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INTRODUCCIÓ N  

INFORMACIÓ N ACERCA DE  LA 

APLICACIÓ N  

Si tiene cualquier pregunta relativa a la compra, instalaci·n o uso de la 
aplicaci·n, puede obtener f§cilmente respuestas. 

Kaspersky Lab ofrece muchas fuentes de informaci·n entre las que puede elegir 
la que m§s le convenga, en funci·n de la urgencia o importancia de su pregunta. 

FUENTES DE INFORMACIÓ N PARA BÚSQUEDAS 

PERSONALIZADAS  

Puede utilizar el sistema de Ayuda. 

El sistema de Ayuda contiene informaci·n acerca de c·mo administrar la 
protecci·n del equipo: mostrar el estado de protecci·n, analizar varias zonas del 
equipo y ejecutar otras tareas. 

Para abrir la Ayuda, haga clic en el v²nculo Ayuda de la ventana principal de la 
aplicaci·n o haga clic en <F1>. 
 

EN ESTA SECCIÓ N : 

Informaci·n acerca de la aplicaci·n ..................................................................... 6 

Novedades de Kaspersky Internet Security 2009 ................................................. 9 

Presentaci·n de la protecci·n de la aplicaci·n ................................................... 11 

requisitos hardware y software del sistema ........................................................ 15 
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CONTACTO CON EL DEPARTAMENTO DE 

VENTAS  

Si tiene alguna pregunta acerca de la elecci·n o compra de la aplicaci·n, de la 
ampliaci·n del periodo de utilizaci·n, puede llamar por tel®fono a nuestros 
especialistas del Departamento de ventas en nuestra sede central de Mosc¼: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00. 

El servicio se ofrece en los idiomas ruso e ingl®s. 

Puede enviar sus preguntas al Departamento de venta en la direcci·n de correo 
electr·nico sales@kaspersky.com. 

CONTACTO CON EL SER VICIO DE SOPORTE 

TÉCNICO  

Si ya ha adquirido la aplicaci·n, puede obtener informaci·n acerca de la misma 
en el Servicio de soporte t®cnico de Kaspersky Lab por tel®fono o por Internet. 

Los especialistas del Servicio de Soporte t®cnico responder§n a sus preguntas 
acerca de la instalaci·n y uso de la aplicaci·n y, si su equipo est§ infectado, le 
ayudar§n a eliminar las consecuencias de las acciones del software 
malintencionado. 

Antes de entrar en contacto con el Servicio de Soporte t®cnico, lea primero las 
reglas de consulta (http://support.kaspersky.com/support/rules). 

Consultas por correo al Servicio de soporte t®cnico (s·lo para usuarios 
registrados) 

Puede consultar a los especialistas del Servicio de Soporte t®cnico 
completando el formulario Web del servicio de ayuda (Helpdesk) en la 
direcci·n  
(http://support.kaspersky.com/helpdesk.html). 

Puede redactar su pregunta en cualquier de los idiomas alem§n, espa¶ol, 
franc®s, ingl®s o ruso. 

mailto:sales@kaspersky.com
http://support.kaspersky.com/support/rules
http://support.kaspersky.com/helpdesk.html
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Para enviar un mensaje de correo con su pregunta, debe comunicar el 
n¼mero de cliente recibido durante el registro en el sitio Web del Servicio 
de Soporte t®cnico junto con su contrase¶a. 

Nota 

Si todav²a no es usuario registrado de aplicaciones Kaspersky Lab, puede 
completar un formulario de registro en  
(https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/). 
Durante el registro, deber§ comunicar el c·digo de activaci·n o el nombre 
del archivo llave. 

Recibir§ la respuesta de un especialista del Servicio de Soporte t®cnico en 
su Espacio personal en la direcci·n  

https://support.kaspersky.com/en/PersonalCabinet, as² como en la direcci·n 
de correo electr·nico especificada en su consulta. 

Describa en el formulario Web el problema encontrado con el m§ximo 
detalle posible. Especifique la informaci·n siguiente en los campos 
obligatorios: 

¶ Tipo de pregunta. Las preguntas m§s frecuentes de los usuarios 

son agrupadas por temas gen®ricos, por ejemplo "Problema de 

instalaci·n/desinstalaci·n de productos" o "Problema con el 

An§lisis antivirus/respaldo". Si no existe un tema apropiado para su 

pregunta, elija la entrada "Pregunta general". 

¶ Nombre y n¼mero de versi·n de la aplicaci·n. 

¶ Texto de la pregunta. Describa el problema encontrado con el 

m§ximo detalle posible. 

¶ N¼mero y contrase¶a de cliente. Escriba el n¼mero y contrase¶a 

de cliente recibidos durante el registro en el sitio Web del Servicio 

de Soporte t®cnico. 

¶ Dir. de correo. El servicio de Soporte t®cnico enviar§ la respuesta 

a esta direcci·n de correo electr·nico. 

Soporte t®cnico por tel®fono 

Si su problema requiere ayuda urgente, puede llamar al servicio de Soporte 
t®cnico de su ciudad. Deber§ suministrar datos de identificaci·n 
(http://support.kaspersky.com/support/details) cuando consulte el Soporte 
t®cnico ruso (http://support.kaspersky.com/support/support_local) o 

https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
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internacional (http://support.kaspersky.com/support/international). Esto 
facilitar§ a nuestros especialistas procesar su consulta lo antes posible.  

 

FORO WEB SOBRE APLICACIONE S 

K ASPERSKY LAB  

Si su consulta no requiere una respuesta urgente, puede exponerla ante los 
especialistas de Kaspersky Lab y otros usuarios en nuestro foro en la direcci·n 
http://forum.kaspersky.com/. 

Este foro permite consultar temas existentes, dejar comentarios, crear temas 
nuevos y utilizar el motor de b¼squeda. 
 

NOVEDADES DE K ASPERSKY 

INTERNET  SECURITY 2009  

Kaspersky Internet Security 2009 (o m§s brevemente, "Kaspersky Internet 
Security" o "la aplicaci·n") utiliza un acercamiento totalmente nuevo a la 
seguridad de los datos, mediante restricciones de los permisos de acceso de los 
programas a los recursos del sistema. Este acercamiento permite prevenir las 
acciones indeseadas de programas sospechosos y peligrosos. Asimismo, la 
capacidad de la aplicaci·n para proteger los datos confidenciales del usuario ha 
sido considerablemente mejorada. La aplicaci·n incluye ahora Asistentes y 
herramientas que facilitan significativamente la ejecuci·n de tareas espec²ficas 
de protecci·n del equipo. 

Presentamos a continuaci·n las nuevas caracter²sticas de Kaspersky Internet 
Security 2009: 

Nuevas caracter²sticas de protecci·n: 

¶ Kaspersky Internet Security incluye ahora los componentes Filtrado de 
actividad, Defensa proactiva y Firewall que juntos introducen un nuevo 
acercamiento integrado a la protecci·n del sistema contra cualquier 
amenaza, existente o desconocida. Kaspersky Internet Security 
requiere ahora mucha menos atenci·n del usuario gracias a la 
utilizaci·n de listas de aplicaciones de confianza (listas blancas).  

http://support.kaspersky.com/support/international
http://forum.kaspersky.com/
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¶ La b¼squeda de vulnerabilidades en el sistema operativo y software 

instalado, con su consiguiente eliminaci·n, permite mantener un alto 

nivel de seguridad y evitar las intrusiones de programas peligrosos en 

su sistema.  

¶ Los nuevos Asistentes para el an§lisis de la seguridad y para la 
configuraci·n del navegador facilitan la b¼squeda y eliminaci·n de 
amenazas de seguridad y vulnerabilidades en las aplicaciones 
instaladas, as² como en la configuraci·n del sistema operativo o en el 
navegador Web. 

¶ Kaspersky Lab reacciona ahora m§s r§pidamente a las nuevas 

amenazas gracias al programa Kaspersky Security Network de 

recolecci·n y env²o de datos sobre cualquier infecci·n del equipo del 

usuario a los servidores de Kaspersky Lab. 

¶ Las nuevas herramientas Monitor de red y An§lisis de paquetes de red 
facilitan la recolecci·n y an§lisis de informaci·n sobre la actividad en 
red de su equipo. 

¶ El nuevo Asistente Restauraci·n despu®s de una infecci·n ayuda a 

reparar los da¶os en el sistema tras el ataque de software 

malintencionado. 

Nuevas caracter²sticas de protecci·n de datos confidenciales: 

¶ El nuevo componente Filtrado de actividad supervisa eficazmente el 
acceso de las aplicaciones a datos confidenciales, archivos del usuario 
y carpetas de aplicaci·n. 

¶ La nueva herramienta Teclado virtual garantiza la seguridad de los 
datos confidenciales introducidos desde el teclado. 

¶ Kaspersky Internet Security incluye el Asistente para la limpieza de los 
rastros de actividad que elimina del equipo del usuario toda la 
informaci·n personal que podr²a atraer a los intrusos: lista de sitios 
Web visitados, archivos abiertos y cookies almacenadas. 

Nuevas caracter²sticas antispam: 

¶ La eficacia del filtrado antispam por el componente Anti-Spam ha sido 
mejorada gracias a tecnolog²as de servidores como Recent Terms. 

¶ Los complementos para Microsoft Office Outlook, Microsoft Outlook 
Express, The Bat! y Thunderbird simplifican la configuraci·n del 
componente Anti-Spam. 
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¶ La renovaci·n del componente Control parental permite una restricci·n 
de acceso eficaz a recursos Internet no deseados por parte de los 
menores. 

Nuevas caracter²sticas de protecci·n para Internet: 

¶ La protecci·n contra intrusos desde Internet ha sido mejorada gracias a 
bases antianzuelo ampliadas con m§s sitios de phishing. 

¶ Se incluye el an§lisis del tr§fico ICQ y MSN para una mejor seguridad 
del uso de localizadores Internet. 

¶ La seguridad de redes inal§mbricas est§ asegurada gracias al an§lisis 
de las conexiones Wi-Fi. 

Nuevas caracter²sticas en la interfaz de programa: 

¶ La nueva interfaz del programa es el reflejo de un nuevo acercamiento 
a la protecci·n de la informaci·n. 

¶ Los cuadros de di§logo, con su gran capacidad de informaci·n, ayudan 
al usuario a tomar decisiones r§pidamente. 

¶ Se han mejorado el registro de estad²sticas y la creaci·n de informes. 

Los filtros permiten seleccionar datos en los informes, que constituyen 

una herramienta potente y flexible para los profesionales. 
 

PRESENTACIÓ N DE LA PR OTECCIÓ N DE 

LA APLICACIÓ N  

Kaspersky Internet Security protege su equipo contra amenazas conocidas y 
desconocidas y otros datos indeseados. El procesamiento de cada tipo de 
amenaza corre a cargo de un componente individual de la aplicaci·n. Esta 
organizaci·n flexible permite configurar con facilidad cualquiera de los 
componentes y ajustarlos a las necesidades espec²ficas de un usuario en 
particular, o de toda una organizaci·n. 

Kaspersky Internet Security incluye las siguientes caracter²sticas de protecci·n:  

¶ Vigilancia de las actividades de las aplicaciones de usuario, para evitar 

la ejecuci·n de acciones peligrosas. 



12  Kaspersky Internet Security 2009 

 

¶ Componentes de protecci·n que ofrecen protecci·n en tiempo real de 

las transferencias y de las rutas de entrada de todos los datos en su 

equipo. 

¶ Componentes de protecci·n que aseguran la protecci·n de su equipo 
contra cualquier ataque o intrusi·n por red conocido en ese momento. 

¶ Componentes de filtrado de datos indeseados que ahorran tiempo, 
tr§fico Web y dinero. 

¶ Tareas de an§lisis antivirus utilizadas para buscar virus en archivos, 

carpetas, unidades o zonas individuales, o para realizar un an§lisis 

completo del equipo. Tambi®n es posible configurar las tareas de 

an§lisis para detectar vulnerabilidades en aplicaciones instaladas. 

¶ Componente de actualizaci·n, que asegura el estado ·ptimo de los 

m·dulos internos de la aplicaci·n modules y de las bases utilizadas 

para buscar programas malintencionados, detectar ataques de piratas y 

mensajes indeseados. 

¶ Asistentes y herramientas que facilitan la ejecuci·n de tareas durante el 
funcionamiento de Kaspersky Internet Security. 

¶  Caracter²sticas de soporte que ofrecen asistencia para trabajar con la 
aplicaci·n y ampliar sus posibilidades. 

 

ASIST ENTES Y HERRAMIENTAS  

Asegurar la seguridad de su equipo es una tarea dif²cil que requiere 
conocimientos sobre las caracter²sticas del sistema operativo y los m®todos 
empleados para aprovechar sus puntos d®biles. Adem§s, resulta dif²cil analizar y 
asimilar la cantidad y diversidad de la informaci·n existente sobre seguridad de 
sistemas. 

Para facilitar la soluci·n de tareas de seguridad espec²ficas para el equipo, el 
paquete Kaspersky Internet Security incluye un conjunto de Asistentes y 
herramientas: 

¶ El Asistente para el an§lisis de la seguridad realiza diagn·sticos de 
seguridad del equipo y busca vulnerabilidades en el sistema operativo y 
programas instalados en el equipo. 
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¶ Asistente de configuraci·n del navegador: analiza los par§metros de 

Microsoft Internet Explorer, en primer lugar, desde una perspectiva de 

seguridad. 

¶ Asistente de restauraci·n del sistema: elimina el rastro de las acciones 
de objetos malintencionados dentro del sistema. 

¶ Asistente para la limpieza de los rastros de actividad: busca rastros de 
acciones del usuario dentro del sistema y en par§metros del sistema 
operativo, que puedan servir para recuperar informaci·n confidencial 
sobre la actividad del usuario. 

¶ Asistente para la creaci·n de un disco de rescate: permite restaurar el 
sistema despu®s del ataque de un virus que haya da¶ado archivos del 
sistema operativo e impida que ®ste pueda iniciarse. 

¶ An§lisis de paquetes de red: intercepta y muestra los detalles de los 
paquetes de red. 

¶ Monitor de red: muestra informaci·n acerca de la actividad de red de su 
equipo. 

¶ Teclado virtual: evita la captura de los datos introducidos por teclado. 
 

CARACTERÍSTICAS DE SO PORTE  

La aplicaci·n incluye caracter²sticas de soporte dise¶adas para mantener la 
protecci·n del equipo actualizada, mejorar las prestaciones y ayudarle a utilizar 
la aplicaci·n. 

Kaspersky Security Network 

Kaspersky Security Network es un sistema de transferencia autom§tica 

de informes sobre amenazas detectadas y potenciales, a una base de datos 
centralizada. Con esta base de datos, Kaspersky Lab puede responder m§s 
r§pidamente a las amenazas m§s difundidas y alertar a los usuarios cuando 
se producen epidemias v²ricas.  

Licencia 

Cuando adquiere Kaspersky Internet Security, acepta un contrato de 
licencia con Kaspersky Lab que regula la utilizaci·n de la aplicaci·n as² 
como su acceso a actualizaciones de las bases de datos y al Soporte 
t®cnico por un tiempo especificado. Los t®rminos de uso y otros datos 
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necesarios para que la aplicaci·n sea completamente funcional son 
suministrados por un archivo llave. 

La entrada Licencia le permite consultar informaci·n detallada sobre su 

licencia as² como adquirir o renovar la existente. 

Soporte 

Todos los usuarios registrados de Kaspersky Internet Security pueden 
beneficiarse de nuestro servicio de soporte t®cnico. Para ver la informaci·n 
acerca de c·mo obtener soporte t®cnico, utilice la funci·n Soporte.  

Los v²nculos le dan acceso al foro de usuarios de Kaspersky Lab, le 
permiten enviar sugerencias al Soporte t®cnico o aportar comentarios sobre 
la aplicaci·n mediante un formulario en l²nea especial.  

Tambi®n puede tener acceso al servicio de Soporte t®cnico en l²nea y a los 
servicios de su Espacio personal. Por supuesto, nuestro personal est§ 
siempre dispuesto a ayudarle por tel®fono con la aplicaci·n. 

 

ANÁLISIS HEURÍSTICO  

Algunos componentes de protecci·n en tiempo real utilizan m®todos heur²sticos, 
como el Antivirus de archivos y memoria, el Antivirus de correo y chat, el 
Antivirus Internet y el an§lisis antivirus. 

El an§lisis de objetos mediante el m®todo de comparaci·n de firmas, utilizando 
una base de datos con las descripciones de todas las amenazas conocidas, 
permite obtener una respuesta definitiva acerca de un objeto, si ®ste es 
malintencionado y su grado de peligrosidad. El m®todo heur²stico, a diferencia 
del m®todo de comparaci·n de firmas, intenta detectar comportamientos t²picos 
de los objetos en lugar de analizar su contenido est§tico, pero no ofrece el 
mismo grado de aciertos. 

La ventaja del an§lisis heur²stico es que detecta software malintencionado que 
no est§ registrado en la base, por lo que no es necesario actualizar la base de 
datos antes del an§lisis. Por estas razones, consigue detectar nuevas amenazas 
antes de que los analistas antivirus las descubran.  

Sin embargo, existen m®todos que permiten enga¶ar los m®todos heur²sticos. 
Por ejemplo, una de estas medidas defensivas del c·digo malintencionado 
consiste en congelar su actividad cuando detecta que un an§lisis heur²stico est§ 
en curso. 
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Nota 

El uso combinado de varios m®todos de an§lisis ofrece una mayor seguridad. 

Al analizar un objeto, el analizador heur²stico simula la ejecuci·n del objeto 
dentro de un entorno virtual seguro administrado por la aplicaci·n. Si descubre 
una actividad sospechosa durante la ejecuci·n del objeto, la aplicaci·n lo 
considera como da¶ino y no le permite ejecutarse en el equipo hu®sped, o 
presenta un mensaje al usuario solicitando instrucciones adicionales: 

¶ Mover a cuarentena la nueva amenaza para ser analizada y procesada 
m§s tarde con bases actualizadas. 

¶ Eliminar el objeto. 

¶ Ignorar (si est§ seguro de que el objeto no puede ser da¶ino). 

Para utilizar los m®todos heur²sticos, active la casilla Utilizar el analizador 
heur²stico y desplace el cursor del nivel de detalle a una de las posiciones 

siguientes: Superficial, Medio o Avanzado. El nivel de detalle busca un equilibrio 
entre la minuciosidad y, por tanto, calidad del an§lisis contra nuevas amenazas, 
y el consumo de recursos del sistema, as² como la duraci·n del an§lisis. A 
mayor nivel heur²stico, mayor cantidad de recursos del sistema se consume y 
mayor es el tiempo requerido. 

Advertencia. 

Las amenazas nuevas detectadas de forma heur²stica son r§pidamente 
analizadas por Kaspersky Lab y los m®todos para su desinfecci·n se agregan 
en pocas horas a las actualizaciones de las bases.  

Si actualiza regularmente sus bases de datos, podr§ mantener el nivel ·ptimo de 
protecci·n para su equipo. 
 

REQUISITOS HARDWARE Y SOFTWARE 

DEL SISTEMA  

Para operar normalmente, el equipo debe cumplir los requisitos siguientes:  

Requisitos generales:  

¶ 75 Mb de espacio libre en disco. 

¶ CD-ROM (para instalar la aplicaci·n desde el CD). 
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¶ Rat·n (mouse). 

¶ Microsoft Internet Explorer 5.5 o superior (para actualizar las bases y 
m·dulos de la aplicaci·n por Internet). 

¶ Microsoft Windows Installer 2.0. 

Microsoft Windows XP Home Edition (SP2 o superior), Microsoft Windows XP 
Professional (SP2 o superior), Microsoft Windows XP Professional x64 Edition:  

¶ Procesador Intel Pentium 300 MHz o superior (o su equivalente 
compatible). 

¶ 256 Mb de memoria RAM libre. 

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic, 
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:  

¶ Procesador Intel Pentium 800 MHz 32 bits (x86) / 64 bits (x64) o 
superior (o su equivalente compatible). 

¶ 512 Mb de memoria RAM libre. 

 



 

 

AMENAZAS A LA SEGURI DAD 

DEL EQUIPO  

Las aplicaciones malintencionadas suponen una amenaza considerable a la 
seguridad del equipo. Adem§s, otras amenazas provienen del correo no 
deseado (spam), mensajes fraudulentos (phishing), efracciones de piratas as² 
como software publicitario (adware) o pornogr§fico (pornware). Estas amenazas 
est§n asociadas al uso de Internet. 

 

AMENAZAS SOFTWARE  

Kaspersky Internet Security puede detectar centenares de miles de programas 
malintencionados residentes en su equipo. Algunos de estos programas 
suponen una amenaza mayor para su equipo, mientras otros s·lo son peligrosos 
bajo determinadas condiciones. Despu®s de detectar una aplicaci·n 
malintencionada, la clasifica y le atribuye un nivel de peligrosidad (alta o media). 

Los analistas de Kaspersky Lab distinguen dos categor²as principales de 
amenazas software: programas malintencionados y programas potencialmente 
indeseados. 

Los programas malintencionados (Malware) (p§gina 18) son dise¶ados para 
producir da¶os en el equipos y a su usuario: por ejemplo, robos, bloqueos, 
alteraciones o eliminaciones de datos, interrupciones en el funcionamiento de 
los equipos o de la red. 

Los programas potencialmente indeseados (PUP) (p§gina 32), a diferencia de 
los programas malintencionados, no est§n pensados s·lo para producir da¶os, 
pero pueden ayudar a romper el sistema de seguridad del equipo. 

EN ESTA SECCIÓ N : 

Amenazas software ............................................................................................ 17 

Amenazas Internet ............................................................................................. 39 
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La Enciclopedia del virus (http://www.viruslist.com/en/viruses/encyclopedia) 
contiene una descripci·n detallada de estos programas. 
 

SOFTWARE MALINTENCION ADO (MALWARE ) 

Los programas malintencionados ("malware") son dise¶ados especialmente 

para producir da¶os en los equipos y a sus usuarios: robos, bloqueos, 
alteraciones o eliminaciones de datos, interrupciones en el funcionamiento de 
los equipos o de la red de equipos. 

Los programas malintencionados se dividen en tres subcategor²as: virus y 
gusanos, caballos de Troya (troyanos) y herramientas malintencionadas. 

Los virus y gusanos (Viruses_and_Worms) (p§gina 18) son capaces de crear 
copias de s² mismos y ®stas, a su vez, tambi®n son capaces de reproducirse. 
Algunos de ellos se ejecutan sin conocimiento ni intervenci·n del usuario, 
mientras otros requieren la actuaci·n del usuario para poder ejecutarse. Estos 
programas realizan accione malintencionadas cuando se ejecutan. 

Los caballos de Troya (Trojan_programs) (p§gina 22) no se autoreplican, a 
diferencia de los gusanos y los virus. Se infiltran en el equipo, por ejemplo, a 
trav®s del correo electr·nico o de un navegador, cuando el usuario consulta un 
sitio Web "infectado". Para ejecutarse, requieren la acci·n del usuario antes de 
poder realizar sus acciones malintencionadas.  

Las herramientas malintencionadas (Malicious_tools) (p§gina 28) son 
herramientas creadas especialmente para producir da¶os. Sin embargo, a 
diferencia de otros programas malintencionados, no ejecutan acciones 
inmediatamente malintencionadas y pueden ser conservados y ejecutados sin 
riesgo en el equipo del usuario. Contienen funciones que permiten a los 
infractores crear virus, gusanos y troyanos, organizar ataques de red contra 
servidores remotos, piratear equipos o realizar otras acciones malintencionadas. 
 

V IRUS Y GUSANOS  

Subcategor²a: virus y gusanos (Viruses_and_Worms) 

Nivel de riesgo: m§ximo 

Los virus y gusanos tradicionales realizan acciones no autorizadas en el equipo 
infectado, pueden autoreplicarse y propagarse por s² mismos. 

http://www.viruslist.com/en/viruses/encyclopedia
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Virus tradicionales 

Despu®s de infiltrar el sistema, un virus tradicional infecta un archivo, se 
autoactiva, realiza su acci·n malintencionada y agrega copias de s² mismo 
dentro de otros archivos.  

Los virus tradicionales s·lo se reproducen en los recursos locales de un 
determinado equipo, no pueden penetrar en otros equipos de forma 
independiente. La distribuci·n hacia otros equipos s·lo se produce si el virus 
agrega una copia de s² mismo a un archivo ubicado en una carpeta compartida 
o en un CD, o cuando el usuario reenv²a un correo con un adjunto infectado. 

El c·digo de un virus tradicional suele especializarse en penetrar en varias 
zonas de su equipo, del sistema operativo o de una aplicaci·n. En funci·n del 
entorno, se hace una diferencia entre virus de archivo, de arranque, de 
secuencia de comandos (script) y de macro. 

Los virus pueden infectar archivos de diferentes modos. Los virus de 
sobreescritura escriben su propio c·digo para reemplazar el contenido del 
archivo infectado. El archivo infectado deja de funcionar y no es posible 
repararlo. Los virus parasitarios modifican los archivos, pero los dejan parcial o 
completamente operacionales. Los virus compa¶eros no modifican los archivos, 
sino que los duplican, de forma que al abrir el ejemplar de archivo infectado por 
el virus, ®ste se ejecuta. Existen otros tipos como los virus vinculados, los virus 
que infectan m·dulos objeto (OBJ) o bibliotecas de compilaci·n (LIB), los virus 
que infectan el texto original de los programas. 

Gusano 

Despu®s de infiltrar el sistema, el c·digo de un gusano de red, de forma similar 
al c·digo de un virus tradicional, se ejecuta y realiza su acci·n malintencionada. 
Los gusanos de red se denominan as² por su capacidad para aprovechar 
t¼neles de comunicaci·n entre equipos para propagarse a s² mismos a trav®s de 
varios canales de informaci·n. 

Los gusanos se clasifican por su m®todo principal de proliferaci·n, descrito en la 
tabla siguiente: 
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 Tabla 1. Gusanos clasificados por modo de proliferaci·n 

T IPO  NOMBRE  DESCRIPCIÓ N  

IM-
Worm 

Gusanos de 
mensajer²a 
instant§nea 

Estos gusanos se propagan a trav®s de clientes 
de mensajer²a instant§nea (IM) como ICQ, MSN 
Messenger, AOL Instant Messenger, Yahoo 
Pager · Skype. 

Normalmente, estos gusanos utilizan listas de 
contactos para enviar mensajes con un v²nculo 
hacia una copia del archivo con el gusano, 
ubicada en un sitio Web. Cuando un usuario 
descarga y abre el archivo, el gusano se activa. 

Email-
Worm 

Gusanos de correo Los gusanos de correo infectan los equipos a 
trav®s del correo electr·nico. 

El mensaje infectado contiene un archivo 
adjunto con una copia del gusano, o un v²nculo 
a dicho archivo ubicado en un sitio Web. El sitio 
Web suele estar pirateado o pertenece al propio 
pirata. Cuando abre el adjunto, el gusano se 
activa; en otro caso, se activa cuando el usuario 
hace clic en el v²nculo, descarga y abre el 
archivo con el gusano. Tras esto, el gusano 
sigue reproduci®ndose mensajes con copias de 
s² mismo a otras direcciones de correo. 

IRC-
Worm 

Gusanos IRC  Los gusanos de este tipo penetran en los 
equipos a trav®s de sistemas IRC (Internet 
Relay Chat) que permiten comunicar con otras 
personas por Internet en tiempo real. 

Estos gusanos publican en el canal IRC una 
copia del archivo o un v²nculo al archivo del 
gusano. Cuando un usuario descarga y abre el 
archivo, el gusano se activa. 
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T IPO  NOMBRE  DESCRIPCIÓ N  

Net-
Worms 

Gusanos de red 
(que operan en 
redes de equipos) 

Estos gusanos se reproducen a trav®s de redes 
inform§ticas.  

A diferencia de los otros tipos, los gusanos de 
red se propagan sin la intervenci·n del usuario. 
Buscan los equipos dentro de la red local a 
trav®s de programas que presentan 
vulnerabilidades. Para ello utilizan el 
procedimiento de difusi·n un paquete de red 
especial (un "exploit") que contiene parte o la 
totalidad de su propio c·digo. Si un equipo 
dentro de la red es vulnerable, ser§ infiltrado 
por dicho paquete. Una vez dentro del equipo, 
el gusano se activa.  

P2P-
Worm 

Gusanos de 
intercambio de 
archivos 

Los gusanos P2P se propagan mediante las 
redes P2P, como Kazaa, Grokster, EDonkey, 
FastTrack o Gnutella. 

Para utilizar una red de intercambio de archivos, 
el gusano se duplica dentro de la carpeta de 
intercambio normalmente ubicada dentro del 
equipo del usuario. La red de intercambio de 
archivos difunde la informaci·n sobre su 
presencia y el usuario puede "buscar" el archivo 
infectado en la red y, como cualquier otro 
archivo, descargarlo y abrirlo.  

Otros gusanos m§s complejos imitan los 
protocolos de red de una determinada red de 
intercambio de archivos: responden de forma 
positiva a respuestas de la red y ofrecen sus 
propias copias para descarga. 
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T IPO  NOMBRE  DESCRIPCIÓ N  

Worm Otros gusanos Otros gusanos de red incluyen: 

¶ Gusanos que distribuyen sus copias 

mediante recursos de red. Aprovechando las 

caracter²sticas del sistema operativo, 

atraviesan las carpetas de red compartidas, 

se conectan a equipos de la red externa 

global e intentan autorizar permisos de 

acceso completo a sus discos. A diferencia 

de otros gusanos de red, el usuario debe 

abrir un archivo con una copia del gusano 

para poder activarlo. 

¶ Gusanos que utilizan otros m®todos de 
propagaci·n no presentados aqu²: por 
ejemplo, gusanos que se propagan a trav®s 
de tel®fonos m·viles. 

 

 

TROYANOS  

Subcategor²a: Troyanos (Trojan_programs) 

Nivel de riesgo: m§ximo 

A diferencia de los gusanos y los virus, los caballos de Troya (troyanos) no 
crean copias de s² mismos. Se infiltran en el equipo, por ejemplo, a trav®s de un 
adjunto de correo o de un navegador, cuando el usuario consulta un sitio Web 
"infectado". Los troyanos deben ser ejecutados por el usuario para poder realizar 
sus acciones malintencionadas.  

Los caballos de Troya son capaces de realizar toda una gama de acciones 
malintencionadas. Las caracter²sticas principales de los troyanos son el bloqueo, 
modificaci·n y eliminaci·n de datos, as² como la perturbaci·n del funcionamiento 
de los equipos en redes inform§ticas. Adem§s, los troyanos pueden recibir y 
enviar archivos, ejecutarlos, mostrar mensajes, conectarse a p§ginas Web, 
descargar e instalar programas y reiniciar el equipo infectado. 

Los intrusos utilizan a menudo "conjuntos" que incluyen varios tipos de troyanos 
complementarios.  
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La tabla a continuaci·n describe los diferentes tipos y comportamientos de los 
troyanos. 

 Tabla 2. Tipos de troyanos clasificados por su comportamiento en el equipo infectado 

T IPO  NOMBRE  DESCRIPCIÓ N  

Trojan-
ArcBomb 

Archivos bomba Archivos comprimidos que, cuando se 
descomprimen, aumentan de tama¶o 
hasta impedir el funcionamiento del 
equipo. Cuando se intenta descomprimir 
el propio archivador, el equipo empieza a 
ralentizarse o se "congela" mientras el 
espacio disco puede saturarse con datos 
"vac²os". Los "archivos bomba" son 
especialmente peligrosos para los 
servidores de archivos y de correo. En un 
servidor donde se ejecute un sistema de 
procesamiento autom§tico de informaci·n 
entrante, un "archivo bomba" puede llegar 
a detener el servidor. 

Backdoor Troyanos de 
administraci·n 
remota (puerta 
trasera) 

Estos programas se consideran los m§s 
peligrosos de los troyanos; por sus 
caracter²sticas, recuerdan programas de 
administraci·n remota. Estos programas 
se instalan a s² mismos sin el 
conocimiento del usuario y facilitan a los 
intrusos medios de administraci·n remota 
del equipo. 
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T IPO  NOMBRE  DESCRIPCIÓ N  

Trojans Troyanos Los troyanos incluyen los siguientes 
programas malintencionados: 

¶ Troyanos tradicionales; s·lo 

reproducen las caracter²sticas 

principales de los troyanos: bloqueo, 

modificaci·n y eliminaci·n de datos, la 

perturbaci·n del funcionamiento de los 

equipos en redes inform§ticas. No 

disponen de ninguna de las 

caracter²sticas avanzadas propias de 

otros tipos de troyanos descritos en 

esta tabla;  

¶ Troyanos "polivalentes"; disponen de 

funciones adicionales, propias de 
varios tipos de caballos de Troya. 

Trojan-
Ransoms 

Troyanos 
chantajistas 

Estas versiones "toman como reh®n" la 
informaci·n del usuario dentro del equipo, 
modificando, bloqueando o perturbando el 
funcionamiento del equipo, de forma que 
el usuario es incapaz de utilizar los datos. 
A continuaci·n, el pirata pide un rescate 
al usuario a cambio de proporcionarle un 
programa que restablecer§ el 
funcionamiento normal del equipo. 

Trojan-
Clickers 

Troyanos 
generadores de 
clics 

Estos programas visitan p§ginas Web 
desde el equipo del usuario: env²an un 
comando al navegador Web o sustituyen 
las direcciones Web almacenadas en los 
archivos del sistema. 

Gracias a estos programas, los intrusos 
organizan ataques por red o aumentan el 
tr§fico hacia esos sitios, para mejorar la 
cantidad de ingresos por apariciones de 
banners publicitarios. 
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T IPO  NOMBRE  DESCRIPCIÓ N  

Trojan-
Downloaders 

Troyanos 
cargadores 

Estos programas acceden a la p§gina 
Web del intruso, descargan otros 
programas malintencionados y los 
instalan en el equipo del usuario. El 
nombre del archivo de software 
malintencionado que descargan, lo 
guardan en su c·digo o lo obtienen de la 
p§gina Web consultada. 

Trojan-
Droppers 

Troyanos 
lanzadera 

Estos troyanos guardan en el disco del 
equipo otros troyanos y a continuaci·n los 
instalan.  

Los intrusos pueden utilizar estos 
troyanos lanzadera de varias formas: 

¶ para instalar programas 

malintencionados sin el conocimiento 

de sus usuarios: los troyanos 

lanzadera no muestran ning¼n 

mensaje propio ni mensajes falsos, por 

ejemplo para informar acerca de un 

error de archivo o de una versi·n 

incorrecta del sistema operativo; 

¶ para evitar que otro programa 
malintencionado pueda ser detectado: 
no todos los programas antivirus son 
capaces de detectar un programa 
malintencionado alojado dentro de un 
troyano lanzadera. 
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T IPO  NOMBRE  DESCRIPCIÓ N  

Trojan-
Notifiers 

Troyanos 
informadores 

Informan al intruso de que el equipo 
infectado est§ conectado; a continuaci·n 
le transfieren los datos de dicho equipo, 
en particular: la direcci·n IP, el n¼mero de 
un puerto abierto o la direcci·n de correo 
electr·nico. Para comunicarse con el 
intruso, utilizan el correo electr·nico, un 
servidor FTP o se conectan a la p§gina 
Web del intruso.  

Los troyanos informadores se incluyen a 
menudo en de conjuntos de varios 
troyanos complementarios. Informan al 
intruso que otros troyanos han sido 
instalados con ®xito en el equipo del 
usuario. 

Trojan-
Proxies 

Trojans-Proxies Permiten al intruso acceder de forma 
an·nima a p§ginas Web bajo la identidad 
del equipo del usuario y sirven a menudo 
para enviar correo indeseado. 

Trojan-PSWs Ladrones de 
contrase¶as 

Troyanos ladrones de contrase¶as (PSW, 
Password Stealing Ware); roban cuentas 
de usuarios, por ejemplo, informaci·n de 
registro de software. Buscan informaci·n 
confidencial en los archivos del sistema y 
el Registro y para transmitirla utilizan el 
correo electr·nico, un servidor FTP o se 
conectan a la p§gina Web del intruso.  

Algunos de estos troyanos entran dentro 
de los tipos especiales descritos en esta 
tabla, como los tipos Trojan-Bankers, 
Trojan-IM y Trojan-GameThieves. 
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T IPO  NOMBRE  DESCRIPCIÓ N  

Trojan-Spies Troyanos esp²a Estos programas sirven para espiar al 
usuario: recopilan informaci·n sobre las 
acciones del usuario en el equipo: por 
ejemplo, interceptan datos introducidos 
con el teclado, capturan im§genes de la 
pantalla y generan listas de aplicaciones 
activas. Despu®s de recuperar esta 
informaci·n, la transmiten al intruso, para 
ello utilizan el correo electr·nico, un 
servidor FTP o se conectan a la p§gina 
Web del intruso.  

Trojans-DoS Troyanos para 
ataques por red 

Los programas de ataque DoS (Denial-of-
Service) env²an numerosas peticiones al 
servidor remoto desde el equipo del 
usuario. El servidor moviliza todos sus 
recursos para procesar las peticiones 
hasta que deja de funcionar. Estos 
programas sirven a menudo para infectar 
m¼ltiples equipos desde los que atacan al 
servidor. 

Trojan-IMs Ladrones de 
datos en 
mensajer²as 
instant§neas 

Estos programas roban n¼meros y 
contrase¶as de usuarios de clientes de 
mensajer²a instant§nea (IM), como ICQ, 
MSN Messenger, AOL Instant Messenger, 
Yahoo Pager · Skype. Para transferir la 
informaci·n al intruso utilizan el correo 
electr·nico, un servidor FTP o se 
conectan a la p§gina Web del intruso. 

Rootkits Procesos ocultos Estos programas ocultan la presencia y 
actividad de otros programas 
malintencionados, facilitando por tanto su 
actividad y propagaci·n dentro del 
sistema. Ocultan archivos o procesos en 
la memoria de un equipo infectado, 
registran claves ejecutadas por los 
programas malintencionados, ocultan el 
intercambio de datos entre las 
aplicaciones instaladas en el equipo del 
usuario y otros equipos de la red. 
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T IPO  NOMBRE  DESCRIPCIÓ N  

Trojan-SMS Troyanos de 
mensajes SMS 

Estos programas infectan tel®fonos 
m·viles desde los que env²an mensajes 
SMS a n¼meros de pago que se facturan 
al usuario. 

Trojan-
GameThieves 

Ladrones de 
datos en juegos 
de red. 

Estos programas roban los datos de la 
cuenta a usuarios de juegos en l²nea; a 
continuaci·n, transmiten esta informaci·n 
al intruso por correo electr·nico, mediante 
FTP, conect§ndose a la p§gina Web del 
intruso o con otros m®todos. 

Trojans-
Bankers 

Ladrones de 
cuentas 
bancarias 

Estos programas roban datos de cuentas 
bancarias o de cuentas de dinero 
electr·nico; transmiten estos datos al 
intruso por correo electr·nico, mediante 
FTP, conect§ndose a la p§gina Web del 
intruso o con otros m®todos. 

Trojan-
Mailfinders 

Buscadores de 
direcciones 
electr·nicas 

Estos programas recuperan direcciones 
de correo electr·nico en el equipo y las 
transmiten al intruso por correo 
electr·nico, mediante FTP, conect§ndose 
a la p§gina Web del intruso o con otros 
m®todos. El intruso utiliza las direcciones 
recopiladas para enviar correo no 
deseado. 

 
 

HERRAMIENTAS MALINTEN CIONADAS  

Subcategor²a: herramientas malintencionadas (Malicious_tools) 

Nivel de riesgo: Medio 

Son herramientas dise¶adas especialmente para producir da¶os. Sin embargo, 
a diferencia de otros programas malintencionados, son herramientas utilizadas 
principalmente para atacar otros equipos y pueden ser conservados y 
ejecutados sin riesgo en el equipo del usuario. Estos programas contienen 
funciones para crear virus, gusanos y troyanos, organizar ataques de red contra 
servidores remotos, piratear equipos o realizar otras acciones malintencionadas.  
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Existen varios tipos de herramientas para software malintencionado, con 
diferentes funciones, descritas en la tabla siguiente. 

 Tabla 3. Herramientas malintencionadas agrupadas por funci·n 

T IPO  NOMBRE  DESCRIPCIÓ N  

Constructor Constructores Los constructores sirven para generar 
virus, gusanos y caballos de Troya nuevos. 
Algunos constructores poseen una interfaz 
est§ndar con ventanas, que permite al 
pirata seleccionar el tipo de programa 
malintencionado creado, el m®todo 
utilizado para resistir a los m®todos de 
depuraci·n as² como otras propiedades.  

DoS Ataques de red Los programas de ataque DoS (Denial-of-
Service) env²an numerosas peticiones al 
servidor remoto desde el equipo del 
usuario. El servidor paraliza sus recursos 
para procesar las peticiones hasta que 
deja de funcionar.  
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T IPO  NOMBRE  DESCRIPCIÓ N  

Exploit Exploit/Haza¶a Un exploit ("haza¶a") es un conjunto de 
datos o un trozo de c·digo que aprovecha 
las vulnerabilidades de la aplicaci·n 
objetivo para realizar una acci·n 
malintencionada en el equipo. Por ejemplo, 
una haza¶a puede escribir o leer archivos, 
o abrir p§ginas Web "infectadas".  

Las diferentes haza¶as aprovechan las 
vulnerabilidades de diferentes aplicaciones 
o servicios de red. Una haza¶a se 
transmite por la red a m¼ltiples equipos 
como un paquete de red, para buscar 
equipos con servicios de red vulnerables. 
Por ejemplo, una haza¶a incluida en un 
archivo DOC busca las vulnerabilidades de 
los procesadores de texto y, cuando el 
usuario abre un archivo infectado, ejecuta 
las funciones programadas por el intruso. 
Un haza¶a contenida en un mensaje de 
correo busca vulnerabilidades dentro de 
los clientes de correo; es capaz de ejecutar 
su acci·n malintencionada tan pronto como 
el usuario abre el mensaje infectado dentro 
del programa. 

Las haza¶as sirven para difundir gusanos 
de red (Net-Worm). Los Exploits-Nukers 
son paquetes de red que inutilizan los 
equipos. 

FileCryptors Cifradores de 
archivos 

Los cifradores de archivos procesan otros 
programas malintencionados para 
ocultarlos de las aplicaciones antivirus. 
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T IPO  NOMBRE  DESCRIPCIÓ N  

Flooders Programas de 
saturaci·n de 
redes 

Env²an un gran n¼mero de mensajes a 
trav®s de canales de comunicaci·n por 
red, en canales IRC por ejemplo. 

Sin embargo, esta categor²a de software 
malintencionado no incluye programas que 
saturen el tr§fico de correo, canales de 
mensajer²a instant§nea o env²en SMS, que 
ya est§n clasificados como tipos aparte en 
la tabla siguiente (Email-Flooder, IM-
Flooder y SMS-Flooder). 

HackTools Herramientas de 
efracci·n 

Las herramientas de efracci·n (hacking) 
sirven para piratear los equipos donde se 
encuentran instaladas, o para organizar 
ataques desde otro equipo. Estos ataques 
comprenden: agregar usuarios de sistema 
sin autorizaci·n; borrar los informes de 
sistema para ocultar cualquier rastro de su 
presencia en el sistema. Incluyen algunos 
"sniffers" (rastreadores de tr§fico de red) 
que ejecutan funciones malintencionadas, 
como interceptar contrase¶as, por ejemplo. 
Los rastreadores son programas que 
permiten examinar el tr§fico de red. 

not-
virus:Hoax 

Bromistas Estos programas asustan al usuario con 
mensajes parecidos a virus: avisan de la 
"detecci·n" de un virus dentro de un 
archivo sano, o informan con un mensaje 
del formateo del disco, sin que se 
produzca.  

Spoofers Spoofers Estos programas env²an mensajes y 
peticiones de red con una direcci·n de 
remite simulada. Los intrusos utilizan 
spoofers (simuladores), por ejemplo, para 
aparentar ser otro remitente. 

VirTools Herramientas que 
modifican 
programas 
malintencionados 

Permiten modificar otros programas 
malintencionados para ocultarlos de las 
aplicaciones antivirus. 
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T IPO  NOMBRE  DESCRIPCIÓ N  

Email-
Flooders 

Programas de 
saturaci·n para 
direcciones de 
correo 

Estos programas env²an numerosos 
mensajes a direcciones de correo 
electr·nico (las inundan). Debido al amplio 
flujo de mensajes, los usuarios se vuelven 
incapaces de distinguir mensajes entrantes 
no deseados. 

IM-Flooders Programas de 
saturaci·n para 
mensajer²a 
instant§nea 

Estos programas env²an gran n¼mero de 
mensajes a usuarios de clientes de 
mensajer²a instant§nea (IM), como ICQ, 
MSN Messenger, AOL Instant Messenger, 
Yahoo Pager · Skype. Debido al amplio 
flujo de mensajes, los usuarios se vuelven 
incapaces de distinguir mensajes entrantes 
no deseados. 

SMS-
Flooders 

Programas de 
saturaci·n con 
mensajes SMS 

Estos programas env²an numerosos 
mensajes SMS a tel®fonos m·viles. 

 
 

PROGRAMAS POTENCIALME NTE IND ESEADOS  

Programas potencialmente indeseados: a diferencia de los programas 

malintencionados, no est§n pensados s·lo para producir da¶os. Sin embargo, 
pueden servir para romper la seguridad del equipo. 

Los programas potencialmente indeseados incluyen software publicitario 
(adware), los captadores pornogr§ficos (pornware) y otros programas 
potencialmente indeseados. 

Programas publicitarios o Adware (p§gina 33) presentan informaci·n publicitaria 
ante el usuario. 

Captadores pornogr§ficos o Pornware (p§gina 33) presentan informaci·n 
pornogr§fica ante el usuario. 

Otros programas de riesgo o riskware (p§gina 34) suelen ser programas ¼tiles 
instalados por muchos usuarios inform§ticos. Sin embargo, si un intruso 
consigue introducirse o instalar dichos programas en el equipo del usuario, 
podr§ explotar algunas de sus caracter²sticas para romper la seguridad del 
sistema. 
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Los programas potencialmente indeseados son instalados mediante uno de los 
siguientes m®todos: 

¶ Son instalados por el usuario, individualmente o junto con otro 
programa. Por ejemplo, los desarrolladores de software incluyen 
programas publicitarios dentro sus programas freeware o shareware. 

¶ Tambi®n son instalados por los intrusos. Por ejemplo, vienen incluidos 
en paquetes de otros programas malintencionados, aprovechan 
"vulnerabilidades" del navegador Web o utilizan cargadores o 
lanzaderas de troyanos, cuando el usuario visita un sitio Web 
"infectado". 

 

SOFTWARE PUBLIC ITARIO (ADWARE ) 

Subcategor²a: Software publicitario (adware) 

Nivel de riesgo: Medio 

Los programas publicitarios (Adware) implican la presentaci·n de publicidad 
ante el usuario. Muestran pancartas publicitarias en la interfaz de otros 
programas y redireccionan las consultas de b¼squeda hacia sitios Web de 
publicidad. Algunos programas publicitarios colectan y env²an a sus 
desarrolladores los datos del usuario para uso comercial: por ejemplo, qu® sitios 
visita, qu® b¼squedas hace. A diferencia de los troyanos esp²a, estos programas 
transfieren la informaci·n con autorizaci·n del usuario. 

SOFTWARE PORNOGRÁFICO  (PORNWARE ) 

Subcategor²a: Software pornogr§fico (pornware) 

Nivel de riesgo: Medio 

Normalmente, son los usuarios los que instalan estos programas para buscar o 
descargar pornograf²a.  

Los intrusos tambi®n pueden instalar estos programas en el equipo del usuario 
para mostrar publicidad de sitios y servicios comerciales pornogr§ficos, sin 
haber sido autorizados para ello. Para instalarlos, aprovechan vulnerabilidades 
del sistema operativo o del navegador Web y son distribuidos normalmente por 
cargadores o lanzaderas de troyanos. 
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Existen tres tipos de captadores pornogr§ficos, descritos en la tabla a 
continuaci·n. 

 Tabla 4. Tipos de captadores pornogr§ficos, clasificados por funci·n 
 

T IPO  NOMBRE  DESCRIPCIÓ N  

Porn-Dialers Marcadores 
autom§ticos  

Estos programas marcan autom§ticamente 
los tel®fonos de servicios pornogr§ficos 
que incorporan; a diferencia de los 
troyanos marcadores, informan al usuario 
de su acci·n. 

Porn-
Downloaders 

Programas de 
descarga de 
archivos por 
Internet  

Estos programas descargan informaci·n 
pornogr§fica en el equipo del usuario; a 
diferencia de los troyanos marcadores, 
informan al usuario de su acci·n. 

Porn-Tools Herramientas  Permiten buscar y visualizar contenidos 
pornogr§ficos; este tipo incluye barras de 
herramientas especiales para navegadores 
y reproductores de v²deo. 

 

OTROS PROGRAMAS DE RI ESGO  

Subcategor²a: otros programas de riesgo 

Nivel de riesgo: Medio 

La mayor²a de estos programas son herramientas leg²timas utilizadas por 
muchos usuarios. Se incluyen los clientes IRC, marcadores telef·nicos, 
programas de descarga de archivos, monitores de actividad del sistema, 
herramientas para trabajar con contrase¶as, servidores Internet FTP, HTTP · 
Telnet. 

Sin embargo, si un intruso consigue introducirse o instalar dichos programas en 
el equipo del usuario, sus caracter²sticas permiten romper la seguridad del 
sistema.  



Amenazas a la seguridad del equipo 35  

 

La tabla siguiente describe programas de riesgo agrupados por caracter²stica: 

 Tabla 5. Otros tipos de software de riesgo agrupados por caracter²stica 
 

T IPO  NOMBRE  DESCRIPCIÓ N  

Client-IRC Programas clientes 
de Internet chat 

Los usuarios instalan estos 
programas para comunicarse por 
IRC. Los intrusos los utilizan para 
propagar programas 
malintencionados. 

Dialers Programas de 
marcaci·n autom§tica 

Estos programas establecen 
conexiones telef·nicas "ocultas" por 
m·dem. 

Downloaders Descargadores de 
archivos 

Estos programas descargan en 
secreto archivos desde sitios Web. 

Monitors Supervisores Estos programas supervisan la 
actividad de los equipos donde se 
encuentran instalados, incluido el 
rendimiento de las aplicaciones y los 
intercambios de datos con 
aplicaciones de otros equipos.  

PSWTools Herramientas de 
recuperaci·n de 
contrase¶as 

Estos programas sirven para mostrar 
y recuperar contrase¶as olvidadas. 
Los intrusos los utilizan del mismo 
modo cuando se instalan en los 
equipos de los usuarios. 
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T IPO  NOMBRE  DESCRIPCIÓ N  

RemoteAdmin Programas de 
administraci·n 
remota  

Estos programas son utilizados a 
menudo por administradores de 
sistema; dan acceso a la interfaz del 
equipo remoto con el fin de 
monitorizarla y controlarla. Los 
intrusos los utilizan del mismo modo 
cuando se instalan en los equipos de 
los usuarios.  

Los programas de riesgo destinados 
a la administraci·n remota son 
diferentes de los troyanos de 
administraci·n remota, o puertas 
traseras (Backdoor en ingl®s). Los 
troyanos disponen de funciones que 
les permiten infiltrarse e instalarse en 
el sistema de forma independiente; 
los programas leg²timos no presentan 
estas caracter²sticas. 

Server-FTP Servidores FTP  Estos programas ofrecen funciones 
propias de servidores FTP. Los 
intrusos los instalan en los equipos 
de los usuarios para tener acceso 
remoto a trav®s del protocolo FTP.  

Server-Proxy Servidores proxy Estos programas ofrecen funciones 
propias de servidores proxy. Los 
intrusos se instalan en el equipo para 
enviar correo no deseado utilizando 
la identidad del usuario. 

Server-Telnet Servidores Telnet Estos programas ofrecen funciones 
propias de servidores Telnet. Los 
intrusos los instalan en los equipos 
de los usuarios para tener acceso 
remoto a trav®s del protocolo Telnet. 

Server-Web Servidores Web Estos programas ofrecen funciones 
propias de servidores Web. Los 
intrusos los instalan en los equipos 
de los usuarios para tener acceso 
remoto a trav®s del protocolo HTTP. 
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T IPO  NOMBRE  DESCRIPCIÓ N  

RiskTool Herramientas locales 
del equipo 

Estas herramientas proporcionan 
caracter²sticas avanzadas que se 
utilizan tan s·lo en el equipo del 
usuario. Permiten al intruso ocultar 
archivos o ventanas de aplicaciones 
activas, o cerrar procesos activos. 

NetTool Herramientas de red Estas herramientas permiten al 
usuario de un equipo controlar otros 
equipos en la red: por ejemplo, para 
reiniciarlos, encontrar puertos 
abiertos o ejecutar programas 
instalados en esos equipos. 

Client-P2P Clientes P2P Estos programas son utilizados en 
redes punto a punto (P2P). Los 
intrusos pueden utilizarlos para 
propagar programas 
malintencionados. 

Client-SMTP Clientes SMTP Estos programas env²an mensajes de 
correo y ocultan sus actividades. Los 
intrusos se instalan en el equipo para 
enviar correo no deseado utilizando 
la identidad del usuario. 

WebToolbar Barras de 
herramientas Web  

Estos programas agregan sus 
propias barras de herramientas a las 
de otras aplicaciones.  

FraudTool Programas 
fraudulentos 

Estos programas se presentan como 
si fuesen otros programas aut®nticos. 
Por ejemplo, existen programas 
antivirus fraudulentos que muestran 
mensajes acerca de la detecci·n de 
programas malintencionados, pero no 
encuentran ni neutralizan nada. 
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MÉTODOS DE DETECCIÓN DE OBJETOS 

INFECTADOS , SOSPECHOSOS Y 

POTENCIALMENTE PELIG ROSOS POR LA 

APLICACIÓN  

Kaspersky Internet Security detecta los programas malintencionados utilizando 
dos m®todos: el m®todo reactivo (mediante bases de datos) y el m®todo 
proactivo (mediante an§lisis heur²stico). 

Las bases de datos de la aplicaci·n contienen registros utilizados para identificar 
centenares de miles de amenazas conocidas en los objetos analizados. Los 
registros contienen informaci·n sobre los segmentos de control en el c·digo de 
los programas malintencionados as² como sobre los algoritmos utilizados para 
desinfectar los objetos que contienen estos programas. Los analistas antivirus 
de Kaspersky Lab analizan a diario centenares de nuevos programas 
malintencionados, crean registros que los identifican y los incluyen en 
actualizaciones a la base de datos. 

Si Kaspersky Internet Security detecta en un objeto examinado segmentos de 
c·digo que coinciden exactamente con las secciones de control de un programa 
malintencionado, gracias a la informaci·n disponible en la base, determinar§ que 
se trata de un objeto infectado: si s·lo coincide en parte, su estado se define 
como sospechoso. 

Con el m®todo proactivo, la aplicaci·n consigue detectar nuevos programas 
malintencionados, que no aparecen en la base de datos. 

La aplicaci·n es capaz de detectar objetos que contienen nuevos programas 
malintencionados, en funci·n de su comportamiento. El c·digo de un nuevo 
objeto puede no coincidir en parte o en totalidad con el de un programa 
malintencionado conocido, pero contiene secuencias de comandos 
caracter²sticas, como la apertura o escritura de un archivo, o la interceptaci·n de 
vectores de interrupci·n. La aplicaci·n determina por ejemplo que un archivo 
puede estar infectado por un virus de arranque desconocido. 

Los objetos detectado por el m®todo proactivo son designados como 
potencialmente peligrosos. 
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AMENAZAS INTERNET  

La aplicaci·n Kaspersky Lab utiliza tecnolog²as especiales para evitar las 
siguientes amenazas a la seguridad de su equipo: 

¶ Correo entrante no solicitado o spam (p§gina 39); 

¶ Fraudes de phishing (p§gina 40); 

¶ Ataques de piratas (p§gina 40); 

¶ banners publicitarios (p§gina 41). 
 

CORREO NO SOLICITADO (SPAM ) 

La aplicaci·n Kaspersky Lab protege a los usuarios contra el correo no 
solicitado. El Spam son mensajes entrantes no solicitados, a menudo con 
contenido publicitario. El correo no solicitado supone una carga adicional para la 
red y los servidores del proveedor de correo. El destinatario paga por el tr§fico 
no deseado generado y los mensajes normales se transmiten con retraso. Por 
esta raz·n, el correo no solicitado se considera ilegal en muchos pa²ses. 

Kaspersky Internet Security se integra en clientes de correo (Microsoft Office 
Outlook, Microsoft Outlook Express y The Bat!) y analiza los mensajes entrantes. 
Los mensajes identificados como no deseados son procesados de acuerdo con 
acciones definidas por el usuario: por ejemplo, el posible mover el mensaje a 
una carpeta especial, o eliminarlo. 

Kaspersky Internet Security detecta el correo no deseado con un grado elevado 
de precisi·n. Aplica numerosas tecnolog²as de filtrado antispam, incluido: 
an§lisis de la direcci·n del remitente, de palabras y frases presentes en el 
asunto; reconoce mensajes gr§ficos no deseados y ejecuta un algoritmo de 
autoaprendizaje para mejorar su detecci·n antispam a partir del texto del 
mensaje. 

Las bases antispam contienen listas "negra" y "blanca" de direcciones de remite, 
as² como listas de palabras y frases relacionadas con varias categor²as de 
correo no deseado, como publicidad, medicamentos y salud o apuestas en 
l²nea. 
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FRAUDES POR INTER NET (PHISHING ) 

El Phishing (aproximadamente, un "anzuelo") es un tipo de fraude por Internet 
que intenta "pescar" n¼meros de tarjetas de cr®dito, c·digos PIN y otra 
informaci·n personal, con el fin de robar dinero.  

Los anzuelos se asocian a menudo con entidades financieras en Internet. Los 
intrusos crean un r®plica exacta del banco objetivo y env²an mensajes a sus 
clientes sin su conocimiento. Los clientes son informados de que, debido a 
ciertos cambios o fallos en el software bancario, se han perdido las cuentas de 
los usuarios, por lo que ®stos deben confirmar o modificar sus datos en el sitio 
Web de su banco. El usuario se conecta al sitio Web del intruso, donde 
comunica sus datos personales. 

Las bases del componente Anti-Phishing contienen una lista de direcciones URL 
de sitios Web conocidos por ser origen de fraudes.  

Kaspersky Internet Security analiza los mensajes entrantes de clientes 
compatibles (Microsoft Office Outlook y Microsoft Outlook Express), y si 
encuentra un v²nculo a una direcci·n URL presente lista de sitios fraudulentos, lo 
clasifica como no deseado. Si el usuario abre el mensaje e intenta seguir el 
v²nculo, la aplicaci·n bloquea la conexi·n con el sitio Web. 
 

ATAQUES DE PIRATAS  

Un ataque de red es una intrusi·n destinada a tomar el control de un sistema 
inform§tico remoto, normalmente para provocar su ca²da o para obtener acceso 
a informaci·n protegida. 

Los ataques de red pueden ser acciones intrusivas (por ejemplo, exploraci·n de 
puertos, intentos de robo de contrase¶as) o programas malintencionados que 
ejecutan comandos en nombre del usuario para, por ejemplo, transmitir la 
informaci·n al programa "maestro" remoto. Entre estos programas, se 
encuentran troyanos, ataques DoS (denegaci·n de servicio), scripts 
malintencionados y algunos tipos de gusanos de red. 

Los ataques de red penetran en la red local y las redes globales aprovechando 
vulnerabilidades de los sistemas operativos y aplicaciones. Pueden transferirse 
como paquetes de datos IP durante las conexiones de red. 

Kaspersky Internet Security bloquea los ataques de red sin perturbar las 
conexiones, mediante una base de datos especial del componente Firewall. 
Estas bases de datos contienen registros que identifican los paquetes de datos 
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IP caracter²sticos de varios programas intrusivos. La aplicaci·n analiza las 
conexiones de red y bloquea cualquier paquete IP peligroso. 
 

BANNERS  

Los banners o publicidades emergentes son v²nculos al sitio Web del 
anunciante, presentadas la mayor²a de las veces como im§genes. La aparici·n 
de pancartas en el sitio Web no supone ninguna amenaza para la seguridad del 
equipo, pero se considera una interferencia dentro del funcionamiento normal 
del equipo. Las pancartas intermitentes en pantalla perturban las condiciones y 
reducen la eficiencia del trabajo. El usuario est§ distra²do por informaci·n 
irrelevante y la visita de los v²nculos de publicidad aumenta el tr§fico Internet. 

Muchas organizaciones proh²ben la presentaci·n de publicidad en sus 
interfaces, dentro de sus directivas de seguridad de datos. 

Kaspersky Internet Security bloquea los banners en funci·n de la direcci·n URL 
del sitio Web al que apunta la publicidad. Utiliza una base antibanner 
actualizable con una lista de direcciones URL de publicidad rusas e 
internacionales. La aplicaci·n examina los v²nculos del sitio Web visitado, los 
compara con las direcciones en la base y si alguna corresponde, elimina el 
v²nculo hacia dicha direcci·n y sigue cargando la p§gina. 

 



 

 

INSTALACIÓ N DE LA 

APLICACIÓ N  

El Asistente de instalaci·n deja la aplicaci·n instalada en el equipo en modo 
interactivo. 

Advertencia. 

Le recomendamos cerrar todos los programas en ejecuci·n antes de continuar 
la instalaci·n. 

Para instalar la aplicaci·n en su equipo, ejecute el archivo de distribuci·n (con 
extensi·n *.exe).  

Nota 

La instalaci·n con el archivo de distribuci·n descargado por Internet es id®ntica 
a la instalaci·n desde el CD. 

El programa de instalaci·n est§ dise¶ado como un Asistente. Cada ventana 
contiene un conjunto de botones para desplazarse por el proceso de instalaci·n. 
A continuaci·n aportamos una breve descripci·n del uso de cada bot·n: 

¶ Siguiente: acepta la acci·n y pasa a la etapa siguiente de la 

instalaci·n. 

¶ Anterior: regresa al paso anterior del proceso de instalaci·n. 

¶ Cancelar: cancela la instalaci·n. 

¶ Terminar: termina la instalaci·n de la aplicaci·n. 

Damos a continuaci·n una explicaci·n detallada de cada etapa de la instalaci·n 
del paquete. 
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PASO 1. DESCARGA DE VERSIONES  

RECIENTES DE LA APLI CACIÓ N  

Antes de instalar la aplicaci·n en su equipo, el Asistente busca en los servidores 
de actualizaci·n de Kaspersky Lab si existe una nueva versi·n de la aplicaci·n 
que va a instalar. 

Si no detecta la presencia de una versi·n nueva en los servidores de 
actualizaci·n de Kaspersky Lab, el Asistente de instalaci·n continua para 
instalar la versi·n actual. 

Si encuentra una versi·n m§s reciente de la aplicaci·n en los servidores, el 
Asistente le ofrece descargarla. Si cancela la descarga, el Asistente de 
instalaci·n se reanuda para instalar la versi·n actual. Si decide instalar una 
versi·n m§s reciente, los archivos de instalaci·n son descargados en su equipo 
y el Asistente de instalaci·n comienza autom§ticamente a instalar la versi·n m§s 

EN ESTA SECCIÓ N : 
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Paso 6. Selecci·n de la carpeta de instalaci·n .................................................. 46 

Paso 7. Selecci·n de los componentes de aplicaci·n para instalar ................... 46 

Paso 8. B¼squeda de otro software antivirus ..................................................... 47 

Paso 9. Preparaci·n final de la instalaci·n ......................................................... 48 

Paso 10. Fin de la instalaci·n ............................................................................. 49 

EN ESTA SECCIÓ N : 

Step 1. Verifying the System's Conformity to the Installation Requirements ...... 41 

Step 2. Searching for a Newer Version of the Application.................................. 42 

Step 3. Wizard's Greeting Window ..................................................................... 42 

Step 4. Viewing the License Agreement ............................................................ 43 

Step 5. Selecting the Intallation Type ................................................................. 43 

Step 6. Selecting the Installation Folder ............................................................. 44 

Step 7. Seleting Application Components to Be Installed .................................. 44 

Step 8. Searching for Other Anti-Virus Software ................................................ 45 

Step 9. Final Preparation for the Installation ...................................................... 46 

Step 10. Completing the Installation .................................................................. 47 



44  Kaspersky Internet Security 2009 

 

reciente. Para m§s detalles acerca de la instalaci·n de una versi·n m§s 
reciente, consulte la documentaci·n de la versi·n correspondiente. 

PASO 2.  COMPROBACIÓ N DE LOS 

REQUISITOS DE INSTAL ACIÓ N EN EL 

SISTEMA  

Antes de instalar la aplicaci·n en su equipo el Asistente comprueba que el 
equipo cumple con los requisitos m²nimos (secci·n "Requisitos hardware y 
software del sistema" en la p§gina 15). Tambi®n comprueba que dispone de los 
permisos necesarios para instalar el software. 

En caso de no cumplirse estos requisitos, aparecer§ un aviso correspondiente 
en pantalla. Le recomendamos instalar los programas y las actualizaciones 
requeridas con el servicio Windows Update, antes de intentar de nuevo instalar 

Kaspersky Internet Security.  
 

PASO 3.  VENTANA DE BIENVENIDA  

DEL ASISTENTE  

Si su sistema cumple todos los requisitos (secci·n "Requisitos hardware y 
software del sistema" en la p§gina 15), si no existe una versi·n nueva en los 
servidores de actualizaci·n de Kaspersky Lab o si cancela la instalaci·n de ®sta, 
el Asistente de instalaci·n se reanuda para instalar la versi·n actual de la 
aplicaci·n.  

Se muestra en pantalla el primer cuadro de di§logo del Asistente, indicando el 
inicio de la instalaci·n. 

Para continuar con la instalaci·n, haga clic en Siguiente. Para cancelar la 
instalaci·n, haga clic en Cancelar. 
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PASO 4.  LECTURA DEL CONTRATO DE 

LICENCIA  

El cuadro de di§logo siguiente incluye el Contrato de licencia entre Usted y 
Kaspersky Lab. L®alo con atenci·n y si est§ de acuerdo con todos los t®rminos y 
condiciones del contrato, seleccione Acepto los t®rminos del Contrato de 
Licencia y haga clic en Siguiente. La instalaci·n contin¼a. 

Para cancelar la instalaci·n, haga clic en Cancelar. 

PASO 5.  SELECCIÓ N DEL TIPO DE  

INSTALACIÓ N  

En este paso, puede seleccionar el tipo de instalaci·n que mejor se adapta a 
sus necesidades: 

¶ Instalaci·n r§pida. Si selecciona esta opci·n, se instalar§ la aplicaci·n 

completa en su equipo, con los par§metros de protecci·n 

recomendados por Kaspersky Lab. Despu®s de completar la 

instalaci·n, se abre el Asistente de configuraci·n de la aplicaci·n. 

¶ Instalaci·n personalizada. En este paso, podr§: seleccionar los 

componentes de la aplicaci·n que desea instalar; especificar la carpeta 

de destino de la instalaci·n (secci·n "Paso 6. Selecci·n de la carpeta 

de instalaci·n" en la p§gina 46); activar y configurar la aplicaci·n con el 

Asistente de configuraci·n de la aplicaci·n. 

Si la primera opci·n, el Asistente de instalaci·n de la aplicaci·n pasa 
directamente al Paso 8 (secci·n "Paso 8. B¼squeda de otro software antivirus" 
en la p§gina 47). En otro caso, ser§ necesario especificar su decisi·n en cada 
paso de la instalaci·n. 
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PASO 6.  SELECCIÓ N DE LA CARPE TA 

DE INSTALACIÓ N  

Nota 

Este paso del Asistente de instalaci·n s·lo se produce si selecciona la opci·n de 
instalaci·n personalizada (secci·n "Paso 5. Selecci·n del tipo de instalaci·n" en 
la p§gina 45). 

Este paso permite indicar una carpeta en su equipo en la que se instalar§ la 
aplicaci·n. La ruta predeterminada es:  

¶ <Unidad> \ Program Files \ Kaspersky Lab \ Kaspersky Internet 
Security 2009 : para sistemas de 32 bits. 

¶ <Unidad> \ Archivos de programa (x86) \ Kaspersky Lab \ 
Kaspersky Internet Security 2009: para sistemas de 64 bits. 

Para especificar una carpeta diferente haga clic en el bot·n Examinar y 

seleccione ®sta en el cuadro de di§logo est§ndar de selecci·n de carpetas, o 
escriba la ruta de la carpeta en el campo de entrada. 

Advertencia. 

Recuerde que si especifica manualmente la ruta completa de la carpeta de 
instalaci·n, su nombre no debe superar 200 caracteres ni la ruta debe incluir 
caracteres especiales. 

Para continuar con la instalaci·n, haga clic en Siguiente.  

PASO 7.  SELECCIÓ N DE LOS 

COMPONENTES DE APLIC ACIÓ N PARA 

INSTALAR  

Nota. Este paso del Asistente de instalaci·n s·lo se produce si selecciona la 
opci·n de instalaci·n personalizada (secci·n "Paso 5. Selecci·n del tipo de 
instalaci·n" en la p§gina 45). 



Instalaci·n de la aplicaci·n 47  

 

Durante una instalaci·n personalizada, debe seleccionar los componentes de la 
aplicaci·n que desea instalar en su equipo. De forma predeterminada, todos los 
componentes est§n seleccionados: componentes de protecci·n, an§lisis y 
actualizaci·n.  

Para ayudarle a elegir los componentes, dispone de informaci·n acerca de cada 
uno: seleccione el componente en la lista y lea la descripci·n asociada en el 
campo inferior. La informaci·n contiene una breve descripci·n del componente y 
los requisitos de espacio libre en disco para su instalaci·n. 

Para evitar la instalaci·n de cualquier componente, abra el men¼ contextual con 
un clic en el icono junto al nombre del componente y seleccione la opci·n 
Componente no disponible. Observe que si cancela la instalaci·n de alg¼n 

componente, no estar§ protegido contra un cierto n¼mero de programas 
peligrosos. 

Para seleccionar la instalaci·n de un componente, abra el men¼ contextual con 
un clic en el icono junto al nombre del componente y seleccione la opci·n Se 
instalar§ en la unidad de disco duro local. 

Despu®s de seleccionar los componentes para instalar, haga clic en Siguiente. 

Para regresar a la lista predeterminada de componentes de instalaci·n, haga clic 
en Borrar. 

PASO 8.  BÚSQUEDA DE OTRO 

SOFTWARE ANTIVIRUS  

En este paso, el Asistente busca otros programas antivirus, inclusive programas 
Kaspersky Lab que puedan entrar en conflicto con la aplicaci·n una vez 
instalada. 

Si se detectan en su equipo, la lista de estos programas se muestra en pantalla. 
Podr§ eliminarlos antes de continuar con la instalaci·n. 

Puede decidir si los elimina autom§ticamente o manualmente con los controles 
ubicados debajo de la lista de programas antivirus detectados.  

Si la lista de programas antivirus detectados incluye Kaspersky Lab 7.0, guarde 
el archivo llave de esta aplicaci·n antes de desinstalarla. Podr§ utilizar esta llave 
para la versi·n nueva de la aplicaci·n. Tambi®n le recomendamos guardar los 
objetos almacenados en cuarentena y en la zona de respaldo; estos objetos son 
autom§ticamente desplazados a la cuarentena de la nueva versi·n donde podr§ 
administrarlos despu®s de la instalaci·n. 
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Si elimina autom§ticamente la versi·n 7.0, se guardar§ la informaci·n de 
activaci·n para utilizarla de nuevo durante la instalaci·n de la versi·n 2009. 

Advertencia. 

La aplicaci·n acepta los archivos llave de las versiones 6.0 y 7.0. Las llaves 
utilizadas para aplicaciones de la versi·n 5.0 no son compatibles. 

Para continuar con la instalaci·n, haga clic en Siguiente. 
 

PASO 9.  PREPARACIÓ N FINAL DE LA 

INSTALACIÓ N  

Este paso completa la preparaci·n de la instalaci·n de la aplicaci·n en su 
equipo.  

Durante la instalaci·n inicial y personalizada de la aplicaci·n (secci·n "Paso 5. 
Selecci·n del tipo de instalaci·n" en la p§gina 45) recomendamos no desactivar 
la casilla Activar la Autoprotecci·n antes de instalar durante la instalaci·n 

inicial. Si la opci·n de protecci·n del m·dulo est§ activada y ocurre un error 
durante la instalaci·n, se asegura as² una posible anulaci·n correcta del 
procedimiento de instalaci·n. Cuando vuelve a intentar la instalaci·n, 
recomendamos desactivar esta casilla. 

Nota 

En caso de instalar de forma remota de la aplicaci·n con Escritorio remoto, 
recomendamos desactivar la casilla Activar la Autoprotecci·n antes de 
instalar. Si activa la casilla, la instalaci·n puede desarrollarse incorrectamente o 

no realizarse en absoluto. 

Para continuar con la instalaci·n, haga clic en Siguiente. Comenzar§ la copia 

de los archivos de instalaci·n en su equipo. 

Advertencia. 

Durante el proceso de instalaci·n, la conexi·n de red actual se interrumpir§ si el 
paquete de aplicaci·n incluye los componentes que interceptan el tr§fico de red. 
La mayor²a de las conexiones interrumpidas ser§n restauradas autom§ticamente 
en su debido tiempo. 
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PASO 10.  FIN DE LA INSTALACIÓ N  

La ventana Instalaci·n terminada informa del fin del proceso de instalaci·n de 

la aplicaci·n en su equipo.  

La ventana indica, por ejemplo, si es necesario reiniciar el equipo para completar 
correctamente la instalaci·n. Despu®s de reiniciar, el Asistente de instalaci·n se 
reanudar§ autom§ticamente. 

Si no es necesario reiniciar el sistema, haga clic en Siguiente para iniciar el 

Asistente de configuraci·n de la aplicaci·n. 



 

 

INTERFAZ DEL PROGRAM A 

La aplicaci·n posee una interfaz sencilla e intuitiva. Este cap²tulo describe sus 
caracter²sticas b§sicas en detalle. 

Adem§s de la interfaz principal del programa, existen complementos para 
Microsoft Office Outlook, The Bat! y el Explorador de Microsoft Windows. Los 
complementos ampl²an las funciones de estos programas al permitir administrar 
y configurar los componentes de Kaspersky Internet Security desde la interfaz 
del programa cliente. 

ICONO DEL ÁREA DE NOT IFICACIONES  

Inmediatamente despu®s de instalar la aplicaci·n, su icono aparece en el §rea 
de notificaciones de la barra de tareas de Microsoft Windows. 

Este icono es un indicador de la operaci·n actual de la aplicaci·n. Tambi®n 
refleja el estado de protecci·n y muestra un n¼mero de funciones b§sicas 
realizadas por el programa. 

Si el icono est§ activo  (color), todos o algunos componentes de protecci·n de 

la aplicaci·n est§n en ejecuci·n. Si el icono se encuentra inactivo  (blanco y 
negro), todos los componentes est§n desactivados. 

EN ESTA SECCIÓ N : 

Icono del §rea de notificaciones ......................................................................... 50 

Men¼ contextual ................................................................................................. 51 

Ventana principal de la aplicaci·n ...................................................................... 53 

Notificaciones ..................................................................................................... 56 

Ventana de configuraci·n de la aplicaci·n ......................................................... 56 

EN ESTA SECCIÓ N : 

Icon in the notification area ................................................................................ 50 

men¼ contextual 

ventana principal de la aplicaci·n 

Notifications ....................................................................................................... 56 

ventana de configuraci·n del programa 
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El icono de la aplicaci·n cambia en funci·n de la operaci·n realizada: 

 ï An§lisis en curso del correo. 

 ï Actualizaci·n de las bases y m·dulos de programa de la aplicaci·n. 

 ï Es necesario reiniciar para aplicar las actualizaciones. 

 ï Ocurri· un error en alguno de los componentes de Kaspersky Internet 
Security. 

El icono tambi®n facilita el acceso a las funciones b§sicas de la interfaz de la 
aplicaci·n, incluyendo el men¼ contextual (secci·n "Men¼ contextual" en la 
p§gina 51) y la ventana principal de la aplicaci·n (secci·n "Ventana principal de 
la aplicaci·n" en la p§gina 53). 

Para abrir el men¼ contextual, haga clic con el bot·n derecho en el icono de la 
aplicaci·n. 

Para abrir la ventana principal de la aplicaci·n, haga doble clic en el icono de la 
aplicaci·n. La ventana principal siempre se abre en la secci·n Protecci·n. 

Si hay noticias disponibles desde Kaspersky Lab, el icono de noticias aparece 

en el §rea de notificaciones de la barra de tareas . Haga doble clic en el icono 
para mostrar las noticias en la ventana de respuesta. 

MENÚ CONTEXTUAL  

Puede ejecutar tareas de protecci·n b§sica desde el men¼ contextual, que 
incluye estos elementos: 

¶ Actualizar: ejecuta la actualizaci·n de las bases y m·dulos de la 

aplicaci·n y los instala en su equipo. 

¶ An§lisis completo: ejecuta un an§lisis completo del equipo en busca 

de objetos peligrosos. Se analizan los archivos de todas las unidades, 
incluso en los medios extra²bles. 

¶ An§lisis antivirus: selecciona objetos y ejecuta un an§lisis antivirus. 

De forma predeterminada la lista contiene varios objetos, como la 

carpeta Mis documentos y los buzones de correo. Puede completar 

esta lista con la selecci·n de otros objetos para analizar. 
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¶ Monitor de red: muestra la lista de conexiones de red establecidas, los 

puertos abiertos y el tr§fico. 

¶ Teclado virtual: cambia al teclado virtual. 

¶ Kaspersky Internet Security: abre la ventana principal de la aplicaci·n 

(secci·n "Ventana principal de la aplicaci·n" en la p§gina 53). 

¶ Configuraci·n: ver y modificar los par§metros de aplicaci·n. 

¶ Activar la aplicaci·n: activa el programa. Para beneficiarse de la 

condici·n de usuario registrado, debe activar su aplicaci·n. Esta opci·n 
de men¼ s·lo est§ disponible si la aplicaci·n no ha sido activada. 

¶ Acerca de: abre una ventana con informaci·n acerca de la aplicaci·n. 

¶ Suspender / Reanudar la protecci·n: desactiva temporalmente o 

activa los componentes de protecci·n en tiempo real. Esta opci·n del 
men¼ no afecta a las actualizaciones de la aplicaci·n ni a las tareas de 
an§lisis antivirus. 

¶ Bloquear el tr§fico de red: bloquea temporalmente todas las 

conexiones de red del equipo. Si desea autorizar el acceso del equipo a 
la red, utilice de nuevo este comando desde el men¼ contextual. 

¶ Salir: termina y descarga la aplicaci·n de la memoria del equipo. 

 

Figura 1: Men¼ contextual 

Si una tarea de an§lisis antivirus est§ en ejecuci·n, su nombre aparece en el 
men¼ contextual con una barra de progreso (porcentaje terminado). Si 
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selecciona la tarea, podr§ abrir la ventana de informe para conocer los 
resultados de ejecuci·n actuales de la tarea. 

VENTANA PR INCIPAL DE LA 

APLICACIÓ N  

La ventana principal de la aplicaci·n puede dividirse en tres partes: 

¶ La parte superior de la ventana le informa sobre el estado actual de la 
protecci·n de su equipo. 

 

Figura 2: Estado actual de la protecci·n del equipo 

Existen tres estados de protecci·n posibles: cada uno viene indicado 
por un color similar al que se utiliza en los sem§foros. El color verde 
significa que el nivel de protecci·n del equipo es el correcto, mientras 
los colores amarillo y rojo avisan de la presencia de amenazas de 
seguridad en la configuraci·n o en el funcionamiento de la aplicaci·n. 
Adem§s de programas malintencionados, tambi®n se consideran 
amenazas bases de aplicaci·n desfasadas, componentes de protecci·n 
desactivados o la selecci·n de par§metros m²nimos. 

Las amenazas a la seguridad deben eliminarse en cuanto aparecen. 
Para obtener informaci·n detallada y sobre su eliminaci·n r§pida, utilice 
el v²nculo Reparar ahora (figura anterior).  
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¶ La parte izquierda de la ventana, la barra de exploraci·n, ofrece acceso 
r§pido a cualquier funci·n de la aplicaci·n, incluyendo las tareas de 
b¼squeda antivirus o de actualizaci·n. 

 

Figura 3: Parte izquierda de la ventana principal 
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¶ La parte derecha de la ventana contiene informaci·n acerca de la 
funci·n seleccionada en la parte izquierda, permite configurar dichas 
funciones y ofrece herramientas para tareas de an§lisis antivirus, 
descarga de actualizaciones, etc. 

 

Figura 4: Secci·n informativa de la ventana principal 

Tambi®n puede utilizar los botones: 

¶ Configuraci·n: abre la ventana de configuraci·n de la aplicaci·n. 

¶ Ayuda: abre el sistema de ayuda de la aplicaci·n. 

¶ Detectados: abre la lista de objetos da¶inos detectados por cualquiera 

de los componentes o tareas de an§lisis antivirus, y permite visualizar 
estad²sticas detalladas de la actividad de la aplicaci·n. 

¶ Informes: abre la lista de eventos ocurridos durante el funcionamiento 

de la aplicaci·n. 

¶ Soporte: abre la ventana con informaci·n acerca del sistema y v²nculos 

hacia recursos de informaci·n de Kaspersky Lab (sitio del Servicio de 
Soporte t®cnico, foro). 

Nota 

Para modificar la apariencia de la aplicaci·n, puede crear y utilizar sus 
propias combinaciones gr§ficas y de color. 
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NOTIFICACIONES  

Si se producen eventos durante el funcionamiento de la aplicaci·n, aparecen en 
pantalla notificaciones especiales con forma de mensajes emergentes por 
encima del icono de la aplicaci·n en la barra de tareas de Microsoft Windows. 

En funci·n del grado de gravedad del evento, en relaci·n con la seguridad del 
equipo, puede recibir los siguientes tipos de notificaciones: 

¶ Alerta. Se ha producido un evento cr²tico; por ejemplo, se detect· la 

presencia de un virus o una actividad peligrosa en su sistema. Debe 
decidir inmediatamente c·mo responder a esta amenaza. Este tipo de 
notificaci·n aparece en rojo.  

¶ Advertencia. Se ha producido un evento potencialmente peligroso. Por 

ejemplo, se detect· la presencia de archivos potencialmente infectados 
o una actividad sospechosa en su sistema. Debe instruir al programa 
en funci·n del peligro relacionado con este evento. Este tipo de 
notificaci·n aparece en amarillo.  

¶ Nota. Esta notificaci·n le ofrece informaci·n acerca de eventos sin 

gravedad. Este tipo, por ejemplo, incluye notificaciones relativas al 
funcionamiento del componente Filtrado de contenidos. Las 

notificaciones informativas est§n en verde. 
 

VENTANA DE CONFIGURAC IÓ N DE LA 

APLICACIÓ N  

Es posible abrir la ventana de configuraci·n de la aplicaci·n desde la ventana 
principal (secci·n "Ventana principal de la aplicaci·n" en la p§gina 53) o el men¼ 
contextual (secci·n "Men¼ contextual" en la p§gina 51). Para abrir esta ventana, 
haga clic en el v²nculo Configuraci·n en la parte superior de la ventana 

principal o seleccione la opci·n apropiada en el men¼ contextual de la 
aplicaci·n. 

La ventana de configuraci·n consta de dos partes: 

¶ La parte izquierda de la ventana da acceso a los componentes de la 
aplicaci·n, como tareas de an§lisis antivirus, y de actualizaci·n; 

¶ La parte derecha de la ventana contiene la lista de par§metros del 

componente o tarea seleccionados en la izquierda de la ventana. 



 

 

PRIMEROS PASOS  

Uno de los principales objetivos de los expertos de Kaspersky Lab al dise¶ar 
Kaspersky Internet Security fue ofrecer una configuraci·n ·ptima de todas las 
opciones del programa. Se posibilita as² que incluso un usuario no familiarizado 
con su equipo pueda protegerlo inmediatamente despu®s de su instalaci·n, sin 
dedicarle horas a ajustar la configuraci·n.  

Para comodidad del usuario, hemos agrupado los pasos iniciales de 
configuraci·n dentro de un mismo Asistente de primera configuraci·n que se 
inicia tan pronto como se instala la aplicaci·n. Siguiendo las instrucciones del 
Asistente, podr§ activar el programa, configurar los par§metros de actualizaci·n, 
restringir el acceso al programa con una contrase¶a y ajustar otros par§metros. 

Su equipo puede estar infectado por software malintencionado antes de instalar 
la aplicaci·n. Para detectar los programas malintencionados existentes, ejecute 
un an§lisis del equipo (secci·n "An§lisis antivirus del equipo" en la p§gina 60).  

Como consecuencia de una infecci·n por software malintencionado o de fallos 
en el sistema, la configuraci·n de su equipo puede estar da¶ada. Ejecute el 
Asistente de an§lisis de seguridad para encontrar vulnerabilidades en el 
software instalado o anomal²as en la configuraci·n del sistema. 

Las bases de aplicaci·n incluidas en el paquete de instalaci·n estar§n 
probablemente desfasadas. Actualice la aplicaci·n (p§gina 59), si no lo hizo el 
Asistente de instalaci·n o autom§ticamente, inmediatamente despu®s de instalar 
la aplicaci·n. 

El componente Anti-Spam incluido dentro de la aplicaci·n utiliza un algoritmo de 
aprendizaje autom§tico para detectar mensajes no deseados. Ejecute el 
Asistente de aprendizaje antispam para configurar el componente a partir de su 
propia correspondencia. 

Despu®s de completar las acciones en esta secci·n, la aplicaci·n estar§ lista 
para proteger su equipo. Para evaluar el nivel de protecci·n de su equipo, utilice 
el Asistente de administraci·n de la seguridad (secci·n "Administraci·n de la 
seguridad" en la p§gina 65). 
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SELECCIÓ N DEL TIPO DE  RED  

Despu®s de instalar la aplicaci·n, el componente Firewall analizar§ las 
conexiones de red activas en su equipo. Cada conexi·n de red se ve atribuir un 
estado que determina qu® actividades de red son autorizadas.  

Si seleccion· el modo interactivo de funcionamiento, Kaspersky Internet Security 
abrir§ notificaciones cada vez que se establezca una conexi·n de red. 
Seleccione el estado de las nuevas redes en la ventana de notificaciones: 

¶ Red p¼blica: el acceso a su equipo desde el exterior as² como a las 

carpetas p¼blicas e impresoras est§ bloqueado. Este es el estado 
recomendado para conexiones a la red Internet. 

¶ Red local: el acceso a carpetas p¼blicas e impresoras est§ autorizado. 

Le recomendamos asociar este estado a las redes locales protegidas, 
por ejemplo, una red corporativa. 

¶ Redes de confianza: cualquier actividad est§ autorizada. Le 

recomendamos asociar este estado tan s·lo a zonas absolutamente 
seguras. 

EN ESTA SECCIÓ N : 

Selecci·n del tipo de red .................................................................................... 58 

Actualizaci·n de la aplicaci·n ............................................................................. 59 

An§lisis de seguridad ......................................................................................... 59 

An§lisis antivirus del equipo ............................................................................... 60 

Administraci·n de la licencia .............................................................................. 61 

Suscripci·n para la renovaci·n autom§tica de la licencia .................................. 62 

Participaci·n en el programa Kaspersky Security Network ................................ 64 

Administraci·n de la seguridad........................................................................... 65 

Suspensi·n de la protecci·n............................................................................... 67 
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Para cada estado de red, Kaspersky Internet Security incluye un conjunto de 
reglas de administraci·n de las actividades de red. M§s tarde, puede cambiar el 
estado especificado para la red, despu®s de su primera detecci·n.  

ACTUALIZACIÓ N DE LA A PLICACIÓ N  

Advertencia. 

Necesita una conexi·n Internet para actualizar Kaspersky Internet Security. 

Kaspersky Internet Security incluye bases de datos con firmas de amenazas, 
ejemplos de frases t²picas del correo no deseado y descripciones de ataques de 
red. Sin embargo, cuando instale la aplicaci·n, es posible que las bases de 
datos hayan quedado obsoletas, ya que Kaspersky Lab las actualiza 
regularmente, junto con los m·dulos de aplicaci·n.  

Puede especificar c·mo se ejecuta la tarea de actualizaci·n durante la ejecuci·n 
del Asistente de configuraci·n de la aplicaci·n. De forma predeterminada, 
Kaspersky Internet Security busca autom§ticamente actualizaciones en los 
servidores de Kaspersky Lab. Si el servidor contiene actualizaciones recientes, 
la aplicaci·n las descarga e instala en segundo plano.  

Para mantener siempre actualizada la protecci·n de su equipo, le 
recomendamos actualizar Kaspersky Internet Security inmediatamente despu®s 
de su instalaci·n. 

4 Para actualizar Kaspersky Internet Security,  

1. Abra la ventana principal de la aplicaci·n. 

2. Seleccione la entrada Actualizar en la parte izquierda de la ventana. 

3. Haga clic en Iniciar la actualizaci·n.  

ANÁLISIS DE SEGURIDAD  

La configuraci·n de su sistema operativo puede quedar da¶ada por fallos en el 
sistema o por la actuaci·n de programas malintencionados. Adicionalmente, las 
aplicaciones instaladas en su equipo pueden contener vulnerabilidades que los 
intrusos pueden aprovechar para causar da¶os a su equipo. 
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Para detectar y eliminar estos problemas de seguridad, le recomendamos 
ejecutar el Asistente para el an§lisis de la seguridad despu®s de instalar la 
aplicaci·n. El Asistente busca vulnerabilidades en aplicaciones instaladas as² 
como da¶os o anomal²as en la configuraci·n del sistema operativo y del 
navegador.  

4 Para iniciar el asistente: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana seleccione Vigilancia de 
aplicaciones. 

3. Inicie la tarea An§lisis de seguridad. 
 

 

ANÁLISIS ANTIVIRUS DE L EQUIPO  

Debido a que los autores de software malintencionado se esfuerzan en disimular 
las acciones de sus programas, es posible que no se d® cuenta de su presencia 
dentro del equipo. 

Una vez instalado en el equipo, Kaspersky Internet Security ejecuta 
autom§ticamente un An§lisis r§pido en su equipo. Esta tarea busca y 

neutraliza los programas da¶inos presentes en los objetos que se cargan al 
arrancar el sistema operativo. 

Los especialistas de Kaspersky Lab le recomiendan adem§s ejecutar la tarea 
An§lisis completo. 

4 Para iniciar / detener una tarea de an§lisis antivirus: 

1. Abra la ventana principal de la aplicaci·n. 

2. En la parte izquierda de la ventana seleccione la entrada Analizar 
(An§lisis completo, An§lisis r§pido). 

3. Haga clic en Iniciar an§lisis para iniciar el an§lisis. Si necesita detener 
la ejecuci·n de la tarea, haga clic en Detener an§lisis durante el 

funcionamiento de la tarea. 
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ADMINISTRACIÓ N DE LA LICENCIA  

La aplicaci·n requiere una llave de licencia para funcionar. Recibe una llave 
cuando adquiere el programa. Le da derecho a utilizar el programa a partir del 
d²a en que adquiere e instala la llave. 

Sin una llave de licencia, a menos que la versi·n de evaluaci·n del programa 
est® activada, la aplicaci·n se ejecuta en modo limitado a una sola actualizaci·n. 
La aplicaci·n no descargar§ ninguna nueva actualizaci·n. 

Si activ· la versi·n de evaluaci·n del programa, tras este plazo, la aplicaci·n 
dejar§ de funcionar. 

Cuando la llave de licencia caduque, el programa seguir§ funcionando, pero no 
podr§ actualizar las bases de aplicaci·n. Como antes, podr§ analizar su equipo 
en busca de virus y utilizar los componentes de protecci·n, pero s·lo con las 
bases de aplicaci·n disponibles cuando caduc· la licencia. No podemos 
garantizarle la protecci·n contra virus que aparezcan despu®s de caducar su 
licencia. 

Para proteger su equipo contra la infecci·n de nuevos le recomendamos renovar 
la llave de la aplicaci·n. El programa le notificar§ con dos semanas de 
antelaci·n de la expiraci·n de su licencia. Durante ese tiempo, un mensaje 
recordatorio se visualizar§ cada vez que inicie la aplicaci·n. 

Los datos de la llave actual se muestran en la entrada Licencia de la ventana 

principal de la aplicaci·n: identificador de la llave, su tipo (comercial, evaluaci·n, 
prueba beta), el n¼mero de equipos en los que puede instalarla, la fecha de 
caducidad y el n¼mero de d²as pendientes. Los datos de caducidad no 
aparecer§n si instal· una licencia comercial con suscripci·n (secci·n 
"Suscripci·n para la renovaci·n autom§tica de la licencia" en la p§gina 62). 

Para examinar los t®rminos del contrato de licencia, haga clic en Ver el contrato 
de licencia de usuario final. Para eliminar una llave de la lista, haga clic en 
Eliminar.  

Para comprar o renovar una llave: 

1. Adquirir una nueva llave. Para ello haga clic en Adquirir una licencia 

(si la aplicaci·n no ha sido activada) o Renovar la licencia. La p§gina 

Web abierta contiene toda la informaci·n sobre la compra de una llave 

en la tienda en l²nea de Kaspersky Lab o de sus empresas 

colaboradoras. Si su compra se realiza en l²nea, despu®s de realizar el 
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pago, recibir§ un archivo llave o un c·digo de activaci·n en la direcci·n 

indicada en el formulario de pedido. 

2. Instale la llave. Para ello haga clic en Instalar llave en la secci·n 

Licencia de la ventana principal de la aplicaci·n o utilice el comando 

Activaci·n desde el men¼ principal de la aplicaci·n. Se abrir§ el 

Asistente de activaci·n. 

Nota. Kaspersky Lab ofrece regularmente amplios descuentos para renovar las 
licencias de nuestros productos. Compruebe las ofertas en el sitio Internet de 
Kaspersky Lab, en la zona Products ĄSales and special offers (Venta de 

productos y ofertas especiales).  

SUSCRIPCIÓ N PARA LA R ENOVACIÓ N 

AUTOMÁTICA DE LA LIC ENCIA  

Si adquiere su licencia mediante suscripci·n, la aplicaci·n se pone 
autom§ticamente en contacto con el servidor de activaci·n cada cierto tiempo 
para reactivar su licencia durante el plazo de suscripci·n. 

Si la llave actual ha caducado, Kaspersky Internet Security comprueba en 
segundo plano la disponibilidad de una llave actualizada en el servidor. Si 
encuentra la llave, la aplicaci·n la descarga e instala reemplazando la llave 
anterior. De este modo, es posible renovar la licencia sin necesidad de 
intervenir. Si el periodo de renovaci·n de la licencia por la propia aplicaci·n 
tambi®n ha caducado, es posible renovar la licencia manualmente. Durante el 
periodo de renovaci·n manual de la licencia, se mantienen las caracter²sticas de 
la aplicaci·n. Al finalizar este periodo, si no renov· la licencia, no se producir§n 
nuevas actualizaciones de las bases de datos. Para rechazar la suscripci·n para 
la renovaci·n autom§tica de la licencia, p·ngase en contacto con la tienda en 
l²nea donde compr· la aplicaci·n. 

Advertencia. 

Si cuando activa la aplicaci·n, ®sta ya estaba activada con una llave comercial, 
dicha llave ser§ reemplazada por la llave de suscripci·n. Si desea volver a 
utilizar la llave comercial, debe eliminar la llave de suscripci·n y activar de nuevo 
la aplicaci·n con el c·digo de activaci·n que recibi· junto con la llave comercial. 
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Las condiciones de la suscripci·n se ajustan a las cl§usulas siguientes: 

1. Da¶ado. Su solicitud de activaci·n de suscripci·n no ha sido procesada 

todav²a (es necesario un cierto tiempo para procesar la solicitud en el 

servidor). Kaspersky Internet Security opera en modo completamente 

funcional. Si despu®s de un cierto tiempo, la solicitud de suscripci·n no 

ha sido procesada, una notificaci·n le informar§ de ello. En este caso 

las bases de la aplicaci·n no se actualizar§n de nuevo. 

2. Activaci·n. La suscripci·n para la renovaci·n autom§tica de la licencia 

estaba activa por un plazo no limitado de tiempo (no se especifica 

fecha) o por un plazo determinado (fecha de final de la suscripci·n 

especificada). 

3. Renovado. La suscripci·n fue renovada autom§tica o manualmente por 

un plazo no limitado de tiempo (no se especifica fecha) o por un plazo 

determinado (se indica la fecha de final de la suscripci·n). 

4. Error: La renovaci·n de la suscripci·n produjo un error. 

5. Caducado. El periodo de suscripci·n ha terminado. Puede utilizar otro 

c·digo de activaci·n o renovar su suscripci·n poni®ndose en contacto 

con la tienda en l²nea donde adquiri· la aplicaci·n. 

6. Cancelaci·n de la suscripci·n. Puede cancelar su suscripci·n para la 

renovaci·n autom§tica de la licencia. 

7. La actualizaci·n es obligatoria. No se recibi· a tiempo la llave para 

renovar la suscripci·n por alguna raz·n. Utilice Renovar el estado de 

suscripci·n para renovar la suscripci·n. 

Si el periodo de validez de la suscripci·n ha terminado, as² como el periodo 
adicional durante el cual se puede renovar la licencia (estado de suscripci·n - 
Terminado), la aplicaci·n emite una notificaci·n y deja de intentar obtener una 
llave actualizada desde el servidor. Las funciones de la aplicaci·n se 
mantendr§n, con excepci·n de la caracter²stica de actualizaci·n de las bases de 
aplicaci·n. 

Si, por cualquier motivo, no se renov· la licencia (estado de suscripci·n - 
Actualizaci·n necesaria) en el plazo previsto (el equipo estaba apagado durante 
el periodo de renovaci·n de la licencia, por ejemplo), puede actualizar el estado 
de la licencia manualmente. Para ello, utilice Renovar el estado de 
suscripci·n. Mientras no se renueva la suscripci·n, Kaspersky Internet Security 

deja de actualizar las bases de aplicaci·n. 
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Mientras est§ vigente la suscripci·n, no puede instalar llaves de otro tipo ni 
utilizar otros c·digos de activaci·n para renovar la licencia. S·lo es posible 
utilizar otro c·digo de activaci·n despu®s de terminar el periodo de suscripci·n 
(el estado de suscripci·n es Caducado). 

Advertencia. 

Observe que mientras utiliza una suscripci·n para renovar autom§ticamente la 
licencia, si reinstala la aplicaci·n en su equipo, deber§ activar de nuevo el 
producto manualmente, con el c·digo de activaci·n recibido al comprar la 
aplicaci·n. 

PARTI CIPACIÓ N EN EL PROGR AMA 

K ASPERSKY SECURITY NETWORK  

Todos los d²as, aparece un gran n¼mero de nuevas amenazas en todo el 
mundo. Para facilitar la recolecci·n de estad²sticas sobre los tipos y el origen de 
nuevas amenazas y desarrollar la forma de eliminarlas, Kaspersky Lab le invita a 
utilizar el programa Kaspersky Security Network.  

La utilizaci·n de Kaspersky Security Network supone el env²o de la informaci·n 
siguiente a Kaspersky Lab: 

¶ Un identificador ¼nico atribuido a su equipo por la aplicaci·n. Se trata 
de un identificador de la configuraci·n hardware de su equipo y no 
contiene otra informaci·n. 

¶ Informaci·n sobre amenazas detectadas por la aplicaci·n. La 
estructura y contenido de la informaci·n depende del tipo de amenaza 
detectada.  

¶ Informaci·n del sistema: versi·n del sistema operativo, Service Pack 
instalados, servicios y controladores descargados, versiones de 
clientes de correo y navegadores, extensiones del navegador, n¼mero 
de la versi·n instalada de Kaspersky Internet Security. 

Kaspersky Security Network tambi®n recopila estad²sticas ampliadas con 
informaci·n acerca de: 

¶ archivos ejecutables y aplicaciones firmadas, descargadas en su 
equipo; 

¶ aplicaciones en ejecuci·n en su equipo. 
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La informaci·n estad²stica se env²a cuando termina la actualizaci·n de la 
aplicaci·n. 

Advertencia. 

Kaspersky Lab garantiza que dentro de Kaspersky Security Network, no se 
recolecta ni redistribuye ning¼n dato personal del usuario. 

4 Para configurar el env²o de estad²sticas: 

1. Abra la ventana de configuraci·n de la aplicaci·n. 

2. Seleccione la entrada Comentarios en la parte izquierda de la ventana. 

3. Active la casilla Acepto participar en Kaspersky Security Network, 

para confirmar su participaci·n en el programa Kaspersky Security 

Network. Active la casilla Acepto enviar estad²sticas avanzadas 

dentro del programa Kaspersky Security Network, para confirmar su 

aceptaci·n antes de transmitir estad²sticas ampliadas. 
 

 

ADMINISTRACIÓ N DE LA SEGURIDAD  

Los problemas en la protecci·n del equipo son indicados por el cambio de color 
del icono indicador del estado de la protecci·n y del propio panel donde se 
encuentra el icono. En cuanto aparezca alg¼n problema en el sistema de 
protecci·n, recomendamos corregirlo inmediatamente. 

 

Figura 5: estado actual de la protecci·n del equipo 



66  Kaspersky Internet Security 2009 

 

Puede ver la lista de problemas actuales, su descripci·n y sus soluciones 
posibles en la ficha Estado (figura siguiente) que se abre desde el v²nculo 
Reparar ahora (figura anterior). 

 

Figura 6: Soluci·n de problemas de seguridad 

La ficha muestra la lista de problemas existentes. Los problemas son 
presentados por orden de prioridad: aparecen en primer lugar los problemas 
m§s graves, con un icono rojo; siguen los problemas menos importantes con un 
icono amarillo y para terminar, los mensajes de informaci·n con un icono verde. 
Se proporciona una descripci·n detallada de cada problema y las siguientes 
acciones est§n disponibles: 

¶ Eliminar inmediatamente. Con los botones correspondientes, puede 

corregir el problema aplicando la acci·n recomendada. 

¶ Posponer la eliminaci·n. Si por cualquier raz·n no puede eliminar la 

amenaza inmediatamente, puede posponer esta acci·n para m§s tarde. 
Para posponer la eliminaci·n, haga clic en Ocultar mensaje. 
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Observe que esta opci·n no est§ disponible para problemas graves. 
Estos problemas incluyen, por ejemplo, objetos malintencionados que 
no fueron desinfectados, el bloqueo de alguno o de varios 
componentes o los da¶os en archivos de la aplicaci·n. 

Para volver a mostrar los mensajes ocultos en la lista general, active la casilla 
Mostrar los mensajes ocultos. 
 

SUSPENSIÓ N DE LA PROT ECCIÓ N  

La suspensi·n de la protecci·n implica desactivar temporalmente todos los 
componentes durante un cierto tiempo. 

4 Para suspender la protecci·n de su equipo: 

1. Seleccione la entrada Suspender la protecci·n en el men¼ 
contextual (secci·n "Men¼ contextual" en la p§gina 51). 

2. En la ventana abierta Suspender la protecci·n, seleccione el tiempo 

durante el cual desea suspender la protecci·n:  

¶ En <intervalo de tiempo>: la protecci·n se activar§ despu®s de 

transcurrido el tiempo indicado. Utilice el men¼ desplegable para 
seleccionar el intervalo de tiempo. 

¶ Despu®s de reiniciar: la protecci·n se activar§ despu®s de 

reiniciar el sistema, en el supuesto de que tenga activado el inicio 
de la aplicaci·n junto con el equipo. 

¶ Manualmente: la protecci·n s·lo se activar§ si lo hace 

manualmente. Para activar la protecci·n, seleccione Reanudar la 
protecci·n en el men¼ contextual de la aplicaci·n. 

Como resultado de la desactivaci·n temporal de la protecci·n, todos los 
componentes de protecci·n quedar§n suspendidos. Esto queda indicado por: 

¶ Los nombres deshabilitados (en gris) de los componentes desactivados 
en la entrada Protecci·n de la ventana principal.  

¶ Icono deshabilitado (en gris) de la aplicaci·n (secci·n "Icono del §rea 
de notificaciones" en la p§gina 50) en la barra de sistema. 

¶ Color rojo del icono indicador de estado y del panel de la ventana 
principal de la aplicaci·n. 
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Si se establecieron nuevas conexiones de red mientras la protecci·n estaba 
suspendida, aparecer§ una notificaci·n informando de la interrupci·n de dichas 
conexiones  



 

 

VALIDACIÓ N DE LOS 

PARÁMETROS DE LA 

APLICACIÓ N  

Despu®s de instalar y configurar la aplicaci·n, para verificar que funciona 
correctamente puede utilizar un "virus" de prueba y sus variantes. Es necesario 
realizar una prueba separada para cada componente de protecci·n o protocolo. 

 

PRUEBA CON EL " VIRUS "  EICAR  Y 

SUS MODIFICACIONES  

Este "virus" ha sido especialmente dise¶ado por el organismo  
(European Institute for Computer Anti) con el fin de realizar pruebas con 
productos antivirus. 

El virus de prueba NO ES UN VIRUS porque no contiene c·digo que pueda 
da¶ar su equipo. Sin embargo, la mayor²a de los fabricantes de productos 
antivirus identifican este archivo como un virus. 

EN ESTA SECCIÓ N : 

Prueba con el "virus" EICAR y sus modificaciones ............................................ 69 

Prueba de protecci·n en el tr§fico HTTP ............................................................ 73 

Prueba de protecci·n en el tr§fico SMTP ........................................................... 73 

Validaci·n de los par§metros del componente Antivirus de archivos y memoria 74 

Validaci·n de los par§metros de la tarea de an§lisis antivirus ........................... 75 

Validaci·n de los par§metros del componente Anti-Spam ................................. 75 

EN ESTA SECCIÓ N : 

Prueba con el "virus" EICAR y sus modificaciones 

Prueba de protecci·n en el tr§fico HTTP 

Prueba de protecci·n en el tr§fico SMTP 

Validaci·n de los par§metros del componente Antivirus de archivos y memoria 

Validaci·n de los par§metros de la tarea de an§lisis antivirus 

Validaci·n de los par§metros del componente Anti-Spam 
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Advertencia. 

áNo utilice nunca un virus real para comprobar el funcionamiento de su antivirus! 

Puede descargar el "virus" de prueba desde el sitio oficial del EICAR en la 

direcci·n: http://www.eicar.org/anti_virus_test_file.htm. 

Nota 

Antes de descargar el archivo, debe desactivar la protecci·n antivirus ya que de 
otro modo la aplicaci·n identificar²a y procesar²a el archivo 
anti_virus_test_file.htm como objeto infectado transmitido por el protocolo HTTP. 

No olvide activar la protecci·n antivirus en su equipo inmediatamente despu®s 
de descargar el virus de prueba. 

La aplicaci·n identifica el archivo descargado del sitio EICAR como un objeto 
infectado que contiene un virus que no se puede desinfectar y ejecuta las 

acciones especificadas contra dicho objeto. 

Tambi®n puede utilizar variantes modificadas del "virus" de prueba est§ndar 
para comprobar el buen funcionamiento de la aplicaci·n contra otros tipos de 
archivos. Una variante se consigue cambiando el contenido del "virus" est§ndar: 
para ello, agregue alguno de los prefijos siguientes (ver cuadro a continuaci·n). 
Para crear variantes modificadas del "virus" de prueba, puede utilizar cualquier 
editor de texto simple o de hipertexto, por ejemplo Bloc de notas Microsoft, 
UltraEdit32, etc. 

Advertencia. 

Puede comprobar el funcionamiento correcto de la aplicaci·n antivirus con el 
"virus" modificado EICAR tan s·lo si la ¼ltima actualizaci·n de su base antivirus 
es posterior al 24 de octubre de 2003, (actualizaciones acumuladas de octubre 
2003). 

La primera columna de la tabla siguiente contiene los prefijos que debe incluir 
delante de la cadena del virus de prueba est§ndar. La segunda columna 
enumera los posibles valores de estado que el antivirus atribuye al objeto, de 
acuerdo con los resultados del an§lisis. La tercera columna indica c·mo la 
procesa los objetos con el estado especificado. Observe que las acciones 
realmente aplicadas a los objetos son determinados por los par§metros de la 
aplicaci·n. 

Despu®s de agregar el prefijo al "virus" de prueba, guarde el archivo con un 
nombre nuevo, por ejemplo: eicar_dele.com. Atribuya nombres similares a todos 
los "virus" modificados. 

http://www.eicar.org/anti_virus_test_file.htm
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 Tabla 6. Modificaciones del "virus" de prueba" 
 

Prefijo Estado del objeto Informaci·n de procesamiento 
del objeto 

Sin prefijo, 
virus de prueba 
est§ndar 

Infectado. 

Objeto infectado que 
contiene el c·digo de un 
virus conocido. No se 
puede neutralizar. 

La aplicaci·n identifica el objeto 
como un virus que no se puede 
desinfectar. 

Ocurre un error al intentar 
desinfectar el objeto; se aplica la 
acci·n asociada para objetos no 
neutralizables. 

CORR- Da¶ado. La aplicaci·n tiene acceso al 
objeto pero no puede analizarlo, 
porque est§ da¶ado (la estructura 
del archivo est§ da¶ada o tiene un 
formato de archivo incorrecto, por 
ejemplo). Encontrar§ informaci·n 
acerca del procesamiento del 
objeto en el informe de actividad 
de la aplicaci·n. 

WARN- Sospechoso. 

Objeto sospechoso que 
contiene c·digo de un 
virus desconocido. No 
se puede neutralizar. 

El analizador de c·digo heur²stico 
detecta el objeto como 
sospechoso. En el momento de la 
detecci·n, las bases de aplicaci·n 
no contienen una descripci·n que 
permita procesar este objeto. 
Recibir§ una notificaci·n cuando 
se detecte un objeto de este tipo. 

SUSP- Sospechoso. 

Objeto sospechoso que 
contiene c·digo 
modificado de un virus 
conocido. No se puede 
neutralizar. 

La aplicaci·n ha detectado en una 
secci·n de c·digo del objeto una 
correspondencia parcial con el 
c·digo de otro virus conocido. En 
el momento de la detecci·n, las 
bases de aplicaci·n no contienen 
una descripci·n que permita 
procesar este objeto. Recibir§ una 
notificaci·n cuando se detecte un 
objeto de este tipo. 
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Prefijo Estado del objeto Informaci·n de procesamiento 
del objeto 

ERRO- Error de an§lisis. Ocurri· un error mientras 
procesaba el objeto. La aplicaci·n 
no consigue tener acceso al 
objeto: la integridad del objeto est§ 
da¶ada (por ejemplo, no se 
encuentra el final de un archivo 
multivolumen) o no es posible 
conectar con ®l (si el objeto 
analizado se encuentra en una 
unidad de red). Encontrar§ 
informaci·n acerca del 
procesamiento del objeto en el 
informe de actividad de la 
aplicaci·n. 

CURE- Infectado. 

Objeto infectado que 
contiene el c·digo de un 
virus conocido. 
Desinfectable. 

El objeto contiene un virus que es 
posible neutralizar. La aplicaci·n 
neutralizar§ el objeto; el contenido 
del cuerpo del "virus" ser§ 
reemplazado por la palabra 
CURE. Recibir§ una notificaci·n 
cuando se detecte un objeto de 
este tipo. 

DELE- Infectado. 

Objeto infectado que 
contiene el c·digo de un 
virus conocido. No se 
puede neutralizar. 

La aplicaci·n identifica el objeto 
como un virus que no se puede 
desinfectar. 

Ocurre un error al intentar 
desinfectar el objeto; se aplica la 
acci·n asociada para objetos no 
neutralizables. 

Recibir§ una notificaci·n cuando 
se detecte un objeto de este tipo. 
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PRUEBA DE PROTECCIÓ N EN EL 

TRÁFICO HTTP  

4 Para comprobar la detecci·n de virus en flujos de datos transmitidos por 
protocolo HTTP, haga lo siguiente: 

Intente descargar un "virus" de prueba desde el sitio oficial de la 
organizaci·n EICAR en la direcci·n: 
http://www.eicar.org/anti_virus_test_file.htm. 

Cuando el equipo intenta descargar el virus de prueba, Kaspersky Internet 
Security lo detecta e identifica como un objeto infectado que no se puede 
reparar, y aplica la acci·n especificada en los par§metros del tr§fico HTTP para 
este tipo de objetos. De forma predeterminada, cuando intenta descargar el 
"virus" de prueba, la conexi·n con el sitio Web se interrumpe y el navegador 
muestra un mensaje informando al usuario que este objeto est§ infectado por el 
virus EICAR-Test-File. 
 

PRUEBA DE PROTECCIÓ N EN EL 

TRÁFICO SMTP  

Para detectar virus dentro de flujos de datos transmitidos a trav®s del protocolo 
SMTP, debe utilizar un sistema de correo compatible con este protocolo para 
transmitir datos. 

Nota 

Le recomendamos comprobar c·mo Kaspersky Internet Security controla los 
mensajes de correo entrantes y salientes, incluyendo el cuerpo de los mensajes 
y los adjuntos. Para probar la detecci·n de virus en el cuerpo de los mensajes, 
copie el texto del "virus" de prueba est§ndar o modificado dentro del cuerpo de 
un mensaje. 

4 Para probar la detecci·n de virus en los flujos de datos SMTP: 

1. Cree un mensaje en formato de texto plano con un cliente de correo 

ya instalado en su equipo. 

http://www.eicar.org/anti_virus_test_file.htm
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Nota 

El mensaje que contiene el virus de prueba no ser§ analizado si lo crea 
en formato RTF o HTML. 

2. Copie el texto de un "virus" de prueba est§ndar o modificado al 
principio del mensaje o adjunte un archivo que contenga el "virus" de 
prueba. 

3. Env²e el mensaje al administrador. 

La aplicaci·n detecta el objeto, lo identifica como infectado y bloquea el 
mensaje. 
 

VALIDACIÓ N DE LOS PAR ÁMETRO S DEL 

COMPONENTE ANTIVIRUS DE 

ARCHIVOS Y MEMORIA  

4 Para comprobar que la configuraci·n del componente Antivirus de archivos 
y memoria es correcta: 

 

1. Cree una carpeta en disco, copie en ella el virus de prueba EICAR 
descargado, as² como las modificaciones que haya creado. 

2. Active el registro de todos los eventos para que el archivo de informe 
muestre informaci·n acerca de los objetos da¶ados o no analizados por 
causa de errores. 

3. Ejecute el "virus" de prueba o alguna versi·n modificada. 

El componente Antivirus de archivos y memoria interceptar§ la petici·n de 
ejecuci·n del archivo, analizar§ ®ste ¼ltimo y aplicar§ la acci·n especificada en 
los par§metros para objetos con este estado. Si selecciona varias acciones para 
aplicarlas al objeto detectado, podr§ realizar una comprobaci·n completa del 
funcionamiento del componente. 

Puede examinar los resultados de la actuaci·n del componente Antivirus de 
archivos y memoria en el informe correspondiente. 
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VALIDACIÓ N DE LOS PAR ÁMETROS DE 

LA TAREA DE ANÁLISIS  ANTIVIRUS  

4 Para comprobar que la configuraci·n de la tarea de an§lisis antivirus es 
correcta: 

1. Cree una carpeta en disco, copie en ella el virus de prueba EICAR 
descargado, as² como las modificaciones que haya creado. 

2. Cree una nueva tarea de an§lisis antivirus y seleccione la carpeta con 
el conjunto de "virus" de prueba como objetivo del an§lisis. 

3. Active el registro de todos los eventos para que el archivo de informe 
muestre informaci·n acerca de todos los objetos da¶ados o no 
analizados por causa de errores. 

4. Ejecute la tarea de an§lisis antivirus. 

Cuando ejecuta la tarea de an§lisis, las acciones especificadas en los 
par§metros de tarea se aplican a los objetos sospechosos o infectados 
detectados. Si selecciona varias acciones para aplicarlas a los objetos 
detectados, podr§ realizar una comprobaci·n completa del funcionamiento del 
componente. 

Puede examinar todos los resultados relativos a la actuaci·n de la tarea en el 
informe de actividad del componente. 
 

VALIDACIÓ N DE LOS PAR ÁMETROS DEL 

COMPONENTE ANTI -SPAM  

Utilice un mensaje de prueba identificado como SPAM para poner a prueba la 
protecci·n antispam. 

El cuerpo del mensaje de prueba debe incluir la l²nea siguiente: 

Spam is bad do not send it (El spam es malo no lo 

env²es) 
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Despu®s de recibir este mensaje en el equipo, la aplicaci·n lo analiza, le 
atribuye el estado de correo no deseado ("spam") y aplica la acci·n especificada 
para objetos de este tipo. 

 



 

 

DECLARACIÓ N DE 

RECOLECCIÓ N DE DATOS  DE 

KASPERSKY SECURITY 

NETWORK  

INTRODUCCIčN 

LEA CON ATENCIčN ESTE DOCUMENTO. CONTIENE INFORMACIčN 
IMPORTANTE QUE DEBE CONOCER ANTES DE SEGUIR UTILIZANDO 
NUESTROS SERVICIOS O NUESTRO SOFTWARE. AL SEGUIR UTILIZANDO 
EL SOFTWARE Y LOS SERVICIOS DE KASPERSKY LAB, SIGNIFICA QUE 
ACEPTA LA PRESENTE DECLARACIčN DE RECOLECCIčN DE DATOS DE 
KASPERSKY LAB. Nos reservamos el derecho de modificar esta Declaraci·n de 
recolecci·n de datos en todo momento, previa publicaci·n de las modificaciones 
en esta misma p§gina. Compruebe la fecha de revisi·n a continuaci·n para 
determinar si este acuerdo ha sido modificado desde la ¼ltima vez que lo ley·. 
La utilizaci·n continuada de cualquiera de los Servicios de Kaspersky Lab 
despu®s de la publicaci·n de modificaciones a la Declaraci·n de recolecci·n de 
datos significa su aceptaci·n de estas modificaciones. 

Kaspersky Lab y sus filiales (colectivamente "Kaspersky Lab") ha redactado 
esta Declaraci·n de recolecci·n de datos con el fin de informar y dar a conocer 
su pol²tica de recuperaci·n e intercambio de datos para Kaspersky Anti-Virus y 
Kaspersky Internet Security. 

Acerca de Kaspersky Lab 

Kaspersky Lab tiene el fuerte compromiso de ofrecer servicios de calidad a 
todos sus clientes y en particular, en relaci·n con la recolecci·n de datos. 
Comprendemos sus posibles interrogantes acerca del modo de recolecci·n y 
utilizaci·n de la informaci·n y datos por parte de Kaspersky Security Network, 
por lo que hemos preparado este reglamento para informarle acerca de los 
principios de recolecci·n de datos que regulan Kaspersky Security Network 
("Declaraci·n de recolecci·n de datos" o "Declaraci·n").  

Esta Declaraci·n de recolecci·n de datos contiene numerosos detalles de orden 
general y t®cnico acerca de las medidas tomadas para responder a sus 
preocupaciones acerca de la recolecci·n de sus datos. La presentaci·n de esta 
Declaraci·n est§ organizada por tipo de tratamiento y cobertura, con el fin de 
que pueda encontrar r§pidamente la informaci·n que m§s le interese. La 
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satisfacci·n de sus necesidades y expectativas es la l²nea directriz de nuestra 
actuaci·n y el fundamento de cuanto hacemos, incluyendo la protecci·n de sus 
datos recolectados. 

Los datos y la informaci·n son recolectados por Kaspersky Lab, por tanto, si 
despu®s de leer esta Declaraci·n de recolecci·n de datos tiene preguntas o le 
quedan dudas, env²e un correo electr·nico a la direcci·n 
support@kaspersky.com.  

àQu® es Kaspersky Security Network? 

El servicio Kaspersky Security Network permite a cualquier usuario de productos 
de seguridad de Kaspersky Lab en todo el mundo contribuir a identificar y 
reducir el tiempo necesario para asegurar su protecci·n contra los nuevos 
riesgos de seguridad (incontrolados) que asedian su equipo. Para poder 
identificar las amenazas nuevas y su origen, para contribuir a mejorar la 
seguridad de los usuarios y las prestaciones de sus productos, Kaspersky 
Security Network recolecta una selecci·n de datos sobre la seguridad y las 
aplicaciones, relativos a riesgos potenciales que amenazan su equipo, y 
transfiere estos datos a Kaspersky Lab para su an§lisis. Esta informaci·n no 
contiene ning¼n dato personal que permita identificar al usuario y 
Kaspersky Lab la utiliza ¼nicamente para mejorar la seguridad de sus 
productos y desarrollar soluciones contra amenazas y virus 
malintencionados. En caso de transmisi·n accidental de cualquier dato 
personal del usuario, Kaspersky Lab lo mantendr§ protegido de acuerdo 
con esta Declaraci·n de recolecci·n de datos. 

Al aceptar participar en Kaspersky Security Network, Usted y los dem§s usuarios 
de productos de seguridad Kaspersky Lab en todo el mundo contribuyen de 
forma significativa a convertir Internet en un entorno m§s seguro. 

Cuestiones legales 

Kaspersky Security Network est§ sometido a las leyes de m¼ltiples 
jurisdicciones, porque sus servicios pueden ser utilizados en cualquiera de ellas, 
en particular en los Estados Unidos de Am®rica. Kaspersky Lab podr§ 
comunicar su informaci·n personal sin su consentimiento cuando as² lo exija la 
ley o en el convencimiento razonable de que dicha actuaci·n es necesaria para 
la investigaci·n de actividades peligrosas o protecci·n de hu®spedes, visitantes, 
colaboradores, propiedades de Kaspersky Lab, u otros. Como mencionado 
anteriormente, las leyes relativas a la protecci·n de los datos recolectados por 
Kaspersky Security Network pueden variar seg¼n los pa²ses. Por ejemplo, en la 
Uni·n Europea y sus Estados miembros, la recolecci·n de determinados datos 
personales identificables est§n sometidos a Directivas Europeas relativas a 
tratamiento de datos personales, privacidad y comunicaciones electr·nicas. En 
particular, la Directiva 2002/58/CE del 12 de julio de 2002 del Parlamento y 
Consejo Europeos, relativa al tratamiento de datos personales y protecci·n de la 
privacidad en el sector de las comunicaciones; la Directiva 95/46/CE del 24 de 
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octubre 1995 del Parlamento y Consejo Europeos, relativa a la protecci·n de las 
personas frente al tratamiento y libre comunicaci·n de datos personales, con las 
consiguientes Leyes adoptadas por los Estados miembros de la UE; la Decisi·n 
497/2001/CE de la Comisi·n Europea sobre cl§usulas contractuales (datos 
personales transferidos a terceros pa²ses), con las consiguientes Leyes 
adoptadas por los Estados miembros de la UE. 

Kaspersky Security Network informar§ debidamente a los usuarios antes de 
iniciar cualquier recolecci·n y tratamiento compartido de datos antes 
mencionados, en especial con fines de desarrollo comercial. Asimismo ofrecer§ 
a estos usuarios de Internet la correspondiente opci·n de entrada (en los 

Estados miembros de la UE y en otros pa²ses que exigen un procedimiento 
previo de aceptaci·n "opt-in") u opci·n de salida (procedimiento de "opt-out" 
practicado en otros pa²ses), disponible en l²nea, contra cualquier uso o 
comunicaci·n de estos datos a terceras partes, con fines comerciales. 

Kaspersky Lab puede ser requerido por Ley o por autoridades judiciales para 
aportar informaci·n de identificaci·n personal a las autoridades 
gubernamentales pertinentes. En caso de requerimiento legal o judicial, 
aportaremos esta informaci·n tras recibir la documentaci·n apropiada. 
Kaspersky Lab tambi®n puede aportar informaci·n para asegurarse legalmente 
de la protecci·n de su propiedad as² como de la salud y protecci·n de los 
particulares, de acuerdo con la ley. 

Se depositar§n declaraciones de registro de datos personales ante las Agencias 
de protecci·n de datos de los Estados miembros, de acuerdo con la legislaci·n 
vigente de cada Estado miembro de la UE. Informaci·n sobre dichas 
declaraciones estar§ disponible en los servicios de Kaspersky Security Network. 

INFORMACION RECOLECTADA 

Datos recolectados 

El servicio Kaspersky Security Network recolecta y transmite informaci·n b§sica 
y ampliada a Kaspersky Lab relacionada con los riesgos potenciales de 
seguridad que asedian su equipo. Los datos recolectados incluyen: 

Datos b§sicos 

¶ Informaci·n del hardware y software de su equipo, incluyendo: sistema 
operativo; actualizaciones instaladas; objetos del n¼cleo; controladores; 
extensiones para Internet Explorer, servicios impresi·n y el Explorador 
de Windows; archivos de programa descargados; archivos de 
instalaci·n activa; subprogramas del panel de control; entradas Host y 
Registro; direcciones IP; tipos de navegadores; clientes de correo as² 
como n¼mero de versi·n del producto Kaspersky Lab, que 
normalmente no permite la identificaci·n personal; 
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¶ Identificador exclusivo generado por el producto Kaspersky Lab para 
identificar equipos individuales sin identificar al usuario y que no 
contiene ning¼n dato de car§cter personal; 

¶ Informaci·n de estado sobre la protecci·n antivirus de su equipo, as² 
como datos sobre cualquier archivo o actividad sospechosa de ser un 
programa malintencionado (nombre de archivo, fecha y hora de la 
detecci·n, nombres, rutas y tama¶os de los archivos infectados, 
direcciones IP y puertos de ataques de red, nombre de la aplicaci·n 
sospechosa de ser malintencionada). Observe que los datos 
recolectados antes enumerados no contienen ninguna informaci·n que 
permita la identificaci·n personal. 

Datos ampliados 

¶ Informaci·n de aplicaciones firmadas descargadas por el usuario 
(direcci·n URL, tama¶o del archivo, nombre del firmante)  

¶ Informaci·n de aplicaciones ejecutables (tama¶o, atributos, fecha de 
creaci·n, informaci·n de encabezados PE, regi·n, nombre, ubicaci·n y 
herramienta de compresi·n utilizada). 

Seguridad en transferencias y almacenamiento de datos 

Kaspersky Lab est§ comprometido con la seguridad de la informaci·n 
recolectada. La informaci·n recolectada se almacena en equipos servidores de 
acceso limitado y restringido. Kaspersky Lab opera en redes de datos protegidas 
por cortafuegos de calidad industrial y sistemas de protecci·n con contrase¶a. 
Kaspersky Lab utiliza una amplia gama de tecnolog²as y procedimientos de 
seguridad con el fin de proteger la informaci·n recolectada contra amenazas no 
autorizadas, tales como operaciones de acceso, utilizaci·n o divulgaci·n de 
datos. Nuestras directivas de seguridad son revisadas de forma peri·dica, 
ampliadas en caso necesario, y tan s·lo personas autorizadas tienen acceso a 
los datos recolectados. Kaspersky Lab toma todas las medidas para asegurar un 
tratamiento seguro de su informaci·n, de acuerdo con esta Declaraci·n. 
Desgraciadamente, no es posible garantizar la seguridad de las transmisiones 
de datos. Por ello, aunque nos esforcemos en proteger sus datos, no podemos 
garantizar la seguridad de todos los datos transmitidos, ni de nuestros productos 
o servicios, sin excluir el propio servicio Kaspersky Security Network: todos 
estos servicios se proporcionan por su cuenta y riesgo. 

Los datos recolectados pueden ser transferidos a los servidores de Kaspersky 
Lab, donde hemos tomado las precauciones necesarias para asegurarnos que 
esta informaci·n, en caso de ser transferida, recibir§ un nivel de protecci·n 
adecuado. Los datos recolectados son considerados informaci·n confidencial, 
es decir, son procesados de acuerdo y en conformidad con los procedimientos 
de seguridad y las directivas aplicables a la protecci·n y utilizaci·n de 
informaci·n confidencial en vigor en nuestra organizaci·n. Tras su recepci·n en 
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Kaspersky Lab, los datos recolectados son almacenados en un servidor con 
caracter²sticas de seguridad f²sicas y electr·nicas habituales en la industria, 
incluyendo la utilizaci·n de procedimientos de autenticaci·n por usuario y 
contrase¶a as² como cortafuegos electr·nicos dise¶ados para bloquear 
cualquier acceso no autorizado desde el exterior de Kaspersky Lab. Los datos 
recolectados por Kaspersky Security Network cubiertos por esta Declaraci·n son 
procesados y almacenados en los Estados Unidos y pueden serlo tambi®n en 
otras jurisdicciones donde Kaspersky Lab ejerce su actividad. Todo el personal 
de Kaspersky Lab est§ capacitado al uso de nuestras directivas de seguridad. El 
acceso a sus datos s·lo est§ disponible para aquellos empleados que lo 
necesiten para realizar sus tareas. Ning¼n dato almacenado estar§ asociado con 
ninguna informaci·n personal que permita la identificaci·n personal. Kaspersky 
Lab no combina los datos almacenados en Kaspersky Security Network con 
ning¼n otro dato, lista de contactos o informaci·n de suscripci·n registrada por 
Kaspersky Lab con fines promocional u otros. 

UTILIZACIčN DE LOS DATOS RECOLECTADOS 

C·mo se utiliza su informaci·n personal 

Kaspersky Lab recolecta datos con el fin de analizar e identificar el origen de 
riesgos potenciales de seguridad, as² como mejorar la capacidad de los 
productos Kaspersky Lab para detectar comportamientos malintencionados, 
sitios Web fraudulentos, software criminal u otros tipos de amenazas de 
seguridad Internet, asegurando de este modo el mayor nivel de protecci·n 
posible en el futuro para los clientes de Kaspersky Lab. 

Comunicaci·n de informaci·n a terceras partes 

Kaspersky Lab podr§ comunicar cualquier informaci·n recolectada en caso de 
requerimiento oficial previsto o autorizado por ley, en respuesta a una citaci·n o 
cualquier otro procedimiento legal, o en la convicci·n razonable de estar 
obligado a ello para respetar una ley, reglamento o citaci·n aplicable, o 
cualquier procedimiento o requerimiento gubernamental con fuerza de obligar. 
Kaspersky Lab podr§ tambi®n divulgar datos de identificaci·n personal cuando 
existan razones para creer que su divulgaci·n es necesaria para identificar, 
contactar o emprender acciones legales contra alguien que intente violar esta 
Declaraci·n, alguna cl§usula de Acuerdo con nuestra Empresa, las protecciones 
de seguridad de nuestros usuarios y del p¼blico, o los acuerdos de 
confidencialidad y licencia con aquellas terceras partes que contribuyen al 
desarrollo, funcionamiento y mantenimiento de Kaspersky Security Network. 
Para facilitar la anticipaci·n, detecci·n y prevenci·n de riesgos de seguridad en 
Internet, Kaspersky Lab podr§ compartir determinada informaci·n con 
organismos de investigaci·n y otros fabricantes de software de seguridad. 
Kaspersky Lab tambi®n podr§ tambi®n elaborar estad²sticas a partir de la 
informaci·n recolectada, con el fin de seguir la evoluci·n y publicar informes 
sobre las tendencias en los riesgos de seguridad. 
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Opciones disponibles a su elecci·n 

La participaci·n en Kaspersky Security Network es optativa. Puede activar y 
desactivar el servicio Kaspersky Security Network en cualquier momento: para 
ello, abra la entrada Comentarios en la p§gina de configuraci·n de su producto 
Kaspersky Lab. Observe, sin embargo, que si opta por reservarse la informaci·n 
o los datos solicitados, no podremos asegurarle algunos de los servicios que 
dependen de la recolecci·n de estos datos.  

Al terminar el plazo de funcionamiento de su producto Kaspersky Lab, algunas 
de las funciones del software Kaspersky Lab podr§n seguir funcionando, pero la 
informaci·n no seguir§ siendo trasmitida autom§ticamente a Kaspersky Lab. 

Nos reservamos tambi®n el derecho de enviar a los usuarios mensajes de alerta, 
poco frecuentes, para informarles de cambios espec²ficos que pueden afectar su 
capacidad de uso de servicios a los que se han suscrito con anterioridad. Nos 
reservamos tambi®n el derecho de ponernos en contacto con Usted cuando nos 
obligue a ello un procedimiento legal, o ante la violaci·n de cualquier acuerdo de 
licencia, garant²a o compra aplicable.  

 Kaspersky Lab se reserva estos derechos porque pensamos que puede ser 
necesario, en determinados casos, disponer del derecho de entrar en contacto 
con Usted por motivos legales o razones importantes para Usted. Estos 
derechos no nos autorizan a ponernos en contacto con Usted con ofertas 
comerciales de servicios nuevos o existentes, si no ha optado por recibirlas, y en 
cualquier caso este tipo de comunicaciones es infrecuente.  

CONSULTAS Y QUEJAS RELACIONADAS CON LA RECOLECCIčN DE 
DATOS 

En Kaspersky Lab, admitimos y tratamos las consultas los usuarios acerca de la 
Recolecci·n de datos con el mayor respeto y la mayor atenci·n. Si piensa que 
existe cualquier tipo de incumplimiento de esta Declaraci·n en relaci·n con su 
informaci·n o sus datos, o para cualquier otra consulta o duda relacionada, 
puede escribir o ponerse en contacto con Kaspersky Lab en la direcci·n 
electr·nica: support@kaspersky.com.  

En su mensaje, describa con el mayor detalle posible la naturaleza de su 
consulta. Su consulta o queja ser§ estudiada con la mayor brevedad. 

El env²o de informaci·n es voluntario. El usuario puede desactivar la opci·n de 
recolecci·n de datos en cualquier momento, desde la entrada "Comentarios" de 
la p§gina "Configuraci·n" de todos los productos Kaspersky correspondientes. 

Copyright É 2008 Kaspersky Lab. Reservados todos los derechos. 
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KASPERSKY LAB  

Fundado en 1997, Kaspersky Lab se ha convertido en un l²der reconocido en 
tecnolog²as de seguridad de la informaci·n. Es fabricante de un amplio conjunto 
de productos software de seguridad y protecci·n de datos: antivirus, antispam y 
sistemas antiefracci·n. 

Kaspersky Lab es una organizaci·n internacional. Con sede en la Federaci·n 
Rusa, la organizaci·n cuenta con delegaciones en Alemania, pa²ses del 
Benelux, China, Estados Unidos (California), Francia, Polonia, Reino Unido, 
Rumania y Jap·n. Un nuevo departamento de la organizaci·n, el Centro 
europeo de investigaci·n antivirus, ha sido recientemente instalado en Francia. 
La red de colaboradores de Kaspersky Lab incluye m§s de 500 organizaciones 
en todo el mundo. 

Actualmente, Kaspersky Lab emplea m§s de 450 especialistas altamente 
cualificados, con 10 titulares de MBA y 16 titulares de Doctorado. Numerosos 
expertos antivirus de Kaspersky Lab son miembros de la CARO (Computer 
Antivirus Internet Researchers Organization). 

Nuestros m§s preciados valores empresariales son los conocimientos y la 
experiencia acumulados por nuestros especialistas durante cuarenta a¶os de 
lucha incesante contra los virus inform§ticos. Mediante un an§lisis en 
profundidad del comportamiento de los virus inform§ticos, nuestros especialistas 
son capaces de anticipar las tendencias del c·digo malintencionado y 
proporcionar a tiempo a nuestros usuarios la protecci·n contra nuevos tipos de 
ataques. La resistencia a ataques futuros es la directiva b§sica de todos los 
productos Kaspersky Lab. Constantemente, nuestros productos superan los de 
muchos otros proveedores a la hora de asegurar una cobertura antivirus. 

A¶os de duro trabajo nos han convertido en uno de los fabricantes l²der de 
software de seguridad. Kaspersky Lab fue una de las primeras empresas de 
este tipo en desarrollar los est§ndares contempor§neos para la defensa 
antivirus. Nuestro producto estrella, Kaspersky Anti-Virus, ofrece protecci·n 
integral para todos los niveles jer§rquicos de una red: estaciones de trabajo, 
servidores de archivos, sistemas de correo, cortafuegos y pasarelas Internet, as² 
como equipos port§tiles. Sus herramientas de administraci·n adaptadas y 
sencillas ofrecen el m§ximo grado de automatizaci·n para la protecci·n antivirus 
de los equipos y redes empresariales. Numerosos fabricantes conocidos utilizan 
el n¼cleo de Kaspersky Anti-Virus: Nokia ICG (USA), F-Secure (Finlandia), 
Aladdin (Israel), Sybaris (EEUU), G Data (Alemania), Deerfield (EEUU), Alt-N 
(EEUU), Microworld (India) y BorderWare (Canad§). 
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Los clientes de Kaspersky Lab se benefician de una amplia oferta de servicios 
avanzados que les garantiza un funcionamiento estable de nuestros productos y 
una compatibilidad total con sus necesidades espec²ficas de negocio. 
Dise¶amos, instalamos y mantenemos avanzados productos antivirus 
corporativos. La base antivirus de Kaspersky Lab se actualiza cada hora. 
Nuestra organizaci·n ofrece a sus usuarios un servicio de asistencia t®cnica de 
24 horas, disponible en numerosos idiomas. 

Para cualquier pregunta, p·ngase en contacto con nuestros distribuidores o con 
Kaspersky Lab directamente. Consultas de detalle se facilitan por tel®fono o 
correo electr·nico. Recibir§ respuestas completas y detalladas a cualquier 
consulta. 

Direcci·n: Russia, 123060, Moscow, 1-st Volokolamsky Proezd, 
10, Building 1 

Tel®fono, Fax: +7 (495) 797-87-00, +7 (495) 645-79-39, 
+7 (495) 956-70-00 

Servicio de urgencia 
24/7: 

+7 (495) 797-87-07, +7 (495) 645-79-29, 
+7 (495) 956-87-08 

Servicio a usuarios 
empresariales: 

+7 (495) 797-87-07, +7 (495) 645-79-29, 
+7 (495) 956-87-08 (de 10 a 7 de la tarde) 

http://support.kaspersky.com/helpdesk.html 

Servicio a usuarios 
corporativos: 

La informaci·n de contacto se facilita despu®s de 
adquirir un producto software para empresa, en 
funci·n del modelo de asistencia elegido. 

Foro Web de 
Kaspersky Lab: 

http://forum.kaspersky.com 

Laboratorio antivirus: newvirus@kaspersky.com  

(s·lo para env²o de nuevos virus en archivos 
comprimidos) 

Equipo de 
documentaci·n: 

docfeedback@kaspersky.com  

(s·lo para comentarios sobre la documentaci·n y el 
sistema de ayuda) 


