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CAPITULO 1. AMEACAS A
SEGURANCA DOS
COMPUTADORES

Com a r8pida evolu-«o0 da teacmehegi a- d@a ¢ mi

§reas, cresce tamb®m o n¥mero e a varieda
de informa-»es.

Os chamados criminosos virtuai s t°m grar
institui-»es governamentais e empglvigaras pr
informa-»es confidenci ai s, causando dano
interferindo na continuidade dos neg-cios
informa- »es das organiza-»es. Essas a-»es po

ativos tang?2vedasempesas.nt ang2vei s

N«oO s«0 apenas as grandes empresas Qque ¢cc
tamb®&m podem ser atacados. Os criminosos
(por exempl o, nYmer os e senhas de contas
ou causar o mal funcionamento de um computador. Alguns tipos de ataques

permitem o acesso completo ao computador
us-go como parte de uma irede de zumbi s
computadores infectados que atacam servidores, enviam spams, coletam

i nfor manfiesnacd ai s e di sseminam novos v2ru

No mundo de hoj e, as informa-»es s«o0o ampl
vali osos que devem ser protegidos. Ao m
devem &estar acess?vei samepta pracisam qdalas| (gos gue
exempl o, funcion8rios, clientes e par
Conseg¢entemente, existe a necessidade de
informa-»es abrangent e, qgue deve <conside

poss?2vei s, hunanpsageradas pels homem ou desastres naturais, e
usar uma variedade compl et a de medi das
administrativo e de software.

1.1. Fontes de ameacas

Um indiv2duo, um grupo de pessoas ou um
atividade humana pode m representar uma amea- a -
i nfor masssiens. tddas as fontes de amea-as p
tr°s grupos:
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e O fator humano. Est e grupo deseaméa- as »eef e
pessoas com acesso autorizado ouUu n«o
desse grupo podem ser divididas em:

e Externas, incluindo criminosos virtuais, hackers, golpistas da
I nternet, parceiros inescrupul osos ¢

e I nternas, incluindo a-»es de funcio
de PCs do m®&s tai-c»roestadas poe este grupo podem
ser deliberadas ou acidentais.

e O fator t ecrEcslt-egigcroupo de amea-as est

probl emas t®cnicos, como o uso de sof
de m§8 qualidade para o processamento
resultar em falhas nos equi pamentos e
dados.

e O fator de desastres naturais. Este grupo de amea-as
variedade de eventos provocados pela natureza e outros que
independem da atividade humana.

Essas tr°s etanadespdeciasnam ser considerada
de um sistema de prote-«o ° seguran-a de
enfoca a 8rea diretamente vinculada °~ es
amea-as externas que envolvem atividade hi

1.2. Como as amea cas se

disseminam
O desenvolvimento de modernas ferramentas
de comput a- «o ampl i a as oportunidades p
amea-as. V a m-tas maés desathadantente:
A Internet
A Internet ® ¥Ynicaapnigge®m«e peot épme
Sob Vv8rios aspectos, isso promoveu o d
We b e a troca de i nforma-»es. Atual m
acessar dados na Internet ou criar sua
Entretanto, esses dBrredermandi al t amb
hackers cometam crimes virtuais, di fic
Os hackers i nserem V2r usinteacionadog mo® s pr o
sites, di sfar-ados c omo interessantes

scriptsqgue s«0 executados automaticament e
p8§ginas da Web podem executar a-»es pf¢
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modificando o Registro do sistema, recuperando dados pessoais sem o
seu consentimento e instalando softwares mal-intencionados.

Usando tecnologias de rede, os hackers conseguem atacar servidores

corporativos e PCs remotos. Esses atag
de um recurso ou sua wutiliza-«0o como p
obten-«o0o de acesso total sxontidasnel@curso
Por fim, a possibilidade de wusar cart »
pela Internet, em p8ginas de |1 o0j as, I e
0s golpes on-line cada vez mais comuns.
Intranet
A intranet ® sua draede tirnotcear ndae, idnefsotri nmaa-

uma empresa ou em uma rede dom®stica.
comum no qual todos os computadores da rede podem armazenar, trocar

e acessar informa-»es. Portant o, se al
existe um risco signi fi cati vo de infec-«o0 dos ol
situa-»es como essa, ® necess8rio pro

como tamb®m cada um dos computadores.
E-mail

Como a grande maioria dos computadores possui programas de e-mail
instalados, e os programas mal-i nt enci onados expl oram ¢

cat8l ogos de endere-os eletr®nicos, ge
para a dissemina-«o desses programas.

envia involuntariamente mensagens infe
que, por sua vez, enviam novas mensagens infectadas, etc. Por exemplo,

® comum gue document os em arqui vos

desapercebido quando distribu2dos com
de um sistema de e-mail interno da empresa. Quando isso ocorre, um
grande n¥mer o de pessoas ® infectado
mi |l hares de funcion8rios da empresa, |
de milhares de assinantes.

Al ®m da amea-a do-mtenpionadgs exisia ¢ prolama

dos e-mails indesejados ou spa ms . Embor a n«o repres
amea-a direta a um computador, o0s spam
de e-mail, consomem largura de banda, enchem a caixa de correio do

usu8rio e interferem na produtividade,
Al ®m di ssler soscdme-aram a usar progr al
mails em massa e m®todos de engenhari
usus8ri os amaitsbu ciicarermemdinks para determinados sites.

Assi m, 0s recur sos de filtragem de s|

motivos: para interromper os e-mails indesejados, para combater novos
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MZ

tipos de golpes on-line, como o phishing, para interromper a
di ssemi na- «0 deintgnciomadosa mas mal

dia de armazenamento removz2vel

As m2dias remov2veis (disgasthed)SBEDs/kD
muito usadas no armazenamento e na tr a

A abertura de um ar qui v o -ingncienadoc ont ®n
armazenado em um dispositivo de ar ma
danificar os dados armazenados no computador local e disseminar o

v2rus para outras unidades do computad
da rede.

1.3. Tipos de ameacas

Atual ment e, existe um grande n¥mer o de
computadores. Esta se-«0 examinar§ as ame
Anti-Virus.
Worms
Esta categoria de programas mal-intencionados se dissemina amplamente
atrav®s da explora-«o de vulnerabilidad
computadores. A classe recebeu esse non
worms (vermes) passam de um computador para outro, por meio de redes e
e-mails. Esse recurso permite que os worms se disseminem muito
rapidamente.
Os wor ms entram no computador, buscam
computadores e enviam um grande vol ume
mesmos para esses ender e - 0 S . Al ®m di sso, freqge¢en
utilizam dados contidos nos cat8legos d
mai | . és vezes, al gunistendoenalgsersam prquvasr a ma s
de trabalho nos discos do sistema, mas eles podem ser executados sem
nenhum recurso do sistema al ®m da RAM.
V2rus
Os v?2rus S«0 programas que infectam ol
pr-prio c-digo a eles de maneira a cont
eles s«o abertos. Esta defini-«omsimpl ¢
v2rusnf eac - «0
Cavalos de Tr -ia
Os cavalos de Tr-ia s«0 pr og+adonzadas que ¢
em computadores, como excluir infor ma- »eé

roubar i nforma-»es confidenciais e ass
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programas mal-i nt enci onados n«o se constitui

tradicional da palavr a, poi s el es n«o
dados. Os cavalos de Tr-ia n«o consegue
di sseminados por hacker s, gueomumsOsdi sf al

danos causados ©por el es podem exceder
tradicionais.

At ual ment e, 0S WwWor ms S«0 o0 t i prtenciorados cC 0O ml
utilizado para danificar dados de comput act
Tr - i a. prAdragnasnmal-i nt enci onados combinam recur
tr°s dessas cl asses.
Adware
Os adwar es consistem em programas inc
conheci mento do usuS8ri o, com o objetivo
adware vem incorporado a um soft war e distribu2do gr at
an¥ncios s«o0 apresentados na interface
essesprogr amas tamb®m col etam dados pessoali
para o desenvolvedor, alteram as conf i
inicimbas @g&8gbusca, nz2veis de seguran-a,
n«o pode ser controlado pelo usu8rio. T
seguran-a e acarretar preju2zos financei
Spyware
Estes softwares coletam infoumaSyxeéed Dul
organi za- «o0, sem o conheci mento dos m
spywares n«o s«o0o detectados. Em geral , ¢
e controlar as a-»es do usu8rio em um
e coletar informa-»es sobre o cont e%d
casos, geral mente isso envolve a verif
do Registro do sistema para compilar uma lista dos softwares
instalados no computador;
e col etar informa-»es sobre a qualid
banda, velocidade do modem, etc.
Riskware

Os aplicativos possivel mente peri gosos
possuem recursos mal-intencionados, mas que poderiam fazer parte do
ambiente de desenvolvimento de programas mal-intencionados ou ser
usados por hackers como componentes auxiliares desses programas. Essa
categoria de programas inclui programas com backdoors e vulnerabilidades,
al ®m de wutilit8rios de administra-«o re
|l ayout do tecl ado, clientes | RC, servid
gue interrompemproc e SssS0SsS OU oOocultam suas opera-»
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Um outro tipo de programa mal-intencionado semelhante aos adwares,
spywares e riskwares SsS«0 O0S programas qu
I nternet e redirecionam o tr8&8fego. O na\
pretendidos.

Piadas
S«o softwares que danificam o host dire
informando que j8 houve ou haver8 dano
Freq¢entement e, esses programas advert
inexistentes, como mensagens que avisam sobr e a f or mata- «o d
r2gido (embora isso n«o ocorra real men
arquivos n«o infectados.

Rootkits
S«o utilit8rios wusados p anteaciomhdasElesr - ar
encobrem programas mal-intencionados, evitando que sejam detectados
por programas antiv2rus. Os rootkits mo
operacional do computador, ocultando su

executadas pelo hacker no computador infectado.
Outros programas perigosos

Estes pr ogr adosapor esemplo, garaiconfigurar ataques DoS a
servidores remotos, invadir outros computadores e programas que fazem

parte do ambiente de desenvolvimento de programas mal-intencionados.
Esses programas incluem ferramentsas de
programas de varredura de vulnerabilida
senhas e outros tipos de programas para invadir os recursos da rede ou

penetrar em um sistema.

O Kaspersky Anti-Vi rus wusa dois m®todos para detec
de amsa-

e Reativoi® um m®t odo criado parigengosaslapui sar
usando bancos de dados de aplicativos atualizados continuamente.

Nesse m®todo, ® necess8rio que haja p
infec-«o0o para adicionar acoadedadosat ur a
di stribuir uma atualiza-«o0 do mesmo.
e Proatvoi di ferentemente da prote-«o reati
basei a na ans8lise de c-digo do obj e
comportamento no sistema. Seu objetiwv

ai nda midas nad assinaturas.

Utilizando esses doi s m®/ti oaducsss , o foer Kae p eprr
abrangente para o seu computador contra ar

Aviso!
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Desse pont o em diant e, usar emos 0 fl
programas perigosos e mal-intencionados. O tipo do programa mal-intencionado
ser8 enfatizado somente quando necess§

1.4. Sinais de infeccéo

H8 Vv8rios sinais que indicam que um comp.
seguir podem indicar que um computador esteja infectadopor um v 2 r us:

e Mensagens ou imagens inesperadas apar
usuai s s«o0 tocados;

e A bandeja do CD/DVD-ROM abre e fecha inesperadamente;

¢ O computador inicia um programa arbit]
solicitado;

e Surgem na tela avisos pop-up s obre um programa que
acessar a I nternet, mesmo que voc°® n «

Tamb®m h8&8 v8rios outros sinais-mdilss i nfec- «¢

e Amigos ou conhecidos comentam sobre n

enviou;
e Suacaixadeentrada possui um grande n¥mer o d:
cabe-al hos ou endere-o0s do remetente.
£ importante observar gue esses sinais p
v2rus. Por e x e mp-mals, asmmensagens infectddass podem ter
sido enviadascomseuender e- 0 para resposta, mas n«o d
H8 tamb®m outras indica-»es indiretas de

e O computador congela ou trava freqg¢ent
e Os programas demoram para ser carregados;

e Voc°® nN«o consegue i nadonah!l i zar 0O sister
e Arquivos e pastas desaparecem, oOouU Sseu
¢ O disco r2gido ® acessado com freqg¢° ne

e O navegador da Web (por exemplo, o Microsoft Internet Explorer)
congela ou tem um comportamento«o nesp:
consegue fechar a janela do programa).

Em 90% dos casos, esses sintomas indir
funcionamento de hardware ou software. Apesar da baixa probabilidade de
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esses sint omas indi carem uma infec-«o,
ver i f completc@ao do comput ador 5@mcaprbd)pdsdersse s e - «
manifestem.

1.5. O que fazer ao suspeitar de uma

Se

infeccéo

voc®° notar algum tipo de comportamento

N«@ntre em p©nico! Esta ® a regra de
perca dados importantes.

Desconecte o computador da Internet ou da rede local, se for o caso.

Se n«o for poss?2vel inicializar o] C
computador exibe uma mensagem de err o quando ® |ig
reini-tbahbozfodo de seguran-a ou usand:
deemerg®ncia do Microsoft Wi ndows, cri ac
operacional.

Antes de qual quer coisa, fa-a o backu
dear mazenamento remov2vel (disquete, CI
Instale o Kaspersky Anti-Vi rus, caso ainda o n«o t el
Atualize o0os bancos de dados e o0os m-d
se- &6 nap. 56) . Se posszvel, bai xe as at
usando um outr o -iofectago,upola ekemplo, me« am

ami go, em uma | an house ou no traba
computador, pois ao conect alrntuer nceadmp L
possz2vel gue o0 Vv?2rus envie informa-»e
di ssemine o v2rus para oS endere-o0s ¢
Por isso, se suspeitar que o computad
i medi atamente da I ntdenetbteVoatubabmbha@
assinaturas de amea-as em disquete ju
distribui darsep,area Uaa&er as atualiza-»
Sel ecione o0 n2vel de seguran-a r eco0me

Kaspersky Lab.

I nicie uma vera fdao ac &mp wtoanpdret (58ons ul
na p. 54).
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1.6. Evitando infeccbes

Nem mesmo as medidas mais confi8veis e g
prote-«0 contra Vv2r ussegindoasteadnjordo delregrag,r - i a |
voc?® reduzir § significativamente a proba
gravidade dos poss2veis danos.

Um dos m®t odos b8sicos de combate a v2rus
apr ev e mporuna. Nos computadores, a profilaxia compreende algumas
regras que, se forem seguidas, podem reduzir significativamente a probabilidade
de infec-«o0o por v2rus e a perda de dados.

Segue uma |ista de regras b8sicas de segu
reduzir o risco de ataquesdev 2 r u s .

RegralUsl¢ um software antiv2rus e pr.ogram
Par a -ld:az°

e Instale o Kaspersky Anti-Vi rus assim que poss2vel

e Atwualize regul ar me 5.6 map.(56)asnassindtrasdea s e - «
amea-as do programa. No caso de surt
devem ocorrer v8rias vezes por dia, e
nos servidores da Kaspersky Lab s«o at

e Selecione as configur a- »es de seguran- a reco
Kaspersky Lab para o seu computador.
desde o momento em que |liga o comput al
mesmo por Vvz2rus.

e Selecione as configura-»es de seri fi
pela Kaspersky Lab e programe verific
semana. Se n«o tiver instal adlopaa Fir e
proteger seu computador ao usar a Internet.

Re g r &: Quiado ao copiar dados novos para o seu computador:

e Verifique todas as uni dades de armazenar
exempl o, di squetes, CDs/ DVDs e uni dad:¢
Vv2rus antleass d(ec ounssSui.5tnap.sb). s e- «o0

e Cuidadocomose-mai | s. N«o abra arquivos que
mai |l s, a menos que tenha certeza de
mesmo gque tenham sido enviados por conhecidos.

¢ Cuidado com as informa-»es obtidas p
sugerir a instala- « 0 de um novo pr-segeguaele cert
possui um certificado de seguran-a.
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e Se estiver copiando um arquivo execut !
verifique-o usando o Kaspersky Anti-Virus.

e Use seu bom-senso ao visitar sites da Web. Muitos sites est «o
infectados por v2rus de script ou worr

Regra3: Pleste muita aten-«o " s informa-»e
Lab.
Na maioria dos casos, a Kaspersky Lab
muito antes do seu pico. A probabiidade correspondente o
ainda ® baixa, e voc® poder8 se proteg

bancos de dados de aplicativos atualizados.

Regr ad  Mdo confie em baqgatcosnos phrroegrwamass f i ¢
mails sobre amea-as de infec-«o.

Reg r a 5J& o Microsoft Windows Update e i nstale as atual
sistema operacional Microsoft Windows periodicamente.

Re g r &: Qoropre software original de distribuidores autorizados.
Regr a:Lniltmi te o n¥%mero de pessoamnpuadot.ori zad

Regra8mReduza os ri scos das conseq¢°ncias
poss2vel: infec-«o

e Fa-a backup dos dados regul armente. N
sistema poder§ ser restaurado rapidan
backup. Guarde os disquetes, CDs/DVDs, unidades flash e outras
m2di as de armazenamento de distribui-
importantes em um local seguro.

¢ Crie um Disco de Recupels5dnagol8giguensul t
possa ser usado para inicializar o sistema usando um sistema
operacional limpo.

Re gr a 9: rEkamine periodicamente a lista de softwares instalados no
computador. Isso pode ser feito usando Instalar ou Remover Programas
no Painel de Controle ou si mpl esmente exibindo o

Arquivos de Programas. Voc*® pode descobrir soft
instalados no computador sem o seu conhecimento, por exemplo, enquanto
voc°® usava a Internet ou instalava um

progr amas como esses S «O0 peri gosos.



CAPITULO 2. KASPERSKY ANTI -
VIRUS 7.0

O Kaspersky Anti-Vi r us 7.0 representa wuma nova (¢
seguran-a de dados.

dos outros

O que realmente diferencia o Kaspersky Anti-Vi r us 7. 0
Lab, ® sua abor

mesmo de outros produtos da Kaspersky
seguran-a de dados.

2.1. Novidades do Kaspersky Anti -
Virus 7.0

O Kaspersky Anti-Vi rus 7. 0 ( chamadWwi rfuksads poeur stkoy PpAmnd
utiliza uma nova abordagem ~ segbsanea de
programa ® que ele combina e aprimora o0s
produtos da empresa em uma Ynica solu-«o
prote-«o contr a Vv2rus. Os novos m-dul o
desconhecidas.

N«o ® maisonensestaBar v8rios produtos no

seguran-a total. Basta simpl-¥anveOnte inst al
Sua prote-«o0 abrangente protege todos o0s
sa2da. Uma configura-«o f | edoaplicativopermitet od o s
a personaliza-«o t otMilr udo "Kasmeaesksyi damdtei
usus8rio. A configura-«o de todo o0 progr amé

Vamos examinar os novos recursos do Kaspersky Anti-Virus.
Novos recursos de prote-«o

e O Kaspersky Anti-Virus o protege de programas mal-intencionados
conheci dos e de progr amas que ainda
Defesa Proativa Caphtsunhp 8200 @e pao nci p
vantagem do programa. Ela analisa o comportamento dos aplicativos
instalados no computador, monitorando
si st ema e combatendo amea-as ocul tas
analisador heur?2stico rpoatipes deaitidadet ar e
mal-i nt enci onada; assim, as a- »es- exec|
intencionados podem ser revertidas e o sistema pode ser restaurado a
seu estado anterior.
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A tecnologia do Antiv2rus de Arqgqui vos
carga no processador central e nos subsistemas e para aumentar a

vel oci dade das verifica-»es de arqu
iChecker e iSwift. Dessa maneira, 0 programa evita que 0s arquivos

sejam verificados duas vezes.

Agor a, o] processo de doveerseduride planko ® ¢
permitindo que o0 UuUsu8rio continue us:
uma <concorr°ncia pelos recursos do s
sernBerrompida at® que a opera-«o0 do u.
ela continuar8 aio ponto onde par

S«o fornecidas tarefas individuais pa
computador e 0s objetos de inicializa

gerar probl emas s®rios e para a dete
ocultar mal ware no si sadresses tarefédsopard pode
serem executadas sempre que 0 sistema

A pr ot e - «mail coetra programas mal-intencionados foi
aprimorada significativamente. O programa verifica e-mails contendo
vZ2rus nos seguintes protocol os:

e IMAP, SMTP, POP3, independentemente do programa de e-malil
utilizado

e NNTP, independentemente do programa de e-mail

e Independentemente do protocolo (incluindo MAPI e HTTP), ao usar
plug-ins para o Microsoft Office Outlook e o The Bat!

Existem plug-i ns espec2ficos ¢rogsamasrdé e-mmail s par
mais comuns, como o Microsoft Office Outlook, o Microsoft Outlook

Express (Windows Mail) e o The Bat!,
prote-«maide ceontra v2rus diretahmente n

A fun-«o de notifdcams «wlot @509 nasm Yo o
foi ampliada para determinados eventos que acontecem durante o

funci onamento do programa. Voc®° mesmo
de not i f &acada-tipoade guento: e-mai | s, notifica-»e
mensagens pop-up.

Agora, o programa consegue verificar
SSL.

Novos recursos inclu2ram a tecnologia

prote-«o contra acesg@ada endet osemwo - @&
Kaspersky Anti-Vi rus e prote-«o das configur
senha. Esses recursos ajudam a evitar que programas mal-
intencionados, hackers e usus8rios n «
prote-«o.
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Foi adicionada a opdeoreéeuperar«am @o
di sco, voc?® pode reiniciar 0O Ssistema
vz2rus el oequdmtc® ~ pr esenmenconados. obj et os
Foi adicionado o News Agent. £ um m-d

cont e%do de n orskylcab erstempareak a s p e

Recursos da nova interface do programa

A nova interface do Kaspersky Anti-Vi r us torna as fun- »e:c
claras e f8ceis de wusar. Voc?® t amb®m
programa wusando seus pr-prios dal ement
cores.

Durante sua utiliza-«o, o programa f
Virus exibe mensagens informativas so
uma se- «o0 de Aj uda compl et a. Um a s
incorporado no aplicati voletddostatusdee um i

prote-«o do host e permite executar
diretamente.

s recursos de atwualiza-«o0o do progr ama
Esta vers«o do aplicativo i naugura o
aprimorada: o Kaspersky Anti-Virus verifica automaticamente o0s
pacotes de atualiza-«o0o na fonte. Ao
programa as baixa e instala no computador.

O programa baixa as atualiza-»es de n
0s arquivos que |8 foram baixados. I s
deat uali za-»es em at® dez vezes.

As atwualiza-»es s«o0 baixadas da fonte
Voc?® pode escol her n«o usar um ser:
atualiza-»es do progr ama de uma f
significativamente o tr8fego no servic
Unrecursode revers«o foi i mpl ementado pal
anterior do banco de dados de aplicat

arquivo ou erros de c-pi a.

Foi adicionado um recurso para a dist
pasta local, de forma que outros computadores da rede tenham acesso
a elas economizando largura de banda.
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2.2. Os elementos da defesa do
Kaspersky Anti  -Virus

A prote-«o do -Wassf@ eriadakepdo Amm inénte as fontes de
amea-as. Em outras palavras, um cacoponent
cada amea-a, -amoemmitomamdo as medi das nece:s
seus efeitos mal-i nt enci onados sobre os dados do wu
torna o sistema flex2vel, com op-»es de
componentes, que podemseajust ar ~ necessidade de um u:
da empresa como um todo.

O Kaspersky Anti-Virus inclui:

¢ Componentes de prat s-e2lonf @.022f glet e
oferecemprot e- «x0 em tempo real de todas as
e caminhos de entrada do computador.

e Tarefas de verifica-«o d2@2wm2p.285 (con
usadas para verificar ar qui vos, pastas, uni dades
quant o ° presen-a de Vv2rus ou para exec
do computador.

e Atualiza-»es ( cd2Bsna p.t24) pasa garantr ue 0s
bancos de dados e m-dulos internos do
malware estejam atualizados.

2.2.1. Componentes de protecdo em tempo
real

Estes componentes de prote-«o0o protegem se.l
Antiv2rus de Arquivos

Umsist ema de arquivos pode conter Vv2rus e
Os programas mal-intencionados podem permanecer inativos no sistema de
arquivos do computador durante anos sem aparecer, depois de serem
copiados de um disquete ou da Internet. Contudo, basta utilizar o arquivo
inffect ado para ativar o v2rus instantaneami

Antiv2rus ®eoAcgmpuvonente que monitora o
do computador. Ele verifica todos os arquivos abertos, executados ou
salvos no computador e nas unidades conectadas. O programa intercepta
todas as tentativas de acessar um arqui
a v2rus conhecidos,padrissposo bislboimeanheéo se
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infectado ou se for desinfectado com °Xx
poralgummoti vo, n«o for posszvel desinfecta
e uma c-pia do mesmo ser § 152anhp. 476)bw Bac k
ele ser8§8 movido para 18alm@pad®entena (cons:

tiv2r-Mal de E

Os e-mai | s S «O0 ampl ament e usados pel os

programas mal-i nt enci onados, sendo um dos m®t
di ssemina-«o de Worems.rehamensesoj mport ar
todos os e-mails.

O componente Ant i v 2 r -Mail velifca tedos os e-mails enviados e

recebidos no computador. Ele analisaose-mai |l s com rel a-«o0 a
mal-i nt enci onados, concedendo tseeecosesnal ao d:
estiver livre de objetos perigosos.

tivzrus da Web

A abertura de v8rios sites coloca o com
Vv2rus que ser«o instalados usando scripf
download de objetos perigosos.

O Antiv2 r us d afoi &hladb especificamente para combater esses

perigos, interceptando e bloqueando os scripts de sites, se eles
representarem uma amea-a, e monitorando
HTTP.

Defesa Proativa

O n¥amer o de p rirdegcionados reseeaa cada dia. Esses
programas est«o se tornando mais compl e
amea-as e modificando as for masecatea di ss
vez mais dHds2cil detect §

Para detectar um novo programa mal-intencionado antes que ele possa
causar danos, a Kaspersky Lab desenvolyv
Defesa Proativa. Ele foi criado para monitorar e analisar o comportamento

de todos os programas instalados no computador. O Kaspersky Anti-Virus
decide, com basegmasmag-ses ed® ®r possi ve
A Defesa Proativa protege o computador
novos que ainda n«o foram descobertos.

2.2.2. Tarefas de verificacao de virus

Al

mal-

pe

®m de monitorar constantemente todos o0s
intencionados, ® extremament e i mportant
riodicamente no computador. Il sso ® nece:

programasmal-i nt enci onados que n«o foram detect
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prote-«o0 em t enmpo braegaxlo dhewiedo de prote- «o
outros motivos.

As seguintes tarefas s«o fVdrrruescipdaasa pae lvee r|
de v2rus:

Creas cr2ticas

Verifica todas as 8reas cr2ticas do com
Est«o oncla?2mem-ria do sistema, objetos
registros mestre de i nici BitrosaftaVindaws. past
Seu objetivo ® detectar rapidamente v2r
uma verifica-«o0o completa do computador.

Meu Computador

Verifica v2rus no computador com wuma i

uni dades de di sco, da mem-ria e dos ar gl
Objetos de inicializa-«o
Ver

ifica v2rus em todos 0s progr amas (
inicializa-«o0, al ®ndedai nRACM ael idzoas- «soe tdoorse ¢
Verifica-«o de rootkits

Verifica no computador rootkits que ocultam programas mal-intencionados

no sistema operacional. Esses wutilit8ri
presen-a e a presen-a davespo Regist® glass , pa
programasmal-i nt enci onados descritos na conf i

H8 tamb®m a op-«o0o de <criar outras tarefas
programa-«0 para el as. Por exemplo, ® pos
semanaldascai xas de correio ou uma tarefa de
Meus Documentos.

2.2.3. Atualizacdo

Para estar sempre pronto para excluir um
perigoso, o Kaspersky Anti-Virus precisa de suporte em tempo real. A

At ual i foiacr ka da para fazer exatamente i sso
atualizar os bancos de dados e m-dul os do
Anti-Virus.

O recurso de distribui-«o0o de atualiza-»es
m- dul os do pr og rsaenidordsad KasperskysLabdem uma pasta

| ocal e, assim, outros c 0 mp u-lbsadd dormasa n a r

reduzir o tr8fego na Internet
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2.2.4. Ferramentas de programas

O Kaspersky Anti-Vi r us incl ui v8rias ferramentas

oferecer suporte a software em tempo real, expandindo os recursos do
programa e o auxiliando no decorrer do trabalho.

Argqgui vos de dados e relat-rios

N o t empo de execu- «o, o] aplicativo
componente de prote-«o0o em adempodeesatb
atualiza- « o do aplicativo. El'e cont ®m i

e seus resultados. Os detalhes de todos os componentes do Kaspersky

nf

Anti-Vi rus est«o di spon2veRel aptoKo casesdeo

ocorrerem problemas, esses r el at - ri os podem ser

detalhadament e e possam fornecer assiste°nci

O Kaspersky Anti-Vi rus col oca todos o0os objetos
espec? f i c a c on h eQuardntena,c o mo d e S «O0 armazena

formato criptografado, de forma a evita
objetos podem ser verificados quanto °
local origi nal ou exclu2dos. Omdonrajquarentesa p oden
manual mente. Todos os objetos que a verif
s«0 restaurados automaticamente em seu |
O Armazenamento de Backup mant®m c- pi as

exclu2dos pel &€sapabs cadgdvori adas caso

restaurar o0os objetos ou recriar o camin
s«0 armazenados em formato criptografad
infec-»es. Um objeto do backup pode ser
exclu2 do.

Ati va- «o
Ao adquirir o Kaspersky Anti-Vi r u s, voc°® estabel ece
com a Kaspersky Lab que regula o uso d
atualiza-»es do banco de dados do aplic
per2o0do determéemmaads. d® uso e outras inf
para a funcionalidade integral do progr
de chave.
Com o recur so Ativa- «o, voc® pode enc

sobre a chave que est8§ usando ou adquiri

Suporte

g ¢
u 4
rn

enca
Kaspersky Lab, para que nossos especial

a

e

Todos o0s usuS8rios r egi 9iruspodemdirargproveitia s per

de nosso servi-o de suporte t®cni
suporte t®cnicluportause 0 recurso

co.

P
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Seguindo esses Il i nks, voc?® pode dapart ic
Kaspersky Lab ou enviar um coment 8rio o
T®cni co, preenchentdonemespemtdf Bcbo on

Tamb®m ® poss?2vel acess aline eoseuSGapmete t e TR
Pessoal, e nossos funci on 8rai oasj-loedsBtoar « o ¢

Kaspersky Anti-Virus por telefone.

2.3. Requisitos de hardware e
software do sistema

Para que o Kaspersky Anti-Virus 7.0 seja executado corretamente, seu

computador deve atender a estes requisito:c

Requisitos gerais:
e 50 MB de iegpa-nm Idi sco r2gido

e Unidade de CD/DVD-ROM (para instalar o Kaspersky Anti-Virus 7.0 a

partir de um CD/ DVD de instala-«o0)

e Microsoft Internet Explorer 5.5 ou superior (para atualizar os bancos de
dados e m-dul os do programa pel a

e  Microsoft Windows Installer 2.0

Microsoft Windows 2000 Professional (Service Pack 2 ou superior), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 2
ou superior), Microsoft Windows XP Professional x64 Edition:

e Processador Intel Pentum300MHz ou mai s r 8pi do
e 128 MB de RAM
Microsoft Windows Vista, Microsoft Windows Vista x64:

e Processador Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) ou mais
r§pido (ou compatzvel)

e 512 MB de RAM

2.4. Pacotes de software

Voc®° pode adgaidor Kas préinussia gaixajontoia nossos
revendedorelsaode bahox8s da | nt e refteré em
www.kaspersky.com.

I nt er

ncl

U
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Se comprar a vers«o do programa na cai xa,

¢ Umenvelope | acrado com um CD de instal a-
do programa e a documenta-«o em for mat

e Um Manual do Usu8rio impresso (quando
pedido) ou um Manual do Produto

¢ O c-digo de ativa-«o do pr odGD de, em
instal a-«o

e O Contrato de Licen-a do Usu8rio Final

Antes de abrir o |lacre do envelope
todo o EULA.

Se voc° compr ou <iruKaensuma Iojs dnyine, Aapie o produto

do site da Kaspersky Lab (Downloads — Product Downloads) . Voc° pod
bai xar o Manual dbowhlsadss—+ Doocumerdatiene - « 0

Voc*® receber 8§ um c-digaildeagts va- woecpbi
pagamento.

O Contrato de Licen-a do Usus8rio Eilanal ®
Kaspersky Lab qgque especifica o0s termos se¢
software que adquiriu.

Leia todo o EULA atentamente.

Se voc®° n«o concordar com os termos do EL
cai xa para o revendedor dembgsadorda quant@ao mpr o |

paga pelo programa. Nesse caso, o envelop
ainda dever8 estar | acrado.
Ao abrir o disco de instala-«o0o |l acrado, V (

2.5. Suporte para usuarios
registrados

A Kaspersky Lab fonece v 8rios servi-o0os queVirusornam
mais efetivo para seus usu8rios registradc¢

Ao ativar o programa, Vvoc°® se torna um US
servi-os dispon2veis durante a validade d:

e Atualiza-»es dadoshadhaeoapldiecalti vo e no
programa a cada hora, gratuitamente
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e Consultoria sobr e guest »es relativas
funcionamento do programa, por telefone e por e-mail

¢ Notifica-»es sobre os |l an-amentys de
Lab e novos v2rus (este servi-o ® fo
assinarem as mensagens de not2cias d
Servi -0 de Suhttm/support.Khs®ersky.conv'subscribe/)

AKaspersky Lab n«o fornece suporte t
do sistema operacional ou de quai s
propriedade.



http://support.kaspersky.com/subscribe/

CAPITULO 3. INSTALANDO O
KASPERSKY ANTI -VIRUS
7.0

H8 diversas formas de -Vimsg0Derumhosto Kasper sk,

e interativamente, usando o Assistente
(consul tedlaams®)y xoesse modo exige a p
usu8rio para a continuidade da instalz

e demanera n«o interativa,; esse tipo de ir
da Ilinha de comando e n«o exige a pa
continuidade da inst Bmapdh). (consulte

Cuidado!
£ recomendg8vel fechar todos 0s apl i
Kaspersky Anti-Virus.

3.1. Procedimento de instalacéo

usando o Assistente de
Configuracao
Observa- «o:
A instala-«o0o do programa por mei o dé
I ntermuatl ® igqpstal a-«o a partir de un

Para instalar o Kaspersky Anti-Virus no computador, execute o arquivo setup
gue se encontra no CD do produto.

Assim, ser8 feita a tentativa de |l ocali zal
arquvocomae xt ens«o e, nsed o pacote for | ocaliz
voc?® veri fique as at ual iVirua nos eservidates daKa s p e r
Kaspersky Lab. Se o pacote de instala-«o |
voc°® fa-a o downApo-asd odod omwenslnooa. d , a instal
ser8 iniciada. No caso de o usuS8rio optar

continuar 8 nor mal ment e.
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Um assistente de conf idgourmr-ocgr ama ser 8 aberto. C.
um conjunto de bot ped opproceras®gae iinstal
breve explica-«o0o sobre suas fun-»es:

e Avan-iaaceita uma a-«o e avan-a par a
instal a- «o.

e Voltarivolta para a etapa anterior da i n:¢
e Cancelaricancela a instala-«o0o do produto.
e Concluiriconcl ui o procedi mento de instal;
Vamos examinar as etapas do procedi me
detalhadamente.
Stepl. Veri ficando as condi-»es do si
para instalar o Kaspersky Anti-Virus
Antes de o programa ser instalado no computad o r a instala-«o
computador guando ao si st ema operaciona
necess8rios para insVYialas. oT Knas®rersky Aart

outros programas necess8rios e se 0s seu
i nst aleaoftwace. d

Se algum desses requi sitos n«o for at el

mensagem informando-o . £ recomend8vel instalar os
de servi-os neces YWhdoiwo Bpdatet antasv d@ sinstadao o
Kaspersky Anti-Virus.

Step 2. Janeladeboas-vi ndas da instal a-«o

Se 0 sistema atender a todos os requi sit
informa-»es sobre como i nici avi rausi nasptaarleac-e¢
ao abrir o arquivo de instala-«o.

Par a continuar a i nst aAvaa n«-oRara cahcelar uae no

i nstal a- «oCGancelari que em

Step3. Exi bindo o Contrato de Licen-a

A janela a seguir cont®m o Contrato de Li
entre voc®° e a K-aatgntamest&e, selcandordar tom todos os

termosdocontrato,selecione'@'Eu aceito os termos do Cont
e cligueAwanbaRhA«bnstal a-«o continuar §. P a
cligue em Cancelar.

Step 4. Selecionandootipode i nstal a-«o

Nesta etapa, voc°®° deve selecionar o tipo ¢
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I nst aleapregsa. Se esta op-«o for selecionad

Virus ser8 instalado com as configur a-
especialistas da Kaspersky Lab. No finaldainstal a- «o, ser 8 abe
assistente de ativa&822map(34¢onsulte a se-
I nstal a-«o0o peCosmnastsaaodad- «o, voc®° dever
componentes do aplicativo que ser « o instal ados e a
instal a- «o, al ®m de ativar e config

assistenteespec2fi co (codznap.B4 a se-«o0

Com a primeira ope«ad, exeicnsg tadglaa noo modo n «

sej a, as etapas seguintes descritas nesta
caso, ser8 necess8rio inserir ou confirmart
Step5. Sel eci onando uma pasta de inst

O pr:-ximo est8gi o pkeky Ani-¥itusdetarmiraco lodabond€ a s
O programa ser8 instalado no computador . (

e Para sistemas de 32 bits: <Unidade>\Arquivos de
Programas\Kaspersky Lab\Kaspersky Anti-Virus 7.0

e Para sistemas de 64 bits: <Unidade> — Arquivos de Programas
( ~ 8-6 Kaspersky Lab — Kaspersky Anti-Virus 7.0.

Voc°®° pode especificar o uRrocarare setetiomandodai c an d
na janela de sele-«0 de pastas ou inserin
di spon2vel

Cuidado!

Se voc° cagpeucm fdaminho de diret-rio compl
gue el e n«o pode exceder 200 caracter|les, I
Para continuar a 1| nsAwd - &ro, clique no bot

Step 6. Selecionando os componentes do programa a serem
instalados

Observa-«o

Esta etapa n«o ser 8§ execut adraonalizadamean
selecionada.

Se voc?® selecionou a instala-«o Per son
componentes do Kaspersky Anti-Vi r us gue desej a instal al
prote-«mpomwahedver i fi ca-«o de v2rus s«o0 selec

Para selecionar o0os componentes que desej a
do mouse no 2cone ao lado do nom&ed®& um
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instalado no di soomehgidd&okbdcaihcones ar § r
sobre a prote-«0 que um componente seleci
di sco ® necess8rio para sua instala-«o0 na
do programa.

Se n«o desejar instalar Q@mreomponenke, es
di s po mé menl de contexto. Lembre-s e de que, ao escol hel
um componente, Vvoc° se priva da prote-«o0
Depois de selecionar os componentes que deseja instalar, cligue em Avan: ar

Para fazer a lista retornar aos programas padr « 0 a serem instal ad
Redefinir.

Step7. Usando as configura-»es de ins

anteriormente

Nesta etapa, ® solicitado que voc° especi
de seguran-a ou o0os bancos de dadosasdo apl
el es tenham sido realmente salvos ao rer
Kaspersky Anti-Virus do computador.

Vamos examinar mais detalhadamente as formas de acessar a funcionalidade
acima.

Se uma VvVer s«o (build) a RMirwes rfoi anstaladghono Ka s p e
computador e os bancos de dados do aplicativo foram salvos, eles podem ser

i mportados para a vers«o queartc@dsendo

dados do aplicativo. Os bancos de dados fornecidos com o aplicat
ser«o copiados para o computador.

Para wusar as configura-»es de prote-«o de
salvasnocomputador,marqueConfigura-»es de tempo de
aplicativo.

Step8. Pesqui sando outros programas a

Neste estS§gio, a instala-«o0 pesquisa out
computador, incluindo produtos da Kaspersky Lab, que poderiam gerar
problemas de compatibilidade com o Kaspersky Anti-Virus.

Ainstala-«o0 exibir8 na tela uma |ista des:
pergunt ar 8 se dleosse jaan tdeess idnes tcaoln8t i nuar a i n
Voc?®° pode selecionar a desinstal a-«o ma |
aplicativos antiv2rus detectados.

Seal ista de programas ant i v2aViuwsusdco net.iOv, e rn oo
de uma instala-«o0o manual, ® recomend8vel
antes d¢oexdluforma que voc°®° possa usar e
Anti-Vi rus 7. 0. T aemrmbd®8nv e® rseaclovmar o0os obj et os

Backup. Esses objetos ser«o movidos auto
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Backup do Kaspersky Anti-Vi rus 6.0 e voc° poder8 conti
eles.

No caso de o Kaspersky Anti-Virus 6.0 ser desinstalado automaticamente, suas
informa-»es de ativa-«o0o ser«o salvas pel
instala-«o0o da Vers«o 7.0.

Cuidado!

O Kaspersky Anti-Vi rus 7.0 d8 suporte aos arqg

da Vers«o 7.0. N«o h8 sapomtoes @apil acad

5.0.

Para continuar a insAwdm-&r0, clique no bot
Step9. Concluindo a instala-«o0o do pro
Neste est8gio, 0O programa solicitar8 que
computador.

£ recomendS8vel Meabdesmarcautodefesa ante
ao instalar o Kaspersky Anti-Vi r us pel a primeira vez. Ao

prote-«o0o, voc° poder8 reverter a instal a- «
i nstal apr«oog rdaama . Se estiver reinstal ando

desmarcar essa caixa de sele-«o.

Se o aplicativo for instalado remotamente por meio da Cr ea de T
Remota do Windows, ® recomend§|HabiIdiaar$\lurh(aﬂefesa
ant es da instCalae-<ontr 88ri o, talvez o
seja conclu2do ou completado correta

Para continuar a insAwdmnm-a&r0, c¢clique no bot
Cuidado!

As conex»es de rede dasaidsur arbe i at
componentes do Kaspersky Anti-Vi r us que intercepta

maioriadess as conex»es ® restabel ecida ap-

Step10. Concl uindo o procedi mento de i

Ajanela |l nst al a- «0o ccoonntc®nu 2idrmf or ma - o»@cluirsoo b r e

processo de instal aVino do Kaspersky Antii
Se a instala-«o for conclu2da com °xito,
voc?® reinicie o computador. Depois de re

Configur a- «o doViKrawssindaerafioma&icamente.

Se n«o for necess8rio reiniciar 0O sistema
Avanpamra continuar no Assistente de Confi
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3.2. Assistente  de Configuracéo

O Assistente de Confi g-Mrausgo7dOdefsdemec b &y

programa ¢ter conclu2do a i nstla& definir as El e
configura-»es iniciais do programa para s
computador.

A interface do Assistente de Configura- «¢
Microsoft Windows padr«o e consiste em uma
pode se mover u Yataréddvas; hou»eosncl uir, us al
Concluir. O bCaricedai nt erromper 8 o Assistente a
Voc®° pode ighorarcensftiegersd-8ge o idni ci ai s ac
fechando a janela do Assi st ento@avamddeaf ut ur «
partir da interface do programa, se res

Kaspersky Anti-Virus (consultea s e 158.4 na p. 206).

3.2.1. Usando objetos salvos na Verséo 5.0

Esta janela do assistente ser8 exibida ao

Anti-Vi rus 5. 0. Ser8 solicitado que v&®° sel
5.0 que deseja importar para a vers«o 7.0.
guarentena ou do backup, ou as configura->
Para wusar esses dados na Vers«o 7.0, mar gt

3.2.2. Ativando o programa

Antes de ativar o programa,ver i fi que se as configura

computador correspondem © data e hor 4
O procedi mento de ativa-«0 consiste na in
pelo Kaspersky Anti-Vi rus para verificar a | icen-a e

sua data de validade.

A chave cont®m as informa-»es do sistema
de todos o0s recursos do programa e outras

e Informa-»es de suporte (que fornecem
poss2vdo) obt°

e nNnome, n ¥Yame r walidkadediachave. d e
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3.2.2.1. Selecionando um método de ativagcédo do
programa
Exi stem v8rias op-»es de ativa-«o do prog

chave do Kaspersky Anti-Virus ou precisar obter uma do servidor da Kaspersky
Lab:

®Ativar usando o c:dSgegbedkeontieataoop-«o
tiver comprado a vers«o completa do proc

ativa- «o. Com esse c-digo de ativa-«o,
chave que d§ faimessomal i dade integral dc
vig°ncia do contrato de I|icen-a.

@ Ativar versSeldeibasetesta op-«0 de ativa
a vers«o de test edeaodeaiodirranao mmrtaers a ve
Ser8§8 fornecida uma <chave gratuita com
conforme definido pelo contrato de | icerl

® Aplicar chave existente. Ativa o aplicativo usando o arquivo da chave do
Kaspersky Anti-Virus 7.0.

& Ativar mais tarde. Se voc® escol her esta op-«o, (
ignorado. O Kaspersky Anti-Vi rus 7.0 ser § compstadaeleado n
voc° ter8 acesso a todos o0s recursos do

(® poss2vel atualizar o aplicativo somer
Cuidado!
Uma conex«o com a I nternet ® necesss§
ativa- «o. Se, dan oi nnsotnael nat-o« o , n«o houy

I nternet di spon2vel, voc?® poder 8 ex¢€
i

se-&ap?t unap.16D)4, atrav®s da nt er f acde-

se " Internet de um outro computador

de ativa-«o0 obtido por meio do regi st

Lab.

3.2.2.2. Inserindo o codigo de ativacéo

Para ativar O programa, insiraapdicadi go
comprado pela Internet, 0 cC --thailgNo cadoede at i v a
compra do aplicativo em m2dia f2sica, o c

di sco de instala-«o.

O c-digo de ativa-«o0 ® uma seq¢°nedra de
h2fens em quatro grupos de cinco s2mbol os
11AAA-1AA11-1 A11 1. Observe que o c-digo de ati
caracteres latinos.
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Se voc° j§ tiver se registrado junto ° K
Suporte T®c ni c o, e tiver um n¥osmero do cliente
sel eMew j 8 tenho umae I|iDhsdo ac leisesmatse i nf or m:
inferior da janela.

Caso ainda n«o teniasioaer é\gibontt dewahdo,a pr e

caixa desmarcada. | nsira o n¥mero do <cliente e a
janela, se voc° |8 executou o procedi ment
Lab e possui essas informa-»es.gist®ealeib@i nda
0sSs campos em branco. Dessa for ma, 0O assi
informa-»es de contato e far8§8§ o registro
ser«o atribu2dos um n¥mero do cliente e
suporheco®cAo usar O assi st enstee, doe na’tmevrao -
cliente pode ser Suporte Wa jdrela priacipat @o-aplicativo
(consul t &5.18 nape207% 0

3.2.2.3. Registrodousu ario

Esta etapa do assistente de ativa-«o0o exig
de contato: -mntdkerecodddeee pa2s de resid?®
S«0 necess8rias para que o Suporte T®cni
como um uswuo®oei o regis

Depoi s de inserir as informa-»es, el as :
ativa-«o para um servidor de ativa-«o, e
cliente e uma senha para o Gabinete Pessc
i nforma-»es tsiofbircea-a oi ddeon cl i ent Qupoetstaxo di

janela principal do aplicativo.

3.2.2.4. Obtendo um arquivo de chave

O Assistente d e Conf i gewconecta @as servidores da Kaspersky Lab e
envia seus dados de registro (o essodid)go de
para inspe-«o.

Se o c-digo de ativa-«0 passar na inspe-«
de chave. Se voc®° instalar a vers«o de dei
de Configecebe&on8§8§ o arquivo da chave de t
at iwa.-

O arquivo obtido ser8§8 instalado automatic
janela de conclus«o da ativa-«o com infor
uso.
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Observa-«o

Quando este m®t odo de ativa-«o for S
arquvo f 2si co cormkeadeexumnse&novi dor , ma s
dados que est«o gravados no Registro
arquivos.

O registro do usu8rio no site da Kas
chave de atdadaa- «o atual.i

Se 0o c-digo de ativa-«0 n«o passar na i n:
ser8 exibida na tela. Se isso ocorrer, en
software de quem voc®° comprou O programa |

3.2.2.5. Selecionando um arquivo de chave

Se voc° possuir um arqui voViukéd.0,oAssistentedo Ka
perguntar8 se-l des8padesns} a&louransseleconelbot «o
caminho do ar qui vkeyncao nj aan eel xat ednes «soe | e- «0o de

Ap-s a i nemsaulcae-ddiodab da chave, as informa-»
exi bidas na parte inferior da janel a: nom
de chave (comercial, teste beta, teste, etc.) e data de validade.

3.2.2.6. Concluindo a ativacao do programa

O Assistentede Conf i gwr d-ndmr mar 8 que a ativ-a-«o0
sucedi da. Tamb®m ser «o exi bidas informa-
instal ada: nome do propriet8rio, c-digo d:
beta, teste, etc.) e data de validade.

3.2.3. Seleci onando um modo de seguranca

Nesta janela, o Assistented e Conf isgalriaci«toar 8 que voc° se
de seguran-a no qual o programa funcionar !

Prote-«o0. bBsti@aa® a configura-«o padr«o, c
t°m muita expempuUtnacdar ecsonoucocom softwar
define 0s componentes do aplicativo C
recomendados e informa o usu8rio apenas
a detec- «o distencionatdd qu ativitadek perigosas).

Pr ot einterativa. Este modo fornece uma defesa mais personalizada dos

dados do seu computador que a do modo b
alterar as configura-»es do sistema, a
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atividades n«o autorizadas

Todas essas ativida d e s poderi am ser ind2e¢ios (
intencionados ou de atividade padr«o de
us a no computador . Ser § necessS8rio de

atividades devem ser permitidas ou bloqueadas.
Se optar por este modo, especifique quando ele deve ser usado:

Habilitar o monitoramento do Registro do sistema i solicita a
decis«o do wusu8rio no caso de det
chaves do Registro do sistema.

Se o aplicativo for instalado em um computador que executa o
Microsoft Windows XP Professional x64 Edition, Microsoft Windows
Vista ou Mi crosoft Wi ndows Vi st
interativo |listadas a seguir n«o

Habilitar Controle de integridade do aplicativo i solicita que o
usu8rio confirme as a-»es executada
m- dul os nos aplicativos monitorados.

Habilitar Defesa Proativa Estendida i habiitaa an§l i se de t
as atividades suspeitas no sistema, incluindo a abertura de
navegadores com configura-»es da
carregamento em processos de programas e ganchos de janelas
(essasconfigur a - ees¢ «0o desabilitadas por pa

3.2.4. Configurando a atualizacéo

A seguran-a do computador depende diretam
bancos de dados e m-dul os do pr ogdeama.
Configuwrod-i«cdta que voc®° esealteucail onzea-wn nlood o
e que configure uma programa- «o.

() Automaticamente. O Kaspersky Anti-Virus verifica os pacotes de

atualiza-«o na fonte em interval os de
verifica- »es de forma que sejam mais freqg¢en
e menos frege¢entes guando el es ter mi
atualiza-»es, O programa as baixa e in
configura-«o padr«o.

'@'Cadaldia(s).As atualiza-»es ser«o executada
acordo com a programa-«o criada. Voc?® |

clicando em Alterar.

() Manualmente. Se escol her esta op- «0, voc?® me s
atualiza-»es do produto.
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Os bancos de dados e m-dulos do progr ama

estar desatuali zados no moment o da i nsta
recomend8vel bai xar aotatsualoi zpar-o»gersdonma i sP a
cligue em Atualizar agora. Em seguida, o Kaspersky Anti-Vi r us bai xar §
atualiza-»es necess8rias dos servidores
computador.

Para configurar as atual i za- »essexecwtaedseci on.
atualiza-»es com um | ogon espec2fico ou a
uma fonte | ocal@agnfcildwmua- no®s bot «o

3.2.5. Configurando uma programacéo de
verificacéo de virus

A verifica-«o +aet eonbcjieotnoasdo snalem ag rde as s
computador ® uma das principais etapas da

Ao instalar o Kaspersky Anti-Vi r us , tr°s tarefas de verif
s«0 criadas. Nesta dean€odmafi goorAskibat egnutee
escol ha uma confiedar de«wveparfaca-tar
Verificar objetos de inicializa-«o
Por padr «o, o -VKus sepfiea asitknyaticdmerite os objetos de
inicializa-«o ao ser iniciado. Voc?® p
programa-«0 em outr &Altgraanel a, clicando er

Verificar8r eas cr2ticas

Para verificar aut omaticamente as 8reas

do sistema, objetos de inicializa-«o,
sistema do Microsoft Windows) quanto ~
apropriada.covdd°gupoade a pr og rAdare.- «o cl i c

A configura-«o padr«o dessa verifica-«o
Verifica-«o completa do computador

Para que uma verifica-«o completa de
executada automaticamente, marque a caixa apr opri ada. Voc?®
configurar a progrAderm.- «xo cl i cando em

a

A configura-«o padr «o par a execu-«o
desabilitada. Contudo, ® recomend8vel e
devr us no computador i med-i«@d adme ngreo garpa rsa .
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3.2.6. Restringindo 0 acesso ao programa

Como v8rias pessoas com diferentes n2veis
podem wusar um computador p e s simdeadionadds v 81 i C

podem desabilitar a prot e- «oesso&Xaspetsky a o0 p -
Anti-Virus por senha. O uso de uma senha pode proteger o programa de

tent at i-avuatsornixkzoadas de desabilitar a prote-
Para habilitar a pro-a<bdl|dctrarsq3rrma,e-ma)rqm

preencha os campos Senha e Confirmar senha.
Selecione a seguir a 8rea na qual deseja ¢

@ Todas as opera-»es »easx det e vreatt iofSoligi@ r i g o <
a senha se o usu8rio tenta executar qu
pel as respostas a notifica-»es sobre a ¢

'@'Opera-»es sas:l eci onad

MAo modificar as conf i g solicha-asentsaquhrmdo pr ogr
um usu8rio tenta salvar altera-»es dac

Saindodoprograma‘l'solicita a senha se um usu
programa.

“ Ao interromper/ pausar componentes de
veri fiicaolkioci ta uma senha quando o0 US
desligar completamente um componente |

verifica- «x 0 de v2rus em tempo real

3.2.7. Controle de integridade do aplicativo

Neste est8gio, 0O assi sviernutse adnoal|l Kasap &r soksy
instalados no computador (arquivos de bi bl i ot ecas di n©micas,
fabrica- «o digital), contar8§ os arquivos de
ciar 8 uma | ista de programas confi 8veis cor
exempl o, essa i sta incl uir ivosa assimdog t i ¢ am
digitalmente pela Microsoft.

No futuro, o Kaspersky Anti-Vi rus wusar 8 as informa-»es o
estrutur a dos aplicati vos -inpercioredosesejant a r gt
incorporados em m-dul os de aplicativos.

A an§8l i s etivdsdnstalaadgs ho seuaomputador pode levar algum tempo.
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3.2.8. Concluindo o Assistente de

Configuracéo
A %l tima janela do Assistente perguntar 8§
para concl uir a instala-«o do programa.

drivers do Kaspersky Anti-Virus sejam registrados.

Voc*® pode aguardar para reiniciar ma s , S
prote-«o do programa n«o funcionar «o.

3.3. Instalando o programa do
prompt de comando

Para instalar o Kaspersky Anti-Virus, insira o seguinte no prompt de comando:
msiexec /i <nome_do_pacote>

O Assistente de Configer&-«kaiciado (3dmapw9te a
Depois que o programa for instalado, reinicie o computador.

Parainst al ar o aplicativo de maneira n«o int
de Conf i)gligiterta- «o
msiexec /i <nome_do_pacote> /gn



CAPITULO 4. INTERFACE DO
PROGRAMA

A interface do Kaspersky Anti-Vi rus ® direta e amigsgvel
seus recursos b8sicos:

e Ccone na 8rea de notifica-«o d&lbarra
nap. 42)

e Menu de contexto (consulte a s e 4.Zna p. 43)
e Janela principal (consulte a s e 4.3na p. 45)
e Janela de configur a- »eas sceddpapoAdr ama (

Al ®m da interface princi p-#n$ pam @s spguiotegsr a ma ,
aplicativos:

e Microsoft Office Outlook (consultea s e 8.22ma p. 101)

e TheBatl(consul t e &23mp.daR)

e  Microsoft Internet Explorer (consulte Ca p 2 t nalp.dl09)

e  Microsoft Windows Explorer (cons u |l t e d1.2snap. ¥36)

Os plugi ns ampliam a funcionalidade desses
gerenciar e configurar o Kaspersky Anti-Virus nas suas interfaces.

4.1. icone na area de notificaca o da
barra de tarefas

Logo ap-s a instal a-\ior udso KkKoasPpeams&kyddhAnpri
exibidonag8r ea de notifica-«o0o da barra de taref

O 2cone ® um indicador d aVrusfHlemreflotesostattso Ka s |
da prote-«o ef umsiesxa Ww8giiass executadas pe

Se 0 2cone Es(tciO\/Ieorriadtoi)v,oa prote-«o compl
componentes estar«o em execu-«ﬂ.(pretﬁe 0 2
branco), toda a prote-«o est ada2Bnap.e8a@bi | it
em pausa.

O 2cone do KuisupraudsdepeAdendo da opera-«o el
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., Osemails est«o sendo verificados.
¥ Os scripts est«o sendo verificadc

. Um arquivo que voc° ou algum prc
executando est8 sendo verificado.

Os bancos de dados eymtidYuros eéeast
atualizados.

P& O computador deve ser reinicializ
P4,  Ocorreu um erro em algum componente do Kaspersky Anti-Virus.

O 2cone tamb®m d§ acesso aos principais
menu de contexto (consulte a s e 4.Zna p. 43) e a janela principal (consulte a
S e - 43dnap. 45).

Para abrir o menu de contexto, clique com
programa.

Para abrir a janela principal do Kaspersky Anti-Vi r us naPr ¢ €ef@& o0

primeira tela padr«o ao abrir O progr ams
progr ama. Se voc®° <clicar uma vez, a janel
estava ativa quando foi fechada pela %l tir

1
Se houver not3kiyad adbha dKa o p *avpearse, c dr  anoan e
de notifica-«o0o da CHddrqruaee de atsarveefzess no 2 ¢
not2cias em uma nova janel a.

4.2. O menu de contexto

Voc° pode exedatprote+ed aB8sicas do menu
Figura 1).

O menu do Kaspersky Anti-Vi rus cont ®m o0os seguintes ite

Verificar Meu Computador 7 i ni ci a uma verifica-«o0o ¢coa@
perigosos no computador. Os arquivos em todas as unidades, incluindo

m2dias de armazenamento remov2vei s, S ¢
Verifica-«bseleewi?cmua objetos e inicia u
A Il i sta padr «o cont ®m Vv8ri oMeusar qui

Documentos, a past a | ni c idea karreioa todas ,as c ali X ¢
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uni dades do computador, etc. Voc° pod
arquivos para serem verificados e inic

At ual i ziani«wi a as atualiza-»es do banco
Kaspersky Anti-Virus no computador.

Ativari ativa o progr ama. £ necess8rio ati:
Anti-Vi r us para obter o status de wusuSsr
acesso ° funcionalidade integral do ¢
Este item de menu eehbe§sdi Dpopnrzovgerlial

estiver ativado.
Conf i gurn axbe ecenfigura o Kaspersky Anti-Virus.

Abrir o Kaspersky Anti-Virus 1 abre a janela principal do programa
(consulte4.3na p 84p). na

Pausar apr ot e -Haldlitar pr ot ei- degabilita temporariamente ou

habilita 0s componentes de proat e-«o
s e- 221 na p.22). Este item do menu n«o afeta tar
atualiza-«o0o do programa ou de verifice

Sobre o programa-abr e uma janela com informa-»
Anti-Virus.

Sair i fecha o Kaspersky Anti-Vi rus (ao selecionar esta
ser 8 des caRAMdg cothputadbr.

‘Werificar Meu Computadar
‘Werificacdo de wirus, .
Akualizacdo

Configuragdes. ..
Abrir o Kaspersky Anti-¥irus

Pausar a protecdo
Sobre o programa. ..

Sair
Figura 1. O menu de contexto

Se uma tarefa de pesquisa de v2rus estive
exi birsg seu nome com um medidor de por
sel ecionar a taref a, voc?® poder 8§ irabrir F
resultados de desempenho atuais.
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4.3. Janela principal do programa

A janela principal do Kaspersky Anti-Virus (veja a Figura 2) pode ser dividido em

tr

°s partes:

e a parte superior da janel a indica o
computador.
Tr°s estados de prote-«0 s«blmpss?2vei
51) , representadas por c-digos de cor e:
de trO©nsito. O verde i ndi cpeotegidou e o}
adequadamente, enquanto o amarelo e o vermelho indicam problemas
diversos na configura-«o ou eViwsra-«o do |

Para obte
sua resol
clicar no

[ Kaspersky Anti-Virus 7.0

r
u -
|

informa-»es detal hadas sob
«0o r 8§pida, useue ®sabeteant
ink da notifica-«o

de

Kaspersky

Anti-Virus

3
S

b

" Alerta de seguranca

Yocé possui 2 ameacas de seguranca

Antivirus de Arguivos
Antivirus de E-Mail
Ankivirus da Web
Defesa Proativa

m Ajuda | & Configuracdes

Protecao

O Kaspersky Anti-virus oferece protegdo complexa do computador
contra virus, spyware @ oukros programas mal-intencionadas,

=% Status de protecdo do computador
Protecdo do computador: em execucdo
Werificados: 2283
Parar | Pausar | ConfiguragBes

=» O Yerificar objetos de inidalizacio esta pausado
Werificados: 849
Tempo estimado para a conclusdo: ZfzEf2008 14814 PM
Parat | Continuar | Detalhes...

=» 0 Atualizacdo esta em execugdo (0%)
Tamanho da atuslizagio: 0 bytes
Taxa de transferéncia; 0,00 kb/sec
Parar | Detalhes...

Figura 2. Janela principal do Kaspersky Anti-Virus

ame a -
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e Painel de navega-«o (d8 exeweroda 8dpd djoa
qual quer component e, tarefa de wverif
funcionalidade de suporte do aplicativo;

o d i deejanela o painel informatvo cont ®m i nf or ma- »es
componente de prote-«o selecionado
configura-»es, fornecendo ferramentas

vZrus, trabal har com arqui vos em qua
gerenci ar chaves de | icen- a, et c.
Ao selecionar uma se-«0 OU componente 7 e¢
informa-»es correspondentes 7 direita.

Agora, vamos examinar mais detalhadamente os elementos do painel de
navega-«o da janela principal
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S e - « gjandlaprincipal

Finalidade

(CEE—
Antivirus de Arguivos
Antivirus de E-Mail
Antivirus da Web
Defesa Proativa

A principal f WPrr-od e®

fornecer acesso aos
de prote-«o em t em
computador.

Para exibir o status de um componente de
prote-«o0 ou de seus
|l os ou abrir um r
selecione o componente na lista sob

Prote-«o

Est a se- «o0 tamb®m ¢
acessar as tarefas mais comuns: a
verifica-«o de v2rus
banco de dadosdo apl icati v
exibir inf or ma- »es sobre
tarefas,-lasnbuglask 8 cu

Areas criticas
Meu Computadar
Objetos de inicializagdo
Yerificagdo de rootkits

A seVepnifid®-axmesso

de verifica-«o de v
mostra as tarefas criadas  pelos
especialistas da Kaspersky Lab
(verifica-«o de v2ru
objetos de i nicial
completa do comput a
rootkits), al ®&m das
Quando uma tarefa

pai nel direito, S «O0
pertinentes tarefa
taref a, ® gerada um
serem verificados ou
Par a verificar um Y

pasta ou unidade), selecione Ver i f i,
use o painel direito para adicionar o objeto

lista a ser verifi
Al ®m di sso, est a se
par a criar um di sc

(consul t é5.4mas B36)« 0
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A seAkaaliezank®m i nf
sobre as atualiza-»e
de publica-«o do ba
contagem de registros de assinaturas de
v2rus.

£ poss?vel s paraiidiciaz ana

atuali za- «o, exi bir
configurar atuali za-
atualiza-«0 para uma

A seAxquivos de dado
pode serusada para exihb
detalhado de qualquer componente do
aplicativo, uma tar
v2rus ou de atwuali z4g
15.3 na p. 178) e para trabalhar com os
objetos colocados na quarentena (consulte
a s e dxlona p. 172) ou no backup
(consul t dé5.2mnas E/6)« 0

iv0s de dados e relatorios

Ml A seAkbva® «wsada par
as chaves necesss§
funcionamento integral dos aplicativos
(consult €ap? s enhmdbd)4

Se n«o houver uma g
recomend8velh imadatgrente
para poder ativar o aplicativo (consulte a
s e - &h2nap. 34).

Se houver uma chave instalada, esta
se-«0 mostrar8 infor
de chave usada e sua data de validade.
Quando uma chave expira, ela pode ser
renovada no site da Kaspersky Lab.

A s e- «Swuporte f ornece i n
sobre o Suporte T®c
usus8rios registrados

Virus.
Cada elemento do painel de navega-«o0 ®
contexto espec2fico. O menu cont ®m «iot ens

qgue ajudam -hosondpigda®e-nos, egexebci8relat
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um item de menu adicional para tarefas de
voc®° crie sua pr-pria tarefa modificando

Voc?® podre anudpar °ncia do programa criand
el ementos gr8ficos e esquemas de cores.

Na parte inferior esquer djada,dagyenkd aadhads
sistema de ajuda do Kaspersky Anti-Virus,e Co n f i g u r cue abre a janela
deconf i gura-»es do aplicativo.

4.4. Janela de configuracdes do

programa

Voc*® pode abrir a janel a de -Vimsndaijagelar a- » e
principal (consultea s e4.%na p. 45) ou do menu de contexto do aplicativo

(consul t eéd.2paps48)-GliqueemConf i gura- »wees «0 i nfer|
janela principal ou selecione a twwge «o arf
aplicativo.

A janel a de c on fFiggra 3)gZmxm fayout seen¢lfmnteaao da
janela principal:

e " esquerda da janela, voc° tem acesso
de cada component e do a pdas wrefasi de o da
pesqui sa de v2rus e do aplicativo;

e " direita da janel a, existe uma |ista

selecionado " esquerda.

Ao selecionar qualquer se-«o, componente
configura-»es, xabpagtesudbr eiotndi gur a-»es
configura-»es avan-adas, voc°® pode abrir |
e terceiro n2veis. Uma descri-«o detal ha
encontra-se nas se-»es do Manual do Usus8rio.
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Configuracies: Kaspersky Anti-Virus

Antivirus de Arquivas
Antivirus de E-Mail
Ankivirus da Web
Defesa Proativa
[=- Werificagdo
Breas criticas
IMeu Computador
Cbjetos de inicializac o
Verificagdo de rootkits
Ameacas e exclusdes
Atualizacio
Servidar proxy
Monitoramento de trafego
Arquivos de dados e relatdrios
Servigo
Aparéncia

@ Protecdo

Habilitar protecéo
Adicional

Habilitar tecnologia de Desinfecgdo avancada

Desabilitar verificacdes programadas ao executar com
alimentacdo de bateria

Conceder recursos a oukros aplicativos

Compatibilidade
[] Compatibilidade com a autodefesa do aplicativa

As alteracties a esta configuracio terdo efeito depois de
reiniciar o computador,

OF Fechar

Figura3. Janel a de confi gur-¥irup es

do

Kaspers



CAPITULO 5. INTRODUCAO

Uma das principais metas da KasperMrdsy Lab

® o fornecimento de uma configura-«o - ti m;
possibiitaque um wusu8rio com qualquer n2vel de
proteja rapidamente seu computador i medi at
Contudo, os detalhes de configura-«o do c
guai s voc?® o] utiliza podem? ftiecrosseuPsor r ei
recomend8vel executar uma <configura-«o p
personalizada mai s fl ex2vel para o computador.

Para tornar mais f8cil come-ar, combi namo
configura-«o em unf iAgsusrias-t«eomt (e od@sna@ dhe

gue ® iniciado assim que o0 programa ® in
Assistent e, voc?”® pode ativar 0O »RBISOgE ama
verifica-»es de v2rus, al®m de proteger o
Depois de instalar e iniciar o programa,

etapas:

e Verifique o status deblpraote8§ikiparaat ual
certificar-se de que o Kaspersky Anti-Vi rus est 8 sendo exeé
nzvel apropriado.

e Atualize o programa (consulte a s e 5.6&na p. 56) se o Assistente de
Configura-«o n«o o] fizer automati cal
programa.

e Verifigue o computador (consulte a s e5.% ma p.54) quanto
presen-as. de v?2r

5.1. Qual é o status de protecao do

computador?
O status de prote-«o do computador repr
amea-as ~ seguran-a geral do sistema em a
document o, as amea-as incluem mal wiar e e
desatualizados, desativa- «o de al guns co
configura-»es m2nimas do aplicativo, etc.

O status de prote-«0 ® exibido na parte s
e utiliza o c-digo de cobepeddesdoabazai «
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a cor da se-«o0 superior da janela mudar§
as cores ser«o complementadas com mensage
como | inks para o Assistente de Seguran-a.

Os seguintes c-digoadea donrddc avy« ® WS adas

e A janela princi palerdd &sseaspaius indica umao e st
prote-«o0o adequada do computador.

Isso significa que os bancos de dados foram atualizados

oportunament e, todos o0os componeates d
aplicativo est8 sendo executado com a
pelos especialistas da Kaspersky Lab, nenhum objeto mal-intencionado

foi detectado na verifica-«o completa

mal-intencionados foram desabilitados.

e Ajanelaprinci pal do amgdai c ®t inPoveéstd® pr ot

computador ® inferior ao anterior. E
determinados problemas com o aplicati\
Por exempl o, existem determinaddes des
opera-«o recomendado, o0s bancos de da
atualizados por v8rios dias.

e A janela ©principalvermtiba Bselstatosaindica o e st
probl emas que poderiam |l evar ° infec-
dados. Por exemplo, houve falha em um ou mais componentes de
prote-«o, o produto n«o foi atualizad
intencionados foram detectados e precisam ser desabilitados
urgentemente ou o produto n«o foi ati

Se houver probl emas no seicsotneermad § W elbsprc ot e
i medi at ament e. Use 0o Assistente de Segur al
na notifica-«o0o sobre as amea-as de segur

e
ajudar §8 a examinar todas as amea-as atuai s ¢
parar e molvd's . O nz2vel de perigo da amea-a (¢
indicador:
-0 indicador i n dd rc2at quecedam, eostudo, diminuir o
nzvel de prote-«orgePakstte avbmputkadods r

dos especialistas da Kaspersky Lab.

."' .H'.
©
‘

—"-0 indicador mostra q'ues ehg8u raanme-aa- adso SCRorm
Siga as recomenda-»es a esuegalhjretciuviod a® oas
prote-«o de seu computador . S«o forne

recomendadas.
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Para percorrer a |lista de amed&vags.- &@Ki St ¢
fornecida uma descri-«o detal hada de <cad
est «spondviei s:
e Eliminar a a me a -. bsandonas dinksa dorsespenddntes,
voc?® pode el iminar a amea-a diretame
detal hadas sobre os eventos relaciona
arqui vo de relat - -rio. A a-ax 0a nreeac mame
imediatamente.
e Adiar a el i mina-%e, dmoramelagwam moti vo,
el iminar a amea-a i mediatamente, ® po:¢

el a posteri or Ameuse elink ABl@a.r a faz?®°

Esta op-«0 n«o est8-dsspgor¥esl Easasa
incluem, por exemplo, objetos mal-i nt enci onados que n«o
desinfectados, pane dos componentes ou arquivos do banco de dados

do programa danificados.

Se ainda houver amea-as depoi s de concl i
aparecer8 um |l embrete na parte superior da
necess §ri o -easmi B8 voc®° abrir o Assistente
amea-as adiadas n«o estar«o na I|lista de
poss2vel vol telri mpiaraar eaxs bameae- as albiradas ¢
amea-as adi las ma janela do assistente.

5.2. Verificando o status de cada
componente de protecéo
individual

Para exibir o status atual de um componen
janela principal do aplicativo e selecione o componente desejadoem Pr ot e - « 0

I nforma-»es resumidas sobre o componhente
direita.

O status do componente ® o indicador mai s

e <nome do component d>a penmtex eddpelb«wor nec
componente est§8§ no n2vel desejado.

e <nome do componente>:em pausai 0 componente est§ de
por um determinado per2odo. @) C 0 my
automaticamente ap-s um determinado |
aplicativo. O componente pode ser ativado manualmente. Clique em
Continuar oper_a -.« 0
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e <nome do componente>: interrompido i 0 componente foi interrompido
pel o usus8rio. A prote-«o plabiliter.r ser r ec

e <nome do componente>1 ponagum motiecat ando
prot e- «xo fornecida pelo componente n«o

e <nome do componente>: desabilitado (erro) i 0o componente encontrou

um erro.
Se um componente encont r dorSethouavereor r o, 1
erro ao reiniciar, examine weconterloat - r i
motivo da fal ha. Se n«o conseguir S0
relat-rio do componenteA-emod uSalvaar qui v
comoe entre em contato com o Suporte TG
Ap-s o status do component e, pode haver i
usadas por ele (como o n2zvel de seguran-
rela-«o a objetom o@emggmoemtse .t iSeeru mai s d
status do m-dulo ser§ exibido como habili
configur a- »es atuais do c Confignprarent e, clique em
Al ®m di sso, S «O0 exi bidas al gumas estat 2 s

componente. Para exibir um rel aAbrriiro rdelt atl -hraidmo

Se, por algum motivo, em algum momento o componente for pausado ou
interrompi do, 0s resultados no momento da
clicandoemAbrir relat-rio. da %l tima execu-«o

5.3. Como verificar seu computador
guanto a presenca de virus

Ap-s a instala-«o, o aplicativo certament
espec2fico na parte inferior esquerda da
veri ficado e recomendar § veue fivoa&-"«o0exee L
imediatamente.

O Kaspersky Anti-Vi rus i ncl ui uma tarefa de verifi
|l ocal i zad&enaf §dafrek principal do programa.

A sel e-«o0 Mea Cdmputabrae xi bi r § as configura-
seguran - a atual e a-«o a ser tomada- com
intencionados. Um relat-rio sobre a %l ti ma

Para verificar programas mal-intencionados no computador,

1. Selecione a tarefa Meu Computador em Ver i f i oa janela
principal do aplicativo.
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2. Cliguenolinkl ni ciar wverifica-«o

Como resultado, O programa come-ar8 a ver
ser«o mostrados em uma |janel &eckas, pprelaf i ca.
com informa-»es sobre o «anddmeanmt§o odal t a
verifica-«0 n«o ser8 interrompida.

5.4. Como verificar areas criticas do
computador

Exi stem 8reas no computador que sSs«O0 cCr2ti
S «O0 al vos de pntencpmados gue visam ldanificar o sistema

operaci onal , processador, mem-ria, etc.

£ extremamente importante proteger essas
computador continue funcionando. Exi ste
espec?2fica para essas 8reas, | ocaal maz ad a

se-¥Yeri fi.ca-«o

A sel e-Gmoeadke crextibiag as configura-»es d

seguran-a atual e a-«o a ser t omada CC
intencionados. Aqui, voc° tamb®m pode sel
verificareinicar | medi atamente a verifica-«o0 ness

Para verificar programasmal-i nt enci onados nas 8reas cr 2?2t

1. Selecione atarefaCr e as ¢ entMeirciafsi na @mneka principal do
aplicativo.

2. Cliguenolink]l ni ciar wverifica-«o

Ao f-laaz®r 8 iniciada uma verifica-«o das §&r
ser«o mostrados em uma | anel &eckas,ppreRafi ca.
com informa-»es sobre 0 andamento da in
interromper8 a verifica-«o.

5.5. Como verifica rvirus em um
arquivo, uma pasta ou um disco

Em algumas situa-»es, ® necess8rio verifi
em todo o computador. Por exempl o, um d
localizados seus programas e jogos, bancos de dados de e-mail trazidos do

trabalho para casa, arquivos comprimidos provenientes de e-mai | s et c. A
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pode selecionar um -loobjeom @pardewveamdnticgs
sistema operacional Microsoft Windows (por exemplo, na janela do programa
ExplorerounaCr e a rdbalhoTl entre outros.).

Para verificar um objeto,

Coloque o cursor sobre 0 nome do objeto selecionado, abra o0 menu de
contexto do Microsoft Windows <clicand
eselecioneVer i f i c eejaaFRurady

Open

DL verificar wirus
abrir com ¥
Enviar para 3

Recaortar
Copiar

Criar atalho
Exchiir
Renamear

Propriedades

Figura 4. Verificando um objeto selecionado usando
.um menu de contexto padr«o do Microsof

Ser8 iniciada ent«o uma vere fas adetoaldhoe sob
mostrados em uma | anel a e sheehar2zdjanelacom Ao cl
informa-»es sobre o] andamento da insta

interromper8 a verifica-«o.

5.6. Como atualizar o programa

A Kaspersky Lab atualiza os bancos dedados e m-dul os d-o Kas|

Virus usando servidores de atualiza-«0 ex¢
Osservidores de atuali zsao«omsdai Kasp aras Kya sl
na I nternet, onde s«0 armazenadas as atual
Aviso!

Para atualizar o Kaspersky Anti-Vi r us , ser8§8 necess§8ri

Internet.
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Por padr «o, 0 -Wiarswserws&ryi fAinckca aut omati came
nos servidores da Kaspersky Lab. Se 0 Se€
recentes, o Kaspersky Anti-Vi r us as i masitxadra§ 8 no modo si l

Para atualizar o Kaspersky Anti-Virus manualmente,
1. Sel eci on eAtau asl e -zajanelagrincipal do aplicativo.

2. Cligue em Atualizar bancos de dados.

Como resultado, o Kaspersky Anti-Vi rus come-ar 8§ o proecesso
exibir8 os detalhes em uma janela espec?2fi

5.7. O que fazer se a protecéo nao
for executada

Se houver problemas ou erros no funcionamento de qualquer componente de
prote-«o, verifiqgue seu statunx.o xecusBarc
ou executando (mal funcionamento do subsistema), tente reiniciar o programa.

Se o problema n«o for resolvido depois de
corrigir poss2veis erros usando O recurso
a seCxmp?2t wnhm?226)7

Se o procedimento de restaura-«o do aplic
com o Suporte T®cnico da Kaspersky Lab.
relat-rio sobre a oper a-o«oe dempamao@Bpporteent e
T®cnico para investiga-«o.

Para salvar o relat-rio do componente em |

1. Selecione o componente em P r ot ena jamela principal do aplicativo
ecliqueemAbr i r r(eloarp-orniecmt e em execu- «0 N
emAbrirrelat - ri o da %l (tompoaente desabilitadoy. o

2. Na janela do r eRAab eYsSavar camb ie,qa janela m
que ® abert a, especifiqgue 0o nome do ¢
salvo.



CAPITULO 6. SISTEMA DE
GERENCIAMENTO DA
PROTECAO

Esta se- «of droman-excees isnobre a defini-«o das
aplicativo usadas por todas as tarefas e
real , al ®m de informa-»es sobre a cria-«o
amea-as a serem tratadaisstpaeldoe aopbljiectaotsi vcoo n
devem ser ignorados pela prote-«o:
e Gerenciamentoda prote-«o0o em tempo 6lemap. (con
58);
e Utiliza-«o0o da Tecnologia de desinfec-
6.2 na p. 62);
e Execudeotarefas em um computadobr3 port:
na p. 63);

e Coopera-«o do Kiasqgore ousrds gplicAtivas (consulte a
s e - G.dnap. 63);

e Compatibilidade do Kaspersky Anti-Virus com recursos de autodefesa
de outros aplicati6bosp.@dgconsulte a se-«

e Lista de amea-as &2Znamp.s6l)iconea as quaisco- « 0
aplicativo oferecer8 prote-«o;

e Lista de objetos conf6@9%u@pi6¥ (qaeen sswelrt«e
ignorados pela prote-«o.

6.1. Interrompendo e reiniciando a
protecdo do computador em

tempo real
Por padr «o, o -Kiarsipper ®k yabAnt o na inicial
computador durante todo otempoemque voc° o uti |Kagppasky As p

Anti-Virus70no canto superior direito da tela i
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Todos os componentes de prote-«@2kmap.t empo
22) est«o sendo executados.

Voc°®° pode desabilitar a prote-Vimgtotdloor neci d
parcialmente.

Aviso!

A Kaspersky Lab recomenda nemnf ade cab
prote-«o0o em,t @mpoe riesaslo paderoi aol ewanr
conseqg¢ente perda de dados.

Observe que, nesse caso, a prote-«o ® dis
de prote-«o. Desabilitar ou pausar o0s <co
desempenho das tarefas delwverai-friecsa-d«wo pde g

6.1.1. Pausando a protecao

Pausar a prote-«o0o em tempo real significa
componentes de prote-«0 que monitor-am o0s
mails enviados e recebidos, 0s estcdospts e
aplicativos.

Para pausar a prote-«o em tempo real do c«

1. Selecione Pausar p rno tmeRu« de contexto do programa
(consultea s e4.2nap. 43).

2. Najanela Pausar pr otqai-e« 0® a b e rRigara 5), saeciane a
em quanto tempo deseja que a prote-«o

e Em <intervalo de tempo>i a prote-«o0o ser8 habili
per2odo. Para selecionar um per2odo,

e Na pr-xima reiniciadipgracke- do @ortgirn
voc?® abrir o] pr olggiaa ma @@ - sSnem@ei ni c
computador, desde que o programa esteja definido para iniciar

automaticamente na inici 4911 naap.«0 ( C
209).
e Somente por solitatprebedeousaBgi bni
at® que voc°®° mesmo a inicie. Para h
Conti nuar npmentde contextodo programa.
Se voc°r paupraote- «o, todos 0s componentes
ser«o pausados. |Isso ® indicado por:
e Nomes inativos (cinza) dos component

Pr ot edajarela principal.
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e €cone inamiav@rEeai dzanoti fica-«o0o da ba

.................................. g

|

& prokecdo serd suspensa,
Habilitar pratecdo novamente:

5 tm [FETER v |

A prokecdo serd suspensa; ela conkinuara
autornaticamente em 1 minuko,

=) Na proxima reinicializacao do programa

A probesdo serd suspensa aké o aplicativo
reiniciar,

= Somente por solicitacdo do usuario

A probesdo serd suspensa abé o usuario a
habilitar novamenke,

© st

Figura5. Janel a Pausar prote-«o

6.1.2. Interrompendo a protecéo

I nterromper a prote-«o significa desabil
prote-«o em teepiofirca-l»esAsdev v2rus e atu
funcionando neste modo.

Se a prote-«o for interrompida, el a s- p
componentes de prote-«o n«o continuar «o
reinicializa-«o0 do sLentbte-senyae se, de atfjona fonrma,g r a ma .
o Kaspersky Anti-Virus estiver em conflito com outros programas instalados no
computador , voc° poder8§8 pausar componentes
excl us»es 6.9rca nE8aP)t rea

Para interromper a prote-«o em tempo real
1. Abra a janela de configur ®@rwoese-dco apli
2. DesmarqueHabiIitar. prote-«o

Quando a pr ogeabi«loi tfaodra,det odos o0s componen
interrompidos. Isso ® indicado por
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¢ Nomes inativos (cinza) dos component
Pr ot edajarela principal.

¢ Ccone inamiav@rEeai dmzanoti fica-«o0o da ba

6.1.3. Pausando/ interrompendo a
componentes de protecao

individuais
Exi stem v8rias maneiras de interromper um
f az o, ® estritamente recomendS8vel estabel
provsgvel gue o probl ema p mansira, pag exemplo,es ol vi
alterando o n2vel de seguran-a. Se, por e

um banco de dados que certamente n«o cont
seus arquivos como umase&XnamB9% o (consulte

Para pausar um componente de prote-«o indi

Abra a janela principal do aplicativo, selecione o componenteem Pr ot e - « 0
e clique em Pausar.

O status do comporempausn. mOdao Bippraemat e fi
pausa at® o aplicativo ser reiniciado
clicandoemCont i nuar. oper a- «o0

Ao pausar O component e, as estat2stica:
Anti-Vi rus s«o0o salvas e continuar«o sendo |
mesmo.

Para interromper um componente de prote- «c

Abra a janela principal do aplicativo, selecione o componenteem Pr ot e - « 0
e cliqgue em Parar.

O status do C 0 mp o0 n edashbditadon e dseur ®mMe pemr a

Prot ef-ikwar 8 i nati vo (eriencziada pAe lpor octoempcoon
desabi | itada at® ser IHabildar.i vada clicando e
Todos o0os componentes de prote-«o0o tamb®m
de configura-»es do aplicativo. Abra a
componente em Pr ot e e «desmarque Habilitar o <nome do
componente>.

Ao desabilitar um componente de prot e:
trabal ho anterior ser«o | impas e, quand

substit u2 das.
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Oscomponentes de proamb®m bBprdkoi deaiadil i
prote-«o0o em tempo real do computador f
s e - 6&.h2nap. 60).

6.1.4. Restaurando a protecao no

computador
Se, em algum momento, vocCc° pausou ou inte
do computador, sefFr & poasédoelmreosni seguint e

e No menu de contexto.
Par a -l6, seleioneRei ni ci ar. prote- «o
¢ Najanela principal do programa.

Selecione a sRr-o«toe™- «eosquerda da janela pri.
Habilitar prote-«o

O status de prote-«o0 mweda eixmediGktcameme e d
programana 8rea de noti f i casedomaaiw (cbl@idof. a de t a

6.2. Tecnologia de Desinfeccao

Avancada
Mal war es avan-ados podem invadir 0s n2y
operacional, 0 que torna pFrlostQuandonemat e i m
amea-a ativa ® descoberta -Niws 70issgere uma , o |

procedi mento de diedanéepecdfiecsdbenque desa
a amea-a do computador.

Quando o procedi mento for conclu2do, ser 8§
recomend8vel executar uma verifica-«0o com
computador. Para aplicar o procedi ment o de Desinfec-«o0 a
janel a de configura-»ePsrodtoeelmpqudHabilitaro, s el
tecnol ogia de Desi (nefa@m€igura6). avan- ada
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Adicional
Habilitar kecnologia de Desinfeccdo avancada

Desabilicar verificacdes programadas ao execukar com
alimentacdo de bateria

Conceder recursos a oukros aplicativos

Figura6. Def i nindo as configura-»es comu

6.3. Executando o aplicativo em um
computador portatil

Para economizar energia em um computador
de v2rus podem ser adiadas.

Como a verifica-«o adeovdmouspregaramd ugeéi al

recursos e tempo significativos, ® recome!
ajudar8 a economizar bateri a. Voc?®° poder !
se- b®nap.56) ou executar uma verificabXo de
nap.54) manual mente, conforme necess8rio. P a
janel a de configura- »eng Pdoteaepmairqueaivo,
Desabilitar verifica-»es programadas ao

bateria em Adicional (veja a Figura 6).

6.4. Desempenho do computador em
tempo de execuca 0

As tarefas de verifica-«o de v2rus podem
subsistema de armazenamento e da CPU.

A verifica-«o de v2rus sobrecarrega o sub
tornando outros programas mais lentos. Se isso ocorrer, porpadr«c 0, o apl i ca
suspender8 a verifica-«o de v2rus e dispo
do usus8rio.

Entretanto, h§8 v8rios programas que sSs«O0 e
CPU s«o0o disponibilizados, sendo exesutado
verifica-»es de v2rus sejam executadas in

abra a janela de configur&r¢f oeeemmuel i cat
Conceder recursos a outros aplicativos em Adicional (veja a Figura 6).
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Observe que esta configura-«o pode ser d
tarefa de verifica-«o de v2rus. A config
prioridade maior.

6.5. Solucionando problemas de
compatibilid ade do Kaspersky
Anti -Virus com outros
aplicativos

é€s vezes, a execu- «\brusgale dgemrscpnéitossckny outtos t i
aplicativos instalados. Isso ocorre porque esses aplicativos possuem
mecani smos de autodefesa i nt elkagpersky Antire s «o
Virus tenta se integrar a eles. Esses aplicativos incluem o plug-in do Authentica

para Acrobat Reader, que verifica o acesso a documentos pdf, o0 Oxygen Phone

Manager |l para gerenciamento de celulares e alguns jogos bloqueados.

Para resolver este probl ema, abra a janela de
selecione Pr ot ee wmarque Compatibilidade com a autodefesa do

aplicativo em Compatibilidade (veja a Figura 7) . £ necess8rio r
sistemaoper aci onal para que essas altera-»es t

Compatibilidade
[ Compatibiidade com a autodefesa do aplicativo

As alteracdes a esta configuracdo terdo efeito depois de
reiniciar o compukadar.,

Figura 7. Configurando a compatibilidade

Cuidado!

Caso o aplicativo esteja instalado em um computador com o Microsoft Windows
Vista ou 0 Mi crosoft Wi ndows Vi sta
compatibilidade emitida para mecanismos internos de bloqueio de outros
aplicativos.
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6.6. Executando verificacdes de

VIrus e atuallza(;(”)es C omo outro

usuario
O Kaspersky Anti-Vi rus 7.0 possui um recurso para
no per fil de outro usus8rio (personi fica-
desabilitado e as tarefas s«o0 executadas ¢
Este recuses,0 o r¥itexempl o, voc?® precisa de

determinado objeto durantle,umacVerpiofdiec ac-o«
tarefas para serem executadas como um Uus
necessS8rios.

As atuali za-»es dof epirtoadsu tdoe puwnidae nf osretre gt
acesso (por exempl o, a pasta de atwuali za-
autorizado para um servidor proxy. Voc®° p
a Atualiza-«o0o em outro perfil que possua ¢

Paraconf i gurar que uma tarefa de verifica-«c

1. Abra a janela de configura-»es do apl
Verifi.ca-«o

2. Clique em Personalizarem N2 v e ISe gler asm,- ana cai xa de
gue ® abert aAdicianalr a a gui a

Para configurar que uma tarefa de atuali zz¢
1. Abra a janela de configur dAtxaad ida-amwl i

2. Cligue em Configurarem Conf i gur a- »es deanaadixaal i za
de di 8l ogo que ® Adibienal{vejaaFmglra8. a gui a

Para habilitar este recurso, marque Executar esta tarefa como. Insira os
dados de logon com os quais deseja iniciar a tarefa, como: nome de usu8 r i o e
senha.

A menos gue 0 recur so Executar co
programadas ser «o executadas com o
usu8rio ter feito |l ogon no sistema

configurado, aatualiz a- « 0o pragsam@idexecutada com
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Executar eska tarefa como

Conta adriniskrator]
Senha: YT
Figura 8. Configurando uma tarefa de atuali za

6.7. Configurando notificacOes e
tarefas programadas

A configura-«oo0o d@& @rmggmanapra tarefas de

atualiza-»es do aplicativo e mensagens de
Anti-Virus.

Por padr«o, as tarefas de verifica-«o de
est«o desabilitadaas.vr iYfniica- «€x ckko x 00 ltej et o
gue s«0 executadas sempYVYiergsae®oi Kiacspadaos ky

as atualiza-»es s«o0o configuradas para se
conforme s«o disponibilizadas asperskylster vi do
Se desejar, voc° poder8 reconfigurar a pr
O valor principal a ser definido ® a fre
execu-«o0o da tarefa). Sel €ceqgpé(wemiabiguraco de:
9). Em segui da, especifique as configura-»es

selecionada em Conf i gur a- »es da Ast usad g wiant«eos op-
di spon2veis:

& Em uma hora especificada. Executa uma tarefa ou enviauma noti fi ca-
na data e hora especificadas.

@Aoiniciaroaplicativo.Executa uma tarefa ou envia u
que o Kaspersky Anti-Vi rus ® iniciado. Tamb®m ® pc
per20do ap-s o in2cio do aplicativo para

'@'Ap-s cada atuAlitaaed@ma ® executada ap-s

banco de dados do aplicativo (estda op- «
verifica-«o de v2rus).

& Em minutos. O intervalo entre as notifica-»e
de alguns minutos. Def i na o intervalo em minutos,
progr ama- « o0 . e ekdeder 58 minutosl e v

) Horas. O intervalo entre as notifica-»es e
al gumas horas. Se esta op-«0 estiver se
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nas configur a- »«ecA cddan poras g definma valor de n.
Para execu-»es a cada horAMcadafborasexempl o,

Programacao: Atualizagao

Freqiéncia

Dias b

Configuracfies da programacao

(%) acada |1 = dias

() Todos os dias da semana

) Todos os finais de semana

[] Hara

Execubar tarela e janarads

@ Ajuda Qi ] l Cancelar

Figura9. Cri ando a programa-«o0 de execu-«o
@ Dias. As tarefas ser«o iniciadas ou as not.i

dias. Especifique o intervalo nas confi ¢

e Selecione A cada N dias e especifique o valor de N, se desejar um

interval o de

um det er mi

nado

e Selecione Todos os dias da semana, se desejar executar as
tarefas diariamente, de segunda a sexta-feira.

e Selecione Todos os finais de semana para executar as tarefas

n¥amer o

somente aos s8§bados e domingos.
No campo Hora, especi fique o] hor 8rio en
verifica-«o0o ser8§ executada.
® semanas. As tarefas ser«o executadas ou a
determinados dias da s e maeexionadg,enargqust a f r
os dias da semana em que as tarefas ser
da progr ama- « 0 HordJjseer ao dceafmipnoi r o hor 8ri o.
@Mensal. A tarefa ser 8 inierwidadeaou wmsa nwaz fg

na hora especificada.

Se, por al
programa de e-ma i |

gum moti vo
n«o esti

ver i

tarefa
nstal

a n«o

ado

puder

ou [0} C
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voc®° poder 88 configurar a t aticaménte agsimgue s er
poss 2 vel . ecqtarearefaseignoradona janel a da progr a

6.8. Tipos de malware monitorados

O Kaspersky Anti-Vi r us o] protege de Vv8rios tip
intencionados. I ndependentemente das suas config
protege o computador dos tipos de mal war e
de Tr-ia e ferramentas de hackers. Esses
significativos ao computador. Paratornarocomp ut ador mai s segur o,
expandir a |lista de amea-as Qqueomontgar ogr anmn
outros tipos de programas perigosos.

Para escolher os programas mal-intencionados dos quais o Kaspersky Anti-Virus
O proteger §, abrgua aj- a2esl @odapt dmat ae e
e Exc | (veaadgura 10).

A caixa Categorias de malwarec ont ®m os ti pos de l8mea- as
p. 12):

V2rus, wor ms, caval os de Tr - Esse grupoer r a me
combina as categorias mais comuns e perigosas de programas mal-
intencionados. Este ® o n2vel de segu

r e c o me n doa espeacialiglas da Kaspersky Lab, o Kaspersky Anti-Virus
sempre monitora esta categoria de programas mal-intencionados.

Spyware, adware, discadores. Esse grupo inclui softwares possivelmente
perigpsos que poderiam causar inconveni-®°nci
danos significativos.

Software possivelmente perigoso (riskware). Este grupo inclui programas
gue n«o -#mtencionadasiou perigosos. Contudo, em determinadas
situa-»es, eles poderiam ser usados par

Os grupos |listados acima compreendem toda
programa detecta ao verificar objetos.

Se todos os grupos forem selecionados, o Kaspersky Anti-Vi r us f or necel
prote-«o0o antiv2rus mais completa poss2vel
terceiro grupos forem desabilitados, o] |
programas mal-i nt enci onados mai s comuns. Il sso
possivelmente perigosos e outros que poderiam estar instalados no seu
computador e que poderiam danificar seus arquivos, roubar seu dinheiro ou

ocupar seu tempo.

A Kaspersky Lab n«o recomenda desabilit
grupo. Se o Kaspersky Anti-Virus classi f i car um programa (¢
considera perigoso como um programa posSsi .\
criar uma exclus«69napBby. el e (consul te

a
u
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Para selecionar os tipos de malware a serem monitorados,

Abra a janela de configura- Amsea-deos ael i
exclus»Asconfi gur a- Categariasr d@ méalwearet (\&ja @ m
Figura 10).

Categarias de malware

apyware, adware, discadares
[] software possivelmente perigoso (riskware)

Eu s&i que alguns programas leqais padem ser classificados
coma software possivelmente perigoso e desejo que sejam
reconhecidos neste computador como uma ameaga.

Figural0. Sel eci onando as amea-as monitor

6.9. Criando uma zona confiavel

Unmazona condngivetlte em uma | ista de objetos
N«ko ser«o monitorados/ipeko Ems parntglky Amtli
conjuntodepr ogramas exclu2dos da prote-«o.

O usus8rio cria uma zona confi 8vel com ba
usados e dos programas instalados no comp
uma | ista de exclus»es se, -yWiog blogugae mp!| o,

acesso a um objeto ou programa e voc?®
absolutamente seguro.

Voc° pode excluir da verifica-«o0o arquivos
m8§scara de arquivos ou excluir uma determ
ou um programa), processos de programas ou objetos, de acordo com a

classifica-«0o de tipos de amea-as da Enc
programa atribui aos objetos durante uma \

Observa-«o
Os objetos exclu2dos n«o0 s« o0 pastaeni due se

|l ocalizam ® verificado. Contudo, se
a regra de exclus«o n«o ser8 aplicada
Para criar uma I|ista de exclus»es

1. Abra a janela de configuraAmea-a® apl

e X ¢ | u gvejaeasFigura 10).
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2. Cliqgue rionmotcwoemMEgekEUSs»es

3. Configure as regras de exclus«o para
aplicativos confi 8veis irigurajlBnel a que

fona configvel

Mascaras de exclusdo | fplicativos confidvels

Objeto Tipo de am...  Comentario gdicionar...
; ] _

£ | >

Descricdo da regra {cliqgue nos pardmetros sublinhados para editar):

1 objeto ndo sera verificado se as sequinkes condipdes Forem preenchidas:
Obijgto: CHWINDOWS\explorer.exe
Zomponente; selecionado Antivirus de Arguivos

& Ajuda oK ] l Cancelar

Figurall. Cri ando uma zona confi 8vel

6.9.1. Regras de excluséo

Asregras deseaxctosjikontos de condi --Mrass que
usa para saber que n«o deve verificar um ¢

Voc® pode excluir da ver i f osdoamatespusa untpui v 0 S
m§scara de arquivos ou excluir uma determ
programa, processos de programas ou obj et
na Enciclop®dia de V2rus.

OTipo de ®@&measthatus que -\Mruskiimippeumolijejo Ant i
durante a verifica-«o. Um veredito s-e bas:¢
intencionados e possivelmente perigosos e
da Kaspersky Lab.



Sistema de gerenciamento da prote-«o 71

O software possivel ment e {nEenciongdasnaspodeo t em
ser usado como component e dntenciorladoapois d e ut

cont®m fal has e erros. Essa categoria i
administra- « 0 r emot a, clientes | RC, servidores
para interromper ou ocultar processos, registradores de uso do teclado, macros

de senha, di scadores autom8ticos &etc. Ess
como Vv2rus. El es podem ser divididos em

Piadas, Riskware, etc. (para obter mais informa- » e s sobre progr
potencialmente perigosos detectados pelo Kaspersky Anti-Virus, consulte a
Enciclop®di a de Vawwwsuslisteom) i nBépe)seda ver
esses programas podem ser bloqueados. Como v 8ri os del es s«o0 m
voc° tem a opl-ocso ddee veexrcil fui%lp,adicone.ondm@pua f az °
a m8scara da”" amena confi 8vel wusando a cl a
de V2rus.

Por exempl o, i magine que voc$t rus-a« ou R epnroot
freg¢ent ement e Trala-se dgewm sistemd de hdessa remoto com
o qual voc° pode trabalhar de um -Yimanput ad

considera este tipo de atividade de aplicativo como possivelmente perigoso e
pode b Hoo Bameangpedir que o aplicativo seja bloqueado, crie uma regra
de excl us«o qnoeaviesRemateAdmindVan32.RAdmMIn.22 como
tipo de amea- a.

Ao adicionar uma excl us«o, ser8 criada um
programa (AntvesdrulAndieM&Airlgs ibdef &dsa Proati\
daWeb)e t arefas de verifica-«o de v2rus pod:¢
criar regras de exclus«o em uma janel a es|
de configura-»es do pragrdema,c-ko awi Db | ed
de relat-rio.

Para adicionar ®&fstmasasesdpaeguol as«»

1. Cli que nAdicibnartna @mnela ME§scar as de (vgaxac | us «»
Figura 11).

2. Na janela que FKguabprtal (gapana tipo d
s e - Rropriedades:

ObjetoTechUS«O das verifica-»es de u
diret- -rio ou arqui vos que correspoc
m8§scar a.

Tipo de <wemecd-uss«o de um objeto das ve
em seu status na classifica-«o da Er

Se voc” mar car as duas caixas de uma
para aquele objeto com um determinado status de acordo com a
classifica-«o de tipos de amea-a da
caso, as seguintes regras se aplicam:


http://www.viruslist.com/

72

Kaspersky Anti-Virus 7.0

3.

e Se voc°®° especificar um dbjetee um nado

determinado staTiupo nae s amarquiva

especificado ser8§8 exclu2do somente

aamea-a selecionada durante a verifi

e Se voc° selecionar urbjet@eaoest@tusogau past

a m8scara do veirpdi de ),ama@asacom
esse status ser «k 0 exclu2dos da verifica-«o
8§rea ou pasta forem verificadas.

Figural2. Cri ando uma regra de exclus«o

Atribuav al ores aos ti poci dreacxs.HayBigupa sfed z
na seDe«socr i - «o0 mdnk deeegsrpae c i flocaizado@o
|l ado do tipo de excl us«o:

e Para o tipo Objeto, insira seu nome na janel ¢

ser um arqui vo, uma pasta espec?2fic
(consultea s eAzma p.235). Marque Incluir subpastas

para que o0 objeto (arqui vo, m8§scar
exclu2do recudsivamehtca-«o. Por e
atribuir C:\Arquivos de Programas\winword.exe como uma
exclus«o e marcar a op- «winwdrdexsubpas
ser § exclu2do da verifica-«o se f
subpasta de C:\Arquivos de Programas.

q

)

e Insira o] nome compl eto da amea- a q

verifica-»es, como mostrado na Enci
m8scara (cond®ABhape23ypameTikpo de .amea-

(
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