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INTRODU ÇÃO 

OBTER INFORMAÇÃO SOBR E A APLICAÇÃO  

Se tem alguma quest«o relativamente ¨ aquisi­«o, instala­«o ou utiliza­«o da 
aplica­«o, as respostas est«o facilmente dispon²veis. 

A Kaspersky Lab tem muitas fontes de informa­«o, a partir das quais pode 
seleccionar as mais convenientes, dependendo da urg°ncia e import©ncia das 
suas quest»es. 

FONTES DE INFORMAÇÃO PARA PESQUISAR 

POR SI PRÓPR IO  

Pode utilizar o sistema de Ajuda. 

O sistema de Ajuda cont®m informa­«o sobre a gest«o da protec­«o do 
computador: como visualizar o estado de protec­«o, verificar v§rias §reas do 
computador e executar outras tarefas. 

Para abrir a Ajuda, clique na liga­«o Ajuda na janela principal da aplica­«o ou 
prima <F1>. 
 

NESTA  SECÇÃO : 

Obter informa­«o sobre a aplica­«o ..................................................................... 6 

O que h§ de novo no Kaspersky Internet Security 2009 ...................................... 9 

Vis«o geral da protec­«o da aplica­«o ............................................................... 11 

Requisitos de hardware e software do sistema .................................................. 15 
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CONTACTAR O DEPARTAMENTO DE VENDAS  

Se tem quest»es relativamente ¨ selec­«o ou aquisi­«o da aplica­«o ou sobre 
como prolongar o per²odo de utiliza­«o da mesma, pode contactar os 
especialistas do Departamento de Vendas no nosso Escrit·rio Central em 
Moscovo, atrav®s dos telefones: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00. 

O servi­o ® prestado em Russo ou Ingl°s. 

Pode enviar as suas quest»es para o Departamento de Vendas atrav®s do 
endere­o de e-mail ventas@kaspersky.es. 

CONTACTAR O SERVIÇO DE SUPORTE 

TÉCNICO  

Se j§ comprou a aplica­«o, pode obter informa­«o sobre a mesma a partir do 
servi­o de Suporte T®cnico por telefone ou pela Internet. 

Os especialistas do servi­o de Suporte T®cnico ir«o responder ¨s suas quest»es 
sobre a instala­«o e utiliza­«o da aplica­«o e, caso o seu computador tenha 
sido infectado, eles ajud§-lo-«o a eliminar as consequ°ncias das actividades do 
software malicioso. 

Antes de contactar o servi­o de Suporte T®cnico, por favor leia as regras 
relativas ao suporte (http://support.kaspersky.com/support/rules). 

Suporte T®cnico por e-mail (apenas para utilizadores registados) 

Pode colocar a sua quest«o aos especialistas do Servi­o de Suporte 
T®cnico, preenchendo um formul§rio on-line do Help Desk  
(http://support.kaspersky.pt). 

Pode enviar as suas quest»es em Russo, Ingl°s, Alem«o, Franc°s ou 
Espanhol. 

Para enviar um e-mail com a sua quest«o, tem de indicar o n¼mero de 
cliente obtido durante o registo no site do servi­o de Suporte T®cnico, 
juntamente com a sua password. 

mailto:ventas@kaspersky.es
http://support.kaspersky.com/support/rules
http://support.kaspersky.pt/
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Nota 

Se ainda n«o ® um utilizador registado das aplica­»es da Kaspersky Lab, 
pode preencher um formul§rio de registo na p§gina 
(https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/). 
Durante o registo ter§ de fornecer o c·digo de activa­«o ou o nome do 
ficheiro de chave. 

O servi­o de Suporte T®cnico ir§ responder ao seu pedido no seu Arquivo 
Pessoal na p§gina https://support.kaspersky.com/en/PersonalCabinet e 

para o endere­o de e-mail que especificou no seu pedido. 

No formul§rio on-line do pedido, descreva o problema que encontrou o mais 
detalhadamente poss²vel. Especifique as seguintes informa­»es nos 
campos obrigat·rios: 

¶ Tipo de pedido. As quest»es mais frequentes colocadas pelos 

utilizadores est«o agrupadas em t·picos especiais, por exemplo 

ñProblema de instala­«o/remo­«o do produtoò ou ñProblema de 

remo­«o/verifica­«o de v²rusò. Se n«o existir nenhum t·pico 

adequado ¨ sua quest«o, seleccione o t·pico ñQuest«o Geralò. 

¶ Nome e n¼mero da vers«o da aplica­«o. 

¶ Texto do pedido. Descreva o problema que encontrou o mais 

detalhadamente poss²vel. 

¶ N¼mero de cliente e password. Insira o n¼mero de cliente e a 

password que recebeu durante o registo no site do servi­o de 

Suporte T®cnico. 

¶ Endere­o de e-mail. O servi­o de Suporte T®cnico ir§ enviar a 

resposta para este endere­o de e-mail. 

Suporte T®cnico por telefone 

Se tem um problema que requer ajuda urgente, pode telefonar para o 
departamento de Suporte T®cnico mais pr·ximo. Precisar§ de fornecer 
informa­»es de identifica­«o (http://support.kaspersky.com/support/details) 
quando contactar o Suporte T®cnico local 
(http://support.kaspersky.com/support/support_local) ou Internacional 
(http://support.kaspersky.com/support/international). Isto ajudar§ os nossos 
especialistas a processar o seu pedido o mais rapidamente poss²vel.  

 

https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISCUTIR AS APLICAÇÕE S DA K ASPERSKY 

LAB NO FÓRUM DA INTERNET  

Se a sua quest«o n«o requer uma resposta urgente, pode discuti-la com os 
especialistas da Kaspersky Lab e outros utilizadores do software Kaspersky no 
nosso f·rum na Internet, atrav®s do endere­o http://forum.kaspersky.com/. 

Neste f·rum pode visualizar os t·picos existentes, deixar as suas respostas, 
criar novos t·picos e utilizar o motor de pesquisa. 
 

O QUE HÁ DE NOVO NO K ASPERSKY 

INTERNET SECURITY  2009  

O Kaspersky Internet Security 2009 (tamb®m referido como ñKaspersky Internet 
Securityò ou ña aplica­«oò) utiliza uma abordagem completamente nova no que 
respeita ¨ seguran­a de dados, baseada na restri­«o dos direitos de cada 
programa no acesso aos recursos do sistema. Esta abordagem ajuda a impedir 
ac­»es indesejadas por parte de programas perigosos e suspeitos. A 
capacidade da aplica­«o para proteger os dados confidenciais de cada utilizador 
tamb®m foi significativamente melhorada. Agora a aplica­«o inclui assistentes e 
ferramentas que simplificam substancialmente as tarefas espec²ficas de 
protec­«o do computador. 

Vamos rever as novas fun­»es do Kaspersky Internet Security 2009: 

Novas fun­»es de protec­«o: 

¶ Agora o Kaspersky Internet Security inclui as componentes: Filtragem 
de Aplica­»es, Defesa Pr·-activa e Firewall, que em conjunto 
implementam uma nova abordagem integrada da protec­«o do sistema 
em rela­«o a amea­as conhecidas e desconhecidas. Agora o 
Kaspersky Internet Security requer muito menos interac­«o por parte 
do utilizador, devido ¨ utiliza­«o de listas de aplica­»es confi§veis 
(ñlistas brancasò).  

¶ A verifica­«o do sistema operativo e do software instalado, para 

detectar e eliminar vulnerabilidades, mant°m um n²vel elevado de 

seguran­a do sistema e impede que programas perigosos penetrem no 

seu sistema.  

http://forum.kaspersky.com/
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¶ Os novos assistentes do Analisador de Seguran­a e de Configura­«o 
do Navegador facilitam a verifica­«o e elimina­«o de amea­as de 
seguran­a e vulnerabilidades nas aplica­»es instaladas e na 
configura­«o do sistema operativo e do navegador de Internet. 

¶ Agora a Kaspersky Lab reage mais rapidamente ¨s novas amea­as 

atrav®s da utiliza­«o do Kaspersky Security Network, o qual recolhe 

dados sobre a infec­«o dos computadores dos utilizadores e os envia 

para os servidores da Kaspersky Lab. 

¶ Novas ferramentas (Monitor de Rede e An§lise de Pacotes de Rede) 
facilitam a recolha e an§lise de informa­«o sobre as actividades de 
rede no seu computador. 

¶ O novo assistente de Restauro do Sistema ajuda a reparar os danos no 

seu sistema resultantes de ataques de software malicioso. 

Novas fun­»es de protec­«o de dados confidenciais: 

¶ A nova componente Filtragem de Aplica­»es monitoriza eficazmente o 
acesso a dados confidenciais, ficheiros do utilizador e pastas de 
aplica­»es. 

¶ A nova ferramenta do Teclado Virtual garante a seguran­a dos dados 
confidenciais inseridos atrav®s do teclado. 

¶ O Kaspersky Internet Security inclui o Assistente de Limpeza de 
vest²gio de actividade que apaga do computador do utilizador toda a 
informa­«o sobre as suas ac­»es que possam interessar a intrusos, 
incluindo o hist·rico de sites visitados, ficheiros abertos e cookies 
utilizados. 

Novas fun­»es de anti-spam: 

¶ A efici°ncia da filtragem de spam atrav®s da componente Anti-Spam foi 
aumentada com a utiliza­«o das tecnologias de servidor Recent Terms. 

¶ A utiliza­«o das extens»es do Microsoft Outlook, Microsoft Outlook 
Express, The Bat! e do Thunderbird simplifica o processo de 
configura­«o da componente Anti-Spam. 

¶ A componente revista do Controlo Parental permite a restri­«o eficaz 
do acesso indesej§vel a alguns recursos da Internet por parte das 
crian­as. 
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Novas fun­»es de protec­«o na utiliza­«o da Internet: 

¶ A protec­«o contra intrusos da Internet foi actualizada, alargando as 
bases de dados de sites de phishing. 

¶ Foi adicionada a capacidade de verifica­«o do tr§fego de ICQ e MSN, a 
qual garante a utiliza­«o segura das p§ginas de Internet. 

¶ A utiliza­«o segura de redes sem fios ® fornecida atrav®s da 
capacidade de verifica­«o das liga­»es Wi-Fi. 

Novas fun­»es de interface do programa: 

¶ A nova interface da aplica­«o reflecte a abordagem abrangente da 
protec­«o da informa­«o. 

¶ A elevada capacidade de informa­«o das caixas de di§logo ajuda o 
utilizador a tomar decis»es r§pidas. 

¶ A funcionalidade de registo de estat²sticas e de cria­«o de relat·rios foi 

alargada. Podem-se utilizar filtros para seleccionar dados de relat·rios, 

uma ferramenta poderosa e flex²vel que ® insubstitu²vel para os 

profissionais. 
 

V ISÃO GERAL DA PROTEC ÇÃO DA 

APLICAÇÃO  

O Kaspersky Internet Security protege o seu computador contra amea­as 
conhecidas e desconhecidas e contra dados indesejados. Cada tipo de amea­a 
® processado por uma determinada componente da aplica­«o. Isto torna a 
configura­«o flex²vel com op­»es de f§cil configura­«o para todas as 
componentes, as quais podem ser adaptadas ¨s necessidades de um utilizador 
em espec²fico ou da empresa como um todo. 

O Kaspersky Internet Security inclui as seguintes fun­»es de protec­«o:  

¶ Monitoriza as actividades de sistema executadas por aplica­»es de 

utilizador, impedindo quaisquer actividades perigosas por parte das 

aplica­»es. 

¶ As componentes de protec­«o fornecem a protec­«o em tempo real de 

todas as transfer°ncias de dados e caminhos de entrada atrav®s do 

seu computador. 
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¶ As componentes de protec­«o garantem a protec­«o do seu 
computador contra todos os ataques de intrusos e de rede conhecidos, 
durante as liga­»es ¨ Internet. 

¶ As componentes de filtragem removem os dados indesejados, 
poupando tempo, dinheiro e tr§fego de Internet. 

¶ As tarefas de verifica­«o de v²rus s«o utilizadas para verificar a 

exist°ncia de v²rus em ficheiros individuais, pastas, discos, §reas 

especificadas ou o computador como um todo. As tarefas de 

verifica­«o tamb®m podem ser configuradas para detectar 

vulnerabilidades nas aplica­»es de utilizador instaladas. 

¶ A componente de actualiza­«o garante o estado actualizado dos 

m·dulos e das bases de dados da aplica­«o utilizadas para detectar 

programas maliciosos, ataques de hackers e mensagens de spam. 

¶ Os assistentes e ferramentas facilitam a execu­«o de tarefas durante o 
funcionamento do Kaspersky Internet Security. 

¶ As funcionalidades de suporte fornecem informa­«o e assist°ncia para 
trabalhar com a aplica­«o e expandir as capacidades da mesma. 

 

ASSISTENTES E FERRAME NTA S 

Garantir a seguran­a do computador ® uma tarefa complexa que requer o 
conhecimento das funcionalidades do sistema operativo e dos m®todos 
utilizados para explorar as suas fraquezas. Para al®m disso, o volume e a 
diversidade de informa­»es sobre a seguran­a do sistema dificultam a sua 
an§lise e processamento. 

Para ajudar a resolver tarefas espec²ficas no fornecimento da seguran­a do 
computador, o pacote do Kaspersky Internet Security inclui um conjunto de 
assistentes e ferramentas: 

¶ O Assistente do Analisador de Seguran­a realiza diagn·sticos ao 
computador, procurando vulnerabilidades no sistema operativo e nos 
programas de utilizador instalados no computador. 

¶ O Assistente de Configura­«o do Navegador analisa as configura­»es 

do navegador Microsoft Internet Explorer, avaliando em primeiro lugar a 

quest«o da seguran­a. 
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¶ O Assistente de Restauro do Sistema elimina todos os vest²gios de 
ataques de software malicioso no sistema. 

¶ O Assistente de Limpeza de vest²gio de actividade procura e elimina 
rastreios de actividades do utilizador no sistema e nas configura­»es do 
sistema operativo, impedindo a recolha de informa­»es sobre as 
actividades do utilizador. 

¶ O Assistente de Cria­«o do Disco de Recupera­«o restaura a 
funcionalidade do sistema na sequ°ncia de um ataque de v²rus que 
resulte em danos nos ficheiros do sistema operativo e impossibilite o 
rein²cio do computador. 

¶ A An§lise de Pacotes de Rede intercepta pacotes de rede e exibe 
detalhes sobre os mesmos. 

¶ O Monitor de Rede exibe detalhes sobre a actividade de rede no seu 
computador. 

¶ O Teclado Virtual impede a intercep­«o dos dados inseridos atrav®s do 
teclado. 

 

FUNCIONALIDADES DE SU PORTE  

A aplica­«o inclui uma s®rie de funcionalidades de suporte que s«o concebidas 
para manter a aplica­«o actualizada, para expandir as capacidades da aplica­«o 
e para o assistir enquanto a utiliza. 

Kaspersky Security Network 

O Kaspersky Security Network ® um sistema que transfere 

automaticamente relat·rios sobre amea­as detectadas e potenciais para a 
base de dados central da Kaspersky Lab. Esta base de dados permite ¨ 
Kaspersky Lab reagir mais rapidamente ¨s amea­as mais espalhadas e 
notificar os utilizadores sobre surtos de v²rus.  

Licen­a 

Ao comprar o Kaspersky Internet Security, voc° entra num contrato de 
licen­a com a Kaspersky Lab que regula o uso da aplica­«o, assim como o 
seu acesso ¨s actualiza­»es da base de dados da aplica­«o e ao Suporte 
T®cnico durante um per²odo de tempo especificado. Os termos de uso e 
outras informa­»es necess§rias para a funcionalidade completa da 
aplica­«o s«o inclu²das no ficheiro de chave de licen­a. 
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Ao utilizar a fun­«o Licen­a, voc° pode obter informa­«o detalhada sobre a 

sua licen­a actual, comprar uma nova licen­a ou renovar a sua actual 
licen­a. 

Suporte 

Todos os utilizadores registados do Kaspersky Internet Security podem 
beneficiar do nosso servi­o de suporte t®cnico. Para ver informa­«o sobre 
como receber suporte t®cnico, use a fun­«o Suporte.  

Se seguir as liga­»es, pode aceder ao f·rum de utilizadores dos produtos 
da Kaspersky Lab, enviar um relat·rio de erro ao Suporte T®cnico ou obter 
informa­»es sobre a aplica­«o, preenchendo um formul§rio especial on-line.  

Tamb®m tem acesso ao Suporte T®cnico on-line e aos Servi­os de Arquivo 
Pessoal para Utilizadores. Os nossos funcion§rios ter«o todo o prazer em 
prestar-lhe suporte, por telefone, para a aplica­«o. 

 

ANÁLISE HEURÍSTICA  

Os m®todos heur²sticos s«o usados por algumas componentes de protec­«o em 
tempo real, tais como o Anti-v²rus de Ficheiros, Anti-v²rus de E-mail, Anti-v²rus 
de Internet, assim como as tarefas de verifica­«o de v²rus. 

Ao efectuar a verifica­«o dos objectos com o m®todo de assinatura, o qual utiliza 
uma base de dados com descri­»es de todas as amea­as conhecidas, isso dar-
lhe-§ uma resposta precisa sobre se um objecto analisado ® malicioso ou n«o e 
sobre o perigo que representa. O m®todo heur²stico, ao contr§rio do m®todo de 
assinatura, tem como objectivo detectar o comportamento t²pico dos objectos, 
em vez do seu conte¼do est§tico, mas n«o consegue fornecer o mesmo grau de 
certeza nas suas conclus»es. 

A vantagem da an§lise heur²stica ® o facto de detectar software malicioso que 
n«o est§ registado na base de dados, de forma a que n«o tenha de actualizar as 
bases de dados antes de efectuar a verifica­«o. Devido a isso, as novas 
amea­as s«o detectadas antes dos analistas de v²rus as terem detectado.  

Contudo, existem m®todos para contornar a an§lise heur²stica. Uma dessas 
medidas defensivas consiste em pausar a actividade do c·digo malicioso assim 
que o objecto detectar a verifica­«o heur²stica. 



Introdu­«o 15  

 

 

Nota 

Ao utilizar uma combina­«o de m®todos de verifica­«o, isso garante mais 
seguran­a. 

Ao verificar um objecto, o analisador heur²stico simula a execu­«o do objecto 
num ambiente virtual seguro fornecido pela aplica­«o. Se for detectada uma 
actividade suspeita quando o objecto for executado, este ser§ considerado 
malicioso, n«o sendo permitida a execu­«o do mesmo no anfitri«o, e ser§ 
apresentada uma mensagem que solicita instru­»es adicionais ao utilizador: 

¶ Colocar o objecto na Quarentena, permitindo que a nova amea­a seja 
verificada e processada mais tarde, atrav®s das bases de dados 
actualizadas. 

¶ Apagar o objecto. 

¶ Ignorar (se tiver a certeza de que o objecto n«o ® malicioso). 

Para utilizar os m®todos heur²sticos, assinale a caixa An§lise heur²stica e 

ajuste o indicador de detalhe da verifica­«o para uma das seguintes posi­»es: 
N²vel superficial, N²vel m®dio ou N²vel aprofundado. O n²vel de detalhe da 
verifica­«o d§ o equil²brio entre o cuidado e qualidade da verifica­«o de novas 
amea­as e a carga sobre os recursos do sistema operativo, assim como a 
dura­«o da verifica­«o. Quanto mais elevado for o n²vel heur²stico, maior a 
quantidade de recursos de sistema que a verifica­«o ir§ requerer e maior a 
dura­«o da verifica­«o. 

Aviso! 

As novas amea­as detectadas atrav®s da an§lise heur²stica s«o rapidamente 
analisadas pela Kaspersky Lab e os m®todos para desinfect§-las s«o 
adicionados ¨s actualiza­»es hor§rias das bases de dados.  

Se actualizar, regularmente, as suas bases de dados, manter§ o n²vel de 
protec­«o ·ptima do seu computador. 
 

REQUISITOS DE HARDWAR E E 

SOFTWARE D O SISTEMA  

Para permitir que o programa funcione normalmente, o computador deve 
obedecer a estes requisitos m²nimos:  
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Requisitos gerais:  

¶ 75 MB de espa­o livre em disco. 

¶ Unidade de CD-ROM (para a instala­«o da aplica­«o a partir do CD de 
instala­«o). 

¶ Um rato. 

¶ Microsoft Internet Explorer 5.5 ou superior (para a actualiza­«o das 
bases da aplica­«o e dos m·dulos do software atrav®s da Internet). 

¶ Microsoft Windows Installer 2.0. 

Microsoft Windows XP Home Edition (SP2 ou superior), Microsoft Windows XP 
Professional (SP2 ou superior), Microsoft Windows XP Professional x64 Edition:  

¶ Processador Intel Pentium 300 MHz ou superior (ou compat²vel). 

¶ 256 MB de RAM livre. 

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic, 
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:  

¶ Processador Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) ou 
superior (ou compat²vel). 

¶ 512 MB de RAM livre. 

 



 

 

AMEAÇAS À SEGURANÇA DO 

COMPUTADOR  

Existe uma amea­a consider§vel ¨ seguran­a do computador que ® imposta por 
amea­as contidas em aplica­»es. Para al®m disso, essa amea­a ® imposta por 
spam, ataques de phishing e de hackers e faixas publicit§rias de software que 
cont®m publicidade (adware). Estas amea­as est«o relacionadas com a 
utiliza­«o da Internet. 

 

AMEAÇAS CONTIDAS EM A PLICAÇÕE S 

O Kaspersky Internet Security consegue detectar milhares de programas 
maliciosos que possam existir no seu computador. Alguns destes programas 
representam uma amea­a constante ao seu computador, enquanto outros 
apenas s«o perigosos em determinadas condi­»es. Depois da aplica­«o 
detectar um programa malicioso, esta classifica-o e atribui-lhe um n²vel de 
perigo (elevado ou m®dio). 

Os analistas de v²rus da Kaspersky Lab distinguem duas categorias principais 
de amea­as contidas em aplica­»es: programas maliciosos e programas 
potencialmente indesejados. 

Os programas maliciosos (Malware) (ver p§gina 18) s«o criados para provocar 
danos ao computador e ao seu utilizador: por exemplo, para roubar, bloquear, 
alterar ou apagar informa­«o ou para perturbar o funcionamento de um 
computador ou de uma rede de computadores. 

Os programas potencialmente indesejados (PPIs) (ver p§gina 32), ao contr§rio 
dos programas maliciosos, n«o se destinam unicamente a provocar danos, mas 
podem ajudar a penetrar no sistema de seguran­a de um computador. 

NESTA  SECÇÃO : 

Amea­as contidas em aplica­»es ...................................................................... 17 

Amea­as da Internet .......................................................................................... 39 
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A Enciclop®dia de V²rus (http://www.viruslist.com/en/viruses/encyclopedia) 
cont®m uma descri­«o detalhada destes programas. 
 

PROGRAMAS MALICIOSO S 

Os programas maliciosos (ñmalware ou software maliciosoò) s«o criados 

especificamente para provocar danos aos computadores e aos seus utilizadores: 
para roubar, bloquear, alterar ou apagar informa­«o ou para perturbar o 
funcionamento de um computador ou de uma rede de computadores. 

Os programas maliciosos dividem-se em tr°s subcategorias: v²rus e worms 
(vermes), programas Trojan (cavalos de tr·ia) e utilit§rios de software malicioso. 

Os v²rus e worms (V²rus_e_Worms) (ver p§gina 18) conseguem criar c·pias de 
si pr·prios, as quais por sua vez se espalham e se reproduzem de novo. Alguns 
deles s«o executados sem o conhecimento ou participa­«o do utilizador. Outros 
requerem ac­»es por parte do utilizador para serem executados. Quando 
executados, estes programas efectuam as suas ac­»es maliciosas. 

Ao contr§rio dos v²rus e worms, os programas Trojan (Programas_Trojan) (ver 
p§gina 22) n«o criam c·pias de si pr·prios. Estes infectam um computador, por 
exemplo, atrav®s do e-mail ou do navegador de Internet, quando o utilizador 
visita um site ñinfectadoò. T°m de ser iniciados pelo utilizador e efectuam as 
suas ac­»es maliciosas quando executados.  

Utilit§rios de software malicioso (ferramentas_maliciosas) (ver p§gina 28) s«o 
criados especificamente para provocar danos. Contudo, ao contr§rio dos outros 
programas maliciosos, estes n«o efectuam ac­»es maliciosas quando s«o 
executados e podem ser armazenados e executados com seguran­a no 
computador do utilizador. Estes t°m fun­»es que os hackers usam para criar 
v²rus, worms e programas Trojan, para organizar ataques de rede em servidores 
remotos, para penetrar em computadores ou efectuar outras ac­»es maliciosas. 
 

V ÍRUS E WORM S 

Subcategoria: v²rus e worms (V²rus_e_Worms) 

N²vel de gravidade: elevado 

O v²rus cl§ssico e os worms executam ac­»es n«o-autorizadas nos 
computadores infectados, incluindo a sua pr·pria replica­«o e dissemina­«o. 

http://www.viruslist.com/en/viruses/encyclopedia
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V²rus cl§ssico 

Depois de um v²rus cl§ssico se infiltrar no sistema, este infecta um ficheiro, 
activa-se, executa a sua ac­«o maliciosa e adiciona c·pias de si pr·prio a outros 
ficheiros.  

Os v²rus cl§ssicos apenas se reproduzem dentro dos recursos locais do 
computador infectado, mas n«o conseguem por si s· penetrar noutros 
computadores. A distribui­«o para outros computadores apenas pode ocorrer se 
o v²rus se adicionar a um ficheiro armazenado numa pasta partilhada ou num 
CD ou se o utilizador reencaminhar um e-mail com um anexo infectado. 

O c·digo de um v²rus cl§ssico ® normalmente especializado para penetrar numa 
§rea espec²fica de um computador, sistema operativo ou aplica­«o. 
Dependendo do ambiente, existe uma distin­«o entre v²rus de ficheiro, de 
inicializa­«o, de script e de macro. 

Os v²rus podem infectar os ficheiros atrav®s de v§rios m®todos. Os v²rus de 
substitui­«o escrevem o seu pr·prio c·digo para substituir o c·digo do ficheiro 
infectado, destruindo os conte¼dos originais do ficheiro. O ficheiro infectado 
deixa de funcionar e n«o pode ser desinfectado. Os v²rus parasitas alteram os 
ficheiros, deixando-os total ou parcialmente funcionais. Os v²rus de companhia 
n«o alteram os ficheiros, mas duplicam-nos de forma a que quando o ficheiro 
infectado ® aberto, o seu duplicado (isto ®, o v²rus) ® que ® executado. Outros 
tipos de v²rus incluem os v²rus de link, v²rus OBJ que infectam m·dulos de 
objectos, v²rus LIB que infectam as bibliotecas do compilador e v²rus que 
infectam o texto original dos programas. 

Worm (Verme) 

Depois de penetrar no sistema, o worm de rede, de modo similar ao v²rus 
cl§ssico, fica activado e executa a sua ac­«o maliciosa. O worm de rede ® assim 
denominado devido ¨ sua capacidade para passar secretamente de um 
computador para outro, para se propagar atrav®s de diversos canais de 
informa­«o. 

Os worms s«o categorizados de acordo com o seu m®todo prim§rio de 
prolifera­«o, tal como aparece listado na tabela que se segue: 
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 Tabela 1. Worms categorizados segundo o m®todo de prolifera­«o 

T IPO  NOME  DESCRIÇÃO  

IM-
Worm 

Worms de MI Estes worms propagam-se atrav®s dos clientes 
de MI (mensagens instant©neas), tais como o 
ICQ, o MSN Messenger, o AOL Instant 
Messenger, o Yahoo Pager e o Skype. 

Normalmente, estes worms usam as listas de 
contactos para enviar mensagens com um link 
para um ficheiro de worm existente num site. 
Quando um utilizador transfere e abre o ficheiro, 
o worm ® activado. 

Email-
Worm 

Worms de e-mail Os worms de e-mail infectam os computadores 
atrav®s do e-mail. 

A mensagem infectada tem um ficheiro anexado 
que cont®m uma c·pia de um worm ou um link 
para um ficheiro de worm carregado num site. O 
site ® normalmente um que foi pirateado ou ® o 
pr·prio site do hacker. Quando o anexo ® 
aberto, o worm ® activado. Em alternativa, 
quando clica no link, transfere e abre o ficheiro, 
o worm ficar§ activo. Depois disso, o worm 
continuar§ a reproduzir-se, procurando outros 
endere­os de e-mail e enviando mensagens 
infectadas para os mesmos. 

IRC-
Worms 

Worms de IRC Os worms deste tipo entram nos computadores 
atrav®s de salas de conversa­«o (IRC), as 
quais s«o usadas para comunicar com outras 
pessoas, em tempo real, atrav®s da Internet. 

Estes worms publicam no canal de conversa­«o 
da Internet uma c·pia do ficheiro de worm ou 
um link para o ficheiro. Quando o utilizador 
transfere e abre o ficheiro, o worm ser§ 
activado. 
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T IPO  NOME  DESCRIÇÃO  

Net-
Worms 

Worms de rede 
(worms residentes 
em redes de 
computadores) 

Estes worms s«o distribu²dos atrav®s de redes 
de computadores.  

Ao contr§rio dos outros tipos de worms, os 
worms de rede propagam-se sem a participa­«o 
do utilizador. Estes procuram na rede de §rea 
local os computadores que contenham 
programas com vulnerabilidades. Fazem isso, 
enviando para cada computador um pacote de 
rede especial (explora­«o de vulnerabilidades) 
que cont®m o c·digo do worm ou uma parte 
desse c·digo. Se existir um computador 
vulner§vel na rede, esse ser§ infiltrado pelo 
pacote. Quando o worm penetrar totalmente no 
computador, este fica activo.  

P2P-
Worm 

Worms de 
interc©mbio de 
ficheiros 

Os worms de interc©mbio de ficheiros 
propagam-se atrav®s de redes peer-to-peer de 
interc©mbio de dados, como por exemplo o 
Kazaa, Grokster, EDonkey, FastTrack ou 
Gnutella. 

Para utilizar uma rede de interc©mbio de 
ficheiros, o worm copia-se a si pr·prio para a 
pasta de interc©mbio de ficheiros que, 
normalmente, est§ localizada no computador do 
utilizador. A rede de interc©mbio de ficheiros 
apresenta informa­«o sobre o ficheiro e o 
utilizador pode ñencontrarò o ficheiro infectado 
na rede (tal como qualquer outro ficheiro), 
transferi-lo e abri-lo.  

Os worms mais complexos imitam os protocolos 
de rede de uma determinada rede de 
interc©mbio de ficheiros: estes worms fornecem 
respostas positivas a pedidos de pesquisa e 
oferecem c·pias de si pr·prios para 
transfer°ncia. 
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T IPO  NOME  DESCRIÇÃO  

Worm Outros worms Os outros worms de rede incluem: 

¶ Worms que distribuem as suas c·pias 

atrav®s de recursos de rede. Ao utilizarem as 

funcionalidades do sistema operativo, estes 

espalham-se pelas pastas de rede 

dispon²veis, ligam-se a computadores na 

rede global e tentam abrir as suas unidades 

de disco para obterem total acesso. Ao 

contr§rio dos worms de redes de 

computadores, neste caso o utilizador tem de 

abrir um ficheiro que contenha uma c·pia do 

worm, para que o worm seja activado. 

¶ Worms que utilizam outros m®todos de 
propaga­«o n«o listados aqui: por exemplo, 
worms que se propagam atrav®s de 
telem·veis. 

 

 

TROJANS  

Subcategoria: Trojans (Programas_Trojan) 

N²vel de gravidade: elevado 

Ao contr§rio dos worms e v²rus, os programas Trojan n«o criam c·pias de si 
pr·prios. Estes infectam um computador, por exemplo, atrav®s de um anexo de 
e-mail infectado ou atrav®s de um navegador de Internet, quando o utilizador 
visita um site ñinfectadoò. Os programas Trojan t°m de ser iniciados pelo 
utilizador e come­am a efectuar as suas ac­»es maliciosas assim que s«o 
executados.  

Os programas Trojan podem executar diversas ac­»es maliciosas. As principais 
fun­»es dos Trojans incluem bloquear, alterar e apagar dados e perturbar o 
funcionamento de computadores ou de redes de computadores. Para al®m 
disso, os programas Trojan conseguem receber e enviar ficheiros, execut§-los, 
exibir mensagens, aceder a p§ginas de Internet, transferir e instalar programas e 
reiniciar o computador infectado. 
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Os intrusos muitas vezes utilizam "conjuntos" que consistem em programas 
Trojan complementares.  

Os diferentes tipos de programas Trojan e o seu comportamento est«o descritos 
na tabela que se segue. 

 Tabela 2. Programas trojan categorizados segundo o comportamento no computador 
infectado 

T IPO  NOME  DESCRIÇÃO  

Trojan-
ArcBomb 

Programas 
Trojan - arquivos 
bomba 

Arquivos que quando descompactados 
aumentam para um tamanho que perturba 
o funcionamento do computador. Quando 
tenta descompactar o arquivo, o 
computador pode come­ar a trabalhar de 
forma lenta ou ñbloquearò e o disco pode 
ficar cheio de dados ñvaziosò. Os 
ñarquivos bombaò s«o especialmente 
perigosos para os servidores de ficheiros 
e de e-mails. Se no servidor for utilizado 
um sistema de processamento autom§tico 
da informa­«o recebida, esse ñarquivo 
bombaò pode parar o servidor. 

Backdoor Programas 
Trojan de 
administra­«o 
remota 

Estes programas s«o considerados os 
mais perigosos de todos os programas 
Trojan. Em termos de funcionamento s«o 
similares aos programas de administra­«o 
remota comercializados no mercado. 
Estes programas instalam-se sem o 
conhecimento do utilizador e d«o ao 
intruso a gest«o remota do computador. 
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T IPO  NOME  DESCRIÇÃO  

Trojans Trojans Os Trojans incluem os seguintes 
programas maliciosos: 

¶ Programas Trojan cl§ssicos, que 

apenas executam as principais fun­»es 

dos programas Trojan: bloquear, 

alterar ou apagar dados, perturbar o 

funcionamento de computadores ou de 

redes de computadores. Estes n«o t°m 

as fun­»es adicionais caracter²sticas 

de outros tipos de programas Trojan 

descritos nesta tabela;  

¶ Programas Trojan para ñfins 
m¼ltiplosò, que t°m as fun­»es 

adicionais caracter²sticas de v§rios 
tipos de programas Trojan. 

Trojan-
Ransoms 

Programas 
Trojan que 
exigem um 
resgate 

Estes "tomam como ref®m" a informa­«o 
existente no computador do utilizador, 
alterando-a ou bloqueando-a ou 
perturbam o funcionamento do 
computador, de forma a que o utilizador 
n«o consiga utilizar os dados. Depois o 
intruso exige um resgate ao utilizador, em 
troca da promessa de enviar o programa 
que ir§ restaurar a funcionalidade do 
computador. 

Trojan-
Clickers 

Trojan-Clickers Estes programas acedem a p§ginas de 
Internet a partir do computador do 
utilizador: enviam um comando para o 
navegador de Internet ou substituem os 
endere­os de Internet armazenados nos 
ficheiros do sistema. 

Ao utilizarem estes programas, os 
intrusos organizam ataques de rede ou 
aumentam o tr§fego de determinados 
sites, para promoverem as receitas da 
exibi­«o de faixas de publicidade. 
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T IPO  NOME  DESCRIÇÃO  

Trojan-
Downloaders 

Programas 
Trojan - software 
de transfer°ncias 

Estes programas acedem ¨ p§gina de 
Internet do intruso, transferem outros 
programas maliciosos a partir do mesmo 
e instalam esses programas no 
computador do utilizador. Podem 
armazenar no seu pr·prio c·digo o nome 
do ficheiro do programa malicioso 
transfer²vel ou receb°-lo a partir da 
p§gina de Internet a que acedem. 

Trojan-
Droppers 

Programas 
Trojan - droppers 

Estes programas guardam programas que 
cont°m outros programas Trojans no 
disco do computador e depois instalam-
nos.  

Os intrusos podem usar os Trojans-
Droppers de v§rias formas: 

¶ para instalar programas maliciosos 

sem o conhecimento do utilizador: os 

Trojans-droppers n«o exibem nenhuma 

mensagem ou exibem mensagens 

falsas, por exemplo para notificar sobre 

um erro num arquivo ou sobre a 

utiliza­«o da vers«o incorrecta do 

sistema operativo; 

¶ para impedir que outro programa 
malicioso conhecido seja detectado: 
nem todos os programas anti-v²rus 
conseguem detectar um programa 
malicioso localizado dentro de um 
Trojan-dropper. 
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T IPO  NOME  DESCRIÇÃO  

Trojan-
Notifiers 

Trojans-notifiers Estes notificam o intruso de que o 
computador infectado est§ ligado e depois 
transferem informa­«o sobre o 
computador para o intruso, incluindo o 
endere­o IP, n¼mero de uma porta aberta 
ou o endere­o de e-mail. Estes 
comunicam com o intruso, utilizando uma 
s®rie de m®todos, incluindo e-mail, FTP e 
acedendo ¨ p§gina de Internet do intruso.  

Os Trojan-notifiers s«o muitas vezes 
utilizados em conjuntos de programas 
Trojan complementares. Estes notificam o 
intruso de que existem outros programas 
Trojan instalados com sucesso no 
computador do utilizador. 

Trojan-
Proxies 

Trojans-Proxies Permitem ao intruso aceder a p§ginas de 
Internet de forma an·nima, utilizando a 
identidade do computador do utilizador e 
s«o muitas vezes utilizados para enviar 
spam. 

Trojan-PSWs Trojans que 
roubam 
passwords 

S«o trojans que roubam passwords (PSW 
- Password-Stealing-Ware - Software de 
Roubo de Passwords). Estes roubam 
contas de utilizador, como por exemplo, 
informa­«o de registo de software. 
Procuram informa­«o confidencial nos 
ficheiros do sistema e no registo e 
enviam-na para o seu criador, utilizando 
uma s®rie de m®todos, incluindo e-mail, 
FTP e acedendo ao site do intruso.  

Alguns destes programas Trojan 
enquadram-se em tipos espec²ficos 
descritos nesta tabela, incluindo 
Trojan-Bankers, Trojan-MIs e 
Trojans-GameThieves. 
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T IPO  NOME  DESCRIÇÃO  

Trojan-Spies Programas 
Trojan espi»es 

Estes programas s«o utilizados para 
espiar o utilizador. Recolhem informa­«o 
sobre as ac­»es do utilizador no 
computador. Por exemplo, interceptam 
dados inseridos pelo utilizador atrav®s do 
teclado, tiram fotografias do ecr« e 
recolhem listas de aplica­»es activas. 
Depois de receberem esta informa­«o, 
transferem-na para o intruso, utilizando 
uma s®rie de m®todos, incluindo e-mail, 
FTP e acedendo ao site do intruso.  

Trojans-DoS Programas 
Trojan ï ataques 
de rede 

Para um ataque de Recusa de Servi­o 
(DoS), o Trojan envia numerosos pedidos 
a partir do computador do utilizador para 
um servidor remoto. O servidor ir§ esgotar 
os seus recursos ao processar estes 
pedidos e ir§ parar de funcionar. Estes 
programas s«o muitas vezes utilizados 
para infectar m¼ltiplos computadores, 
para fazer um ataque combinado no 
servidor. 

Trojan-MIs Programas 
Trojan que 
roubam dados 
pessoais de 
utilizadores de 
clientes de MI 

Estes programas roubam n¼meros e 
passwords de utilizadores de clientes de 
MI (programas de mensagens 
instant©neas), tais como o ICQ, o MSN 
Messenger, o AOL Instant Messenger, o 
Yahoo Pager ou o Skype. Transferem 
informa­«o para o intruso, utilizando uma 
s®rie de m®todos, incluindo e-mail, FTP e 
acedendo ao site do intruso. 

Rootkits Processos 
ocultos (Rootkits) 

Estes programas ocultam outros 
programas maliciosos e as suas 
actividades e, assim, prolongam a 
exist°ncia desses programas no sistema. 
Ocultam ficheiros e processos na 
mem·ria do computador infectado ou 
chaves de registo executadas pelos 
programas maliciosos ou ocultam o 
interc©mbio de dados entre aplica­»es 
instaladas no computador do utilizador e 
outros computadores da rede. 
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T IPO  NOME  DESCRIÇÃO  

Trojan-SMS Programas 
Trojan ï 
Mensagens SMS 

Estes programas infectam os telefones 
m·veis e enviam mensagens SMS para 
n¼meros que o utilizador do telefone 
infectado tem de pagar. 

Trojan-
GameThieves 

Programas 
Trojan que 
roubam dados 
pessoais dos 
utilizadores de 
jogos de rede. 

Estes programas roubam informa­»es 
sobre contas de utilizador dos utilizadores 
de jogos de rede e depois transferem esta 
informa­«o para o intruso, utilizando uma 
s®rie de m®todos, incluindo e-mail, FTP e 
acedendo ao site do intruso. 

Trojans-
Bankers 

Programas 
Trojan que 
roubam 
informa­»es de 
contas banc§rias 

Estes programas roubam informa­»es de 
contas banc§rias ou informa­»es de 
contas de dinheiro electr·nico/digital. 
Transferem dados para o intruso, 
utilizando uma s®rie de m®todos, 
incluindo e-mail, FTP e acedendo ao site 
do intruso. 

Trojan-
Mailfinders 

Programas 
Trojan que 
recolhem 
endere­os de e-
mail 

Estes programas recolhem endere­os de 
e-mail no computador e transferem esses 
endere­os para o intruso, utilizando uma 
s®rie de m®todos, incluindo e-mail, FTP e 
acedendo ao site do intruso. O intruso 
pode utilizar os endere­os recolhidos para 
enviar spam. 

 
 

UTILITÁRIOS MALICIOSO S 

Subcategoria: utilit§rios maliciosos (Ferramentas_maliciosas) 

N²vel de gravidade: m®dio 

Estes utilit§rios s«o concebidos especificamente para provocar danos. Contudo, 
ao contr§rio de outros programas maliciosos, estes s«o ferramentas utilizadas 
sobretudo para atacar outros computadores e podem ser armazenados e 
executados com seguran­a no computador do utilizador. Estes programas 
cont°m funcionalidades para ajudar a criar v²rus, worms e programas Trojan, 
para organizar ataques de rede em servidores remotos, para penetrar em 
computadores ou efectuar outras ac­»es maliciosas.  
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Existem muitos tipos de utilit§rios maliciosos com diferentes fun­»es, as quais 
est«o descritas na tabela que se segue. 

 Tabela 3. Utilit§rios maliciosos agrupados por fun­»es 

T IPO  NOME  DESCRIÇÃO  

Constructor Construtores Os construtores s«o utilizados para criar 
novos v²rus, worms e programas Trojan. 
Alguns construtores possuem uma 
interface padr«o com janelas, permitindo 
ao hacker seleccionar o tipo de programa 
malicioso a criar, o m®todo que este 
programa utilizar§ para resistir ¨ 
depura­«o e outras propriedades 
similares.  

Dos Ataques de rede Os programas de Recusa de Servi­o (DoS) 
enviam numerosos pedidos a partir do 
computador do utilizador para um servidor 
remoto. O servidor ir§ esgotar os seus 
recursos ao processar estes pedidos e ir§ 
parar de funcionar.  

Exploit Explora­«o de 
vulnerabilidades 

A explora­«o de vulnerabilidades (exploit) 
® um conjunto de dados ou uma parte de 
c·digo de programa, que utiliza as 
vulnerabilidades de uma aplica­«o para 
executar uma ac­«o maliciosa no 
computador. Por exemplo, a explora­«o de 
vulnerabilidades pode escrever ou ler 
ficheiros ou aceder a p§ginas de Internet 
ñinfectadasò.  

Os diferentes tipos de explora­«o de 
vulnerabilidades utilizam as 
vulnerabilidades de diferentes aplica­»es 
ou servi­os de rede. Uma ferramenta de 
explora­«o de vulnerabilidades ® 
transferida atrav®s da rede para m¼ltiplos 
computadores sob a forma de um pacote 
de rede, procurando computadores com 
servi­os de rede vulner§veis. Por exemplo, 
uma ferramenta de explora­«o de 
vulnerabilidades contida num ficheiro DOC 
procura vulnerabilidades de editores de 
texto e quando o utilizador abre um ficheiro 
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T IPO  NOME  DESCRIÇÃO  

infectado, essa explora­«o de 
vulnerabilidades pode come­ar a executar 
as ac­»es programadas pelo intruso. Uma 
ferramenta de explora­«o de 
vulnerabilidades contida num e-mail 
procura vulnerabilidades nos clientes de e-
mail. Pode come­ar a executar a sua 
ac­«o maliciosa, assim que o utilizador 
abrir uma mensagem infectada atrav®s do 
cliente de e-mail. 

A explora­«o de vulnerabilidades tamb®m 
® utilizada para distribuir worms de rede 
(Net-Worm). Os Exploit-Nukers s«o 
pacotes de rede que deixam os 
computadores inoperacionais. 

FileCryptors Encriptadores de 
Ficheiros 

Os encriptadores de ficheiros encriptam 
outros programas maliciosos, para os 
esconderem das aplica­»es anti-v²rus. 

Flooders Programas 
utilizados para 
inundar redes 

Estes enviam um elevado n¼mero de 
mensagens atrav®s de canais de rede, 
incluindo, por exemplo, canais de salas de 
conversa­«o (IRC). 

Contudo, esta categoria de software 
malicioso n«o inclui programas que 
inundam o tr§fego de e-mail ou canais de 
MI e SMS, os quais est«o classificados em 
separado na tabela abaixo apresentada 
(Email-Flooder, MI-Flooder e SMS-
Flooder). 
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T IPO  NOME  DESCRIÇÃO  

HackTools Ferramentas de 
Hackers 

As ferramentas de hackers s«o utilizadas 
para penetrar nos computadores onde 
est«o instaladas ou para organizar ataques 
a outro computador. Esses ataques 
incluem: a cria­«o de novas contas de 
utilizador do sistema sem autoriza­«o ou a 
limpeza dos registos do sistema para 
ocultar quaisquer vest²gios da presen­a do 
novo utilizador no sistema. Estas 
ferramentas incluem alguns programas 
farejadores (sniffers) que executam 
fun­»es maliciosas, como por exemplo, 
interceptar passwords. Os programas 
farejadores s«o programas que permitem 
examinar o tr§fego de rede. 

not-
virus:Hoax 

Programas de 
boato (Hoaxes) 

Estes programas assustam o utilizador 
com mensagens parecidas com v²rus. 
Podem "detectar" um v²rus num ficheiro 
limpo ou exibir uma mensagem sobre a 
formata­«o do disco, embora na verdade 
n«o ocorra nenhuma formata­«o.  

Spoofers Falsificadores Estes programas enviam mensagens e 
pedidos de rede com um endere­o de um 
remetente falso. Os intrusos utilizam os 
falsificadores, por exemplo, para fingirem 
ser um remetente leg²timo. 

VirTools S«o ferramentas 
utilizadas para 
criar variantes de 
programas 
maliciosos 

Estas permitem alterar outros programas 
maliciosos, para os esconderem das 
aplica­»es anti-v²rus. 

Email-
Flooders 

Programas para 
inundar endere­os 
de e-mail 

Estes programas enviam numerosas 
mensagens para endere­os de e-mail 
(inundando-os). Devido ao elevado fluxo 
de mensagens, os utilizadores n«o 
conseguem ver as mensagens recebidas 
que n«o s«o spam. 
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MI-Flooders Programas 
utilizados para 
inundar 
programas de MI 

Estes programas enviam numerosas 
mensagens para utilizadores de clientes de 
MI (mensagens instant©neas), tais como o 
ICQ, o MSN Messenger, o AOL Instant 
Messenger, o Yahoo Pager ou o Skype. 
Devido ao elevado fluxo de mensagens, os 
utilizadores n«o conseguem ver as 
mensagens recebidas que n«o s«o spam. 

SMS-
Flooders 

Programas 
utilizados para 
inundar com 
mensagens SMS 

Estes programas enviam numerosos SMS 
para telem·veis. 

 

 

PROGRAMAS POTENCIALME NTE 

INDESEJADO S 

Os programas potencialmente indesejados, ao contr§rio dos programas 

maliciosos, n«o se destinam unicamente a provocar danos. Contudo, podem ser 
utilizados para violar a seguran­a do computador. 

Os programas potencialmente indesejados incluem adware, pornware e outros 
programas potencialmente indesejados. 

Os programas de Adware ou software com publicidade (ver p§gina 33) 
apresentam informa­«o publicit§ria ao utilizador. 

Os programas de Pornware ou software com pornografia (ver p§gina 33) 
apresentam informa­«o pornogr§fica ao utilizador. 

O outro software potencialmente perigoso (Riskware) (ver p§gina 34) inclui, 
muitas vezes, programas ¼teis utilizados por muitos utilizadores de 
computadores. Contudo, se um intruso obtiver acesso a estes programas ou os 
instalar no computador do utilizador, esse intruso pode utiliz§-los para violar a 
seguran­a do computador. 
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Os programas potencialmente indesejados s«o instalados atrav®s de um dos 
seguintes m®todos: 

¶ S«o instalados pelo utilizador, individualmente ou juntamente com outro 
programa. Por exemplo, os criadores de software incluem programas 
de adware em softwares de utiliza­«o gratuita (freeware) ou de 
distribui­«o livre (shareware). 

¶ Tamb®m s«o instalados por intrusos. Por exemplo, os intrusos incluem 
esses programas em pacotes com outros programas maliciosos, 
utilizando "vulnerabilidades" do navegador de Internet ou atrav®s de 
Trojan downloaders e droppers, quando o utilizador visita um site 
ñinfectadoò. 

 

SOFTWARE COM PUBLICID ADE (ADWAR E) 

Subcategoria: Adware 

N²vel de gravidade: m®dio 

Os programas de Adware envolvem a exibi­«o de informa­«o publicit§ria ao 
utilizador. Estes apresentam faixas de publicidade (banners) na interface de 
outro programa e redireccionam os pedidos de pesquisa para sites com 
publicidade. Alguns programas de Adware recolhem e enviam ao seu criador 
informa­«o de marketing sobre o utilizador: por exemplo, que sites o utilizador 
visita ou que pedidos de pesquisa faz. Ao contr§rio dos Trojan espi»es, esta 
informa­«o ® transferida com a permiss«o do utilizador. 

SOFTWARE COM PORNOGRA FIA (PORNWARE ) 

Subcategoria: Pornware 

N²vel de gravidade: m®dio 

Normalmente, s«o os pr·prios utilizadores que instalam esses programas para 
procurar ou transferir informa­«o pornogr§fica.  

Os intrusos tamb®m podem instalar estes programas no computador do 
utilizador, para lhe apresentarem an¼ncios de sites e servi­os de pornografia 
comercial, sem a permiss«o do utilizador. Para serem instalados, eles utilizam 
vulnerabilidades do sistema operativo ou do navegador de Internet e s«o 
normalmente distribu²dos por Trojan downloaders e Trojan droppers. 
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Existem tr°s tipos de programas de pornware, tal como est§ categorizado na 
tabela que se segue. 

 Tabela 4. Tipos de programas de pornware categorizados segundo as suas fun­»es 
 

T IPO  NOME  DESCRIÇÃO  

Porn-Dialers Programas de 
liga­»es 
telef·nicas 
autom§ticas 

Estes programas cont°m os n¼meros de 
telefone de servi­os telef·nicos 
pornogr§ficos e ligam automaticamente 
para esses n¼meros. Ao contr§rio dos 
Trojan dialers (programas trojan de 
liga­»es telef·nicas), estes programas 
notificam os utilizadores sobre as suas 
ac­»es. 

Porn-
Downloaders 

Programas para 
transferir 
ficheiros a partir 
da Internet  

Estes programas transferem informa­«o 
pornogr§fica para o computador do 
utilizador. Ao contr§rio dos Trojan dialers, 
estes programas notificam os utilizadores 
sobre as suas ac­»es. 

Porn-Tools Ferramentas  S«o utilizadas para procurar e exibir 
pornografia. Este tipo inclui barras de 
ferramentas especiais de navegadores de 
Internet e leitores de v²deo especiais. 

 

OUTRO SOFTWARE POTENC IALMENTE PERIGOSO 

(R ISKWARE ) 

Subcategoria: outro software potencialmente perigoso 

N²vel de gravidade: m®dio 

A maioria destes programas s«o programas ¼teis, de uso comum e leg²timo. 
Este incluem clientes de IRC, programas de liga­»es telef·nicas, programas de 
gest«o de transfer°ncias de ficheiros, monitores da actividade do sistema do 
computador, utilit§rios de gest«o de passwords e servidores FTP, HTTP ou 
Telnet. 

Contudo, se um intruso obtiver acesso a estes programas ou os instalar no 
computador do utilizador, as suas funcionalidades podem ser utilizadas para 
violar a seguran­a do computador.  
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A tabela lista os tipos de software potencialmente perigoso, agrupados por 
fun­»es: 

 Tabela 5. Outros tipos de software potencialmente perigoso, agrupados por fun­»es 
 

T IPO  NOME  DESCRIÇÃO  

Client-IRC Programas de 
clientes de 
conversa­«o na 
Internet 

Os utilizadores instalam programas 
para comunicarem atrav®s de canais 
de salas de conversa­«o. Os intrusos 
usam esses programas para 
espalharem programas maliciosos. 

Dialers Programas de 
liga­»es telef·nicas 
autom§ticas 

Estes programas conseguem 
estabelecer liga­»es telef·nicas 
"ocultas" atrav®s do modem. 

Downloaders Software de 
Transfer°ncias 

Estes programas conseguem 
transferir ficheiros a partir de sites, de 
forma secreta. 

Monitors Monitores Estes programas monitorizam as 
actividades dos computadores onde 
est«o instalados, incluindo a 
monitoriza­«o do desempenho das 
aplica­»es e das opera­»es de 
interc©mbio de dados com aplica­»es 
noutros computadores.  

PSWTools Ferramentas de 
recupera­«o de 
passwords 

Estes programas s«o utilizados para 
visualizar e recuperar as passwords 
esquecidas. Os intrusos utilizam 
esses programas exactamente para 
isso quando os instalam nos 
computadores dos utilizadores. 
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RemoteAdmin Programas de 
administra­«o remota 

Estes programas s«o muitas vezes 
utilizados por administradores de 
sistema. Eles fornecem acesso a um 
computador remoto para o 
monitorizar e gerir. Os intrusos 
utilizam esses programas 
exactamente para isso quando os 
instalam nos computadores dos 
utilizadores.  

Os programas potencialmente 
perigosos de administra­«o remota 
s«o diferentes dos programas Trojan 
(ou programas backdoor) de 
administra­«o remota. Os programas 
Trojan podem infiltrar-se 
independentemente no sistema e 
instalar-se. Os programas leg²timos 
n«o t°m esta funcionalidade. 

Server-FTP Servidores FTP Estes programas executam as 
fun­»es dos servidores FTP. Os 
intrusos instalam-nos nos 
computadores dos utilizadores para 
obterem acesso remoto atrav®s do 
protocolo FTP.  

Server-Proxy Servidores de Proxy Estes programas executam as 
fun­»es dos servidores de proxy. Os 
intrusos instalam-nos nos 
computadores dos utilizadores para 
enviarem spam, utilizando a 
identidade do utilizador. 

Server-Telnet Servidores Telnet Estes programas executam as 
fun­»es dos servidores Telnet. Os 
intrusos instalam-nos nos 
computadores dos utilizadores para 
obterem acesso remoto atrav®s do 
protocolo Telnet. 
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Server-Web Servidores de 
Internet 

Estes programas executam as 
fun­»es dos servidores de Internet. 
Os intrusos instalam-nos nos 
computadores dos utilizadores para 
obterem acesso remoto atrav®s do 
protocolo HTTP. 

RiskTool Ferramentas locais 
de computadores 

Estas ferramentas fornecem aos 
utilizadores funcionalidades 
adicionais e apenas s«o utilizadas 
dentro do computador do utilizador. 
Elas permitem ao hacker esconder 
ficheiros, ocultar as janelas de 
aplica­»es activas ou fechar 
processos activos. 

NetTool Ferramentas de rede Estas ferramentas permitem ao 
utilizador de um computador gerir os 
outros computadores da rede de 
forma remota, por exemplo, para 
reiniciar esses computadores, 
encontrar portas abertas ou executar 
programas instalados nesses 
computadores. 

Client-P2P Programas de 
clientes peer-to-peer 

Estes programas s«o utilizados em 
redes peer-to-peer. Os intrusos 
podem utiliz§-los para espalhar 
programas maliciosos. 

Client-SMTP Clientes SMTP Estes programas enviam e-mails e 
ocultam esta actividade. Os intrusos 
instalam esses programas nos 
computadores dos utilizadores e 
enviam spam utilizando as 
identidades dos utilizadores. 

WebToolbar Barras de 
ferramentas para 
Internet 

Estes programas adicionam as suas 
pr·prias barras de ferramentas de 
pesquisa ¨s barras de ferramentas 
de outras aplica­»es.  
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FraudTool Programas de fraude Estes programas fazem-se passar 
por outros programas reais. Por 
exemplo, os programas anti-v²rus 
fraudulentos exibem mensagens 
sobre a detec­«o de programas 
maliciosos, mas n«o encontram nem 
desinfectam nada. 

MÉTODOS DE DETECÇÃO D E OBJECTOS 

INFECTADOS , SUSPEITOS E POTENCIA LMENTE 

PERIGOSOS POR PARTE DA APLICAÇÃ O 

O Kaspersky Internet Security detecta programas maliciosos em objectos, 
atrav®s de dois m®todos: reactivo (utilizando bases de dados) e pr·-activo 
(utilizando a an§lise heur²stica). 

As bases de dados da aplica­«o cont°m registos que s«o utilizados para 
identificar centenas de milhar de amea­as conhecidas em objectos verificados. 
Estes registos cont°m informa­«o sobre as sec­»es de controlo do c·digo dos 
programas maliciosos e sobre algoritmos para desinfectar os objectos que 
cont°m estes programas. Os analistas anti-v²rus da Kaspersky Lab analisam 
centenas de novos programas maliciosos diariamente, criam registos que os 
identificam e incluem esses registos nas actualiza­»es dos ficheiros da base de 
dados. 

Se, num objecto verificado, o Kaspersky Internet Security detectar sec­»es de 
c·digo que correspondem totalmente ¨s sec­»es de controlo do c·digo de um 
programa malicioso, com base num registo da base de dados, a aplica­«o 
define o estado do objecto como infectado: se existir uma correspond°ncia 
parcial, o estado ® definido como suspeito. 

Atrav®s do m®todo pr·-activo, a aplica­«o consegue detectar novos programas 
maliciosos que ainda n«o est«o listados na base de dados. 

A aplica­«o detecta objectos que contenham novos programas maliciosos, com 
base no seu comportamento. O c·digo de um novo programa malicioso pode 
n«o coincidir total ou at® mesmo parcialmente com o c·digo de um programa 
malicioso conhecido, mas ir§ conter sequ°ncias de comando t²picas, tais como a 
abertura de um ficheiro, a escrita num ficheiro ou a intercep­«o de vectores 
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interrompidos. A aplica­«o consegue determinar, por exemplo, se um ficheiro 
est§ infectado com um v²rus de inicializa­«o desconhecido. 

Os objectos detectados atrav®s do m®todo pr·-activo s«o classificados com o 
estado potencialmente perigoso. 
 

AMEAÇAS DA INTERNET  

A aplica­«o da Kaspersky Lab utiliza tecnologias especiais para prevenir as 
seguintes amea­as ¨ seguran­a do computador: 

¶ Spam ou mensagens de e-mail recebidas n«o solicitadas (ver sec­«o 
"Spam ou e-mails recebidos n«o solicitados" na p§gina 39); 

¶ Phishing (na p§gina 40); 

¶ Ataques de hackers (na p§gina 40); 

¶ Exibi­«o de banners (na p§gina 41). 
 

SPAM OU E -MAILS RECEBIDO S NÃO 

SOLICITADOS  

A aplica­«o da Kaspersky Lab protege os utilizadores em rela­«o ao spam. O 
spam s«o e-mails recebidos n«o solicitados, que muitas vezes cont®m 
publicidade. O spam aumenta a carga sobre a rede e sobre os servidores de e-
mail do fornecedor de correio electr·nico. O destinat§rio paga pelo tr§fego 
criado pelo spam e assim os e-mails leg²timos n«o-spam demoram mais tempo 
a enviar/receber. Como resultado, o spam ® ilegal em muitos pa²ses. 

O Kaspersky Internet Security integra-se nos clientes de e-mail (Microsoft 
Outlook, Microsoft Outlook Express e The Bat!) e verifica as mensagens 
recebidas. As mensagens que detecta como sendo spam s«o processadas de 
acordo com ac­»es especificadas pelo utilizador: por exemplo, as mensagens 
podem ser movidas para uma pasta especial ou apagadas. 

O Kaspersky Internet Security detecta spam com um elevado grau de precis«o. 
Este aplica v§rias tecnologias de filtragem de spam, incluindo: a an§lise do 
endere­o do remetente e das palavras e frases contidas na linha de assunto da 
mensagem; a detec­«o de spam gr§fico e a utiliza­«o de um algoritmo de auto-
aprendizagem para detectar spam com base no texto da mensagem. 
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As bases de dados do Anti-Spam cont°m listas "negras" e "brancas" de 
endere­os de remetentes e listas de palavras e frases relacionadas com 
diversas categorias de spam, tais como publicidade, medicina e sa¼de, jogo. 
 

PHISHING  

O Phishing ® um tipo de actividade fraudulenta na Internet que se destina a 
"pescar" informa­»es pessoais dos utilizadores de computadores, tais como 
n¼meros de cart»es de cr®dito e PINs, para lhes roubar dinheiro.  

O phishing est§ muitas vezes relacionado com servi­os banc§rios por Internet. 
Os intrusos criam uma c·pia exacta do site do banco-alvo e depois enviam 
mensagens aos clientes do banco. Os clientes s«o notificados de que, devido a 
altera­»es ou falha no sistema banc§rio por Internet, perderam-se as contas de 
utilizador e o utilizador tem de confirmar ou alterar a sua informa­«o no site do 
banco. O utilizador acede ao site do intruso e insere os seus dados pessoais 
nesse site. 

As bases de dados do Anti-phishing cont°m uma lista de sites conhecidos como 
sites utilizados para ataques de phishing.  

O Kaspersky Internet Security analisa as mensagens recebidas nos clientes de 
e-mail suportados (Microsoft Office Outlook e Microsoft Outlook Express) e se 
encontrar um link para um site de phishing listado, a aplica­«o assinala essa 
mensagem como spam. Se o utilizador abrir a mensagem e tentar clicar no link, 
a aplica­«o bloqueia a liga­«o ao site. 
 

ATAQUES DE H ACKERS  

Um ataque de rede ® uma intrus«o no sistema de um computador remoto para 
obter o controlo do mesmo, normalmente para provocar a falha do sistema ou 
para obter acesso a informa­«o protegida. 

Os ataques de rede s«o ac­»es de intrusos (por exemplo, pesquisa de portas, 
tentativas para roubar passwords), ou de programas maliciosos para executar 
comandos em nome do intruso e, por exemplo, transferir informa­«o para um 
programa "centralò remoto. Os programas utilizados incluem programas Trojan, 
ataques DoS, scripts maliciosos e determinados tipos de worms de rede. 

Os ataques de rede s«o espalhados nas redes de §rea local e global, atrav®s de 
vulnerabilidades dos sistemas operativos e das aplica­»es. Estes ataques 
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podem ser transferidos sob a forma de pacotes individuais de dados IP durante 
liga­»es de rede. 

O Kaspersky Internet Security interrompe os ataques de rede sem perturbar as 
liga­»es de rede, atrav®s de bases de dados de firewall especiais. Estas bases 
de dados cont°m registos que identificam pacotes t²picos de dados IP enviados 
por v§rios programas de hackers. A aplica­«o analisa as liga­»es de rede e 
bloqueia nessas liga­»es quaisquer pacotes IP perigosos. 
 

FAIXAS DE PUBLICIDADE  (BANNERS ) 

Os banners ou an¼ncios publicit§rios s«o links para o site de um anunciante 
publicit§rio, sendo normalmente exibidos como imagens. A exibi­«o de banners 
num site n«o representa uma amea­a ¨ seguran­a do computador, mas mesmo 
assim ® considerada uma interfer°ncia no funcionamento normal do 
computador. Se os banners aparecerem a piscar no ecr«, ent«o afectam as 
condi­»es de trabalho e reduzem a efici°ncia. O utilizador tamb®m ® distra²do 
com informa­«o irrelevante e ao clicar nos links do banner, isso aumenta o 
tr§fego de Internet. 

Muitas organiza­»es pro²bem a exibi­«o de banners em interfaces, como parte 
das suas pol²ticas de seguran­a de dados. 

O Kaspersky Internet Security bloqueia os banners, com base no URL do site 
para o qual o banner tem um link. A aplica­«o utiliza as bases de dados 
actualiz§veis do Bloqueador de Banners, as quais cont°m uma lista de URLs de 
redes de banners russas e estrangeiras. A aplica­«o processa os links da 
p§gina de Internet que est§ a ser carregada, comparando-os com a lista de 
endere­os existente nas bases de dados e, se encontrar uma correspond°ncia, 
apaga do site o link para este endere­o e continua a carregar a p§gina. 

 



 

 

INSTALAÇÃO DA APLICA ÇÃO 

A aplica­«o ® instalada no computador de forma interactiva, atrav®s do 
Assistente de Instala­«o da Aplica­«o. 

Aviso! 

Recomendamos que feche todas as aplica­»es em execu­«o antes de continuar 
com a instala­«o. 

Para instalar a aplica­«o no seu computador, execute o ficheiro de distribui­«o 
(ficheiro com a extens«o *.exe).  

Nota 

Instalar a aplica­«o a partir do ficheiro de instala­«o transferido da Internet ® 
id°ntico ¨ instala­«o a partir do CD. 

O programa de instala­«o ® implementado como um assistente padr«o do 
Windows. Cada janela cont®m um conjunto de bot»es para controlar o processo 
de instala­«o. De seguida, ® apresentada uma breve descri­«o das suas 
fun­»es: 

¶ Seguinte ï aceitar a ac­«o e avan­ar para o pr·ximo passo do 

processo de instala­«o. 

¶ Anterior ï voltar ao passo anterior do processo de instala­«o. 

¶ Cancelar ï cancelar a instala­«o. 

¶ Concluir ï concluir o procedimento de instala­«o da aplica­«o. 

De seguida, ® apresentada uma descri­«o detalhada de cada um dos passos da 
instala­«o do pacote. 
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PASSO  1.  PROCURAR UMA VERSÃO 

MAIS RECENTE DA APLI CAÇ ÃO 

Antes de instalar a aplica­«o no seu computador, o assistente ir§ aceder aos 
servidores de actualiza­«o da Kaspersky Lab para verificar se existe uma vers«o 
mais recente. 

Se n«o for detectada uma vers«o mais recente nos servidores de actualiza­«o 
da Kaspersky Lab, o assistente de instala­«o ser§ iniciado e ir§ instalar a vers«o 
actual. 

Se for detectada uma vers«o mais recente nos servidores, ser-lhe-§ perguntado 
se deseja transferi-la. Se cancelar a transfer°ncia, o assistente de instala­«o ir§ 
come­ar a instalar a vers«o actual. Se decidir instalar a vers«o mais recente, os 
ficheiros de instala­«o ser«o transferidos para o seu computador e o assistente 
de instala­«o ser§, automaticamente, iniciado para instalar a vers«o mais 
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recente. Para mais detalhes sobre a instala­«o de uma vers«o mais recente da 
aplica­«o, por favor consulte a documenta­«o dessa vers«o. 

PASSO 2.  VERIFICAR SE O SISTEM A 

SATISFAZ OS REQUISIT OS DE 

INSTALAÇÃO  

Antes de instalar a aplica­«o no seu computador, o assistente ir§ verificar se o 
computador satisfaz os requisitos m²nimos (ver sec­«o "Requisitos de hardware 
e software do sistema" na p§gina 15). Tamb®m ir§ verificar se tem os direitos 
necess§rios para instalar o software. 

Se alguns destes requisitos n«o for satisfeito, ser§ apresentada no ecr« a 
respectiva notifica­«o. Recomendamos que instale as actualiza­»es 
necess§rias, atrav®s do servi­o Windows Update, e os programas necess§rios, 

antes de voltar a tentar instalar o Kaspersky Internet Security.  
 

PASSO 3.  J ANELA DE BOAS -VINDAS 

DO ASSISTENTE  

Se o seu sistema cumprir todos os requisitos de sistema (ver sec­«o ñRequisitos 
de hardware e software do sistemaò na p§gina 15) e se n«o for detectada 
nenhuma vers«o mais recente da aplica­«o nos servidores de actualiza­«o da 
Kaspersky Lab ou se voc° tiver cancelado a instala­«o dessa vers«o, ser§ 
iniciado o assistente de instala­«o para instalar a vers«o actual da aplica­«o.  

Ser§ apresentada no ecr« a primeira caixa de di§logo do assistente de 
instala­«o, a qual indica que vai come­ar a instala­«o. 

Para continuar a instala­«o, clique no bot«o Seguinte. Para cancelar a 
instala­«o, clique no bot«o Cancelar. 
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PASSO 4.  V ISUALIZAR O CONTRATO 

DE L ICENÇA  

A pr·xima caixa de di§logo do assistente cont®m o contrato de licen­a 
introduzido entre voc° e a Kaspersky Lab. Leia-o com aten­«o e se concordar 
com todos os termos e condi­»es do contrato, seleccione Aceito os termos do 
Contrato de Licen­a e clique no bot«o Seguinte. A instala­«o continuar§. 

Para cancelar a instala­«o, clique no bot«o Cancelar. 

PASSO 5.  SELECCIONAR O TIPO DE  

INSTALAÇÃO  

Durante este passo, ser-lhe-§ pedido que seleccione o tipo de instala­«o que 
melhor se adequa ¨ sua situa­«o: 

¶ Instala­«o r§pida. Se seleccionar esta op­«o, a aplica­«o ser§ 

totalmente instalada no seu computador com as configura­»es de 

protec­«o predefinidas recomendadas pela Kaspersky Lab. Depois de 

conclu²da a instala­«o, ser§ iniciado o assistente de Configura­«o da 

Aplica­«o. 

¶ Instala­«o personalizada. Se seleccionar esta op­«o, ser-lhe-§ pedido 

para: seleccionar os componentes da aplica­«o que deseja instalar; 

especificar a pasta onde a aplica­«o ser§ instalada (ver sec­«o "Passo 

6. Seleccionar a pasta de instala­«o" na p§gina 46); activar a aplica­«o; 

e configur§-la atrav®s do assistente de Configura­«o da Aplica­«o. 

Se seleccionar a primeira op­«o, o assistente de instala­«o da aplica­«o ir§ 
avan­ar directamente para o Passo 8 (ver sec­«o "Passo 8. Procurar outros 

programas de anti-v²rus" na p§gina 47). Caso contr§rio, ter§ de introduzir ou 
confirmar determinados dados em cada passo da instala­«o. 
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PASSO 6.  SELECCIONAR A PASTA D E 

INSTALAÇÃO  

Nota 

Este passo do assistente de instala­«o s· ser§ executado, se tiver seleccionado 
a op­«o de instala­«o personalizada (ver sec­«o "Passo 5. Seleccionar o tipo de 
instala­«o" na p§gina 45). 

Durante este passo, ser-lhe-§ pedido que identifique a pasta no seu computador 
onde a aplica­«o ser§ instalada. O caminho predefinido ®:  

¶ Para sistemas 32-bit: <Drive> \ Program Files \ Kaspersky Lab \ 
Kaspersky Internet Security 2009. 

¶ Para sistemas 64-bit: <Drive> \ Program Files (ʭ86) \ Kaspersky Lab 
\ Kaspersky Internet Security 2009. 

Pode especificar uma pasta diferente, clicando no bot«o Procurar e 

seleccionando uma pasta na janela padr«o de selec­«o da pasta ou inserindo o 
caminho da pasta no campo fornecido. 

Aviso! 

Por favor, note que se inserir, manualmente, o caminho completo para a pasta 
de instala­«o, este n«o deve exceder os 200 caracteres e n«o deve conter 
caracteres especiais. 

Para continuar a instala­«o, clique no bot«o Seguinte.  

PASSO 7.  SELECCIONAR OS 

COMPONENTES DA APLIC AÇÃO A 

INSTALAR  

Nota. Este passo do assistente de instala­«o s· ser§ executado, se tiver 
seleccionado a op­«o de instala­«o personalizada (ver sec­«o "Passo 5. 
Seleccionar o tipo de instala­«o" na p§gina 45). 
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Durante a instala­«o personalizada, tem de seleccionar os componentes da 
aplica­«o que deseja instalar no seu computador. Por defeito, s«o 
seleccionadas todas as componentes da aplica­«o: componentes de protec­«o, 
verifica­«o e actualiza­«o.  

Para ajud§-lo a decidir quais as componentes que deseja instalar, est«o 
dispon²veis algumas informa­»es sobre cada componente: seleccione a 
componente na lista e leia a informa­«o no campo por baixo. A informa­«o inclui 
uma breve descri­«o da componente e o espa­o de disco necess§rio para a sua 
instala­«o. 

Para impedir a instala­«o de uma componente, abra o menu de atalho, clicando 
no ²cone junto ao nome da componente, e seleccione o item O recurso estar§ 
indispon²vel. Note que se cancelar a instala­«o de uma componente, n«o ser§ 

protegido contra uma s®rie de programas perigosos. 

Para seleccionar uma componente a instalar, abra o menu de atalho, clicando 
no ²cone junto ao nome da componente, e seleccione Este recurso ser§ 
instalado no disco r²gido local. 

Depois de terminar de seleccionar os componentes a instalar, clique no bot«o 
Seguinte. Para regressar ¨ lista predefinida de componentes a instalar, clique 
no bot«o Repor. 

PASSO 8.  PROCURAR OUTROS 

PROGRAMAS DE ANTI -VÍRUS  

Durante este passo, o assistente procura outros programas de anti-v²rus, 
incluindo outros programas da Kaspersky Lab, que podem causar conflitos com 
esta aplica­«o. 

Se forem detectados programas de anti-v²rus no seu computador, estes ser«o 
listados no ecr«. Ser-lhe-§ pedido que os desinstale antes de continuar com a 
instala­«o. 

Pode escolher remov°-los automaticamente ou manualmente, utilizando os 
controlos existentes por baixo da lista de programas de anti-v²rus detectados.  

Se a lista de programas de anti-v²rus detectados incluir a aplica­«o Kaspersky 
Lab 7.0, guarde o ficheiro da chave desse programa quando o desinstalar. Pode 
utilizar esta chave para a actual vers«o da aplica­«o. Tamb®m recomendamos 
que guarde os objectos armazenados na Quarentena e na C·pia de Seguran­a . 
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Estes objectos ser«o, automaticamente, movidos para a Quarentena da vers«o 
actual e poder§ voltar a verific§-los depois da instala­«o. 

Se tiver seleccionado a remo­«o autom§tica da vers«o 7.0, a informa­«o sobre 
a sua activa­«o ser§ guardada e reutilizada durante a instala­«o da vers«o 
2009. 

Aviso! 

A aplica­«o aceita ficheiros de chave das vers»es 6.0 e 7.0. As chaves utilizadas 
pela vers«o 5.0 e anteriores n«o s«o suportadas. 

Para continuar a instala­«o, clique no bot«o Seguinte. 
 

PASSO 9.  PREPARAÇÃO FINAL PARA  A 

INSTALAÇÃO  

Este passo conclui a prepara­«o para a instala­«o da aplica­«o no seu 
computador.  

Durante a instala­«o inicial e personalizada da aplica­«o (ver sec­«o "Passo 5. 
Seleccionar o tipo de instala­«o" na p§gina 45), recomendamos que n«o 
desmarque a caixa Activar Autodefesa antes da instala­«o. Se a op­«o de 

protec­«o dos m·dulos estiver activada, ent«o se ocorrer um erro durante a 
instala­«o, isso assegurar§ o correcto procedimento de revers«o da instala­«o. 
Quando voltar a tentar a instala­«o, recomendamos que desmarque esta caixa. 

Nota 

Se a aplica­«o estiver a ser instalada de forma remota, atrav®s do Remote 
Desktop, recomendamos que desmarque a caixa Activar Autodefesa antes da 
instala­«o. Se esta caixa estiver assinalada, o procedimento de instala­«o pode 

ser incorrectamente executado ou pode n«o ser executado. 

Para continuar a instala­«o, clique no bot«o Seguinte. Os ficheiros de 

instala­«o come­ar«o a ser copiados para o seu computador. 

Aviso! 

Durante o processo de instala­«o, a actual liga­«o de rede ser§ interrompida se 
o pacote da aplica­«o incluir componentes para interceptar o tr§fego de rede. A 
maioria das liga­»es terminadas ser§ restaurada no devido tempo. 
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PASSO 10.  CONCLUIR A INSTALAÇ ÃO 

A janela Concluir Instala­«o cont®m informa­«o sobre a conclus«o da 

instala­«o da aplica­«o no seu computador.  

Por exemplo, esta janela ir§ indicar se ® necess§rio reiniciar o computador para 
concluir correctamente a instala­«o. Depois de reiniciar o sistema, o assistente 
de configura­«o ser§ automaticamente iniciado. 

Se n«o precisar de reiniciar o sistema, clique no bot«o Seguinte para iniciar o 

assistente de configura­«o da aplica­«o. 



 

 

INTERFACE DA APLICAÇ ÃO 

A aplica­«o possui uma interface simples e f§cil de utilizar. Este cap²tulo 
discutir§ as suas caracter²sticas b§sicas em detalhe. 

Para al®m da interface principal da aplica­«o, existem extens»es para o 
Microsoft Outlook, o The Bat! e o Microsoft Windows Explorer. Estas extens»es 
aumentam as funcionalidades destes programas, uma vez que permitem gerir e 
configurar as componentes do Kaspersky Internet Security a partir da interface 
do programa cliente. 

ÍCONE DA ÁREA DE NOTI FICAÇÃO  

Logo ap·s a instala­«o da aplica­«o, o ²cone da aplica­«o aparecer§ na §rea de 
notifica­«o da barra de tarefas do Microsoft Windows. 

Este ²cone indica a opera­«o actual da aplica­«o. Tamb®m reflecte o estado de 
protec­«o e mostra algumas das fun­»es b§sicas executadas pelo programa. 

Se o ²cone estiver activo  (a cores), a protec­«o completa da aplica­«o ou 

algumas das suas componentes est«o a funcionar. Se o ²cone estiver inactivo 
 (a preto e branco), todas as componentes de protec­«o foram desactivadas. 
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O ²cone da aplica­«o altera-se em fun­«o da opera­«o que est§ a ser 
executada: 

 ï Est§ a ser verificado um e-mail. 

 ï As bases de dados da aplica­«o e os m·dulos do programa est«o a 
ser actualizados. 

 ï O computador precisa de ser reiniciado para aplicar as actualiza­»es. 

 ï Ocorreu um erro nalguma componente do Kaspersky Internet Security. 

O ²cone tamb®m permite o acesso aos elementos b§sicos da interface da 
aplica­«o, incluindo o menu de atalho (ver sec­«o "Menu de atalho" na 
p§gina 51) e a janela principal da aplica­«o (ver sec­«o "Janela principal da 
aplica­«o" na p§gina 53). 

Para abrir o menu de atalho, clique sobre o ²cone da aplica­«o com o bot«o 
direito do rato. 

Para abrir a janela principal da aplica­«o, clique duas vezes sobre o ²cone da 
aplica­«o. A janela principal abre-se sempre na sec­«o Protec­«o. 

Se estiverem dispon²veis not²cias da Kaspersky Lab, o ²cone de not²cias 

aparecer§ na §rea de notifica­«o da barra de tarefas . Clique duas vezes 
sobre o ²cone para ver as not²cias na janela que se abre. 

MENU DE ATALHO  

Voc° pode executar tarefas b§sicas de protec­«o a partir do menu de contexto, 
o qual cont®m estes itens: 

¶ Actualiza­«o ï inicia a actualiza­«o dos m·dulos e das bases de 

dados da aplica­«o e instala as actualiza­»es no seu computador. 

¶ Verifica­«o completa do computador ï Inicia uma verifica­«o 

completa do computador quanto ¨ exist°ncia de objectos perigosos. 
Ser«o verificados os objectos existentes em todas as unidades, 
incluindo meios de armazenamento remov²veis. 

¶ Verifica­«o de v²rus ï selecciona objectos e inicia uma verifica­«o de 

v²rus. A lista predefinida para esta verifica­«o cont®m v§rios objectos, 
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tais como a pasta Os Meus Documentos e arquivos de e-mail. Pode 

adicionar objectos a esta lista, seleccionando outros objectos a serem 

verificados. 

¶ Monitor de Rede ï permite ver a lista das liga­»es de rede 

estabelecidas, portas abertas e o tr§fego. 

¶ Teclado Virtual ï muda para o teclado virtual. 

¶ Kaspersky Internet Security ï abre a janela principal da aplica­«o 

(ver sec­«o "Janela principal da aplica­«o" na p§gina 53). 

¶ Configura­«o ï Permite ver e alterar as defini­»es da aplica­«o. 

¶ Activar ï activa o programa. Para se tornar num utilizador registado, 

tem de activar a sua aplica­«o. Este item do menu apenas est§ 
dispon²vel se a aplica­«o n«o tiver sido activada. 

¶ Sobre ï apresenta informa­«o sobre a aplica­«o. 

¶ Pausar protec­«o / Retomar protec­«o ï activa ou desactiva 

temporariamente as componentes de protec­«o em tempo real. Esta 
op­«o do menu n«o afecta a execu­«o das actualiza­»es da aplica­«o 
ou das tarefas de verifica­«o de v²rus. 

¶ Bloquear tr§fego de rede ï bloqueia, temporariamente, todas as 

liga­»es de rede do computador. Se deseja permitir que o computador 
interaja com a rede, clique novamente neste item no menu de contexto. 

¶ Sair ï fecha a aplica­«o e descarrega a aplica­«o da mem·ria do 

computador. 

 

Figura 1: Menu de atalho 
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Se estiver a decorrer uma tarefa de verifica­«o de v²rus, quando abre o menu de 
atalho, o respectivo nome e o estado de avan­o (percentagem de conclus«o) 
ser«o apresentados no menu de atalho. Ao seleccionar a tarefa, abrir§ a janela 
principal da aplica­«o que cont®m um relat·rio sobre os resultados actuais da 
execu­«o da tarefa. 

J ANELA PRINCIPAL DA A PLICAÇ ÃO 

A janela principal da aplica­«o pode ser dividida em tr°s partes: 

¶ A parte superior da janela indica o estado actual da protec­«o do seu 
computador. 

 

Figura 2: Estado actual da protec­«o do computador 

Existem tr°s estados de protec­«o poss²veis: cada estado ® indicado 
por uma determinada cor, semelhante aos sem§foros do tr©nsito. A cor 
verde indica que a protec­«o do seu computador est§ no n²vel 
adequado, enquanto as cores amarelo e vermelho indicam que existem 
amea­as de seguran­a na configura­«o do sistema ou no 
funcionamento da aplica­«o. Para al®m dos programas maliciosos, as 
amea­as incluem bases de dados da aplica­«o obsoletas, 
componentes de protec­«o desactivadas e selec­«o de configura­»es 
de protec­«o m²nimas. 

As amea­as de seguran­a tem de ser eliminadas assim que aparecem. 
Para obter informa­«o detalhada sobre as amea­as e para as eliminar 
rapidamente, use a liga­«o Corrigir agora (ver figura acima).  
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¶ A parte esquerda da janela, a barra de navega­«o, permite um acesso 
r§pido ¨s fun­»es da aplica­«o, incluindo as tarefas de verifica­«o de 
v²rus e de actualiza­«o. 

 

Figura 3: Parte esquerda da janela principal 
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¶ A parte direita da janela cont®m informa­«o sobre a fun­«o da 
aplica­«o seleccionada na parte esquerda, ® utilizada para configurar 
essas fun­»es e apresenta ferramentas para executar tarefas de 
verifica­«o de v²rus, transferir actualiza­»es, etc. 

 

Figura 4: Parte informativa da janela principal 

Tamb®m pode utilizar estes bot»es: 

¶ Configura­«o ï para abrir a janela de configura­«o da aplica­«o. 

¶ Ajuda ï para abrir o sistema de Ajuda da aplica­«o. 

¶ Detectadas ï para abrir uma lista de objectos prejudiciais detectados 

por qualquer componente ou por uma tarefa de verifica­«o anti-v²rus e 
para ver estat²sticas detalhadas das opera­»es da aplica­«o. 

¶ Relat·rios ï para abrir a lista de eventos que ocorreram durante o 

funcionamento da aplica­«o. 

¶ Suporte ï para exibir informa­«o sobre o sistema e links para os 

recursos de informa­«o da Kaspersky Lab, incluindo o site do servi­o 
de Suporte T®cnico e o f·rum. 

Nota 

Pode mudar a apar°ncia da aplica­«o, criando e utilizando os seus 
pr·prios gr§ficos e esquemas de cores. 
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NOTIFICA ÇÕES 

Se ocorrerem eventos no decurso do funcionamento da aplica­«o, ser«o 
apresentadas notifica­»es especiais no ecr«, sob a forma mensagens de popup, 
por cima do ²cone da aplica­«o na barra de tarefas do Microsoft Windows. 

Dependendo do n²vel de criticalidade do evento, no que respeita ¨ seguran­a do 
computador, voc° pode receber os seguintes tipos de notifica­»es: 

¶ Alerta. Ocorreu um evento cr²tico. Por exemplo, foi detectado um v²rus 

ou uma actividade perigosa no seu sistema. Deve decidir de imediato 
sobre como lidar com esta amea­a. Este tipo de notifica­«o aparece a 
vermelho.  

¶ Aviso! Ocorreu um evento potencialmente perigoso. Por exemplo, 

foram detectados no seu sistema ficheiros potencialmente infectados 
ou actividades suspeitas. Deve dar instru­»es ao programa, 
dependendo do n²vel de perigo que atribui a este evento. Este tipo de 
notifica­«o aparece a amarelo.  

¶ Nota: Esta notifica­«o fornece informa­«o sobre eventos n«o cr²ticos. 

Por exemplo, este tipo inclui notifica­»es relacionadas com o 
funcionamento da componente Filtragem de Conte¼dos. As 

notifica­»es de informa­«o aparecem a verde. 
 

J ANELA DE CONFIGURAÇÃ O DA 

APLICAÇ ÃO 

Pode abrir a janela de configura­«o da aplica­«o a partir da janela principal da 
aplica­«o (ver sec­«o "Janela principal da aplica­«o" na p§gina 53) ou do menu 
de atalho (ver sec­«o "Menu de atalho" na p§gina 51). Para abrir esta janela, 
clique na liga­«o Configura­«o na parte superior da janela principal da 

aplica­«o ou seleccione a op­«o adequada no menu de atalho da aplica­«o. 

A janela de configura­«o consiste em duas partes: 

¶ A parte esquerda da janela permite o acesso ¨s componentes da 
aplica­«o, como por exemplo, as tarefas de verifica­«o de v²rus e as 
tarefas de actualiza­«o; 



Interface da Aplica­«o 57  

 

¶ A parte direita da janela cont®m uma lista de configura­»es para a 

componente ou tarefa seleccionada na parte esquerda da janela. 



 

 

COMEÇAR  

Um dos principais objectivos da Kaspersky Lab, ao conceber o Kaspersky 
Internet Security, foi o de fornecer a configura­«o ·ptima para todas as op­»es 
da aplica­«o. Isso permite que at® um utilizador com poucos conhecimentos 
inform§ticos possa proteger o seu computador logo ap·s a instala­«o, sem 
necessitar de despender horas a alterar as defini­»es.  

Para a conveni°ncia do utilizador, reunimos as etapas de configura­«o 
preliminar num Assistente de Configura­«o Inicial unificado, que se inicia assim 
que a aplica­«o ® instalada. Ao seguir as instru­»es do Assistente, voc° pode 
activar a aplica­«o, configurar defini­»es para as actualiza­»es, restringir o 
acesso ao programa com uma password e efectuar outras configura­»es. 

O seu computador pode estar infectado com software malicioso antes da 
aplica­«o ser instalada. Para detectar os programas maliciosos existentes, 
execute uma verifica­«o do computador (ver sec­«o "Verifica­«o de v²rus no 
computador" na p§gina 61).  

Como resultado de uma infec­«o por software malicioso ou de falhas do 
sistema, as configura­»es do seu computador podem ser corrompidas. Execute 
o assistente do Analisador de Seguran­a para detectar quaisquer 
vulnerabilidades existentes em software instalado e anomalias nas 
configura­»es do sistema. 

As bases de dados da aplica­«o inclu²das no pacote de instala­«o 
provavelmente estar«o desactualizadas. Inicie a actualiza­«o da aplica­«o (ver 
p§gina 60), caso esta n«o tenha sido efectuada pelo assistente de configura­«o 
ou de forma autom§tica ap·s a instala­«o da aplica­«o. 

A componente Anti-Spam inclu²da na estrutura da aplica­«o utiliza um algoritmo 
de auto-aprendizagem para detectar mensagens indesejadas. Inicie o assistente 
de treino do Anti-Spam para configurar a forma como a componente trabalha 
com a sua correspond°ncia. 

Depois de concluir as ac­»es nesta sec­«o, a aplica­«o estar§ pronta para 
proteger o seu computador. Para avaliar a protec­«o do seu computador, utilize 
o assistente de Gest«o de Seguran­a (ver sec­«o "Gest«o de seguran­a" na 
p§gina 67). 
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SELECCIONAR O TIPO DE  RED E 

Depois de conclu²da a instala­«o, a componente Firewall analisa as liga­»es de 
rede activas no seu computador. Ser§ atribu²do um estado a cada liga­«o de 
rede, determinando as actividades de rede permitidas.  

Se tiver seleccionado o modo interactivo da Kaspersky Internet Security, ser§ 
apresentada uma notifica­«o sempre que for estabelecida uma liga­«o de rede. 
Pode seleccionar o estado para as novas redes na janela de notifica­«o: 

¶ Redes p¼blicas ï o acesso externo ao seu computador est§ 

bloqueado e o acesso a pastas p¼blicas e impressoras tamb®m est§ 
bloqueado. Este estado ® recomendado para liga­»es ¨ Internet. 

¶ Redes locais ï o acesso a pastas p¼blicas e impressoras de rede ® 

permitido. Recomenda-se que atribua este estado a redes locais 
protegidas, por exemplo, uma rede empresarial. 

¶ Redes confi§veis ï s«o permitidas todas as actividades. Recomenda-

se que atribua este estado somente a redes absolutamente seguras. 
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Para cada estado de rede, o Kaspersky Internet Security inclui um conjunto de 
regras para gerir as actividades de rede. Por conseguinte, voc° pode alterar o 
estado de rede especificado para cada liga­«o depois desta ser detectada pela 
primeira vez.  

ACTUALIZAR A APLICAÇÃ O 

Aviso! 

Precisa de ter liga­«o ¨ Internet para actualizar o Kaspersky Internet Security. 

O Kaspersky Internet Security inclui bases de dados que cont°m assinaturas de 
amea­as, exemplos de frases t²picas de spam e descri­»es de ataques de rede. 
Contudo, quando a aplica­«o ® instalada, as bases de dados podem j§ estar 
obsoletas, uma vez que a Kaspersky Lab actualiza regularmente as bases de 
dados e os m·dulos da aplica­«o.  

Voc° pode especificar a forma como a tarefa de actualiza­«o ser§ iniciada 
quando o assistente de configura­«o da aplica­«o for executado. Por defeito, o 
Kaspersky Internet Security verifica, automaticamente, a exist°ncia de 
actualiza­»es nos servidores da Kaspersky Lab. Se o servidor tiver novas 
actualiza­»es, a aplica­«o ir§ transferi-las e instal§-las em modo silencioso.  

Para manter a protec­«o do seu computador actualizada, recomenda-se que 
actualize o Kaspersky Internet Security imediatamente ap·s a instala­«o. 

4 Para actualizar, manualmente, o Kaspersky Internet Security,  

1. Abra a janela principal da aplica­«o. 

2. Seleccione a sec­«o Actualiza­»es na parte esquerda da janela. 

3. Clique no bot«o Iniciar actualiza­«o.  

ANÁLISE DE SEGURANÇA  

O sistema operativo do seu computador pode ser danificado por falhas do 
sistema e por actividades de programas maliciosos. Para al®m disso, as 
aplica­»es de utilizador instaladas no seu computador podem conter 
vulnerabilidades que os intrusos podem explorar para danificar o seu 
computador. 
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Para detectar e eliminar esses problemas de seguran­a, recomenda-se que 
inicie o Assistente do Analisador de Seguran­a imediatamente depois de instalar 
a aplica­«o. O assistente do analisador de seguran­a procura vulnerabilidades 
em aplica­»es instaladas e danos e anomalias nas configura­»es do sistema 
operativo e do navegador de Internet.  

4 Para iniciar o assistente: 

1. Abra a janela principal da aplica­«o. 

2. Na parte esquerda da janela, seleccione Controlo das Aplica­»es. 

3. Inicie a tarefa Analisador de Seguran­a. 
 
 

VERIFICAÇÃO DE VÍRUS NO 

COMPUTADOR  

Os criadores de software malicioso fazem todos os esfor­os para esconderem 
as ac­»es dos seus programas e, por isso, voc° pode n«o detectar a presen­a 
de programas maliciosos no seu computador. 

Depois do Kaspersky Internet Security ser instalado no seu computador, este 
executa automaticamente uma tarefa de Verifica­«o R§pida no seu 

computador. Esta tarefa procura e neutraliza programas prejudiciais existentes 
nos objectos que s«o carregados quando o sistema operativo ® iniciado. 

Os especialistas da Kaspersky Lab tamb®m recomendam que execute a tarefa 
de Verifica­«o Completa. 

4 Para iniciar / parar uma verifica­«o de v²rus: 

1. Abra a janela principal da aplica­«o. 

2. Na parte esquerda da janela, seleccione a sec­«o Verificar 
(Verifica­«o Completa, Verifica­«o R§pida). 

3. Clique no bot«o Iniciar verifica­«o para iniciar a verifica­«o. Se 
precisar de parar a execu­«o da tarefa, clique no bot«o Parar 
verifica­«o enquanto a tarefa estiver a decorrer. 
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GERIR A LICENÇA  

A aplica­«o precisa de uma chave de licen­a para funcionar. Ser-lhe-§ fornecida 
uma chave quando adquirir o programa. Esta chave d§-lhe o direito de utilizar o 
programa a partir do dia em que o comprar e instalar a chave. 

Sem uma chave de licen­a, a n«o ser que tenha activado uma vers«o de 
avalia­«o da aplica­«o, esta funcionar§ no modo que permite apenas uma 
actualiza­«o. A aplica­«o n«o transferir§ actualiza­»es novas. 

Se tiver activado uma vers«o de avalia­«o do programa, ap·s terminar o per²odo 
de avalia­«o, a aplica­«o deixar§ de funcionar. 

Quando a chave de licen­a expirar, o programa continuar§ a funcionar, mas n«o 
conseguir§ actualizar as bases de dados. Tal como anteriormente, poder§ 
analisar o seu computador em termos de v²rus e utilizar as componentes de 
protec­«o, mas s· utilizando as bases de dados que possu²a quando a licen­a 
expirou. N«o podemos garantir que fique protegido dos v²rus depois da licen­a 
do programa expirar. 

Para proteger o seu computador da infec­«o por novos v²rus, recomendamos 
que renove a sua chave da aplica­«o. A aplica­«o notific§-lo-§ duas semanas 
antes da chave da aplica­«o expirar. Durante algum tempo, ser§ exibida uma 
mensagem adequada sempre que iniciar a aplica­«o. 

A informa­«o acerca da actual chave ® apresentada na sec­«o Licen­a na 

janela principal da aplica­«o: identifica­«o da chave, tipo (comercial, comercial 
com subscri­«o, comercial com subscri­«o de protec­«o, avalia­«o, teste beta), 
n¼mero de anfitri»es onde esta chave pode ser instalada, data de validade da 
chave e n¼mero de dias restantes at® ao final da validade. A informa­«o sobre a 
validade da chave n«o ser§ apresentada se estiver instalada uma licen­a 
comercial com subscri­«o ou uma licen­a comercial com subscri­«o de 
protec­«o (ver sec­«o "Subscri­«o para a renova­«o autom§tica da licen­a" na 
p§gina 63). 

Para ver o contrato de licen­a da aplica­«o, clique no bot«o Ler Contrato de 
Licen­a. Para remover uma chave da lista, clique no bot«o Adicionar/Apagar.  

Para comprar ou renovar uma chave: 

1. Compre uma chave nova. Para o fazer, clique no bot«o Comprar 

licen­a (se a aplica­«o ainda n«o foi activada) ou Renovar licen­a. A 

p§gina de Internet que se abre conter§ todas as informa­»es sobre 

como comprar uma chave atrav®s da loja online da Kaspersky Lab ou 
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dos seus parceiros empresariais. Se comprou a licen­a online, depois 

do pagamento ser efectuado, ser-lhe-§ enviado por e-mail um ficheiro 

de chave ou um c·digo de activa­«o para o endere­o especificado no 

formul§rio de encomenda. 

2. Instale a chave. Para o fazer, use o bot«o Instalar chave na sec­«o 

Licen­a na janela principal da aplica­«o ou use o comando Activar no 

menu principal da aplica­«o. Isto iniciar§ o Assistente de Activa­«o. 

Nota. A Kaspersky Lab tem regularmente ofertas com pre­os especiais para 
prolongar as licen­as dos nossos produtos. Procure ofertas especiais no site da 
Kaspersky Lab em Products Ą Sales and special offers.  

SUBSCRI ÇÃO PARA  A RENOVAÇÃO  

AUTOM ÁTIC A DA LICE NÇA  

Ao utilizar uma licen­a com subscri­«o, a aplica­«o ir§ contactar 
automaticamente o servidor de activa­«o em determinados intervalos de tempo 
para manter a validade da sua licen­a durante todo o per²odo de subscri­«o. 

Se a actual chave tiver expirado, o Kaspersky Internet Security ir§ verificar se 
existe uma chave actualizada no servidor, atrav®s do modo em segundo plano, 
e se encontrar essa chave, a aplica­«o ir§ transferi-la e instal§-la no modo de 
substitui­«o da chave anterior. Desta forma, a licen­a ser§ renovada sem a sua 
participa­«o. Se o per²odo durante o qual a aplica­«o renova a licen­a tamb®m 
tiver expirado, a licen­a pode ser renovada manualmente. Durante o per²odo 
que permite a renova­«o manual da licen­a, a funcionalidade da aplica­«o ser§ 
mantida. Depois deste per²odo expirar, se a licen­a n«o tiver sido renovada, esta 
deixar§ de carregar as actualiza­»es das bases (para a licen­a comercial com 
subscri­«o), assim com deixar§ de assegurar a protec­«o do seu computador 
(para a licen­a comercial com subscri­«o de protec­«o). Para rejeitar a 
subscri­«o para a renova­«o autom§tica da licen­a, contacte a nossa loja online 
onde comprou a aplica­«o. 

Aviso! 

Se na altura da activa­«o a aplica­«o j§ estiver activada atrav®s de uma chave 
comercial, essa chave comercial ser§ substitu²da por uma chave de subscri­«o 
(uma chave de subscri­«o de protec­«o). Se desejar come­ar a utilizar de novo 
a chave comercial, tem de apagar a chave de subscri­«o e active novamente a 
aplica­«o com o c·digo de activa­«o com o qual obteve obteve antes a chave 
comercial. 
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A condi­«o de subscri­«o ® caracterizada pelos seguintes estados: 

1. Corrompida. O seu pedido para activar a subscri­«o ainda n«o foi 

processado (® necess§rio algum tempo para processar o pedido no 

servidor). O Kaspersky Internet Security funciona em modo de total 

funcionalidade. Se ap·s um determinado per²odo de tempo o pedido de 

subscri­«o n«o tiver sido processado, voc° receber§ uma notifica­«o 

de que a subscri­«o n«o foi processada. Neste caso, as bases da 

aplica­«o deixar«o de ser actualizadas (para a licen­a comercial com 

subscri­«o), assim como a protec­«o do computador deixar§ de ser 

executada (para a licen­a comercial com subscri­«o de protec­«o). 

2. Activa­«o. A subscri­«o para a renova­«o autom§tica da licen­a foi 

activada para um per²odo de tempo ilimitado (sem data especificada) 

ou para um determinado per²odo de tempo (data de validade de 

subscri­«o especificada). 

3. Renovada. A subscri­«o foi renovada, manual ou automaticamente, 

para um per²odo de tempo ilimitado (sem data especificada) ou para 

um determinado per²odo de tempo (data de validade de subscri­«o 

especificada). 

4. Erro: A renova­«o da subscri­«o resultou em erro. 

5. Expirou. O per²odo de subscri­«o terminou. Voc° pode usar outro 

c·digo de activa­«o ou renovar a sua subscri­«o, contactando a loja 

online onde comprou a aplica­«o. 

6. Subscri­«o cancelada. Voc° cancela a subscri­«o para a renova­«o 

autom§tica da licen­a. 

7. A renova­«o ® necess§ria. Por alguma raz«o, a chave para a 

renova­«o da subscri­«o n«o foi recebida a tempo. Use o bot«o 

Renovar o estado de subscri­«o para renovar a subscri­«o. 

Para a licen­a comercial com subscri­«o de protec­«o, a subscri­«o ® 
caracterizada por dois estados adicionais:  

¶ Suspensa. A subscri­«o para a renova­«o autom§tica da licen­a est§ 

suspensa (data de validade da subscri­«o: data de suspens«o da 
validade da subscri­«o).  

¶ Retomada. A subscri­«o para a renova­«o autom§tica da licen­a foi 

retomada (a data de validade da subscri­«o n«o est§ limitada).  
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Se o per²odo de validade da subscri­«o tiver terminado, assim como o per²odo 
adicional durante o qual a licen­a pode ser renovada (estado de subscri­«o ï 
Expirou), a aplica­«o ir§ notific§-lo sobre isso e deixar§ de tentar obter uma 
chave actualizada a partir do servidor. Para a licen­a comercial com subscri­«o, 
a funcionalidade da aplica­«o ser§ mantida, com excep­«o da fun­«o de 
actualiza­«o das bases da aplica­«o. Para a licen­a comercial com subscri­«o 
de protec­«o, as bases da aplica­«o n«o ser«o actualizadas e a protec­«o do 
computador n«o ser§ executada. 

Se, por alguma raz«o, a licen­a n«o tiver sido renovada (estado de subscri­«o ï 
A renova­«o ® necess§ria) a tempo (por exemplo, o computador estava 
desligado durante todo o tempo em que a renova­«o da licen­a estava 
dispon²vel), voc° pode renovar o estado manualmente. Para isso, pode usar o 
bot«o Renovar o estado de subscri­«o. At® ao momento da renova­«o da 

subscri­«o o Kaspersky Internet Security deixa de actualizar as bases de dados 
da aplica­«o (para a licen­a comercial com subscri­«o), assim como deixa de 
executar a protec­«o do computador (para a licen­a comercial com subscri­«o 
de protec­«o). 

Enquanto estiver a utilizar a subscri­«o, n«o pode instalar chaves de outro tipo 
ou utilizar outro c·digo de activa­«o para renovar a licen­a. S· poder§ utilizar 
outro c·digo de activa­«o depois do per²odo de subscri­«o ter terminado 
(estado de subscri­«o - Expirou). 

Aviso! 

Note que quando utiliza a subscri­«o para a renova­«o autom§tica da licen­a, 
se reinstalar a aplica­«o no seu computador, precisar§ de voltar a activar o 
produto manualmente, atrav®s do c·digo de activa­«o que obteve quando 
comprou a aplica­«o. 

PARTICIPAR NO K ASPERSKY 

SECURITY NETWOR K  

Todos os dias surgem in¼meras amea­as novas a n²vel mundial. Para facilitar a 
recolha de estat²sticas sobre novos tipos de amea­as, a sua origem e sobre 
como elimin§-las, a Kaspersky Lab convida-o a utilizar o servi­o Kaspersky 
Security Network.  

A utiliza­«o do Kaspersky Security Network envolve o envio das seguintes 
informa­»es ¨ Kaspersky Lab: 
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¶ Um identificador ¼nico atribu²do ao seu computador pela aplica­«o. 
Este identificador caracteriza as configura­»es de hardware do seu 
computador e n«o cont°m nenhuma outra informa­«o. 

¶ Informa­«o sobre amea­as detectadas pela aplica­«o. A estrutura e 
conte¼dos da informa­«o depende do tipo de amea­a detectada.  

¶ Informa­«o do sistema: a vers«o do sistema operativo, pacotes de 
servi­o instalados, servi­os e controladores transfer²veis, vers»es do 
cliente de e-mail e do navegador, extens»es do navegador, n¼mero da 
vers«o instalada do Kaspersky Internet Security. 

O Kaspersky Security Network tamb®m recolhe estat²sticas alargadas, incluindo 
informa­«o sobre: 

¶ Ficheiros execut§veis e aplica­»es assinadas transferidas para o seu 
computador; 

¶ Aplica­»es em execu­«o no seu computador. 

Esta informa­«o estat²stica ® enviada assim que for conclu²da a actualiza­«o da 
aplica­«o. 

Aviso! 

A Kaspersky Lab garante que n«o ® efectuada qualquer recolha ou distribui­«o 
de dados pessoais dos utilizadores no ©mbito do Kaspersky Security Network. 

4 Para configurar o envio de estat²sticas: 

1. Abra a janela de configura­«o da aplica­«o. 

2. Seleccione a sec­«o Informa­«o de Retorno na parte esquerda da 

janela. 

3. Assinale a op­«o Aceito participar no Kaspersky Security Network, 

para confirmar a sua participa­«o no Kaspersky Security Network. 
Assinale a op­«o Aceito enviar estat²sticas alargadas no ©mbito do 
Kaspersky Security Network, para confirmar o seu consentimento 

para enviar estat²sticas alargadas. 
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GESTÃO DE SEGURANÇA  

Os problemas detectados na protec­«o do computador s«o indicados na janela 
principal da aplica­«o, atrav®s de uma altera­«o da cor do ²cone do estado de 
protec­«o e do painel onde este ²cone se encontra. Quando surgem problemas 
no sistema de protec­«o, recomenda-se que os resolva imediatamente. 

 

Figura 5: Estado actual da protec­«o do computador 
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Pode ver a lista dos actuais problemas, a sua descri­«o e as solu­»es poss²veis 
no separador Estado (ver figura abaixo), que se abre quando clica na liga­«o 
Corrigir agora (ver figura abaixo). 

 

Figura 6: Resolver problemas de seguran­a 

O separador apresenta a lista dos actuais problemas. Os problemas est«o 
listados por ordem de import©ncia: em primeiro, os problemas mais cr²ticos, 
assinalados com o ²cone de estado vermelho; em segundo, os problemas 
menos importantes, assinalados com o ²cone de estado amarelo e, por ¼ltimo, 
as mensagens de informa­«o, assinaladas com o ²cone verde. Para cada 
problema ® fornecida uma descri­«o detalhada e est«o dispon²veis as seguintes 
ac­»es: 

¶ Eliminar imediatamente. Atrav®s dos respectivos bot»es, voc° pode 
come­ar a corrigir o problema, que ® a ac­«o recomendada. 
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¶ Adiar a elimina­«o. Se, por alguma raz«o, n«o puder eliminar o 

problema imediatamente, voc° pode adiar esta ac­«o e voltar ¨ mesma 
mais tarde. Para adiar a elimina­«o, utilize o bot«o Ocultar 
mensagem. 

Note que esta op­«o n«o est§ dispon²vel para os problemas graves. 
Esses problemas incluem, por exemplo, objectos maliciosos que foram 
detectados mas n«o desinfectados, falhas de uma ou v§rias 
componentes ou a corrup­«o dos ficheiros da aplica­«o. 

Para que as mensagens ocultadas voltem a aparecer na lista geral, assinale a 
op­«o Mostrar mensagens ocultadas. 
 

PAUSAR  A PROTECÇÃO  

Pausar a protec­«o significa desactivar, temporariamente, todas as 
componentes de protec­«o durante um determinado per²odo de tempo. 

4 Para pausar a protec­«o do seu computador: 

1. Seleccione o item Pausar protec­«o no menu de atalho da aplica­«o 

(ver sec­«o "Menu de atalho" na p§gina 51). 

2. Na janela Pausar protec­«o que se abre, seleccione o per²odo de 

tempo durante o qual voc° pretende que a protec­«o esteja pausada:  

¶ Retomar protec­«o dentro de <intervalo de tempo> ï a 

protec­«o ser§ activada ap·s este per²odo de tempo. Para 
seleccionar um intervalo de tempo, use o menu suspenso. 

¶ Retomar ap·s reinicializa­«o do computador ï a protec­«o ser§ 

activada depois do sistema ser reiniciado, desde que a aplica­«o 
tamb®m esteja configurada para se iniciar automaticamente 
quando o computador for reiniciado. 

¶ Retomar manualmente ï a protec­«o ser§ retomada somente 

depois de voc° a iniciar manualmente. Para activar a protec­«o, 
seleccione Retomar protec­«o a partir do menu de atalho da 

aplica­«o. 

Como resultado da desactiva­«o tempor§ria da protec­«o, todas as 
componentes de protec­«o ser«o pausadas. Isto ® indicado por: 
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¶ Nomes inactivos (a cinzento) das componentes desactivadas na 
sec­«o Protec­«o da janela principal.  

¶ ĉcone da aplica­«o inactivo (a cinzento) (ver sec­«o "ĉcone da §rea de 
notifica­«o" na p§gina 50) no painel do sistema. 

¶ Cor vermelha para o ²cone de estado e para o painel da janela principal 
da aplica­«o. 

Se as novas liga­»es de rede estavam a ser estabelecidas ao mesmo tempo 
que a protec­«o foi pausada, ser§ apresentada uma notifica­«o sobre a 
interrup­«o dessas liga­»es.  



 

 

VALIDAR A CONFIGURAÇ ÃO 

DA APLICAÇÃO  

Depois de instalar e configurar a aplica­«o, deve verificar se a aplica­«o est§ 
correctamente configurada, usando um ñv²rusò de teste e variantes do mesmo. £ 
necess§rio um teste separado para cada componente de protec­«o / protocolo. 

 

TESTAR O " VÍRUS "  EICAR  E SUAS 

VARIANTE S 

Este "v²rus" de teste foi, especialmente, desenvolvido pelo  (O Instituto 
Europeu para Pesquisa de Antiv²rus de Computador) para testar os produtos 
anti-v²rus. 

O "v²rus" de teste NëO £ UM VĉRUS porque n«o cont®m c·digo que possa 
danificar o seu computador. Contudo, a maioria dos fabricantes de produtos anti-
v²rus identifica este ficheiro como um v²rus. 

Aviso! 

Nunca use v²rus reais para testar o funcionamento de um produto anti-v²rus! 

NESTA  SECÇÃO : 

Testar o "v²rus" EICAR e suas variantes ............................................................ 71 

Testar a protec­«o do tr§fego de HTTP ............................................................. 75 

Testar a protec­«o do tr§fego de SMTP ............................................................. 75 

Validar a configura­«o do Anti-v²rus de Ficheiros .............................................. 76 

Validar a configura­«o das tarefas de verifica­«o de v²rus ................................ 77 

Validar a configura­«o do Anti-Spam ................................................................. 77 

NESTA  SECÇÃO : 

Testar o "v²rus" EICAR e suas variantes 

Testar a protec­«o do tr§fego de HTTP 

Testar a protec­«o do tr§fego de SMTP 

Validar a configura­«o do Anti-v²rus de Ficheiros 

Validar a configura­«o das tarefas de verifica­«o de v²rus 

Validar a configura­«o do Anti-Spam 



72  Kaspersky Internet Security 2009 

 

Pode transferir um "v²rus" de teste a partir do site oficial do EICAR: 

http://www.eicar.org/anti_virus_test_file.htm. 

Nota 

Antes de transferir o ficheiro, tem de desactivar a protec­«o anti-v²rus do 
computador, caso contr§rio a aplica­«o iria identificar e processar o ficheiro 
anti_virus_test_file.htm como um objecto infectado transferido atrav®s do 
protocolo HTTP. 

N«o se esque­a de activar a protec­«o anti-v²rus imediatamente depois de 
transferir o "v²rus" de teste. 

A aplica­«o identifica os ficheiros transferidos do site do EICAR como um 
objecto infectado que cont®m um v²rus que n«o pode ser desinfectado e 

executa as ac­»es especificadas para esse objecto. 

Tamb®m pode alterar o "v²rus" de teste padr«o para verificar o funcionamento da 
aplica­«o contra outros tipos de ficheiros. Para alterar o ñv²rusò, altere os 
conte¼dos do ñv²rusò padr«o, adicionando-lhe um dos prefixos (ver tabela que se 
segue). Para criar os ficheiros do ñv²rusò alterado, pode utilizar qualquer editor 
de texto ou hipertexto, como por exemplo o Microsoft Notepad, UltraEdit32, 

etc. 

Aviso! 

S· pode testar a adequa­«o do funcionamento da aplica­«o (atrav®s do "v²rus" 
alterado do EICAR) caso as suas bases anti-v²rus tenham sido actualizadas em 
ou depois de 24 de Outubro de 2003 (actualiza­»es acumuladas de Outubro, 
2003). 

Na tabela que se segue, a primeira coluna cont®m os prefixos que ® necess§rio 
adicionar ao in²cio do ñv²rusò de teste padr«o. A segunda coluna lista os 
poss²veis valores de estado que a aplica­«o pode atribuir ao objecto, com base 
nos resultados da verifica­«o. A terceira coluna indica a forma como a aplica­«o 
processa os objectos com o estado especificado. Por favor, note que as ac­»es 
efectivamente executadas sobre os objectos s«o determinadas pelas 
configura­»es da aplica­«o. 

Depois de adicionar o prefixo ao "v²rus" de teste, guarde o novo ficheiro com um 
nome diferente, por exemplo: eicar_dele.com. Atribua nomes similares a todos 
os "v²rus" alterados. 

http://www.eicar.org/anti_virus_test_file.htm
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 Tabela 6. Altera­»es do "v²rus" de teste 
 

Prefixo Estado do objecto Informa­«o de processamento 
do objecto 

Sem prefixo, 
v²rus de teste 
padr«o 

Infectado. 

O objecto infectado 
cont®m c·digo de um 
v²rus conhecido. A 
desinfec­«o n«o ® 
poss²vel. 

A aplica­«o identifica o objecto 
como um v²rus n«o desinfect§vel. 

Ocorre um erro ao tentar 
desinfectar o objecto; ser§ 
aplicada a ac­«o atribu²da para 
execu­«o com objectos n«o 
desinfect§veis. 

CORRï Corrompido. A aplica­«o conseguia aceder ao 
objecto, mas n«o conseguiu 
verific§-lo, uma vez que o objecto 
est§ corrompido (por exemplo, a 
estrutura de ficheiro est§ 
corrompida ou o formato de 
ficheiro ® inv§lido). Pode encontrar 
informa­«o sobre a forma como o 
objecto foi processado no relat·rio 
de funcionamento da aplica­«o. 

WARNï Suspeito. 

O objecto suspeito 
cont®m c·digo de um 
v²rus desconhecido. A 
desinfec­«o n«o ® 
poss²vel. 

O objecto foi considerado suspeito 
pelo analisador de c·digo 
heur²stico. Na altura da detec­«o, 
as bases de dados da aplica­«o 
n«o cont°m uma descri­«o do 
procedimento para tratar este 
objecto. Voc° ser§ notificado 
quando um objecto deste tipo for 
detectado. 

SUSPï Suspeito. 

O objecto suspeito 
cont®m c·digo alterado 
de um v²rus conhecido. 
A desinfec­«o n«o ® 
poss²vel. 

A aplica­«o detectou uma 
correspond°ncia parcial entre uma 
sec­«o do c·digo do objecto e 
uma sec­«o de c·digo de um v²rus 
conhecido. Na altura da detec­«o, 
as bases de dados da aplica­«o 
n«o cont°m uma descri­«o do 
procedimento para tratar este 
objecto. Voc° ser§ notificado 
quando um objecto deste tipo for 
detectado. 
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Prefixo Estado do objecto Informa­«o de processamento 
do objecto 

ERROï Erro de verifica­«o. Ocorreu um erro ao verificar o 
objecto. A aplica­«o n«o 
conseguiu aceder ao objecto: ou a 
integridade do objecto foi violada 
(por exemplo, n«o h§ fim para um 
arquivo multi-volume) ou n«o 
existe liga­«o para o mesmo (se o 
que objecto que est§ a ser 
verificado est§ localizado numa 
unidade de rede). Pode encontrar 
informa­«o sobre o 
processamento do objecto no 
relat·rio de funcionamento da 
aplica­«o. 

CUREï Infectado. 

O objecto infectado 
cont®m c·digo de um 
v²rus conhecido. 
Desinfect§vel. 

O objecto cont®m um v²rus que 
pode ser desinfectado. A 
aplica­«o ir§ desinfectar o objecto; 
o texto do corpo do ñv²rusò ser§ 

substitu²do pela palavra CURE. 
Voc° ser§ notificado quando um 
objecto deste tipo for detectado. 

DELEï 
Infectado. 

O objecto infectado 
cont®m c·digo de um 
v²rus conhecido. A 
desinfec­«o n«o ® 
poss²vel. 

A aplica­«o identifica o objecto 
como um v²rus n«o desinfect§vel. 

Ocorre um erro ao tentar 
desinfectar o objecto; a ac­«o 
executada ser§ a especificada 
para objectos n«o desinfect§veis. 

Voc° ser§ notificado quando um 
objecto deste tipo for detectado. 
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TESTAR A PROT ECÇÃO DO TRÁFEGO 

DE HTT P 

4 Para verificar que os v²rus s«o detectados com sucesso em fluxos de dados 
transferidos atrav®s do protocolo HTTP: 

Tente transferir um "v²rus" de teste a partir do site oficial do EICAR: 

http://www.eicar.org/anti_virus_test_file.htm. 

Ao tentar transferir o ñv²rusò de teste, o Kaspersky Internet Security ir§ detectar 
este objecto, identific§-lo como um objecto infectado que n«o pode ser 
desinfectado e ir§ executar a ac­«o especificada nas configura­»es do tr§fego 
HTTP para objectos com este estado. Por defeito, quando tenta transferir o 
ñv²rusò de teste, a liga­«o com o site ser§ terminada e o navegador ir§ 
apresentar uma mensagem a informar o utilizador de que este objecto est§ 
infectado com o v²rus EICAR-Test-File. 
 

TESTAR A PROTECÇÃO DO  TRÁFEGO 

DE SMT P 

Para detectar v²rus em fluxos de dados transferidos atrav®s do protocolo SMTP , 
tem de transferir dados atrav®s de um sistema de e-mail que utiliza este 
protocolo. 

Nota 

Recomendamos que teste a forma como o Kaspersky Internet Security processa 
os e-mails recebidos e enviados, incluindo quer o corpo da mensagem, quer os 
anexos. Para testar a detec­«o de v²rus no corpo de mensagens, copie o texto 
do ñv²rusò de teste padr«o ou do ñv²rusò alterado para o corpo da mensagem. 

4 Para testar a detec­«o de v²rus em fluxos de dados atrav®s de SMTP: 

1. Crie uma mensagem de formato Texto simples, utilizando um cliente 

de e-mail instalado no seu computador. 

http://www.eicar.org/anti_virus_test_file.htm
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Nota 

Uma mensagem que contenha um v²rus de teste n«o ser§ verificada se 
for criada em formato RTF ou HTML! 

2. Copie o texto do ñv²rusò padr«o ou alterado no in²cio da mensagem ou 
anexe um ficheiro com o "v²rus" de teste ¨ mensagem. 

3. Envie a mensagem para o administrador. 

A aplica­«o ir§ detectar o objecto, identific§-lo como infectado e bloquear a 
mensagem. 
 

VALIDAR A CONFIGURAÇÃ O DO ANTI -

VÍRUS DE FICHEIRO S 

4 Para verificar se a componente Anti-v²rus de Ficheiros est§ correctamente 
configurada: 

 

1. Crie uma pasta num disco e copie para essa pasta o ñv²rusò de teste do 
EICAR que transferiu e os ñv²rusò de teste alterados que criou. 

2. Verifique que todos os eventos ser«o registados, para que o ficheiro de 
relat·rio retenha dados sobre objectos corrompidos e objectos n«o 
verificados devido a erros. 

3. Execute o ñv²rusò de teste ou uma das suas vers»es alteradas. 

O Anti-v²rus de Ficheiros ir§ interceptar a chamada ao ficheiro, ir§ verific§-lo e 
ir§ executar a ac­«o especificada nas configura­»es para objectos com esse 
estado. Ao seleccionar diferentes ac­»es a executar sobre o objecto detectado, 
pode executar uma verifica­«o completa do funcionamento da componente. 

Pode ver informa­«o sobre os resultados do funcionamento do Anti-v²rus de 
Ficheiros no relat·rio da componente. 
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VALIDAR A CONFIGURAÇÃ O DAS 

TAREFAS D E VERIFICAÇÃO DE VÍR US 

4 Para verificar se a tarefa de verifica­«o anti-v²rus est§ correctamente 
configurada: 

1. Crie uma pasta num disco e copie para essa pasta o ñv²rusò de teste do 
EICAR que transferiu e os ñv²rusò de teste alterados que criou. 

2. Crie uma nova tarefa de verifica­«o de v²rus e seleccione a pasta que 
cont®m o conjunto de ñv²rusò de teste como o objecto a verificar. 

3. Verifique que todos os eventos est«o registados, para que o ficheiro de 
relat·rio retenha dados sobre objectos corrompidos e objectos n«o 
verificados devido a erros. 

4. Execute a tarefa de verifica­«o de v²rus. 

Quando a tarefa de verifica­«o estiver em execu­«o, as ac­»es especificadas na 
configura­«o da tarefa ser«o executadas ¨ medida que forem detectados 
objectos suspeitos ou infectados. Ao seleccionar v§rias ac­»es a executar sobre 
os objectos detectados, poder§ executar uma verifica­«o completa do 
funcionamento da componente. 

Pode ver informa­«o detalhada sobre as ac­»es da tarefa no relat·rio de 
funcionamento da componente. 
 

VALIDAR A  CONFIGURAÇÃO DO ANTI -

SPA M  

Pode usar uma mensagem de teste identificada como SPAM para testar a 
protec­«o anti-spam. 

O corpo da mensagem de teste tem de conter a seguinte linha: 

Spam ® mau, n«o o envie 
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Quando esta mensagem ® recebida no computador, a aplica­«o ir§ verific§-la, 
atribuir o estado ñspamò ¨ mensagem e ir§ executar a ac­«o especificada para 
objectos deste tipo. 

 



 

 

DECLARAÇÃO DE RECOLH A 

DE DADOS DO KASPERSK Y 

SECURITY NETWORK  

INTRODU¢ëO 

POR FAVOR, LEIA ESTE DOCUMENTO COM ATEN¢ëO. ESTE CONT£M 
INFORMA¢ëO IMPORTANTE QUE DEVERĆ SABER ANTES DE CONTINUAR 
A UTILIZAR OS NOSSOS SERVI¢OS OU SOFTWARE. CASO CONTINUE A 
UTILIZAR OS SERVI¢OS E SOFTWARE DA KASPERSKY LAB, 
CONSIDERAR-SE-Ć QUE ACEITA ESTA DECLARA¢ëO DE RECOLHA DE 
DADOS DA KASPERSKY LAB. Reservamos o direito de alterar esta Declara­«o 
de Recolha de Dados a qualquer altura, divulgando as altera­»es nesta p§gina. 
Por favor, verifique a data de revis«o abaixo indicada para determinar se a 
pol²tica foi alterada desde a ¼ltima vez que a reviu. A utiliza­«o cont²nua de 
qualquer parte dos Servi­os da Kaspersky Lab, ap·s terem sido divulgadas as 
altera­»es da Declara­«o de Recolha de Dados, ser§ considerada como 
constituindo a sua aceita­«o das altera­»es. 

A Kaspersky Lab e suas afiliadas (colectivamente, "Kaspersky Lab") criaram 
esta Declara­«o de Recolha de Dados para informar e divulgar as suas pr§ticas 
de dissemina­«o e recolha de dados para o Kaspersky Anti-Virus e Kaspersky 
Internet Security. 

Algumas palavras da Kaspersky Lab 

A Kaspersky Lab deposita grande empenho no fornecimento de servi­os de 
qualidade superior a todos os nossos clientes e, em especial, no respeito pelas 
suas preocupa­»es relativas ¨ Recolha de Dados. Compreendemos que poder§ 
ter d¼vidas sobre a forma como o Kaspersky Security Network recolhe e utiliza 
informa­»es e dados. Por isso, prepar§mos esta declara­«o para o informar 
sobre os princ²pios da Recolha de Dados que regulam o Kaspersky Security 
Network (a "Declara­«o de Recolha de Dados" ou "Declara­«o").  

Esta Declara­«o de Recolha de Dados cont®m in¼meros detalhes gerais e 
t®cnicos sobre as medidas que tomamos para respeitar as suas preocupa­»es 
relativas ¨ Recolha de Dados. Organiz§mos esta Declara­«o de Recolha de 
Dados de acordo com os principais processos e §reas, de forma a que possa 
rapidamente rever as informa­»es que mais lhe interessam. A quest«o central ® 
que a satisfa­«o das suas necessidades e expectativas constitui a base de tudo 
o que fazemos - incluindo a protec­«o na Recolha dos seus Dados. 
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Os dados e informa­»es s«o recolhidos pela Kaspersky Lab. Depois de ter 
revisto esta Declara­«o de Recolha de Dados, se tiver d¼vidas ou preocupa­»es 
sobre a Recolha de Dados, por favor envie um e-mail para 
support@kaspersky.com. 

O que ® o Kaspersky Security Network? 

O servi­o Kaspersky Security Network permite que os utilizadores dos produtos 
de seguran­a da Kaspersky Lab, em todo o mundo, ajudem a facilitar a 
identifica­«o e a reduzir o tempo que demora a fornecer protec­«o contra novos 
riscos de seguran­a ("que est«o ¨ solta") direccionados ao seu computador. 
Para identificar as novas amea­as e suas origens e para ajudar a melhorar a 
seguran­a do utilizador e a funcionalidade do produto, o Kaspersky Security 
Network recolhe determinados dados de seguran­a e da aplica­«o sobre 
potenciais riscos de seguran­a direccionados ao seu computador e envia esses 
dados ¨ Kaspersky Lab para an§lise. Essas informa­»es n«o cont°m 
quaisquer informa­»es pessoalmente identific§veis sobre o utilizador e 
s«o utilizadas pela Kaspersky Lab com o ¼nico prop·sito de melhorar os 
seus produtos de seguran­a e para fazer progredir as solu­»es contra 
amea­as e v²rus maliciosos. No caso da transmiss«o acidental de 
quaisquer dados pessoais do utilizador, a Kaspersky Lab manter§ e 
proteger§ esses dados de acordo com esta Declara­«o de Recolha de 
Dados. 

Ao participar no Kaspersky Security Network, voc° e os outros utilizadores dos 
produtos de seguran­a da Kaspersky Lab, em todo mundo, contribuem 
significativamente para ambiente mais seguro na Internet. 

Quest»es Legais 

O Kaspersky Security Network pode estar sujeito ¨s leis de diversas jurisdi­»es, 
uma vez que os seus servi­os podem ser utilizados em diferentes jurisdi­»es, 
incluindo os Estados Unidos da Am®rica. A Kaspersky Lab revelar§ informa­»es 
pessoalmente identific§veis sem a sua autoriza­«o, quando exigido por lei ou 
quando acreditar, de boa-f®, que tal ac­«o seja necess§ria para investigar ou 
proteger contra actividades danosas os h·spedes, visitantes, associados ou 
propriedades da Kaspersky Lab ou de outros. Tal como acima mencionado, as 
leis relacionadas com os dados e informa­»es recolhidos pelo Kaspersky 
Security Network podem variar entre pa²ses. Por exemplo, algumas informa­»es 
pessoalmente identific§veis recolhidas na Uni«o Europeia e nos seus Estados-
Membros est«o sujeitas ¨s Directivas da UE relativas a dados pessoais, 
privacidade e comunica­»es electr·nicas incluindo, mas n«o exclusivamente, a 
Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho de 
2002, relativa ao tratamento de dados pessoais e ¨ protec­«o da privacidade no 
sector das comunica­»es electr·nicas e a Directiva 95/46/CE do Parlamento 
Europeu e do Conselho, de 24 de Outubro de 1995, relativa ¨ protec­«o das 
pessoas singulares no que diz respeito ao tratamento de dados pessoais e ¨ 

mailto:support@kaspersky.com
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livre circula­«o desses dados e as leis posteriormente adoptadas nos Estados-
Membros da UE, a Decis«o 2001/497/CE da Comiss«o Europeia relativa ¨s 
cl§usulas contratuais-tipo (transfer°ncia de dados pessoais para pa²ses 
terceiros) e as leis posteriormente adoptadas nos Estados-Membros da UE. 

O Kaspersky Security Network dever§ informar devidamente os utilizadores em 
quest«o, quando come­ar a recolher as informa­»es acima mencionadas, sobre 
qualquer partilha dessas informa­»es, nomeadamente para uso no 
desenvolvimento de neg·cios, e dever§ permitir que estes utilizadores da 
Internet comuniquem via on-line a op­«o de inclus«o (nos Estados-Membros 

da UE e outros pa²ses que requeiram o procedimento de inclus«o) ou de 
exclus«o (para todos os outros pa²ses) da utiliza­«o comercial destes dados 
e/ou da transmiss«o destes dados a terceiros. 

A Kaspersky Lab pode ser obrigada, pelas autoridades de aplica­«o da lei ou 
judici§rias, a fornecer informa­»es pessoalmente identific§veis ¨s autoridades 
governamentais adequadas. Se exigido pelas autoridades de aplica­«o da lei ou 
judici§rias, forneceremos estas informa­»es ap·s recep­«o da documenta­«o 
adequada. A Kaspersky Lab tamb®m pode fornecer informa­»es ¨s autoridades 
de aplica­«o da lei para proteger as suas propriedades e a sa¼de e seguran­a 
dos indiv²duos, tal como permitido pelos estatutos. 

As declara­»es ¨s autoridades dos Estados-Membros em mat®ria de Protec­«o 
de Dados Pessoais ser«o feitas de acordo com as leis posteriormente em vigor 
nos Estados-Membros da UE. A informa­«o sobre essas declara­»es estar§ 
acess²vel nos servi­os do Kaspersky Security Network. 

INFORMA¢ìES RECOLHIDAS 

Dados Que Recolhemos 

O servi­o Kaspersky Security Network ir§ recolher e enviar dados centrais e 
alargados ¨ Kaspersky Lab sobre potenciais riscos de seguran­a direccionados 
ao seu computador. Os dados recolhidos incluem: 

Dados Centrais 

¶ informa­«o sobre o hardware e software do seu computador, incluindo 
o sistema operativo e service packs instalados, objectos do n¼cleo, 
controladores, servi­os, extens»es do Internet Explorer, extens»es de 
impress«o, extens»es do Windows Explorer, ficheiros de programa 
transferidos, elementos de configura­«o activa, aplicativos do painel de 
controlo, registos do ficheiro anfitri»es e do registo, endere­os IP, tipos 
de navegador, clientes de e-mail e o n¼mero da vers«o do produto da 
Kaspersky Lab, que normalmente n«o ® pessoalmente identific§vel; 



82  Kaspersky Internet Security 2009 

 

¶ uma ID ¼nica que ® gerada pelo produto da Kaspersky Lab para 
identificar m§quinas individuais sem identificar o utilizador e que n«o 
cont®m quaisquer informa­»es pessoais; 

¶ informa­«o sobre o estado da protec­«o anti-v²rus do seu computador 
e dados sobre quaisquer ficheiros ou actividades suspeitos de serem 
maliciosos (por exemplo, nome do v²rus, data/hora da detec­«o, 
nomes/caminhos e tamanho dos ficheiros infectados, endere­o IP e 
porta do ataque de rede, nome da aplica­«o suspeita de ser maliciosa). 
Por favor, tenha em aten­«o que os dados recolhidos acima indicados 
n«o cont°m informa­»es pessoalmente identific§veis. 

Dados Alargados 

¶ informa­«o sobre aplica­»es digitalmente assinadas transferidas pelo 
utilizador (URL, tamanho do ficheiro, nome do signat§rio)  

¶ Informa­«o sobre aplica­»es execut§veis (tamanho, atributos, data de 
cria­«o, informa­«o sobre cabe­alhos PE, regi«o, nome, localiza­«o e 
utilit§rio de compress«o utilizado). 

Proteger a Transmiss«o e Armazenamento de Dados 

A Kaspersky Lab est§ empenhada em proteger a seguran­a das informa­»es 
que recolhe. As informa­»es recolhidas s«o armazenadas em servidores de 
computador com acesso limitado e controlado. A Kaspersky Lab opera redes de 
dados seguras protegidas por firewalls normalizadas e sistemas de protec­«o 
por password. A Kaspersky Lab utiliza uma ampla gama de tecnologias e 
procedimentos de seguran­a para proteger as informa­»es recolhidas contra 
amea­as como o acesso, utiliza­«o ou divulga­«o n«o-autorizados. As nossas 
pol²ticas de seguran­a s«o regularmente revistas e, se necess§rio, melhoradas 
e apenas os indiv²duos autorizados t°m acesso aos dados que recolhemos. A 
Kaspersky Lab toma medidas para garantir que as suas informa­»es s«o 
tratadas de forma segura e de acordo com esta Declara­«o. Infelizmente, n«o ® 
poss²vel garantir a seguran­a total de qualquer transmiss«o de dados. Como 
resultado, embora nos esforcemos por proteger os seus dados, n«o podemos 
garantir a seguran­a de quaisquer dados que nos transmita ou a partir dos 
nossos produtos ou servi­os, incluindo sem limita­«o o Kaspersky Security 
Network e voc° utiliza todos esses servi­os por sua conta e risco. 

Os dados que s«o recolhidos podem ser transferidos para os servidores da 
Kaspersky Lab e a Kaspersky Lab tomou as precau­»es necess§rias para 
garantir que as informa­»es recolhidas, se transferidas, recebem o n²vel 
adequado de protec­«o. Tratamos os dados que recolhemos como informa­»es 
confidenciais. Estes s«o adequadamente sujeitos aos nossos procedimentos de 




