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OBTER INFORMACAO SOBR  E A APLICACAO

Se tem alguma quest«o relativamente °~ aql
aplica-asorespostas est«o facil mente dispo
A Kaspersky Lab tem muitas fontes de inf
seleccionar as mais convenientes, depende

sSsuas quest »es

FONTES DE INFORMACAO  PARA PESQUISAR
POR SIPROPR 10

Pode utilizar o sistema de Ajuda.

O sistema de Ajuda cont®m informa-«o0o soO
computador: como vVvisualizar o estado de |
computador e executar outras tarefas.

Para abrir a AjudAudarcadijgareelna piigmacicpal d
prima <F1>.
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CONTACTARO DEPARTAMENTODE VENDAS

Se tem quest»es relativamente ~ selec-«o0
como prolongar o] per2odo de utiliza-«o
especialistas do Departamento de Ve nd a s no nosso Escrit.r
Moscovo, atrav®s dos telefones

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
O servi-0o ® prestado em Russo ou Ingl*°s

Pode enviar as suas Qquest»es para o Depa
ende r e - o-mdileentas@kaspersky.es.

CONTACTARO SERVICODE SUPORTE

TECNICO

Se j§ comprou a aplica-«o, pode obter inf
servi-o de Suporte T®cnico por telefone ol
Osespeci alistas do servi-o de Suporte T®cni
sobre a instala-«o0o e wutiliza-«o da aplic:
sido infectaldoo @!| eki mjomal’ as consequ°nci

software malicioso.

Antes de contactar 0 servi-o0o de Suporte T®c
relativas ao suporte (http://support.kaspersky.com/support/rules).

Suporte T®c-maildapengsgara wilizadores registados)

Pode <colocar a sua Qquest «o aos e
T®cnico, preenchen-tinedoHelp Oeskr mul §r i o
(http://support.kaspersky.pt).

speci i
on

Pode enviar as suas quest»esFramc Ras 9o,
Espanhol.

Para enviar um e-ma i | com a sua questndomertoendede
clienteobti do durante o registo no site di
juntamente com a sua password.


mailto:ventas@kaspersky.es
http://support.kaspersky.com/support/rules
http://support.kaspersky.pt/
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Nota
Se ainda n«o ® um wutil i zadoasperskydabs
pode preencher um formul 8§ri o

(https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/).

ficheiro de chave.

Durante o registoctéer@odéee facniecer

O servi-o
Pessoal na p 8§
para o end-

d
dnttpsi/support.kaspersky.com/en/PersonalCabinet e
mail gue espedifecouao seu pedido.

No f or mulin€do pedidopdescreva o problema que encontrou o mais

detal hadament e poss2vel . Especi fique

campos obrigat- -rios

1 Tipo de pedido. As (g u e s tfreqeestes ro@ocaslas pelos

utilizadores est«o agrupadas em
Probl ema de instal a-«o/remo-«o

f
remo-«o/verifica-«o de V2ruso.
a

e Suporte T®cnico i Ar§uivobespon

a

F

dequado " sua quest «oue sste«loe cGeiroanl e .c

T Nome e n¥wmero da vers«o da aplica- «c

1 Texto do pedido. Descreva o problema que encontrou 0 mais
detal hadamente posszvel

T N¥Ymero de <clientel msiprass savon®@wmer o
password que recebeu durante eo

Suporte T®cnico.

T Endere-omatle Ce servi-o de Suporte

resposta para egnalke endere-o de
Suporte T®cnico por telefone

Se tem um problema que requer ajuda urgente, pode telefonar para o

de

T®

departamento de Supoxti enoT®Pmiecd saag s de

informa-»es d e httg://dupport. kadperskyacemdsoppoft/details)

guando contactar o] S u p olocal e

(http://support.kaspersky.com/support/support_local) ou Internacional

(http://support.kaspersky.com/support/international) . |l sto ajudar 8
especialistas aprocessaros eu pedi do o mais rapi damen

C


https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISCUTIR AS APLICACOE  SDA K ASPERSKY
LABNO FORUMDA INTERNET

Se a sua quest«o nNn«o requer umklcomeospost a
especialistas da Kaspersky Lab e outros utilizadores do software Kaspersky no

nosso f-rum na | nt er n ehttp/foram.kasperskyscond.o ender e
Neste f-rum pode visualizar os t-picos e
criar novos t-picos e wtilizar o motor de

O QUE HA DE NOVO NO KASPERSKY
INTERNET SECURITY 2009

O Kaspersky Internet Security 2009 (tamb®
Securityo ou fAa aplica-«00) wutiliza uma a
respeita 7 seguran-a de dado<ifos deaasdaada n
programa no acesso aos recursos do sistema. Esta abordagem ajuda a impedir

ac-»es indesejadas por parte de progr ar
capacidade da aplica-«0 para proteger 0SS
tamb®m foii samentfécmel horada. Agora a apl
ferramentas que simplificam substancialn

protec-«o0 da computador
Vamos rever as novas fun-»es do Kaspersky
Novas fun-»es de protec-«o:

1 Agora o Kaspersky Internet Security inclui as componentes: Filtragem
de Apl i ca- »es;activd e f Freawvall, g em conjunto
i mpl ementam uma nova abordagem integr.
em rel a- «o a amea-as conhecidas e
Kaspersky | nt er net Security requer mui to n
do utilizador, devi do ) utiliza-«o d
(Alistas brancaso) .

T A verifica-«o do si st ema operativo €
detectar e eliminar vulnerabilidades, mant® m um n2vel el eve
seguran-a do sistema e impede que pr ol
seu sistema.


http://forum.kaspersky.com/
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f Os novos assistentes do Analisador de
do Navegador facilitam a verifica-«o
seguran-a edawelsnenabi laplica-»es ins
configura-«o do sistema operativo e dc¢

T Agora a Kaspersky Lab reage mais rap
atrav®s da wutiliza-«o do Kaspersky Se
dados sobr e acoiputhderes-desoutilizthdoses e os envia
para os servidores da Kaspersky Lab.

T Novas ferramentas (Monitor de Rede e
facilitam a recolha e an8lise de inf
rede no seu computador.

1 O novo assistente de Restauro do Sistema ajuda a reparar os danos no
seu sistema resultantes de ataques de software malicioso.

Novas fun-»es de protec-«o0 de dados confi

T A nova componente Filtragem de Aplica
acesso a dados confidenciais, ficheiros do utilizador e pastas de
aplica-»es.

T A nova ferramenta do Teclado Virtual
confidenciais inseridos atrav®s do t ec

1 O Kaspersky Internet Security inclui o Assistente de Limpeza de
vest2gio de act i vcothputhdor dg utéizadarpgaalaga d o
informa-«0 sobre as suas ac-»es que |
incluindo o hist-rico de sites visit
utilizados.

Novas fun-ossms de anti

T A efici®°ncia da filtr awgoeente Ané-Spaupfaim at r i
aumentada com a utiliza-«o0o das tecnol c

f A utiliza-«o das extens»es do Mi cr os
Express, The Bat! e do Thunderbird simplifica o processo de
configura-«o da-Spammponente Ant.i

1T A componente revista do Controlo Pare

do acesso indesej 8vel a alguns recur
crian-as.
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Novas fun-»es de protec-«0 na utiliza-«o0 ¢

T A protec-«o0 contra intrusoakrgadde asl nt er r
bases de dados de sites de phishing.

f Foi adicionada a capacidade de verific
qual garante a utiliza-«o0o segura da

(7]
—

T A utiliza-«o segur a de redes sem fi
capacidadedever i fi ca-«o d&s | iga-»es Wi

Novas fun-»es de interface do programa:

T A nova interface da aplica-«o refl ec
protec-«o0o da informa-«o.

1T A elevada capacidade de informa-«o dz¢
utilizador a tidammar deci s»es r 8p

T A funcionalidade de registo de estat?2:
alargada. Podem-s e utilizar filtros para sel e
uma ferramenta poderosa e flex2vel (

profissionais.

VISAO GERAL DA PROTEC CAO DA
APLICACAO

O Kaspersky I nternet Security protege o]
conhecidas e desconhecidas e contra dados
® processado por uma determinada compone
configura-«omfbex»esl de f8cil configura
componentes, as quais podem ser adaptadas
em espec2fico ou da empresa como um todo.

O Kaspersky Internet Security inclui as s

f  Monitoriza as activid ad e s de si st ema executadas
utilizador, impedindo quaisquer actividades perigosas por parte das
aplica-»es.

T As componentesfoden@cemea-pootec-«0 em
todas as transfer°ncias de dados e cC:
seu computador.
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T As componentes de protec-«o garante
computador contra todos os ataques de intrusos e de rede conhecidos,
durante as |liga-»es 7 Internet.

1 As componentes de filtragem removem os dados indesejados,
poupando tempo, dinheiro e tr 8f ego de I nternet.

T As tarefas de verifica-«o de v2Zrus

exist°ncia de v2rus em ficheiros i noc
especificadas ou o computador como um todo. As tarefas de
verifica-«o t amb®m p Oa e para Hetactar c on f i
vul nerabilidades nas aplica-»es de uti
1T A componente de actualiza-«o0o garante

m- dul os e das bases de dados da apl i
programas maliciosos, ataques de hackers e mensagens de spam.

T Os assistentes e ferramentas facilital
funcionamento do Kaspersky Internet Security.

T As funcionalidades de suporte fornece
trabal har com a aplica-«o0 e axpandir ¢

ASSISTENTES EFERRAME NTA S

Garantir a seguran-a do computador ® uma

conheci mento das funcionalidades do Si s
utilizados para explorar as suas fraquez
diversidade de i nf or ma- »es sobre a seguran-a do
an8lise e processamento.

Para ajudar a resolver tarefas espec?2fic.
computador, o pacote do Kaspersky Internet Security inclui um conjunto de
assistentes e ferramentas:

T O Assistente do Analisador de Segur a
computador, procurando vulnerabilidades no sistema operativo e nos
programas de utilizador instalados no computador.

T O Assistente de Configura-«o do Naveg
do navegador Microsoft Internet Explorer, avaliando em primeiro lugar a
qguest«o da seguran-a.
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T O Assistente de Restauro do Sistema
ataques de software malicioso no sistema.

T O Assistente de Limpeza de eelmin® gi o ¢
rastreios de actividades do wutilizadort
si stema operativo, i mpedindo a recol
actividades do utilizador.

T O Assi stente de Cria-«o do Di sco d e
funcionalidade do sistema na sequ°ncia de um atagq
resulte em danos nos ficheiros do sistema operativo e impossibilite o
rein2cio do computador.

T A Ang8lise de Pacotes de Rede interce
detalhes sobre os mesmos.

O Monitor de Rede exibe detalhes sobre a actividade de rede no seu
computador.

T O Teclado Virtual impede a intercep- «
teclado.

FUNCIONALIDADESDESU  PORTE

A aplica-«o inclui uma s®rie de funcional
para manteraataplieadao para expandir as ¢
e para o assistir enquanto a utiliza.

Kaspersky Security Network

O Kaspersky Security Network ® um si st ema qgue t
automaticamente relat-rios sobre amea-a
basededados centr al da Kaspersky Lab. E st
Kaspersky Lab reagir mai s rapidamente
notificar os wutilizadores sobre surtos ¢

Licen-a

Ao compr ar o Kaspersky I nternet Securi
licen-a com a Kaspersky Lab que regul a
seu acesso "s actualiza-»es da base de
T®cnico durante um per2odo de tempo es|
outras informa-»es n e c ealidade r dorapteta daa r a a

aplica-«0 s«o inclu2das no ficheiro de ¢
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Ao utili zlairceaenfwonc-°«opode obter informa-«
sua |licen-a actual, compr ar uma nova |
l'icen-a.

Suporte

Todos os utilizadores registados do Kaspersky Internet Security podem

beneficiar do nosso servi-o de suporte
como receber suporteSupcg®te.ni co, wuse a fun-
Se seguir as liga-»es, pode aceder ao f
daKaspersky Lab, enviar um relat-rio de
informa-»es sobre a aplica-«o, p-ineeencher

Tamb®m tem acesso ao-l Smport @a0oFRSRIrve - o8
Pessoal para Utilizadores. Os nossos funci on8ri os ter«o tod:
prestarl he suporte, por telefone, para a ap

ANALISE HEURSTICA

Os m®todos heur2sticos s«o0o usados por al g
tempo real, tais como o Anti-v 2 r us de Fi-w2hreu sr-malleAnti& A tr iu s

de I nternet, assim como as tarefas de veri
Ao efectuar a verifica-«o0o dos objectos cor
uma base de dados com descri-»es de -todas
lhe-§ uma respostasepruwenciochhj escotbor eanal i sado ®
sobre o erigo que representa. O m®t odo h
assinat a tem como objectivo detectar o

p
ur a,

em vez do seu conte¥%do est Sdromesmogrmade n«o0
nas

certeza a suas concl us»es.

A vantagem da an8lise heur2stica ® o fact
n«o est8§8 registado na base de dados, de f«
bases de dados antes de wdbe@dssoy asrnovas ver i
amea-as s«0 detectadas antes dos analistact
Contudo, exi stem m®t odos par a contornar

medi das defensivas consiste em pausar a a
queoobject o detectar a verifica-«o heurz2stica
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Nota

Ao utilizar uma combina- «o de m®t od
segur.an-a

Ao verificar um objecto, o analisador het
num ambiente virtual seguro fornecido pela aplica- « o . Se for det ect
actividade suspeita quando o objecto for
mal i ci oso, n«o sendo permitida a execu- «
apresentada uma mensagem que solicita inst

1 Colocaroobjectona Quarentena, permitindo que

verificada e processada mai s tarde,
actualizadas.

1 Apagar o objecto.

T Ilgnorar (se tiver a certeza de que o0
Para wutilizar 0S m@ale dacaxa Ae8rPsei besyr 2?2 a8t
ajuste o indicador de detalhe da verifica
N2 v auperficial, N2 v e® cbion N2 v eptofundado. O n2vel de det
verifica-«o d8 o equil2brio ent«roe doe cwivda
amea-as e a carga sobre o0os recursos do ¢
dura-«o0o da verifica-«o. Quanto mais el ev

guantidade de recursos de sistema que a
dura-«o dao. verifica-«

Aviso!

As novas amea- as detectadas atrav®s
anali sadas pel a Kaspersky Lab -kasos
adicionados " s actualiza-»es hor 8ri as

Se actualizar, regularmente, as suas bases de dad o s, manter
protec-«o0 --ptima .do seu computador

REQUISITOS DE HARDWAR EE
SOFTWARE D O SISTEMA

Para permitir que o programa funcione normalmente, o computador deve
obedecer a estes requisitos m2ni mos:
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Requisitos gerais:
T 75 MB de e®emasco | i vr

1 Unidadede CD-ROM(para a instala-«o0o da aplica
instal a-«o

Y Um rato.
1 Microsoft Internet Explorer 5.5 ou superior (par a a actuali za-
bases da aplica-«o0o e dos m-dul)os do s

T Microsoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (SP2 ou superior), Microsoft Windows XP
Professional (SP2 ou superior), Microsoft Windows XP Professional x64 Edition:

1T Processador | ntel Pentium 300 MHz ou s
T 256 MB de RAM livre.

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Processador Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) ou
superior (ou compatzvel).

512 MB de RAM livre.



AMEACAS A SEGURANCA DO
COMPUTADOR

Exi ste uma amea-a consider8vel ~ seguran-;
amea-as contidas em aplica-»es. Para al ®m
sp am, ataques de phishing e de hackers e
cont®m publicidade (adware) . Est as ame a -

utiliza-«0 da I nternet

NESTA SECCAO:

Amea-as conti das..em..apl..ca . ... 17

Amea- as da. .. Dl Bl B Lo iieeeerir——————————. 39

AMEACAS CONTIDASEMA  PLICACOE S

O Kaspersky Internet Security consegue detectar milhares de programas
maliciosos que possam existir no seu computador. Alguns destes programas
representam wuma amea-a constante ao seu
apenas S «O0 perigosos em determinadas co
detectar um programa malicioso, esta classifica-o e atribui-l he um n2vel
perigo (eleviado ou m®di o)

Os analistas de v2rus da Kaspersky Lab di
de amea-as cont i da programms raaficlosox a -progranas
potencialmente indesejados.

Os programas maliciosos (Malware) (v er p88swa criados par a
danos ao computador e ao seu utilizador: por exemplo, para roubar, bloquear,
alterar ou apagar informa-«o ou par a pe
computador ou de uma rede de computadores.

Os programas potencial mente BY) dos aejomdassr(
dos programas maliciosos, n«o se destinam
podem ajudar a penetrar no sistemade seguran-a de um comput e
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A Encicl op®di ahttp:/6vew.viristist.cans/en/vifuses/encyclopedia)
cont®m uma descri-«o0o detal hada destes pr o

PROGRAMAS MALICIOSO S

Os programas maliciosos ( imal war e ou software mal i c
especificamente para provocar danos aos computadores e aos seus utilizadores:
par a roubar, bl oquear, alterar ou apagarl

funcionamento de um computador ou de uma rede de computadores.

Os programas maliciosos dividem-se em tr °s subcategorwarsn
(vermes), programas Teuotjiani t(8cra voasl odse dseo fttrw

Os v2rus e wor ms (Mevr2 rpu§s) cemseglemms ) ar c - pi as

si pr-prios, as quais por sua vez se espa
del es s«0 executados sem o conhecimento o
requerem ac-»es por parte do utilizador

executados,est e s programas efectuam as suas ac -

Ao contr8rio dos Vv2rus e wor ms, os(velpr ogr a
p8§gi2la«o criam c¢c-pias de si pr-prios. Est
exempl o, a t-maéh ou®le nadegadoe de Internet, quando o utilizador

visita um site #fAinfectadoo. T°m de ser i
suas ac-»es maliciosas qQquando executados.
Utilit8rios de software mal(viecri os®8 s(rfaer r an
criados especificamente para provocar dan
programas mal i ci osos, estes n«o efectuam
executados e podem ser armazenados e e X
computadordout i | i zador . Estes t°m fun-»es que
vZrus, worms e programas Trojan, para ofrg:
remotos, para penetrar em computadores ou

VRUS EWORM S

Subcategoria:v 2 r usrmse( Weor us _e _Wor ms)
N2 vel de gelewmdoi dade

(0] v2arus cl 8ssico e 0Ss WO r-anrizadax enasut am
computadores infectados, incluindo a sua |


http://www.viruslist.com/en/viruses/encyclopedia
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V2rus cl 8ssico

Depois de um v2rus cl §s seéseadnfectaeum ffichdira, | t r ar
activa-s e , executa a sua ac-«0 maliciosa e adi
ficheiros.

Os v2rus cl 8ssicos apenas s e reproduzem
computador infectado, mas n«o conseguem
computadores. A distribui-«o0o para outros
O v2rus se adicionar a um ficheiro ar maze
CD ou se o utilizador reencaminhar um e-mail com um anexo infectado.

O c-digo de um vrhalneste esge@atizado pava p@etmarociuma

§rea espec2fica de um computador, si st
Dependendo do ambient e, ewi2gtues wma fdicdteii
inicializa-«o0o, de script e de macro

Os v2rus podem indtraw®s ode fV &qhie@®sr am®tdoed c
substidsudr-rexwem 0o seu pr-prio c-digo para
infectado, destruindo 0s conte%dos ori gi

dei xa de funcionar e n«ov ?proafssitapateramads si nf e
ficheiros, deixando-os total ou parcialmente funcionais. Osv 2 r us de compa
n«o alteram os f i c-hos terfarmea a queageandd o ficheirac a m

infectado ® aberto, o seu duplicado (isto
ti pos de v2r uw?riunsc |,dievil riarsk iOBfJe cquaem m- dul o
objectos, v 2r us infettdn aq bieliotecas do compilador e v 2 r us que

infectam o texto original dos programas.

Worm (Verme)

Depois de penetrar no sistema, o worm de rede, de modo si mi | ar ao V
cl 8ssico, fica activado e executa a sua a(
denomi nado devido " sSua capacidade par a
computador par a outr o, par a s e propagar

i nforma-«o.

Os worms s« 0 categorizados de acordo com o
prolifera-«o, tal como aparece |istado na
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Tabela 1. Worms categorizados segundoom®t odo de pr ol i f ¢

TIPO

NomE

DESCRIGAO

IM-
Worm

Worms de MI

Estes worms propagam-s e atr av ®s
de MI (mensagens inst 4
ICQ, o MSN Messenger, o AOL Instant
Messenger, o Yahoo Pager e o Skype.

Normalmente, estes worms usam as listas de
contactos para enviar mensagens com um link
para um ficheiro de worm existente num site.
Quando um utilizador transfere e abre o ficheiro,
o worm ® activado.

Email-
Worm

Worms de e-mail

Os worms de e-mail infectam os computadores
atrav®maldo e

A mensagem infectada tem um ficheiro anexado
gue cont ®m u omwoon op una linkd
para um ficheiro de worm carregado num site. O
site ® normal mente um
pr-prio site do hacke
aberto, 0 worm ® act i
guando clica no link, transfere e abre o ficheiro,
oworm ficar8§ activo. De
continuar § -se proeumndo ouirasi
ender e- o-mail @ enviando mensagens
infectadas para 0s mesmos.

IRC-
Worms

Worms de IRC

Os worms deste tipo entram nos computadores
atrav®s de sal as de asq
guai s s«0 usadas par a

pessoas, em tempo real
Estes worms publicam n
da Internet uma <c- pi a

um link para o ficheiro. Quando o utilizador
transfere e abre o ficheiro, o wor m
activado.




Amea-as ~ SeQ@ompuwmdor a do 21
TIPO NowmE DESCRIGCAO
Net- Worms de rede Estes worms s«o distri
Worms | (worms residentes | de computadores.
em redes de
computadores) Ao contr8rio dos outr
worms de rede propagam-s e sem a pd
do utilizador. Estes procuram
local os computadores que contenham
programas com vulnerabilidades. Fazem isso,
enviando para cada computador um pacote de
rede especial (explora
gue cont®m o <c-digo d
desse c -Sel iegigtir um computador
vul ner 8vel na rede, e
pacote. Quando o worm penetrar totalmente no
computador, este fica activo.
P2P- Worms de Os wor ms de interc®
Worm i nterc©mb]|propagam-s e at r av @speedte-peer eel

ficheiros

interc©mbi o de dados,
Kazaa, Grokster, EDonkey, FastTrack ou
Gnutella.

Par a utilizar uma red
ficheiros, o worm copia-s e a s pr -
past a de interc©mbi o
nor mal me n tcalizadass co@puthdor do
utilizador. A rede de
apresenta i nforma-«o

utilizador pode fdAencon

na rede (tal como qualquer outro ficheiro),
transferi-lo e abri-lo.

Os worms mais complexos imitam os protocolos
de rede de uma determinada rede de
interc©mbi o de ficheir
respostas positivas a pedidos de pesquisa e
of erecem c-pias de
transfer°ncia.
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TiPO NoMmE DESCRIGAO

Worm QOutros worms Os outros worms de rede incluem:

1 Worms qu e di stribuem g
atrav®s de recursos d
funcionalidades do sistema operativo, estes
espalham-se pelas pastas de rede
di spon?2vesesa computadares na
rede global e tentam abrir as suas unidades
de disco para obterem total acesso. Ao
contr8rio dos wor ms
computadores, neste caso o utilizador tem de
abrir um ficheiro que
worm, para que o worm seja activado.

T Wor ms gue utilizam
propaga-«o0 n«o | i st ad
wor ms que s e propa

telem-veis.

TROJANS

Subcategoria: Trojans (Programas_Trojan)

N2 vel de ¢lewmdoi dade

Ao contr8rio dos worms e Vv2rus, 0OsS progr
pr-prios. Estes infectam atm zw@pudadom, amp
e-mai | infectado ou atrav®s de um navegadoc
visita um site fiinfectadoo. Os progr amas
utilizador e come-am a efectuar as suas
executados.

Os programas Trojan podem executar divers
fun-»es dos Trojans incluem bloquear, al
funcionamento de computadores ou de rede
disso, os programas Trojanconseguem receber e envilesr fi ct
exi bir mensagens, aceder a p8ginas de | nt
reiniciar o computador infectado.
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Os intrusos muitas vezes utilizam "conjuntos" que consistem em programas
Trojan complementares.

Os diferentes tipos de programas Trojan
na tabela que se segue.

Tabela 2. Programas trojan categorizados segundo o comportamento no computador

infectado

TiPO NoMmE DESCRIGAO
Trojan- Programas Arquivos que quando descompactados
ArcBomb Trojan - arquivos | aumentam para um tamanho que perturba
bomba o funcionamento do computador. Quando

tenta descompactar o arquivo, O
computador pode c 0 mg

forma |l enta ou fdblo
fi car cheio de dad
Afarquivos bombabo s

perigosos para os servidores de ficheiros
e de e-mails. Se no servidor for utilizado
um sistema de proces
da informa-«o recehb
bombaodo pode marar o

Backdoor Programas Estes programas S « 0O
Trojan de mais perigosos de todos os programas
administrTroj an. Em termos d
remota similares aos progr g

remota comercializados no mercado.
Estes programas instalam-se sem o
conheci mento do ut i
intruso a gest«o r ef
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TIPO

NoME

DESCRIGAO

Trojans

Trojans

Os Trojans incluem os seguintes
programas maliciosos:

T Progr amas Tr o] amue
apenas executam as
dos programas Trojan: bloquear,
alterar ou apagar dados, perturbar o
funcionamento de computadores ou de
redes de computado
as fun-»es adicio
de outros tipos de programas Trojan
descritos nesta tabela;

T Progr amas Trojan

m¥%l t opd que t°m a
adicionai s caract ¢

tipos de programas Trojan.

1

Trojan-
Ransoms

Programas
Trojan que
exigem um
resgate

Estes "tomam como r
existente no computador do utilizador,
alterando-a  ou bloqueando-a  ou
perturbam o] funcionamento do
computador, de forma a que o utilizador
n«o consiga utiliza
intruso exige um resgate ao utilizador, em
troca da promessa de enviar o programa
gue irs§ restaurar
computador.

Trojan-
Clickers

Trojan-Clickers

Estes programas ace

Internet a partir do computador do
utilizador: enviam um comando para o
navegador de Internet ou substituem os
endere-os de Intern
ficheiros do sistema.

Ao utilizarem estes programas, oS
intrusos organizam ataques de rede ou
aumentam o tr8§fego
sites, para promoverem as receitas da
exibi-«o de faixas

g
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TIPO NomE DESCRICAO
Trojan- Programas Estes programas ace

Downloaders

Trojan - software
de transf

Internet do intruso, transferem outros
programas maliciosos a partir do mesmo
e instalam esses programas no
computador do  utilizador.  Podem
armazenar no seu pr
do ficheiro do programa malicioso
transfer 2vetlo aopartr rda
p8&gi na rbtaqueadedem.

Trojan-
Droppers

Programas
Trojan - droppers

Estes programas guardam programas que
cont°m outros prog
disco do computador e depois instalam-
nos.

Os intrusos podem usar 0s Trojans-
Droppers de v8rias f

1 para instalar programas maliciosos
sem o conhecimento do utilizador: os
Trojans-dr oppers n«o e X
mensagem ou exibem mensagens
falsas, por exemplo para notificar sobre
um erro num arquivo ou sobre a
utiliza-«o da ver
sistema operativo;

1 para impedir que outro programa
malicioso conhecido seja detectado:
nem todos os programas anti-v 2 r
conseguem detectar um programa
malicioso localizado dentro de um
Trojan-dropper.
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TIPO

NoME

DESCRIGAO

Trojan-
Notifiers

Trojans-notifiers

Estes notificam o intruso de que o
computadori nf ectado est §
transferem infor ma
computador para o intruso, incluindo o
endere-o | P, n¥amer o
ou o] ender e-mal Edtes
comunicam com o intruso, utilizando uma
s®ri e de m®t odm§FTPEe
acedendo ° p8gina de

Os Trojan-not i fiers S«O0
utilizados em conjuntos de programas
Trojan complementares. Estes notificam o
intruso de que existem outros programas
Trojan instalados com sucesso nho
computador do utilizador.

Trojan-
Proxies

Trojans-Proxies

Permitem ao intruso
I nternet de for ma 4
identidade do computador do utilizador e
S «O0 muitas vezes ut
spam.

Trojan-PSWs

Trojans que
roubam
passwords

S«o0 tr ojraubas pagswards (PSW
- Password-Stealing-Ware - Software de
Roubo de Passwords). Estes roubam
contas de utilizador, como por exemplo,
informa-«o de regi
Procuram informa-«o
ficheiros do sistema e no registo e
enviam-na para o seu criador, utilizando
uma sS®rie de m®t-mdlp
FTP e acedendo ao site do intruso.

Alguns  destes  programas  Trojan

enquadram-s e em ti pos
descritos nesta tabela, incluindo
Trojan-Bankers, Trojan-Mls e

Trojans-GameThieves.
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TIPO NowmE DESCRIGCAO
Trojan-Spies Programas Estes progr amas S «

Trojan es

espiar o utilizador
sobre as ac-»es d
computador. Por exemplo, interceptam
dados inseridos pel
teclado, tiram fotografias do ecr «
recol hem i stas de

Depoi s de receber en
transferem-na para o intruso, utilizando
uma s®rie de m®t-mdlp
FTP e acedendo ao site do intruso.

Trojans-DoS

Programas
Trojan i ataques
de rede

Para um at aque de Rec ug
(DoS), o Trojan envia numerosos pedidos
a partir do computador do utilizador para
um servidor remoto.

0S Seus recursos ao processar estes

pedidos e ir8 parar
programas S « 0 wtlizadosa
par a infectar mYal t

para fazer um atague combinado no
servidor.

Trojan-Mis Programas Estes programas ro
Trojan que passwords de utilizadores de clientes de
roubam dados Mi (programas de mensagens
pessoais de instant ©neas) , tais
utilizadores de Messenger, o AOL Instant Messenger, o
clientes de MI Yahoo Pager ou o Skype. Transferem

informa-«o0o para o i
s®rie de m®t odmi FTPE
acedendo ao site do intruso.

Rootkits Processos Estes  programas  ocultam  outros

ocultos (Rootkits)

programas maliciosos e as suas
actividades e, assim, prolongam a
exist’°ncia desses p
Ocultam ficheiros e processos na
mem-ria do comput ad
chaves de registo executadas pelos
programas maliciosos ou ocultam o
interc©O©mbi o de dado
instaladas no computador do utilizador e
outros computadores da rede.
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TIPO NowmE DESCRIGCAO
Trojan-SMS Programas Estes programas infectam os telefones
Trojan i m- vei s ®m mensagensaSMS para
Mensagens SMS [ n Yamer o0 s qgue o] ut il
infectado tem de pagar.
Trojan- Programas Estes progr amas ro
GameThieves | Trojan que sobre contas de utilizador dos utilizadores
roubam dados de jogos de rede e depois transferem esta
pessoais dos informa-«o para o i
utilizadores de s®ri e de m®t odmis FTPie
jogos de rede. acedendo ao site do intruso.
Trojans- Programas Estes programas roubam i nf or ma
Bankers Trojan que contas banc8rias o]
roubam cont as de dinheiro
i nf or ma- s Transferem dados para o0 intruso,
contas bgutilizando uma s ®
incluindo e-mail, FTP e acedendo ao site
do intruso.
Trojan- Programas Estes programas rec
Mailfinders Trojan que e-mail no computador e transferem esses
recolhem endere-o0os para o in
endere-o0dgs®rie de m®t odmi§ FTPEe
mail acedendo ao site do intruso. O intruso
pode wutil i zar Ibidos garag
enviar spam.

U TILITARIOS MALICIOSO S

Subcategoria: ut i |l it 8rios maliciosos (Ferrament
N2 vel de gmRadviiod ade

Estes wutilit8rios s«o0o concebidos especifi
ao contr8rio de ouitooss,preogtramas«anaf ercr am
sobretudo para atacar outros computadores e podem ser armazenados e

executados com seguran-a no computador c
cont°m funcionalidades para ajudar a <cri e
para organizar ataques de rede em servidores remotos, para penetrar em

computadores ou efectuar outras ac-»es mal
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Exi stem muitos tipos de wutilits8rios malic
est«o descritas na tabela que se segue.

Tabela3. Ut i mat&ciosos agrupados |

TiPO N omE DEscRICAO
Constructor | Construtores Os construtores S«O0
novos v2rus, wor ms

Alguns  construtores  possuem  uma
interface padr «omitodo i
ao hacker seleccionar o tipo de programa

mal i ci oso a criar,
progr ama utilizar §
depura- «o e outr a
similares.

Dos Ataques de rede Os programas de Recu

enviam numerosos pedidos a partir do
computador do utilizador para um servidor
remot o. O servidor

recursos ao processa
parar de funcionar.

Exploit Explora-«|A explora-«o de vul 1
vulnerabilidades ® um conj un toouma @artelde
c-digo de progr ama,

vul nerabilidades de

executar uma ac-«o

computador. Por exemplo,ae x pl or a
vulnerabilidades pode escrever ou ler
ficheiros ou aceder
iinfectadas?o

Os di ferentes ti pos

vulnerabilidades utilizam as
vulnerabilidades d e di ferente
ou ser vi - o maderamentadde
explora-«o de v u®

transferida atrav®s
computadores sob a forma de um pacote
de rede, procurando computadores com
servi-os de r édrexemplo]
uma ferrament a de
vulnerabilidades contida num ficheiro DOC
procura vulnerabilidades de editores de
texto e quando o utilizador abre um ficheiro
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TIPO

NoME

DESCRICAO

infectado, essa expl o
vul nerabilidades pod
as ac-»es programada
ferrament a de e X
vulnerabilidades contida num e-mail
procura vulnerabilidades nos clientes de e-
mai | . Pode come-ar
ac- «0 iosea Assim que o utilizador
abrir uma mensagem i
cliente de e-mail.

Aexplora-«o de «wlmbg
® wutilizada para di
(Net-Worm). Os ExploitNu k er s

pacotes de rede que deixam 0s
computadores inoperacionais.

FileCryptors

Encriptadores de

Os encriptadores de ficheiros encriptam

Ficheiros outros programas maliciosos, para o0s
esconderem das -va?prlusc.
Flooders Programas Estes enviam um el ¢

utilizados para
inundar redes

mensagens atr av ®s de ca
incluindo, por exemplo, canais de salas de
conversa-«o (I RC).

Contudo, esta categoria de software

mal i ci oso n«o i ncl

i nundam o t-mdl beogmais dee
MI e SMS, 0S Qquais e
separado na tabela abaixo apresentada
(Email-Flooder,  MI-Flooder e SMS-

Flooder).
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TIPO NoME DESCRICAO
HackTools Ferramentas de As ferramentas de hid
Hackers para penetrar nos computadores onde
est«o instaladas ou
a outro computador. Esses ataques
i ncl uem: a cria-«o
utilizador do sistem
limpeza dos registos do sistema para
ocultar quaisquer ve
novo utilizador no sistema. Estas
ferramentas incluem alguns programas
farejadores  (sniffers) que executam
fun-»es mal i ci osas,
interceptar passwords. Os programas
farejadores s«o0 progd
examinar o tr8fego d
not- Programas de Estes programas assustam o utilizador
virus:Hoax boato (Hoaxes) com mensagens parecid a s com
Podem "detectar"” um
limpo ou exibir uma mensagem sobre a
formata-«o do disco,
n«o ocorra nenhuma f
Spoofers Falsificadores Estes programas enviam mensagens e
pedi dos de rede coum
remetente falso. Os intrusos utilizam os
falsificadores, por exemplo, para fingirem
ser um remetente | eg
VirTools S«o f er r a| Estas permitem alterar outros programas
utilizadas para maliciosos, para o0s esconderem das
criar variantes de aplica-wesusant.i
programas
maliciosos
Email- Programas para Estes programas enviam numerosas
Flooders i nundar e[mensagens par a e 1madile

de e-mail

(inundando-os). Devido ao elevado fluxo
de mensagens, 0s
conseguem ver as mensagens recebidas
gue nN«oO S«O Sspam.
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TIPO N omE DESCRIGAO

MI-Flooders | Programas Estes programas enviam numerosas
utilizados para mensagens para utilizadores de clientes de
inundar MI (mensagens instan

programas de Ml ICQ, o MSN Messenger, o AOL Instant
Messenger, o Yahoo Pager ou o Skype.
Devido ao elevado fluxo de mensagens, os
utilizadores n«o c
mensagens recebidas

SMS- Programas Estes programas enviam numerosos SMS
Flooders utilizados para parat el em:- vei s.
inundar com

mensagens SMS

PROGRAMAS POTENCIALME ~ NTE
INDESEJADO S

Os programas potencialmente indesejados, ao contr8rio dos
mal i ci osos, n«o se destinam unicamente a |
utilizados para violar a seguran-a do comj

Os programas potencialmente indesejados incluem adware, pornware e outros
programas potencialmente indesejados.

Os programas de Adware ou software com publicidade (v e r p 838)i na
apresentam informa-«o publicit8ria ao uti/l

Os programas de Pornware ou software com pornografia (v e r p 88i na
apresentam informa-«o pornogr8fica ao util

O outro software potencialmente perigoso (Riskware) (v e r p 84) iinola,

muitas vezes, programas Yat € s utilizados |
computadores. Contudo, se um intruso obtiver acesso a estes programas ou 0s
instalar no computador do ut-lod paa aidan a , ess

seguran-a do computador.
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Os programas pot enci al mente indesejados s«o0 ins
seguintes m®t odos:

T S«o instalados pelo utilizador, indivi
programa. Por exemplo, os criadores de software incluem programas
de adwar e em soft waratits (frdeware)Juaui dei z a - « |

distribui-«o livre (shareware).

T Tamb®m s«o instalados por intrusos. P
esses programas em pacotes com outros programas maliciosos,
utilizando "vulnerabilidades" do nave

Trojan downloaders e droppers, quando o utilizador visita um site
iinfectadoo.

SOFTWARE COM PUBLICID  ADE (ADWAR E)

Subcategoria: Adware
N2vel de ogmrRaviiodade

Os programas de Adware envolvem a exibi-
utilizador. Estes apresentam faixas de publicidade (banners) na interface de
outro programa e redireccionam os pedidos de pesquisa para sites com
publicidade. Alguns programas de Adware recolhem e enviam ao seu criador
informa-«o de marketing s obr eitesoo utiliztadolr i zado
visita ou que pedidos de pesquisa faz. A
informa-«o0o ® transferida com a permi ss«o0

SOFTWARE COM PORNOGRA  FIA (PORNWARE )

Subcategoria: Pornware

N2 vel de gmRadviiod ade

Nor mal mentse,prs@o ios wutilizadores que inst
procurar ou transferir informa-«o0o pornogr ¢
Os intrusos tamb®m podem instalar estes
utilizador, para | he apresentarem an¥nci o
comer ci al , sem a permiss«o do wutilizador.

vul nerabilidades do sistema operativo ou

nor mal mente distribu2dos por Trojan downl
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Existem tr°s tipos de, ptafgr amano &east o rcraws:
tabela que se segue.

Tabela4d. Ti pos de programas de pornware categor

TiPO N oME DESCRICAO

Porn-Dialers Programas de Estes programas cont °m 0s n¥%
|l iga-»es|tel efone de servi
telef-nifpornogr8ficos e lig
autom8ti|para esses nYamer os.

Trojan dialers (programas trojan de
| iga-»es telef -nica
notificam os utilizadores sobre as suas

ac-»es.

Porn- Programaspara | Est e s programas tra

Downloaders transferir pornogr 8fica par a
ficheirosapartir fut i |l i zador . Ao contr
da Internet estes programas notificam os utilizadores

sobre as suas ac-»es

Porn-Tools Ferramentas S«o utilizadas par 4
pornografia. Este tipo inclui barras de
ferramentas especiais de navegadores de
I nternet e |l eitores

OUTRO SOFTWARE POTENC  IALMENTE PERIGOSO
(RISKWARE )

Subcategoria: outro software potencialmente perigoso
N2 vel de gm@adviiod ade:

A maioria destes programas S«O0O programas

Este incluem clientes de | RC, programas d
gest«o de transfer®°nci as actividadefdo sisteena doo s , m ¢
computador, utilit8rios de gest«o de pas
Telnet.

Contudo, se um intruso obtiver acesso a estes programas ou os instalar no
computador do utilizador, as suas funcionalidades podem ser utilizadas para
vi olar a seguran-a do computador.
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A tabela lista os tipos de software potencialmente perigoso, agrupados por
fun-:»es

Tabela5.Outrost i pos de software potencial mente per

TiPO N oME DESCRICAO

Client-IRC Programas de Os utilizadores instalam programas
clientes de para comuni car eanis
conversa-«dde sal as de .@sdontrusasn
Internet usam esses programas para

espalharem programas maliciosos.

Dialers Programas de Estes programas conseguem
|l i ga-»ecast gestabel ecer i ga
autom8ticagd"ocultas" atrav®s

Downloaders Software de Estes programas conseguem

Tr ansf er ° n d transferir ficheiros a partir de sites, de
forma secreta.

Monitors Monitores Estes programas monitorizam as
actividades dos computadores onde
est «o instal ados
monitoriza-«o do

aplica-»es e das
interc©mbi o de dag
noutros computadores.

PSWTools Ferramentas de Estes programas s
recuper a- «( visualizar e recuperar as passwords
passwords esquecidas. Os intrusos utilizam

esses programas exactamente para
isso quando o0s instalam nos
computadores dos utilizadores.
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TIPO

NoME

DESCRIGAO

RemoteAdmin

Programas de
administr a-

Estes programas s«0 mui
utilizados por administradores de
sistema. Eles fornecem acesso a um
computador remoto para o
monitorizar e gerir. Os intrusos
utilizam esses programas
exactamente para isso quando os
instalam nos computadores dos
utilizadores.

Os programas potencialmente
perigosos de admi
s«o diferentes do
(ou programas  backdoor) de
administra-«o r emg

Trojan podem infiltrar-se
independentemente no sistema e
instalar-s e . Os progr a

n « o ésfamncionalidade.

Server-FTP

Servidores FTP

Estes programas executam as
fun-»es dos serv
intrusos instalam-nos nos
computadores dos utilizadores para
obterem acesso re
protocolo FTP.

Server-Proxy

Servidores de Proxy

Estes programas executam as
fun-»es dos servi
intrusos instalam-nos nos
computadores dos utilizadores para
enviarem  spam, utilizando a
identidade do utilizador.

Server-Telnet

Servidores Telnet

Estes programas executam as
fun-»es dos Tehetr @si
intrusos instalam-nos nos
computadores dos utilizadores para
obterem acesso re
protocolo Telnet.




Amea- as

S e Qomputador a

do 37

TIPO

NoME

DESCRIGAO

Server-Web

Servidores de
Internet

Estes programas executam as
fun-»es dos servi
Os intrusos instalam-nos  nos
computadores dos utilizadores para
obterem acesso re
protocolo HTTP.

RiskTool

Ferramentas locais
de computadores

Estas ferramentas fornecem aos
utilizadores funcionalidades
adicionai s e apen
dentro do computador do utilizador.
Elas permitem ao hacker esconder
ficheiros, ocultar as janelas de
aplica-»es activ
processos activos.

NetTool

Ferramentas de rede

Estas ferramentas permitem ao
utilizador de um computador gerir os
outros computadores da rede de
forma remota, por exemplo, para
reiniciar esses computadores,
encontrar portas abertas ou executar
programas instalados nesses
computadores.

Client-P2P

Programas de
clientes peer-to-peer

Estes programas s
redes peer-to-peer. Os intrusos
podem dos i pata z 8spalhar
programas maliciosos.

Client-SMTP

Clientes SMTP

Estes programas enviam e-mails e
ocultam esta actividade. Os intrusos
instalam esses programas nos
computadores dos utilizadores e
enviam spam utilizando as
identidades dos utilizadores.

WebToolbar

Barras de
ferramentas para
Internet

Estes programas adicionam as suas
pr-prias barras d
pesqui sa "s barr a
de outras aplica-ny»
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TiPO NoMmE DESCRIGAO

FraudTool Programas de fraude | Estes programas fazem-se passar
por outros programas reais. Por
exemplo, 0s programas anti-v 2 r
fraudulentos exibem mensagens
sobre a detec-«o
mal i ci osos, ma s n
desinfectam nada.

METODOS DE DETECCAOD E OBJECTOS
INFECTADOS , SUSPEITOS E POTENCIA  LMENTE
PERIGOSOS POR PARTE DAAPLICACA O

O Kaspersky Internet Security detecta programas maliciosos em objectos,

atrav®s de dois m®todos: reacti v-activg ut i | i
(utilizando a an8lise heur2stica).

As bases de dados da aplica-«0 cont°m r
identi ficar centenas de mil har de amea-as
Estes registos cont°®°m informa-«o0o sobre as

programas maliciosos e sobre algoritmos para desinfectar os objectos que
cont°m estes prdiggas antima3dsr uODsdanbBasper sky Lz
centenas de novos programas maliciosos diariamente, criam registos que os
identificam e incluem esses registos nas
dados.

Se, num objecto verificado, o Kaspersky Internet Secur i ty detectar s
c-digo que correspondem total mente " s sec
programa malicioso, com base num registo
define o estado do objecto como infectado: se existir uma <cor
parcia,oest ado ® dedudpeite.do ¢ omo

Atrav®s do -ant®tiovdoo, par rapl i ca-«0 consegue d:¢
mal i ci osos que ainda n«o est«o | istados nc:
A aplica-«o0 detecta objectos que contenha
base noseucomport ament o. O c-digo de um novo
n«o coincidir total ou at® mesmo parcialr
mal i cioso conhecido, mas ir§8 comisoemoasequ® I

abertura de um ficheiro, a escrita num ficheir o ou a i ntercep-«o
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interrompidos. A aplica-«0 consegue determinar,
est8§8 infectado com um v2rus de inicializa-

Os objectos detect adosacattirvaov ®s« od oc | na®st soi df oi
estado potencialmente perigoso.

AMEACAS DA INTERNET

A aplica-«o0o da Kaspersky Lab wutiliza tec
seguintes amea-as ~ seguran-a do comput ad«
1 Spam ou mensagens de e-ma i | recebi das (varseo- «soo !l i ci
"Spamoue-mai |l s recebi do'snan«po83kionlai ci t ados

1 Phishing(na p 84P) na
1 Ataquesde hackers(n a p 849);, n a
T Exibi-«o drea bm&hiemn s

SPAM OU E -MAILS RECEBIDO S NAO

SOLICITADOS

A aplica-«o0o da Kaspersky Lab protege o0s U
spam s-mai les recebidos n«o solicitados,
publicidade. O spam aumenta a carga sobre a rede e sobre os servidores de e-

mail do fornecedor de correi o el ectr - -nico. O desti
criado pelo spam e assimose-mai | s | e g-3pam dem@ammais tempo

a enviar/receber. Como resultado, 0O spam (

O Kaspersky Internet Security integra-se nos clientes de e-mail (Microsoft

Outlook, Microsoft Outlook Express e The Bat!) e verifica as mensagens
recebi das. As mensagens que detecta como
acordo com ac-»es especificadas pelo wutil
podem ser movidas para uma pasta especial ou apagadas.

O Kaspers
i

I nternet Security detecta s
Este apl t

y
a vs8rias tecnologias de fil
endere-o O remetente e das pal asuntada e
mensagem; a detec-«o0 de spam gr § tleante e
aprendizagem para detectar spam com base no texto da mensagem.
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As bases de dados do Ant-Spam <cont°m | istas "negras
endere-os de remet e rras £ frases Ireladonaaas caine pal
di versas categorias de spam, tais .como pul

PHISHING

O Phishing® wum tipo de actividade fraudulenta
"pescar" informa-»es pessoai s ,dtaisscomot i | i z:
n¥meros de cart»es de cr®dito e PINs, par:

O phishing est§8 muitas vezes relacionado
Os intrusos ciamuma c¢c - pi a exact a -ayme depois enviamo b an «

mensagens aos clientesdoba nc o . Os clientes s«o notifi
altera-»es ou falha no sistenrsaaslcantascd®@r i o p
utilizador e o wutilizador tem de confir ma

banco. O utilizador acede ao site do intruso e insere 0s seus dados pessoais
nesse site.

As bases de dados do Anti-phi shing cont°m uma |ista de
sites utilizados para ataques de phishing.

O Kaspersky Internet Security analisa as mensagens recebidas nos clientes de
e-mail suportados (Microsoft Office Outlook e Microsoft Outlook Express) e se

encontrar um |l ink para um site de phishi:
mensagem como spam. Se o utilizador abrir a mensagem e tentar clicar no link,
a aplica-«o0o blogmeeia a |iga-«o0 ao s

ATAQUESDEH ACKERS

Um ataque derede® uma intrus«o no sistema de um
obter o controlo do mesmo, normalmente para provocar a falha do sistema ou
para obter acesso a informa-«o protegi da.

Os ataques de rede s (o examplo»pessuisal de partasf r us 0 s
tentativas para roubar passwords), ou de programas maliciosos para executar
comandos em nome do intruso e, por exempl
programa "central o remoto. Os progjaamas u
ataques DoS, scripts maliciosos e determinados tipos de worms de rede.

Os atagques de rede s«o0 espalhados nas red:¢
vul nerabilidades dos sistemas operativos
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podem ser transferidos sob a forma de pacotes individuais de dados IP durante
|l iga-»es de rede.

O Kaspersky Internet Security interrompe os ataques de rede sem perturbar as

|l iga-»es de rede, atrav®s de bases de dad
de dados cont ° nemteigfiisctaons pgauceotieds t 2 pi cos ¢
por v8rios programas de hackers. A aplic.
bl ogueia nessas |liga-»es quaisquer pacot e:¢

FAIXAS DE PUBLICIDADE (B ANNERS )

Os banners ou an¥nci os p ubks pacaiotsierde ons anwneiamte | i n

publicitégrio, sendo normal mente exibidos

num site n«o representa uma amea-a ~ segu
assim ® considerada uma interfer®°ncia

computador. Se o0s banners aparecerem a piscar
condi -»es de trabalho e reduzem a efici®°n
com informa-«o irrelevante e ao <clicar n
tr8fego de Internet.

Mui t as or gparnoi2zbaem»eas exi bi - «o0o de banners el

das suas pol2ticas de seguran-a de dados.

O Kaspersky Internet Security bloqueia os banners, com base no URL do site

para o qual o banner tem um | ink. A apl
actualsz8wveBl oqueador de Banners, as quai
redes de banners russas e estrangeiras.
p8§gina de Internet gue est gosaomaudistadearr eg

endere-o0s existente nreasenlcaosnds ade udmad acso r g ,e
apaga do site o |ink para este endere-o e



INSTALACAO DA APLICA CAO

A aplica-«o ® instalada no computador d
Assistente de I nstala-«o0o da Aplica-«o.
Aviso!

Recomenda mos que feche todas as aplica- »

com a instala-«o.

Para instalar a aplica-«0 no seu computad
(ficheirocomae x t e rt.exe)o

Nota

I nstalar a aplica-«o0 a-partirranddefid
id°ntico © instala-«o0o a partir do CD.

O programa de instala-«o ® i mplementado
Wi ndows. Cada janela cont®m um conjunto d
de instal a-«o. De segnai dlar, e v&@ alpersecsré nt«aod a

fun-:»es

1 Seguintei aceitar a ac-«o e avan-ar par a
processo de instala-«o.

1 Anteriorivoltar ao passo anterior do proc:e

f Cancelaricancel ar a instala-«o
1 Concluir i concluir o procedimentodei nst al a- «xo da aplica
De seguida, ® apresentada uma descri-«o di

instala-«o0o do pacote
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NESTA SECCAO:

Passol.Pr ocur ar uma Ver s«o ma...S...r.e.c.e.n.tis

Passo 2. Verificar se o sistema..s.at.44s
Passo 3. Janela de Boas-vindas do ASSIStENTE ...........cccceeiiiiieiniiiie e 44
Passo 4. Visualizar..o..Count.r.at.a..de..L45c
Passo 5. Seleccionadr..o..t.i.p.o..d.e..i.n.s.t.46l
Passo 6. Seleccionar...a..p.a.s.t.a..d.e..l.ns46¢
Passo 7. Seleccionaros componentes da a.p.l.i.c.a.-.«46
Passo 8. Procurar outros programas de anti-v 2 r.U.S.....ccooeevrieeeniieeesniieeeenns 47
Passo 9. Prepara-«o .f.inal...p.ar.a..a..i.n48t
Passo 10. Cone¢ob.ui.r...a..i.nst.al.a ... 49

PAsSsSO 1. PROCURAR UMA VERSAO
MAIS RECENTE DAAPLI CACAO

Antes de instalar a aplica-«0 no seu coO0mj
servidores de actualiza-«0 da Kaspersky L:
mais recente.

Se n«defectada uma vers«o mai s recente no
da Kaspersky Lab, o assistente de instal a-
actual.

Se for detectada uma vers«o +4he8 speregwemt &d

se deseja transferi-la . Se cancelar a transfer°ncia, (
come-ar a instalar a vers«o actual . Se de
ficheiros de instala-«o0 ser«o transferido

de instal a- «o semt8e, aiuniogmadde amar a insta
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recent e. Para mais detalhes sobre a insta
aplica-«o0, por favor consul.te a document a-

PAsSsO 2. VERIFICAR SEO SISTEM A
SATISFAZ OS REQUISIT OSDE

INSTALACAO

Antesdei nstal ar a aplica-«0 no seu computado
computador satisfaz (o®err edRegiistostdamardwaten i mo s
e software do sistema"na p 81p). iamb ®m i r 8se tem pod dirditasa r
necess8rios para instalar o software.

Se alguns destes requi sitos n«o for sati
respectiva notifica-«o. Recomendamos g u
necess8rias, atWndow®tpddi®e easpmogriamas necess§s8r
antes de voltar a tentar instalar o Kaspersky Internet Security.

PASSO 3. JANELADE BOAS-VINDAS
DO ASSISTENTE

Se 0 seu sistema cumprir todos fRequisitesqui si f
de hardware e software do sistemaona p8lpienase n«o for det
nenhuma vers«o mais recente da aplica-«o
Kaspersky Lab ou se voc®° tiver cancel ado
iniciado o assioctparte idrestianlsdralaa-wer s«o ac

Ser § apresentada no ecr « a primeira cai
instal a-«o, a qual indica que vai come- ar

Par a continuar a i nst aSeguinte.oRara cdndelgruse no
instakcai qaeg Rancelot «o
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PASSO 4. VISUALIZARO CONTRATO
DE LICENCA

A pr-xima <caixa de di 8l ogo do assistent
introduzido entre voc°o0 ec am Katsegpre-r«sk ye Lad .
com todos o0s ter mos @ seleariond Aceitomsterchosdoont r a
Contrato de ¢tliicgeune3aguintthbotA«donstal a-«o0o conti

Para cancel ar a | ns tCarcear.« o, clique no bot «

PASSO 5. SELECCIONAR O TIPO DE

INSTALACAO
Durante este passo, ser-lhe-8 pedi do que ts @loe aci oinnestal a -
mel hor se adequa ~ sua situa-«o0:

T I'nstal a-«o0 Sepséheccionar esta oOp- «0
total mente instalada no seu comput ad
protec-«o0 predefinidas recomendadas p
condlauza instal a-«o, ser8 iniciado o ¢
Aplica-«o.

T Instal a-«o0 peSres csred leiczca doan ar -lhe& t me dipd o« 0
para: seleccionar os componentes da aplica-«0 ¢
especificarapastaonde a apl i ctdada(ov esre rs¥assonso

6. Seleccionar a"mpasd Mplideatii nvsatra laa -a«pd |
e confliagwn§ av®s do assistente de Conf

Se seleccionar a0 parsismesitreant@®p -d«eo ,i nst al a- «
avan-ar directamen(ve r p @ rRasse 8. Pracsirar outr@s

programas de anti-v 2 ' na p847). €Gaso contr8ri o, ter§ d
confrmardeter mi nados dados em cada passo da i ns
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PASSO 6. SELECCIONAR APASTAD E
INSTALACAO

Nota

Este passo do assistente de instala-«
a op-«0 de instal a-«o PassoscoSelactionar a tiba de(
inst aha- 845). na

Durante este passo, ser-lhe-8 pedi do que identifiqgque a pa
onde a aplica-«0 ser8 instalada. O caminhc

1 Para sistemas 32-bit: <Drive> \ Program Files \ Kaspersky Lab \
Kaspersky Internet Security 2009.

9 Para sistemas 64-hit: <Drive> \ Program Files (r86) \ Kaspersky Lab
\ Kaspersky Internet Security 2009.

Pode especificar uma past a dRPrécerareea t e, |
seleccionando uma pastanajanelapadr «o de selec-«o0 da pas
caminho da pasta no campo fornecido.

Aviso!

Por favor, note que se inserir, manualmente, o caminho completo para a pasta
de instal a- «o0, este n«o deve excede
caracteres especiais.

Para continuar a i nsSeguinde- «xo, clique no bot

PASSO 7. SELECCIONAR OS
COMPONENTES DA APLIC ACAOA

INSTALAR

Not a. Este passo do assistente de i
sel eccionado a op- «o0 de i nst al "®Rasso05.
Seleccionar o tnpop84p) nastal a- «o
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Durante a instala-«o0 per soaosacbmpanandea da t em

aplica-«o gue desej a instalar no seu

seleccionadas t odas as componentes da aplica-«o
verifica-«o e actualiza-«o.

Para #4jouda8 decidir guai s as componhentes

di spon2veis al gumas informa-»es sobre c
componente nalistaelei a a i nforma-«o no campo por b
uma breve descri-«o da componente e 0 esp:

instal a- «o.

Para impedir a instala-«o0 de uma componen
No 2cone junt o ao terecaeecionka itatnoOnproenceunr s 0 e st @
indi sponReeé que se cancelar a instala-«o

protegido contra uma s®rie de programas p¢

Para seleccionar uma componente a instalar, abra o menu de atalho, clicando
no 2 c oto@o normenda componente, e seleccione Est e recurso s
instal ado ndolodal.sco r 2gqgi

Depois de terminar de seleccionaros componentes a instalar,
Seguinte. Para regressar ° l'ista predefinida
no b &epero

PASSO 8. PROCURAR OUTROS
PROGRAMAS DE ANTI -VRUS

Durante este passo, 0 assistente procura outros programas de anti-v 2 r us ,
incluindo outros programas da Kaspersky Lab, que podem causar conflitos com
esta aplica-«o.

Se forem detectados programas de anti-v 2 r us no Seu computador
|l i stados nloe-8e pred.i d®erque o0os desinstale ant
instal a- «o.

Pode e s ¢ 0| hlesr autamaticemente ou manualmente, utilizando os
controlos existentes por baixo da lista de programasde anti-v 2 r us det ect ado

Se a lista de programas de anti-v2 r us detectados incluir a
Lab 7.0, guarde o ficheiro da chave desse programa quando o desinstalar. Pode
utilizar esta chave para a actual ver s«o

gue guarde o0os objectos armazenados na Quarl
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Estes objectos ser«o, automati cament e, mo
actual e poder 8§ owoldteproi & wear iifnistc &l a- «o0.

Se tiver sel eccionado wae rrseqmoi- kxo®,rama omEt s ©

a sua acsteirgBardadaoe reutlizada dur ante a i nNerasakad- «o0
2009.

Aviso!

A aplica-«0 aceita ficheiros de chave
pela vers«o 5.0 e anteriores n«o S«O0
Paraconti nuar a inst alSeguikte., cl i gue no bot«o

PASSO 9. PREPARACAO FINAL PARA A
INSTALACAO

Este passo concl ui a prepara-«o0 para a
computador.
Durante a instala-«o inicial e pPRasse®mnal i z

Seleccionar o] tf pae g 84%),i masd amrhean dckaomo s que
desmarque a caixa Activar Autodef esa antes da Sien sat aol pa--««00

protec-«o0o dos m-dulos estiver aduraritevaa d a , ¢
instal a- «o, isso assegurar8 o correcto pr
Quando voltar a tentar a instala-«o, recor
Nota

Se a aplica-«o0 estiver a ser i n Remate

Desktop, recomendamos que desmarque a caixa Activar Autodefesa antes da
instal aSeoesta caixa estiver assinal a
ser incorrectamente executado ou pode

Par a continuar a i nst aSeguinteo Os fichkiroq dee no
instala-«0 come-ar«o a ser copiados para

Aviso!
Durante o processo de instala-«o0o, a &
o pacote da aplica-«0 incluir componeé

mai or i a »deass tleirg@m-nadas ser8 restaurad
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PASSO 10. CONCLUIR AINSTALAC AO

A janela Concl uir l oenha®m- «onf or ma- «o sobr e a
instal a-«o da aplica-«0o no seu computador.
Por exemplo, esta janel a i rr®compubdocara s e ®
concluir correctamente a instala-«o. Depo
de configura-«o ser8§ automaticamente inici
Se n«o precisar de rei ni c Beguinteopara inidat ®@ ma , c

assistente dea caomlfiigar«@o «o d



INTERFACE DA APLICAC AO

A aplica-«0 possui uma interface simples
di scutir8 as suas caracter2sticas b8sicas

Para al ®m da interface principal da apl
Microsoft Outlook, o The Bat! e 0 Microsoft Window
aumentam as funcionalidades destes programas, uma vez que permitem gerir e

configurar as componentes do Kaspersky Internet Security a partir da interface

do programa cliente.

NESTA SECCAO:

Econe da 8rea..de..not.i.f.i.ca-.«O .. 50
MeNU de AtAlN0......ccoiiiieiiiie e 51
Janel a princda@al..da..apl..ca: ... 53
NOTIfICA- S8 ittt e e 56
Janela de confi gar.a-.«.0..da..ap.l.i.ca.-.... 56

| CONE DA AREA DE NOTI  FICACAO

Logo ap-s a instala-«o0o da aplica-«0, 0 2c
notifica-«o0o da barra de tarefas do Micr osc

Este2 cone indica a opera-«o0 actual da aplic
protec-«0 e mostra algumas das fun-»es bS8

Se 0 2cone eK‘(aicoves),ra apcrtdtveoc - « @dac amppli €taa «o
al gumas das suas componentes est«o s funci
(apretoebranco), todas as componentes de. protec-



InterfacedaApl i ca- «o0 51

O 2cone da apseiemafure«ml|l dar aopera-«o gue
executada:

"_'j'l'Est§ a ser v-mali ficado um e

K)T As bases de dadosdaapl i cea-xo m-dul os db«@ragr
ser actualizados.

Wio computador precisa de ser rei.niciad

¥4 1 Ocorreu um erro nalguma componente do Kaspersky Internet Security.

O 2cone tamb®m permite 0 acesso aos el el
aplica-«o, incluindéenp me'dank db eatall't mal h o

p 8§ g i5h) & a janela principal da aplica- « ¢v e r s éJanela principal da
aplicdmaa «p85B) na

Para abrir o menu de atal ho, c lbimqg we bod bkro
direito do rato.

Para abrir a janela principal daapl i cdiqueduasvezes sobre o 2c¢
aplica-«o0. A jaBelaemprechpateab«®

Se estiverem dispon2veis not2cias da Ka s

B .
aparecer8 na 8rea de not i~KiGlique duas vezeas bar r
sobre o 2cone para ver as.not2cias na jant

M ENU DE ATALHO

Voc°® pode executar tarefas b8sicas de pro

0O qgual cont®m estes itens:
f Actual iizianikoi a a act uadlos e das dases dl® s m- C
dados da aplica-«0 e instala as actual

T Verifica-«o compl etdl ndoci & ompmat ader i
completa do computador quanto 7 eXxi s
Ser «o veri ficados 0s oolgs eas turidades,e X i St €
incluindo meios de armazenamento r emo\

T Verifica-«bsadaleewcdiruwursa objectos e inici
v2rus. A |lista predefinida para esta
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tais como a pasta Os Meus Documentos e arquivos de e-mail. Pode
adicionar objectos a esta lista, seleccionando outros objectos a serem
verificados.

Monitor de Rede i per mi t e ver a lista das
estabel eci das, portas abertas e o tr §f

Teclado Virtual i muda para o teclado virtual.

Kaspersky Internet Security i abre a janela principaé
(ver s&a@ne&loa"principahad@daiphdca-«o

Confi guirRPaer«noi t e ver e aldtae raaprl iacsa -d«eof.i n

Activar 1 activa o programa. Para se tornar num utilizador registado,

tem de activar a sua aplica-«o. Est e
di spon2vel se a aplica-«0 n«o tiver si
Sobreiapresenta informa-«o sobre a aplic
Pausar pr/iktee ® maa p ri @dtivac o odesactiva

temporariamente as componentesEstae pro
op-«0 do menu n«o afecta a execu-«o d
ou das tarefas de. verifica-«o0 de VvZ2rus:c

Bl oquear t r §f & dloqueih,etempoeadaeente, todas as
| i ga- »e sdocdanputadod Se deseja permitir que o computador
interaja com a rede, clique novamente neste item no menu de contexto.

Sairif echa a apdeisccaa-r«roegea a aplica-«o
computador.

Actualizacdo
Verificagdo completa do computador
Verificagdo de virus...

Monitor de Rede
Teclado virtual

Kaspersky Internet Security
Configuragdo
Sobre

Pausar protecgdo...
Bloquear trafego de rede

Sair

Figura 1: Menu de atalho
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Se estiver a decorrer uma tarefa de verif]

atal ho, 0O respectivo nome e o estado de
ser«o apresentados no menu dfea,atabrhior. 8§ Ao
principal da aplica-«0 gque cont®m um rela
execu-«o0o .da tarefa
A janela princppaé¢ dgar agpilvichi:kad em tr°s pa
1 A parte superior da janela indica o estado act ual da protec- «
computador.
- U
A seguranca do computador esta em risco Corrigir agora
Figura2: Est ado actual da protec-«o0o do co|
Exi stem tr°s estados de protec-«0 pos
por uma determinada cor, semel hante a
verde indica que a protec8«onodon2sgedl
adequado, enquanto as cores amarelo e vermelho indicam que existem
amea-as de seguran- a na configura-
funci onamento da aplica-«o. Para al ®m
amea- as incluem bases de dados da

componentes de protec-«o0 desactivadas

de protec-«0 m2ni mas.

As amea-as de seguran-a tem de ser

el |

Para obter informa-«o detal hada sobr e

rapi dament e, Corsgragoral(verdigura acona).
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rte esquerda
do "s fun-»es
s e de .actual

@ Proteckion

Anti-Malware

Online Security

da janel a, a barra
da aplica-«o, i ncl
za- «o0

System Security

Content Fitering

@, scr

Full Scan

Quick Scan

Update

B License

Figura 3: Parte esquerda da janela principal

d
u
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T A parte direita da janel a cont®m in
aplica-«0 seleccionada na parte esque
essas fun-»es e apresenta ferramenta
verifica-«o de v2rus, .transferir actuz:
v Ficheiros e Meméria

Mivel de Seguranca: Recomendado %
Com a deteccdo: Seleccionar acgdo automaticamente ‘E}
v Correio electrénico e MI Restauro do
| Sistema
Mivel de Seguranca: Recomendado
Com a detecgdo: Seleccionar accdo automaticamente P
v Internet if‘
Mivel de Seguranca: Recomendado @
Com a detecgdo: Seleccionar accdo automaticamente Disco de
Recuperagdo
45 1
30 Objectos veriﬁcados,l‘}ie\g. Periodo: 1 minuto(s)
15
s A
W Ficheiros e Memdria
W Correio electrdnico e Mensagens Instantaneas (MI)
@ Trafego de Internet @+++C )
Figura 4: Parte informativa da janela principal
Tamb®m pode wutilizar estes bot»es:

T Confi guirppar«a0 abrir a janela de configu
1 Ajudaipara abrir o sistema de Ajuda da &

1 Detectadas i para abrir uma lista de objectos prejudiciais detectados
por qualquer componente ou pow?2ruursa € a
para ver estat2sticas detal hadas das ¢

1 Rel at i paraoabrir a lista de eventos que ocorreram durante o

funci onamento da aplica-«o
 Suporteipara exibir informa-«o sobr e o]
recursos de informa-«o da Kaspersky L

de Suporte T®cnico e o f-rum

Nota

Pode mudar a apar°ncia da aplicsg
pr - pri os egquenbsde wres. e
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NOTIFICA COES

Se ocorrerem eventos no decur so do func
apresentadas notifica-»es especiais no ec|

por cima do 2cone da aplica-«0 na barra de
Dependendo do n2vel de criticalidade do ev
computador, voc®° pode receber o0s seguinte:
1 Alertaa. Ocorreu um evento cr2tico. Por e:
ou uma actividade perigosa no seu sistema. Deve decidir de imediato
sobre como |Iidar com esta amea- a. Est
vermelho.

1 Aviso! Ocorreu um evento potencialmente perigoso. Por exemplo,
foram detectados no seu sistema ficheiros potencialmente infectados

ou actividades suspei t as. Deve dar instru- »
dependendo do n2vel de perigo que atr
notifica-«o0o aparece a amarelo.

1 Nota: Esta notifica-«o fornece infor ma-
Por exempl o, este t i petacionadas lcami 0 not i f
funcionamento da componente Fi | t r agem de . Aont e Yc
notifica-»es de informa-«o0o aparecem a

J ANELA DE CONFIGURACA ODA
APLICAC AO

Pode abrir a janela de configura-«o da ap
aplicaewrxosdlca-nel a pri nci prad pd&EB)aopdb mena - « o

de atalho (v er s éMenwde atalho”" na p 851). Rasa abrir esta janela,
clique naColnif ¢ aiom@ parte superior da janela principal da
aplica-«o0o ou seleccione a op-«0 adequada 1

A janela de configura-«o consiste em duas
T A parte esquerda da janela permite o

aplica-«o, como aport agedmpl ode veri fice
tarefas de actuali za-«o;
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T A parte direita da janela cont®m uma
componente ou tarefa seleccionada na parte esquerda da janela.



COMEGCAR

Um dos principais objectivos da Kaspersky Lab, ao conceber o Kaspersky

Internet Security, f o i o de fornecer a configura-«o
da apl.ilcsss-ockopermite que at® um wutilizador
inform8ticos possa proteger 0O seu comput
necesstiar de despender horas a alterar as def

Par a a conveni °ncri@aundano ut ialsi zatdapas de

preliminar num Assistente de Configura-«o
gue a aplica--Ao0 ®egustabhadassstaenbes doc ¥
activar a aplica-«o, configurar defini-»

acesso ao programa comumapassworde ef ectuar outras confi

O seu computador pode estar infectado com software malicioso antes da

apl i ca- «talada.ePara detectar os programas maliciosos existentes,
execute wuma verifi c(arero sdebe rckcbmpcuat-a«doorde v
computador'n a p 8@ na

Como resultado de wuma i ndosocou«e falppe do s of t
sistema, as configura-»es do seu computad
0 assistente do Anal i sador de Segur an

vulnerabilidades existentes em software instalado e anomalias nas
configura-»es do sistema.

As bases de dados da aplica-«o inclu2da
provavel mente estar«o desactuali za@ers. I'n
p8git@acaso esta n«o tenha sido efectuada p
oudef or ma autom8tica ap-s a instala-«o da a
A componente Anti-Spam i ncl u2da na e afilizawh algoramoda ap |l

de auto-aprendizagem para detectar mensagens indesejadas. Inicie o assistente
de treino do Anti-Spam para configurar a forma como a componente trabalha
com a sua correspond®°nci a.

Depois de <concluir as ac-»es nesta sec- «
proteger o seu computador. Para avaliar a
0 assistente de Gest «o HGe s e@u rdaen -'saa g(uvrearn
p §gi6m.a
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NESTA SECCAO:

Seleccionar 0 tiPO 08 FEAE ........ovvieeiiie et 59
Actual i zamw..a..&ap.l..Ca . Qo 60
ANSIl i se de..S. e g.ll . m B e 60

Verifica-«o0o de v2.ur.us...na..comp.ut.ado.r...6l

Gerir a. i e B 62
Subscri- « paraa r e n oau®m8doa da licen - @.......ccccovviiieniiiinieen, 63
Participar no Kaspersky Security NEtWOrk...........ccccciviiiiiiei e 65
Gest «0 de S.8.0.U N8 67
PauSar @ P I 0 .. Lo €Dttt 69

SELECCIONAR O TIPO DE REDE

Depois de concloy?2 cha co mproatealt &- &i r ewal | an
rede activas no seu computador. Ser 8 atri
rede, determinando as actividades de rede permitidas.

Se tiver seleccionado o modo interactivo
apresentada uma notifica-«0 sempre que fo
Pode seleccionar o estado para as nhovas I ¢

1T Redes p“%blo casesso externo ao seu c
bl oqueado e 0o acesso a pastbamip®ibl e st
bl oqueado. Este estado ® recomendado

1 Redeslocaisi o acesso a pastas p¥Wblicas e
permitido. Recomenda-se que atribua este estado a redes locais
protegidas, por exemplo, uma rede empresarial.

T Redes confiis&weipermitidas todas as acti
se que atribua este estado somente a redes absolutamente seguras.
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Para cada estado de rede, o Kaspersky Internet Security inclui um conjunto de

regras para gerir as actividades de rede. Porconsegui nt e, voc° pod
estado de rede especificado para cada I|ig
primeira vez.

ACTUALIZAR A APLICACA O

Aviso!

Precisa de ter liga-«o0o ~ Internet par

O Kaspersky InternetSecur ity inclui bases de dados
amea-as, exemplos de frases t2picas de sp.
Contudo, quando a aplica-«0 ® instalada,
obsoletas, uma vez que a Kaspersky Lab actualiza regularmente as bases de

dados e os m-dulos da aplica-«o.

Voc?® pode especificar a forma como a tar
guando o assistente de configura-«o da ap

Kaspersky Internet Security verifica, automat i cament e, a exis
actualiza-»es nos servidores da Kaspersk
actualiza-»es, a dpmplsi ealsen e Sentiossansf er i

Para manter a protec-«o do seu esequeut ado
act ual i ze o Kaspersky Internet Security i me

4  Para actualizar, manualmente, o Kaspersky Internet Security,
1. Abra a janela principal da aplica-«o.
2. Sel ecci on eAca usae ci-nagmrte esquerda da janela.

3. Clique rniciaboa&wbua.li za-«o

ANALISE DE SEGURANCA

O sistema operativo do seu computador pode ser danificado por falhas do
sistema e por actividades de programas
aplica-»es de utilizador instal adas no
vulnerabilidades que os intrusos podem explorar para danificar o seu
computador.
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Para detectar e eliminar esses psequel emas
incieoAssi stente do Anal imsdatdnoente dibmis Geengtalar a n - a
a aplica-«o. Oads siasioentdee de®gaman-a procu
em aplica-»es instaladas e danos e anomal

operativo e do navegador de Internet.

4  Para iniciar o assistente:

1. Abra a janela principal da aplica-«o.
2. Na parte esquerda da janela, seleccioneCont r ol o das. Apl i ca
3. InicieatarefaAnal i sador de Seguran-a

VERIFICACAO DEMRUS  NO
COMPUTADOR

Os criadores de software malicioso fazem
as ac-»es dos seus programas e, Eereni- s o,
de programas maliciosos no seu computador.

Depois do Kaspersky Internet Security ser instalado no seu computador, este

executa automaticamente uma tarefa de Ver i fi ca- «ono Begpi da
computador. Esta tarefa procura e neutraliza programas prejudiciais existentes

nos objectos que s«o0 carregados quando o0 ¢

Os especialistas da Kaspersky Lab tamb®m
deVerifica-«o Compl eta

4 Para iniciar [/ parar uma verifica-«o de
1. Abraajanelaprincipaldaapl i ca- «o.

2. Na parte esquerda da j anelVerificar sel ec
(Veri fica-«oVe&roimpileda-axo RE8pi da

3. Cliqgue nobniboitaxro v @rir i cian-i«o ar a veri
precisar de parar a execu- «oParata tar
v er i f ieocuanto atarefa estiver a decorrer.
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GERIR A LICENCA

A aplica-«o0o pohave ad apalaiuctesrar Ser-lhe-8 f or neci de
uma chave quando adqui r i r-lheo dpeitoodg utibzana . Est
programa a partir do dia em que o comprar e instalar a chave.

Sem uma chave de l'icen- a, a n«o ser que
avalia-«o0o da aplica-«o0, questraite fpenas inan ar §
actualiza-«o0o. A aplica-«0 n«o transferirgs§
Se tiver activadal ima«wvedo«programa, ap- s
de avalia-«o0, a aplica-«o0o deixar8 de funci
Quando a chave de I|icen-a expirar, o progi
conseguir8 actualizar as bases de dados.
analisaroseu computador em termos de v2rus e
protec-«o, mas s - utilizando as bases de
expirou. N«o podemos garantir que fique p

do programa expirar.

Para proteger o seucomput ador da infec-«0 por novo
gue renove a sua c haplei cdoa t«adpy tEwasckos emana
antes da chave da aplica-«o0 expirar. Dur s
mensagem adequada sempre que iniciar a apl

Ainforma-«o0 acerca da actual cLhiacveema @ anpr
janel a principaiddmt iafpil d,dipa@mecial, confrexial e

coms ubs c,rcomergial coms ub s c ddpr«oot e av ab i, @stedeta),

nY%mer o de an fedtatchaverpede seo insthlada, data de validade da
chave e n¥imero de dias r es.tAantnd o ranta® «aoo sfol
val i dade da s e hapresentadacoe estiver instal ada
comercial com subsaurumad4o cen- a come s ubactdeic-o«o
prote®@e«o s éSubserio«paraa r e n oaum&iaa da licen - "aa

p 8§ gi63).a

Para ver o contrato de | i cenlLeraCortrato depl i c a -
Licer-aaa remover uma c¢have AdicionariAgaga., cl i

Para comprar ou renovar uma chave:

1. Compre wuma <chave nova. Par aCompraf azer ,
Il icehsema a aplica-«o0o ain®&aenowar f.LAi cant i
p8ga nde I nternet gue se abre conter 8§

como comprar uma chave atrav®s da | o]
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dos seus parceiros empresariais. Se comprou a | icen-a o
do pagamento ser efectuado, ser-lhe-8 e n v i a dmail umdicheire

de chave ou um c-digo de activa-«o0 pa
formul 8rio de encomenda

2. Instale achave. Para o f azer |nstalasehavendoseo- «o
Licenaajanela principal da Agiivaimrma - «o
menu principaldaa pl i ca- «o. Il sto iniciar8 o As:

Nota. A Kaspersky Lab tem regul armente
prolongar as | icen-as dos nNnosso0os Ppr og
Kaspersky Lab em Products A Sales and special offers.

SUBSCRI CAO PARA A RENOVAGCAO
AUTOM ATIC A DA LICE NCA

Ao utilizar uma Il icen-a com subscri - «¢
automati camente o0 senrdetéerdimados idtervalascde terapa - « 0
para manter a validade da sualicen- a durante o6ode subeckPiod«o

Se a actual chave tiver expirado, o Kaspersky Internet Security i r 8§ vee i fi ca
existe uma chave actuali zadeamsegunde glano;i dor ,
e se encontrar essa chave,a ap | iicra8 «tofl ean sef elams maoad &
substitui -«o0o daDe$staefanmeriarl i seemrasum
particBpao«per2odo durante o qual a a
tiver expirado, a | i cen- a p o demamamenter Bunaonvtaed ao p

ser
pl
er
gue permite anua&hodaakidaue@-iconal i dade da
er
da

i
2

wooow

mantida.Depoi s dest e pseer 2aoda ceexnpiar anr« o, esta v
dei xar8§8§ de carregar as (paecatlicea-b comerciaboemn
subscri- ®), assim com deixar§ de assegurar a protec- ® do seu computador
(para a licen-a comercial com subscri- ® de protec- @). Para rejeitar a
Ssubscpiafr@aoa renova- «o0 a,\ontacteSsatnossadojadrdinel i cen
ondecomprou a.aplica-«o

S

Aviso!

Se na altura da a¢ Gstivweractivadla aat raapod @msa ehave

comercia,essa chave comer cipaolr suema8 cshuabvset i
(uma chave de subscri- @ de protec- ®).Sedesej ar come-ar

a chave comercial,t em de apagar a c leactive nodament &l
aplica-«0 com o c ecomhiogual oldteve obteve antea a chave

comercial.
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A co

1.

Par a

ndi - «o d® aactelizada pelos segaintes estados:

Corrompida. O seu pedido para aacitnidvaarn «ao sfu
processado (® n e c e slguirtdmpo para processar o pedido no
servidor). O Kaspersky Internet Security funciona em modo de total
funcionalidade. Se apmsdeter mi nado pcepedidodco de t
subscr i -tiveosidmpkmocessado, voc?® receber 8§
de que a subscri - « 0 n«o f o. Negtercaso,eas baged ala
aplica-«o0 deixar«o(peraea hictenl dazadam
subscri-«o), assim como a protec-«o0
executada (para a |icen-a comerci al C

Act ikwd- subs rira<oa renova-«o0 autom8ti
actvadapar a um per 2 gltntadod(sem tataregpecificada)

ou para um deter mi nad(dataple validadbode de t
subscri-«o )especificada

Renovada. A° subscri-«o f o ial ou automaticardeate, man u
para um per 2 oilindadod(gem tataneppecificada) ou para

um deter mi nado pgdatade wlidadledetsembper i - «0
especificada).

Erro:A renova-«0 da subscri-«o resultou
Expirou. O per2odo de sinolh /orci®- «poo dteeruns ar
c-digo de amroivaa- «@o sousa subscri-«o, c

onineonde comprou. a aplica-«o

Subscrcancelada. Vo c ° cancel a paarsaubscreéen&wa
autom8tica. da | icen-a

A renova-«o ® Pom elgumas m&«roi, a a chave pal
renova-«o dansabf$orii-r«eoceblsedla bat «toe mp c

Renovar o est ad opam enosauasabscri-i «. o« 0

a |l icen-a comerci al com subscri-«o

caracterizada por dois estados adicionais:

il

Suspensa. A subscri-«o0o para a renova-«0
suspensa (data de validade da subscr
validade da subscri-«o)

Retomada. A subscri-«o para a

r
retomada (a data de validade da subscri - « 0 n«o es
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Se 0 per2o0do de validadeda,a assushismrdem®m d i
adicional durante oquala | i cen- a pod de ssteard or edneo visaudbas ¢ r
Expirou), a apl i ca- «olo dobreS8issmeot d &€i x&8r 8 de maent ar
chave actualizada a partirdo servidor.Par a a | icen-a comerci al
a funcionalidade da aplica-«0 ser§ mant i
actualiza-«0 das bases da aplica-«o. Par a
de protec-«o0,apdd claax®s nka ser«o actuali ze

computador n«o ser8 executada.

Se,por al guma lriacaze€ctc a n«o t {(ewdradoi de isamheswca
A renova-«o P a terepo gpors éxenipla, o computador estava
desligado durante todo o tempo em que ar enova- «0 da Il i cen-
di spo)novce’l pode renovar o.PRamsissodpode ousarrou al me |
bot Renovar 0 estado.Ade® sawbsnmomentoo da ren
s u b s ¢ o Kaspemky Internet Security deixa de actualizar as bases de dados

da apl{(paraoa |Iicen-a comerci al com subsc
executar a protec-«0 do computador (para
de protec-«o0).

Enquanto estiver a utilizar a subscoi - «o,
ou wutilizar outroper-airgen ovwea®a capidvdaecreg§o- at i |
outro c¢c-digo de activa-«o depois do per:
(estado de -sEgppam)cr i - «o0

Aviso!

Note que quandout i | i za apawmu®&sart enovtai-c«ao daay
sereinstalaraapl i ca- «0 no seueciompug ader w(d
produto manual ment e, atr av Gue obtkee quandd
comprou a.aplica-«o

PARTICIPAR NO K ASPERSKY
SECURITY NETWOR K

Todos o0os dias samegae-masi niomeasasa n?2vel mundi
recolha de estat2sticas sobre novos tipos
como ellas, miKaspersky Lab convida-o a utili zar 0O servi
Security Network.

A utiliza-«o0o do Kawokeenvsheyo el®io dasrseguigtes Ne t

informa-»es “ :Kaspersky Lab
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1

1

1

Um identificador Yani co atribu2do
Este identificador caracteri za as

ao
COol

computador e n«o cont°m nenhuma outra

I nfogmasobre amea-as detectadas pel a

conte%dos da informa-«o depende do tiyj
I nforma-«o do sistema: a vers«o do s
servi-o instal ados, servi-os e contro
cliente de e-ma i | e do navegador, extens»es ¢
ver s«o instalada do Kaspersky I nternet
O Kaspersky Security Network tamb®m recol

informa-«o0 sobre:

T Ficheiros execut §vei s tramsfeddpsl para a ses e s
computador;
1T Aplica-»es em execu-«0 NO seu comp
Esta informa-«o estat?2stica ® enviada
aplica-«o
Aviso!

A Kaspersky Lab garante que n«o ® ef
de dados pessoais dos wutilizadores no

4 Para configurar o:envio de estat2sti

1.

2.

Abra a janela de configura-«o da a

Sel eccionel af wsrema -««wo dma paRe ésquerdacda
janela.

Assi nal e Aceitogarticipar no Kaspersky Security Network,
para <confirmar a sua participa-«o
Assinal eAaebpe«enviar estat2sticas
Kaspersky Security Network, para confirmar o seu consentimento
par a enyiticasalamadasat 2 s

as

ut ac

ass

cas

plic

no
al
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GESTAO DE SEGURANCA

Os problemas detectados na protec-«o0o do c
principal da aplica-«o, atrav®s de uma al
protec-«0 e do painel onde esteprédblenbar e s e
no sistema de pr odegueosasglvaimedatameata.d a

A seguranca do computador esta em risco Corrigir agora

Figura5: Est ado actual da protec-«o0o do co|
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Pode ver a |Iista dos actuais probl emas, a
no separador Estado (ver figura abaixo), gue se abr

Corrigir agora (ver figura abaixo).

Estado de protecgao - Kaspersky Internet Security 2009

Kaspersky
Internet Security 2009 eCcaD esta desactivada

rada. A informagdo no computador pode ser infectada, danificada ou roubada.
do computador.

Activar Proteccdo
|

Ay A Auto-defesa esta desactivada
A Auto-Defesa blogueia tentativas, por parte de outras aplicagdes, para modificar os ficheiros e chaves de registo criadas durante
ainstalagdo do Kaspersky Internet Security. A funcionalidade estd actualmente desactivada, por isso a aplicagdo pode-se tornar
inoperacional. Recomenda-se que active a Auto-Defesa.

|

| Fechar |

Figura 6: Resol ver problemas de seguran-

O separador apresenta a I|ista dos actuai
l'istados ©por ordem dero,mpomgst@Pnobhemasm ma
assinal ados com o0 2cone de estado ver mel

menos i mportantes, assinalados com o 2con
as mensagens de informa-«o, assinal adas
probl dma n@ci da uma descri-«o detal hada e
ac-»es:

f Eliminar imediatamente. Atrav®s dos respectivos

come-ar a corrigir o problema, que ® ¢
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T Adi ar a el i@ ,napeno al guma r amx o , n «
probl ema imedi atamente, voc° pode adi :
mai s tarde. Par a adi ar a ékcultani n a - «
mensagem.

Note que esta op-«0 n«o est8§ dispon?2\
Esses problemas incluem, por exemplo, objectos maliciosos que foram

detectados ma s n«o desinfectados, f
componentes ou a corrup-«o0 dos ficheir

Para que as mensagens ocultadas voltem a aparecer na lista geral, assinale a
0 p - Mastrar mensagens ocultadas.

PAUSAR A PROTECCAO

Pausar a protec- «o significa desactiva
componentes de protec-«o0 durante um deterr

4 Para pausar a protec-«0 do seu comput ad:¢

1. SeleccioneoitemPausar prmmenudeatalnoda apl i ca- «
(ver s é&MeAudeatalho"na p 8 na

2. Najanela Pausar pr gue secabre,os el ecci one o0 per?“
tempodur ante o qual voc°® pretende que a

1T Retomar protec-«o d éonder tempadei a<i nt er
protec-«o ser § activada ap-s este
seleccionar um intervalo de tempo, use 0 menu suspenso.

T Retomar ap-s reinicialiiaz ap-r«oot edco- «coo ngj
activada depois do sistema ser rein
tamb®m estej a configurada par a s e
quando o computador for reiniciado.

1 Retomar manualmente i a protec-«0 ser8§ retomn

depois de voc®°® a iniciar manual ment
seleccione Ret omar p r & paeircdo «nenu de atalho da
aplica-«o

Como resul tado da desacti va- «dodast asmpor §r
componentes e rxrootpeatusstaadd a® .i ndi cado por
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1 Nomes inactivos (a cinzento) das componentes desactivadas na
sec-Pqoot e dajanela principal.
T €cone da aplica-«o0 inact'Eeonéadai Brean
not i f'incaa -p«€&P) na ainel do sistema.
T Cor vermel ha para o 2cone de estado e
da aplica-«o.
Seasnovas |iga-»es de rede estavam a ser es
gue a protec-«o foi pausada, ser8 apresent

interrup-«o0 dessas |iga-»es.



VALIDAR A CONFIGURAC AO
DA APLICACAO

Depois de instalar e conrfiifgiucraarr sae aap |l d lai-
correctamente configurada, usando um Av2r
necess8rio um teste separado para cada col

NESTA SECCAO:

Testar o vZrus" BL.CAR..e..s.ua.s...va.r.i.aTlt
Testaraprotec - «o do tr f.eg.o..de . HTT ... 75

Testar a protec- «B..do..t.r.8f.eg.0...d.e..SM7B

Validar a conf-i?3gruus-&e.. Hiac. bAauit.ri.o............... 76
Validar a configeraexofdas..xar.dbag2d
Validarac onf i gur a-Spam..d.o...AN. Lo i, 77

TESTARO "WRUS " EICAR E SUAS
VARIANTE S

i, éi@e((b ingitutone nt e,
Antiv2rus de Col

Este "v2rus" de teste f
Europeu para Pesquisa d
anti-v2r us.

(o]
e

O "v2rus" de teste NEO £ UM VERUS porque
danificar o seu computador. Contudo, a maioria dos fabricantes de produtos anti-
v2riusenti fica este f.icheiro como um v2rus

Aviso!

Nunca use v2rus reais para test ar? da sf
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Pode transferir um "v2rus" de EIEARt e a
http://www.eicar.org/anti_virus_test file.htm.

Nota

Ant es de transferir 0 ficheiro,v?2treun
computador, caso contr8rio a aplica-
anti_virus_test_file.htm como um objecto infecta d o transferi
protocolo HTTP.

N«o se esque-a de actviz2waurs a mpdo ¢ am

transferir o. "v2rus" de teste
A aplica-«o0o identifica os fEQARImMmasm tr an
objecto infectadorusqquen «oonp ®dne usnerv2egesi nf |

executa as ac-»es especificadas para esse

Tamb®m pode alterar o "v2rus" de teste pacl
aplica-«0 contra outros tipos de ficheir
cont e %d ofisv2dr us 0 p a d rlhe om dosapdefixosi (vemtadoaladjoe se

segue) . Para criar os ficheiros do fAv2rus

de texto ou hipertexto, como por exemplo o Microsoft Notepad, UltraEdit32,
etc.

Aviso!

S pode desquwa- @ do funcionament v 2d'g
alterado do EICAR) caso as suas bases anti-v2r us tenham sid
ou depois de 24 de Outubro de 2003

2003).

Na tabela que se segue, a primeiracoluna cont ®m os prefixos q
adicionar ao in2cio do fAv2ruso de teste
poss2veis valores de estado que a aplica-
nos resultados da verifica-«oomA themnpeékica
processa 0SS oObjectos com o estado especif
efectivament e executadas sobr e 0s obj ec
configura-»es da aplica-«o.

Depois de adicionar o pref i xoicleioocdmumr us"
nome diferente, por exemplo: eicar_dele.com. Atribua nomes similares a todos
o0s "v2rus." alterados


http://www.eicar.org/anti_virus_test_file.htm
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Tabela 6. Altera-»es do

Prefixo Estado do objecto I nforma-«o de pr

do objecto

Sem prefixo, Infectado. A aplica-«o iden

v2rus d e Oobjectoinfectado como um VvV2rus n«

padr «o cont®m c-di g
vZrus c¢onhec Ocorreum erro ao tentar
desinfec-«o0 |desinfectar o ob]
posszvel aplicadaaac- «0o atri buj?

execu-«o0o com obj
desinfect8veis.

CORRIi Corrompido. A aplica-«0 cons

objecto, mas n«o
v e r i-d, uin@a §ez que o objecto
est8§ corrompido
estrutura de fic
corrompida ou o formato de

ficheiro ® inv§l
informa-«o sobre
objecto foi proc
de funcionamento

WARNTi Suspeito. O objecto foi considerado suspeito
O objecto suspeito pel o analisador
cont®m c-digheur2stico. Na a
v2rus desconas bases de dado
desinfec-«0 |n«o cont°m uma d
posszvel procedimento para tratar este

objecto. Voc° se
guando um objecto deste tipo for
detectado.

SUSPT Suspeito. A aplica-«o0o dete
O objecto suspeito correspond®®nci a
cont®m c-di gsec-«o ddoobjectdwe go
de um v2rus |umasec-«0 ddecudi
A desi nf ec - « conhecido. Naaltura da detec- « o
possz2vel as bases de dado

n«o cont°m uma d
procedimento para tratar este
objecto. Voc®° se
guando um objecto deste tipo for
detectado.
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Prefixo Estado do objecto I nforma-«o de pr

do objecto

ERROT Erro de ver il Ocorreuum erro ao verificar o

objecto. A aplic
conseguiu aceder ao objecto: ou a
integridade do objecto foi violada
(por exempl o, n«
arquivomult-v ol ume) ou
existe |liga-«o0 p
gue objecto que
verificado est §
unidade de rede). Pode encontrar
inffor ma- «o sobre o
processamento do objecto no
relat-rio de fun
aplica-«o.

CUREI Infectado. O objecto cont®m
O objecto infectado pode ser desinfectado. A
cont®m c-digaplica-«o0 i p@bjecoe
v2rus conhec otextodocorpodofiv? msisr §
Desinfect8vesubstitu2do pel a

Voc® ser8 notifi
objecto deste tipo for detectado.

DELEI gfc?t(;jtei(:g.infectado A apli idemtifleaoo objecto
cont ®m ¢ - di gcomo um Vv2rus n«
v2rus conhec

desinfec-«o
possz2vel

Ocorre um erro ao tentar
desinfectar o] o]
executada ser §
para objectos nc«

Voc° ser8 notifi
objecto deste tipo for detectado.
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TESTAR APROT ECCAO DO TRAFEGO
DE HTT P

ar que 0s v2rus s«o0 detect ac

4 Para verific
feridos atrav®s do protocolo HTTP:

trans

Tente transf edeiteste a marti' do?siteudicial do EICAR:
http://www.eicar.org/anti_virus_test_file.htm.

Ao tentar transferir o Av2ruso de teste,

este obj ect-loqg damnt ufm caBbj ect o infectado
desinfectado e i reSs peexcd cfutcaard aa nacs- «oonfi gur
HTTP para objectos com este estado. Por defeito, quando tenta transferir o

fiv2aruso de test e, a l'iga-«o com o site

apresentar uma mensagem a informar o utilizador de que este objecto e st §
infectado com-Test-File2rus EI CAR

TESTAR APROTECCAO DO TRAFEGO
DE SMT P

Para detectar v2rus em fluxos de dados tr:
tem de transferir dados a-mail ayweRusilizadceste um s
protocolo.

Nota

Recomendamos que teste a forma como o Kaspersky Internet Security processa
0s e-mails recebidos e enviados, incluindo quer o corpo da mensagem, quer 0s
anexos. Para testar a detec-«o0 de v?2
do Av2ruso dedbedfivérpadr @abtewado par g

4 Para testar a detec-«o0o de v2rus em f 1l ux«t

1. Crie uma mensagem de formato Texto simples, utilizando um cliente
de e-mail instalado no seu computador.


http://www.eicar.org/anti_virus_test_file.htm
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Nota

Uma mensagem que rcuoshtdeen htae sutne vn?« o
for criada em formato RTF ou HTML!

2. Copie o texto do Av2ruso padr«o ou al

anexe um ficheiro com o vzZrus" de t ec
3. Envie a mensagem para o administrador.

A aplica-«or ia §o hdjedcetda camd idfectadoiefblogu&ar a
mensagem.

V ALIDAR A CONFIGURACA 0O DO ANTI -
VRUS DE FICHEIRO S

4 Paraverificar se acomponente Anti-v 2 r us de Ficheiros est §
configurada:

1. Crie uma pasta num di scoveérasepi depaea
EIl CAR que transferiu e o0os Av2ruso de t

2. Verifique que todos o0os eventos ser«o |
relat -rio retenha dados solrbhg eobpectn
verificados devido a erros.

3. Executeo Av2ruso de teste ou uma das suas

OAnt-rv2rus de Ficheiros ir8 intercepldar a c
ir8 executar a ac-«o0 especificada nas <col
estado. Ao sel ecci onexeacutadsobfrecorobjecto detectala, - » e s

pode executar uma verifica-«o completa do

Pode wver informa-«o sobre o0s reséfruadas
Ficheiros no relat-rio da componente
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V ALIDAR A CONFIGURACA O DAS
TAREFAS D E VERIFICACAODE MR  US

4 Paraverificarseatarefade ver i f ivRaeuwssb8 amdbirect ament e
configurada:

1. Crie uma pasta num disco e copie
EI CAR que transferiu e o0s fAv2ruso de t

2. Crieumanovat arefa de ver iefséleccionecapastd quev 2 r us
cont®m o conjunto de fiv2ruso de teste

3. Verifiqgue que todos o0s eventos est«o |
relat-rio retenha dados s oljectes nxlbj ect
verificados devido a erros.

4, Execute a tarefa de verifica-«o de v2ri

Quando a tarefa de verifica-«o estiver em
configura-«o da tarefa ser«o executadas
objectos suspeitos ou infectados. Ao sel eccionar v8rias ac-
0s objectos detectados, poder § executar
funcionamento da componente.

Ay

Pode ver informa-«o0o detalhada sobre as
funcionamento da componente.

VALIDAR A CONFIGURACAODO ANTI -
SPAM

Pode usar uma mensagem de teste identificada como SPAM para testar a
protec-spam. ant i

O corpo da mensagem de teste tem de conter a seguinte linha:

Spam ® mau, N«ko O envie
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Quando esta mensagem ® recedida inmSacwenpiuft
atribuir o estado fAispamd ° mensagem e ir§
objectos deste tipo.



DECLARACAO DE RECOLH A
DE DADOS DO KASPERSK Y
SECURITY NETWORK

I NTRODU¢ EO

POR FAVOR, LEI A ESTE DOCUMENTO COM ATENC¢
INFORMA¢C EO | MPORTANTE QUE DEVERC SABER ANTE:
A UTILI ZAR OS NOSSOS SERVI ¢0OS OU SOFTWARE
UTI LI ZAR oS SERVI ¢OS E SOFTWARE DA |
CONSIDERAR-SE-C QUE ACEI TA ESTA DECLARA¢éO DE
DADOS DA KASPERSKY LAB. Reservamosodi rei t o de alterar es

de Recol ha de Dados a qualquer altura, di
Por favor, verifique a data de revis«o a
pol 2tica foi alterada desde a ®Whtimaavde
gual quer parte dos Servi-os da Kaspersky

altera-»es da Decl ara- «o de Recol ha de
constituindo a sua aceita-«o0o das altera-»c¢

A Kaspersky Lab e suas afiliadas (colectivamente, "Kaspersky Lab") criaram

esta Declara-«o de Recol ha de Dados para
de dissemina-«o0o e recol ha deiruseKhspsrskpar a o
Internet Security.

Algumas palavras da Kaspersky Lab

A Kaspersky Lab deposita grande e mpenho no forneci mento
qualidade superior a todos 0s nossos clientes e, em especial, no respeito pelas

suas preocupa-»es relativas °~ Recol ha de
ter d%vidas sobre a forma comoohee Klzs per sk
informa-»es e dados. Por i sso, prepar §mo:
sobre os princ2pios da Recol ha de Dados
Network (@"Decl| ara- «0o de Re'woDeal de€)abados

Esta Declara-«o deéosRecohh@mdienimer os det
t ®cnicos sobre as medidas que tomamos par

relativas 7 Recol ha de Dados. Organi z8mo:
Dados de acordo com 0SS principais paocess
rapidamente rever as informa-»es que mai s

gue a satisfa-«o0o das suas necessidades e
oquefazemos-i ncl uindo a protec-«0 na Recol ha d
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Os dados e i nf orlhdas pela Kasperskp Lab. éepois de ter

revi sto esta Declara-«o de Recol ha de Dad«¢
sobre a Recolha de Dados, por favor envie um e-mail para
support@kaspersky.com.

O que a®pemskylSecurity Network?

O servi-o Kaspersky Security Network perm
de seguran-a da Kaspersky Lab, em todo
identifica-«o0o e a reduzir o tempo que dem
rriscos de seguran-a ("que &est«o °~ solta")
Para identificar as novas amea-as e suas
seguran-a do wutilizador e a funcionali da:

Network recolhe determinados dado s de seguran-a e da ap
potenciais riscos de seguran-a direcciona
dados ) Kaspersky Ealsaaili af amnrgd -i >ses n«o
guai squer informa-»es pessoal mente identi
s«o0i btzadas pela Kaspersky Lab com o %nic
seus produtos de seguran-a e para fazer

amea- as e v2rus mal i ci osos. No caso da
quaisquer dados pessoais do utilizador, a Kaspersky Lab mant er § e

proteger8 esses dados de acordo com esta
Dados.

Ao participar no Kaspersky Security Netwo
produtos de seguran-a da Kaspersky Lab,
significativamente para ambiente mais seguro na Internet.

Quest»es Legai s

O Kaspersky Security Network pode estar s

uma vez Qque O0S seus servi-os podem ser ut
incluindo os Estados Uni dobs rdeav eAne®r8 cianf oAr
pessoal mente identific8veis sem a sua aut
quando acreditar, de boa-f ®, qgue t al ac-«0 Seja hecess

proteger contra actividades danosas o0s h
propriedades da Kaspersky Lab ou de outros. Tal como acima mencionado, as

Il ei s relacionadas com oO0S dados e i nform
Security Network podem variar entre pa?2se:
pessoal mente idengifac8Grnieks Eecopéiadae no
Me mbr os est «o sujeitas s Directivas da

privacidade e comunica-»es electr-nicas i
Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho de

2002, relativa ao tratamento de dados pes:
sector das comuni ca- »es el ectr-nicas e a
Europeu e do Consel ho, de 24 de OQOutubro

pessoas singularesnoque di z respeito ao tratamento
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livre circula-«o desses dados e as Fteis p
Membros da UE, a Decis«o 2001/497/ CE da
cl 8usul as -tciomd r gttuainsfer °nciaas depardaadopsa?
terceiros) e as leis posteriormente adoptadas nos Estados-Membros da UE.

O Kaspersky Security Network dever8 infor
guest «o, guando come-ar a recolher as inf
qualquer partilha dessas informa-»es, nomeadame
desenvolvimento de neg-ci os, e dever § p €

Internet comuniquem via on-line a o p - « 0 d e i(noscHstades«<Membros

da UE e outros pa2ses gue requeiondem o p
exclus«o (para todos o0s outros pa2ses) d
e/ ou da transmiss«o destes dados a tercei.l

A Kaspersky Lab pode ser obrigada, pel as
judici 8rias, a fornecer ennfidi m&veeées Pas sao
governamentais adequadas. Se exigido pel a:
judici 8ri as, forneceremos estas informa-»
adequada. A Kaspersky Lab tamb®m pode for
deaplica-«o0o da | ei para proteger as suas |
dos indiv2duos, tal como permitido pel os ¢
As decl ara-»es “s auMembdaseemdmat &sit adds
de Dados Pessoais ser«o f estari@mmentelem vigar or do
nos Estados-Me mbr os da UE. A informa-«o sobre
acesszvel nos servi-os do Kaspersky Securi
| NFORMA¢iI ES RECOLHI DAS
Dados Que Recolhemos
O servi-o0o Kaspersky Security Necenwase ir §
al argados © Kaspersky Lab sobre potenci ai
ao seu computador. Os dados recolhidos incluem:
Dados Centrais
f informa-«o sobre o hardware e softwar
0 sistema operativo e service packs inst al ados, objectos
control ador es, servi-os, extens»es do
i mpress«o, extens»es do Wi ndows Expl
transferidos, el ementos de configura-
controlo, registosdo ficheiro anfitri»es e do r
de navegador, clientes de e-ma i | e 0 n¥Ysmero da ver s«

Kaspersky Lab, que normal mente n«o ®
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f uma | D Wnica que ® gerada pelo prod
ident i ficar m8§quinas individuais sem id
cont®m quaisquer informa-»es pessoai s;

T informa-«o sobre o0 esvt2aduos ddao psreaut ecco-m
e dados sobre quaisquer ficheiros ou actividades suspeitos de serem
maliciosos (po r exempl o, nome do v2rus, da
nomes/ caminhos e tamanho dos ficheirc
porta do ataque de rede, nome da apl i«
Por favor, tenha em aten-«o que o0s da
ne cont°m informa-»es pessoal mente id

Dados Alargados

T informa-«o0o sobre aplica-»es digital me
utilizador (URL, tamanho do ficheiro,

T Informa-«o sobre aplica-»es eateedeut §ve
cria-«o, informa-«o0o sobre cabe-al hos
utilit8rio de compress«o utilizado).

Proteger a Transmiss«o e Armazenamento de

A Kaspersky Lab est§8 empenhada em protege
gue recol he.»ehs riecfodrhmal-as s«o0 armazenada
computador com acesso limitado e controlado. A Kaspersky Lab opera redes de

dados seguras protegidas por firewall s no
por password. A Kaspersky Lab utiliza uma ampla gama de tecnologias e

procedi mentos de seguran-a para proteger
amea-as como O acesso, u t -autoiizadas: Asqossasl di v u
pol 2ticas de seguran-a s«0 regularmente r
eapenasosindi v2duos autorizados t°m acesso aos
Kaspersky Lab toma medidas para garantir
tratadas de forma segura e de acordo com

posszvel garantir a s e gaunrsami-sas «too tdael ddaed ocs!
resul tado, embora nos esforcemos por prot
garantir a seguran-a de quaisquer dados
NosSsSoSs produtos ou servi-os, incluindo S
Networkevoc® wutiliza todos esses servi-o0s por

Os dados que s«o0 recolhidos podem ser tr
Kaspersky Lab e a Kaspersky Lab tomou a:
garantir que as informa-»esrercebelmhiaas?zv
adequado de protec-«o. Tratamos os dados
confidenciais. Estes s«o0o adequadamente su






