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INTRO DUCAO

NESTA SECCAO:
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OBTER INFORMACAO SOBR EA
APLICACAO

Se tem algumatgqgueaesmeweder €l aqui si - «o, i nst e
aplica-«0, as respostas est«o facil mente
A Kaspersky Lab tem muitas fontes de inf
seleccionar as mai s convenientes, depende

sua s quest »es

FONTES DE INFORMAGAO PARA PESQUISAR
POR SI PROPRIO

Pode utilizar o sistema de Ajuda.

O sistema de Ajuda cont®m informa-«o0o so
computador: como vVvisualizar o estado de |
computador e executar outras tarefas.
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Para abrir a AjudAydarmcaijameelna piigmcicpmal d
prima <F1>.

CONTACTARO DEPARTAMENTODE VENDAS

Se tem quest»es relativamente ~ selec-«o0
como prolongare outpdri2zzamdoo d da me s ma, po
especialistas do Departamento de Vendas
Moscovo, atrav®s dos telefones

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
O servi-0o ® prestado em Russo ou Ingl °s.

Podeenviaras suas qQquest»es para o Departamento
e nder e --mail eeetas@kaspersky.es.

CONTACTARO SERVICODE SUPORTE

TECNICO

Se j 8§ comprou a aplica-«o, pode obter inf
servi-o de Suporte T®cnico por telefone ol
Os especialistas do servi-o de Suporte T®¢
sobre a instala-«o0o e wutiliza-«o da aplic:
sido infectaldoo @l ebhsmifwma@8equ®ncias das a

software malicioso.
Suporte T®c-maildapengasgara wilizadores registados)
Pode <colocar a sua Qquest«o aos especi

T®cni co, preenchendo -linemdo fHelpmbesBr i o
(http://support.kaspersky.pt).

Pode enviar as suas Qquest»es em RussoO,
Espanhol.


mailto:ventas@kaspersky.es
http://support.kaspersky.pt/
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Para enviar um e-ma i | com a sua questn&omertoendede
cliente obtido durante o registo no site do servi- 0 de Suporte TG
juntamente com a sua password.

Nota
Se ainda n«o ® um utilizador regis
pode preencher um formul 8§rio

https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/.
Durante o registo ter8 de fornecer
ficheiro de chave.

O servi-o0o de Suporte T®cnico i Ar§uivbespon
Pessoal n a m& ditips://support.kaspersky.com/en/PersonalCabinet e
par a o e n dmail que espedifcouao seu pedido.

No f or mulin€do pedidopdescreva o problema que encontrou o mais
detalh adament e poss2vel . Especi fique as
campos obrigat- -rios

1 Tipo de pedido. As quest»es mais frequent
utilizadores est«o agrupadas em t -
AiProblema de instala-«o/rblema-de«o do
remo-«o/verifica-«o de V2ruso. Se
adequado © sua quest«o, seleccione ¢

T Nome e n¥smero da vers«o da aplica- «c

1 Texto do pedido. Descreva o problema que encontrou 0 mais
detal hadamente posszvel

T N¥me rde cliente e password. I nsira o n¥amero de
password que recebeu durante o reg
Suporte T®cnico.

T Endere-omatle Ce servi-o de Suporte T®
resposta para egnadlke endere-o de e

Suporte T®ckforeko por t

Se tem um problema que requer ajuda urgente, pode telefonar para o
departamento de Suporte T®cnico mais p
i nforma-»es dehtg:/dupport.kadperskyacemdsopport/details)
guando contactar o] S u p olocal e
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(http://support.kaspersky.com/support/support_local) ou Internacional
(http://support.kaspersky.com/support/international). | st o aj udar 8 os
especialistas a processar o0 seu pedido ¢

DISCUTIRAS APLICAGOE SDA KASPERSKY
LABNO FORUMDA INTERNET

Se a sua quest «o n«taumgentq, pede diseutirlh comeos p 0 s
especialistas da Kaspersky Lab e outros utilizadores do software Kaspersky no

nosso f-rum na | nt er nhdg/forum.kasparskeem/do ender ¢
Neste f-rumzmode svitswalcios existentes, de
criar novos t-picos e wtilizar o motor de

O QUE HADE NOVO NO K ASPERSKY
ANTI -VIRUS 200 9

O Kaspersky Anti-Vi rus 2009 (tamb®m refe#iidawsodoma

fa aplica- «oo0b)orutaigleinz ac oumrpd eda ament e nova
seguran-a de dados, baseada na restri-«o
acesso aos recursos do sistema. Esta abc
indesejadas por parte de programas perigosos e suspeitos. A capacidade da
aplica-«o0o para proteger os dados confider
significativamente mel horada. Agora a apl:.
gue simplificam substancial mente as tare
computador.

Vamosr ever as nov Kaspefsky Anti-¥ieis2009:0
Novas fun-»es: de protec-«o

T A verifica-«o do si st ema operativo €
detectar e eliminar vul nerabilidades,
seguran-a do sistema e erigosgs@ehetrengnoe pr O |
seu sistema.


http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
http://forum.kaspersky.com/
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Nov a

Nov a

Os novos assistentes do Analisador de
do Navegador facilitam a verifica-«o
seguran-a e vul nerabilidades nos pr

configura-«o dooeddomvegadoadednfermat.at i v

Agora a Kaspersky Lab reage mais rap
atrav®s da wutiliza-«o do Kaspersky Se
dados sobre a infec-«o0 dos computador
para os servidores da Kaspersky Lab.

O novo assistente de Restauro do Sistema ajuda a reparar 0s danos no
seu sistema resultantes de ataques de software malicioso.

s fun-»es de protec-:«x0 na utiliza-«o0o

A protec-«o0 contra intrusos dd ulstoer n
dos endere-os de sites de phishing nas:c

A utiliza-«0 segura das mensagens i ns
ferramenta que verifica o tr&8fego de |

s fun-»es de interface da aplica-«o

A nova interface da aplica- «0o refl ecte a abordagem

protec-«o0 da informa-«o

A el evada capacidade de informa-«o dze
utilizador a tomar decis»es r8pidas

A funcionalidade de registo de esta
relat - ri os fdem-seatlizarfiljres para seldtconar dados

de relat-rios, uma ferramenta poderos

para os profissionais.

VISAO GERAL DA PROTEC CAO DA
APLICACAO

O Kaspersky Anti-Vi r us protege o seu computador <col

desc

onhecidas e contra dados indesejados.
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por uma determinada componente da aplica
fl ex2vel com op-»es de f8cil configura-«o
podem ser adaptades d&e wmenceadsildaador em
empresa como um todo.

O Kaspersky Anti-Virusi ncl ui as seguintes fun-»es de
f Monitoriza as actividades de si st ema
utilizador, impedindo quaisquer actividades perigosas por parte das
aplica-»es.
1T As componentesfaden@pcemea-pootec-«0 em
todas as transfer°ncias de dados e c:

seu computador.

T O Controlo de Privacidade f or nec e protec-«o contr

phishing.

1 As tarefas de verif i ca- «o de v2rus S«O0 utiliz
exist°ncia de v2rus em ficheiros i noc
especificadas ou o computador como um todo. As tarefas de
verifica-«o t amb®m podem ser confi
vulnerabilidades nas aplic a- »es de wutilizador instal

T A componente de actualiza-«o garant e

m- dul os e das bases de dados da apl i
programas maliciosos, ataques de hackers e mensagens de spam.

f Os assistentes e ferramentasfaci | i t am a execu-«o0o de t ¢
funcionamento do Kaspersky Anti-Virus.

T As funcionalidades de suporte fornece
trabal har com a aplica-«o0 e expandir ¢

ASSISTENTESEFERRAME NTA S

Garantir adeegwmpnru-tador ® wuma tarefa <cor

conheci mento das funcionalidades do Si s
utilizados para explorar as suas fraquez
diversidade de informa-»es sobramaasuasegur

an8lise e processamento.
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Para ajudar a resolver tarefas espec?2fic.
computador, o pacote do Kaspersky Anti-Virus inclui um conjunto de assistentes
e ferramentas.

f O Assistente do Anali sador - dtei c®esg ua e
computador, procurando vulnerabilidades no sistema operativo e nos
programas de utilizador instalados no computador.

T O Assistente de Configura-«o do Naveg
do navegador Microsoft Internet Explorer, avaliando em primeiro lugar a
qguest«o da. seguran-a

T O Assistente de Restauro do Sistema
ataques de software malicioso no sistema.

T O Assistente de Cria-«o do Di sco d e
funcionali dade do sistema na2segufnoei
resulte em danos nos ficheiros do sistema operativo e impossibilite o
rein2cio do computador

FUNCIONALIDADESDE SU  PORTE

A aplica-«o inclui uma s®rie de funcional
para manter a aplica-«bhi racasuadadmadiada deag ad
e para o assistir enquanto a utiliza.

Kaspersky Security Network

O Kaspersky Security Network ® um Si st ema gue t
automaticamente relat-rios sobre amea-a
base de dados central da Kaspers ky L ab. Esta base de d
Kaspersky Lab reagir mai s rapidamente

notificar os wutilizadores sobre surtos ¢

Licen-a

Ao comprar o Kaspersky Anti-Vi rus, voc°® entra num cont
a Kaspersky Labquer egul a o uso da aplica-«o, as
'"s actwualiza-»es da base de dados da a

durante um per2o0do de tempo especifica
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informa-»es necess8rias para a fs®«ciona

inclu2das no ficheiro de chave de | icen-
Ao utili zlaircenfwonc-°«opode obter informa-«
S ua l'icen-a actual , comprar uma nova |
|l icen-a.

Suporte

Todos os utilizadores registados do Kaspersky Anti-Virus podem beneficiar

do nosso servi-o de suporte t®cnico. F
receber suporte t ®uporieco, use a fun-«o

Se seguir as liga-»es, pode aceder ao f
da Kaspersky Lab, eawvi@araamSupdrte rT®Cc i
informa-»es sobre a aplica-«o0, p-ineencherl

Tamb®m tem acesso ao-l fnport@aoFT®SrRIrove - ol

Pessoal para Utilizadores. Os nossos fu
prestarl he suporte, por telefone, para a ap
ANALISE HEURSTICA

Os m®todos heur?2sticos s«o0o usados por al g
tempo real, tais como o Anti-v 2 r us de Fi-w2hreu sr-mall,eAnt& A tr iu s
de Internet, assimcomoastare f as de verifica-«o0o de v2rus

Ao efectuar a verifica-«o0o dos objectos cor
uma base de dados com descri-»es de -todas
lhe-8 uma resposta precisa sobre seu umxo bg ec
sobre o perigo que representa. O m®todo h
assinatur a, tem como objectivo detectar 0
em vez do seu conte¥%do estS8tico, mas nNn«o
certezanassuasconcl us »es.

A vantagem da an8lise heur2stica ® o fact
n«o est8§ registado na base de dados, de f ¢
bases de dados antes de efectuar a veri
amea-as s£¢<addsta@antes dos analistas de v2r
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Contudo, exi stem m®todos para contornar
medidas defensivas consisteempausar a actividade do c¢-d
gue o objecto detectar a verifica-«o0o heur?

Nota

Ao utilizar uma combina- «o de m®t od
segur.an-a

Ao verificar um objecto, o analisador het
num ambiente virtual seguro fornecido pel
actividade suspei ta quando o objecto for execut
mal i ci oso, n«o sendo permitida a execu- «
apresentada uma mensagem que solicita 1inst

1 Colocar o objecto na Quarentena, permitindogqueanova amea-a SE€
verificada e processada mai s tarde,
actualizadas.

1 Apagar o objecto.

T I'gnorar (se tiver a certeza de que o0
Para wutilizar 0s mM®todos Ae8FrPsei bhesyr?2 a8t
aust e o indicador de detal he da verifica-«
N2 v euperficial, N2 v e® dbiow N2 v eprofundado. O n2vel de det
verifica-«o d8 o equil2brio entre o cuida
amea-as e a c arecgrsos docsisten® opermitivo, assim como a
dura-«o0o da verifica-«o. Quanto mais el ev

guantidade de recursos de sistema que a
dura-«o da.verifica-«o

Aviso!

As novas amea-asad®stedbadas|l ase heur

anali sadas pel a Kaspersky Lab -kasos
adicionados " s actualiza-»es hor 8ri as
Se actualizar, regul arment e, as sSua

pr ot e c -mado seugdmiputador.
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REQUISITOS DE HARDWAR EE
SOFTWARE D O SISTEMA

Para permitir que o programa funcione normalmente, o computador deve
obedecer a estes requisitos m2ni mos:

Requisitos gerais:

T 75 MB de espa-0 |livre em disco.

1 Unidade de CD-ROM (paraainst al a- «o da aplica-«o0 a
instal a-«o

1 Um rato.

1  Microsoft Internet Explorer 5.5 ou superior (para a actuali za-
bases de dados da aplica-«o0o e dos m-
Internet).

T Microsoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (SP2 ou superior), Microsoft Windows XP
Professional (SP2 ou superior), Microsoft Windows XP Professional x64 Edition::

f Processador I nt el Pentium 300 MHz ou ¢

256 MB de RAM livre.

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Processador Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) ou
superior( ou compat2vel ).

512 MB de RAM livre.



AMEACAS A SEGURANCA DO
COMPUTADOR

A seguran-a do computador pode ser compro

aplica-»es, spam, ataques de phishing e
publicidade (adware) e faixas publicit §r i as (banners) . A prin
amea-as ® .a I nternet

NESTA SECCAO:

Amea-as conti das..em..apl..ca . ... 15

AMEACAS CONTIDASEMA  PLICACOE S

O Kaspersky Anti-Virus consegue detectar milhares de programas maliciosos
que possam existir no seu computador. Alguns destes programas representam
uma amea-a constante ao seu computador,

peri gosos em determinadas condi - »es. Der
programa malicioso, esta classifica-o e atribui-l he um n2vel de perig
m®di o) .

Os analistas de v2rus da Kaspersky Lab di

de amea-as cont i da programms raaficlosox a -progranas
potencialmente indesejados.

Os programas maliciosos (Malware) (ver p8gina 16) s «x o cri ados par a
danos ao computador e ao seu utilizador: por exemplo, para roubar, bloquear,
alterar ou apagar informa-«o ou par a pe
computador ou de uma rede de computadores.

Os programas potencialmente indesejados (PPIs) (ver p 82),i nemao contr §
dos programas maliciosos, n«o se destinam
podem ajudar a penetrar no sistemadesegur an-a de um computad
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A Enci cl ogpedd iVe (htip:8www.viruslist.com/en/viruses/encyclopedia)
cont®m uma descri-«o0o detal hada destes pr o

PROGRAMAS MALICIOSO S

Os programas maliciosos ( imal war e ou software mal i c
especificamente para provocar danos aos computadores e aos seus utilizadores:
par a roubar, bl oquear, alterar ou apagarl

funcionamento de um computador ou de uma rede de computadores.

Os programas maliciosos dividem-se em tr °s subcabtegorwarsn
(vermes), programas Teuotjiani t(8cra voasl odse dseo fttrw

Os v2rus e wor ms (Mevrz rpug) demsadlemorisar c- pi as

si pr-prios, as quais por sua vez se espa
deles s«0 executados sem o conhecimento o
requerem ac-»es por parte do utilizador

executados, estes progr amas efectuam as suas ac- »e

Ao contr8rio dos v2rus e WwoOr ms, 0S progra
p8§gi2zd)a«o criam c-pias de si pr-prios. Est
exempl o, a t-maék ou@s nadegadoe de Internet, quando o utilizador
visita um site #fAinfectadoo. T°m de ser i
suas ac-»es maliciosas quando executados
Utilit8rios de software mal(ivei o 28)gsidoar r an
criados especificamente para provocar dan
programas mal i ci osos, estes n«o efectuam
executados e podem ser armazenados e e X
computador douti | i zador . Estes t°m fun-»es que
v2rus, worms e programas Trojan, para org:
remotos, para penetrar em computadores ou

VRUSEWORM S

Subcategoria:v 2 r us e Weorrunss_ e _ Wor ms)

N2 vel de lewmdoi dade


http://www.viruslist.com/en/viruses/encyclopedia

Amea-"asSeguran-a do Computador 17

O v2rus cl 8ssico e 0s WO r-aumrizadax ex@asut am
computadores infectados, incluindo a sua |

V2rus cl 8ssico

Depoi s de um Vv2rus cl 8s s i @onfectaeum fficheiro, | t r ar
activa-s e , executa a sua ac-«0 maliciosa e adi
ficheiros.

Os v2rus cl 8ssicos apenas s e reproduzem
computador infectado, mas n«o conseguem
computadores. A distribui-«o0o para outros c¢
O v2rus se adicionar a um ficheiro ar maze
CD ou se o utilizador reencaminhar um e-mail com um anexo infectado.

O c-digo de um v 2 rineste esge@atizado pava p@etmarcunma a

§rea espec?2fica de um computador, si st
Dependendo do ambient e, ewi2gtues wma fdicdteii
inicializa-«o, de script e de macro

Os v2rus podem infaev®ar desvErcbeizm@sodites.
substidsudr-rexwem 0o seu pr-prio c-digo para
infectado, destruindo os conte%dos origi:

dei xa de funcionar e n«ov ?proussitapsaiterandse si nf e
ficheiros, deixando-os total ou parcialmente funcionais. Osv2r us de compa
n«o alteram os f i c-hos terfamsa a queageandd o ficheircc a m

infectado ® aberto, o0 seu duplicado (isto
tipos de v2rus vimoabugmvdsuisk iOBfJecquen m- dul o
objectos, v 2r us infettdn aq bieliotecas do compilador e v 2 r us que

infectam o texto original dos programas.

Worm (Verme)

Depois de penetrar no sistema, o worm de rede, de modo simi | ar ao vV Z2r
cl 8ssico, fica activado e executa a sua a(
denominado devido " s ua capacidade par a
computador par a outr o, par a s e propagar

informa-«o.

Os wor mscasegori zados de acordo com o S
prolifera-«o, tal como aparece |istado na
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Tabelal. Wor ms categorizados segundo

TIPO

NOME

DESCRICAO

Email-
Worm

Worms de e-mail

Os worms de e-mail infectam os computadores
atrav®maldo e

A mensagem infectada tem um ficheiro anexado
gue cont®m uma c¢c-pia d
para um ficheiro de worm carregado num site. O
site ® normal mente um
pr-prio hsaictkeerdo Quando
aberto, o] worm ® acti
quando clica no link, transfere e abre o ficheiro,
o worm ficar8 activo.
continuar § -se proeumndo ouirasi
ender e- o-mail @ enviamdo mensagens
infectadas para 0s mesmos.

IM-
Worm

Worms de MI

Estes worms propagam-s e atr av ®s
de Ml (mensagens instdg
ICQ, o MSN Messenger, o AOL Instant
Messenger, o Yahoo Pager e o Skype.

Normalmente, estes worms usam as listas de
contactos para enviar mensagens com um link
para um ficheiro de worm existente num site.
Quando um utilizador transfere e abre o ficheiro,
O worm ® activado.

IRC-
Worms

Worms de IRC

Os worms deste tipo entram nos computadores
atrav®s de sal as de sq
guai s s«0 usadas par a

pessoas, em tempo real
Estes worms publicam n
da Internet uma <c- pi a

um link para o ficheiro. Quando o utilizador
transfere e abre o ficheiro, o wor m 9
activado.

o

m!
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TIPO NOME DESCRICAO
Net- Worms de rede Estes worms s«o distri
Worms | (worms residentes | de computadores.
em redes de
computadores) Ao contr8rio dos outr
worms de rede propagam-s € sem a p g
do utilizador. Est es procuram n
local os computadores que contenham
programas com vulnerabilidades. Fazem isso,
enviando para cada computador um pacote de
rede especi al (explora
gue cont®m o c¢c-digo d
desse c Se iegigtir. um computador
vul ner 8vel na rede, e
pacote. Quando o worm penetrar totalmente no
computador, este fica activo.
P2P- Worms de Os wor ms de interc®©
Worm i nterc©mb]|propagam-se at r av ®speedte-peer eel

ficheiros

interc®©mbi o de dados,
Kazaa, Grokster, EDonkey, FastTrack ou
Gnutella.

Par a utilizar uma r e
ficheiros, o worm copia-s e a s pr -
past a de interc©mbi o
nor mal me nt elizadass co@puthdorala
utilizador. A rede de
apresenta i nforma-«o

utilizador pode MAencon

na rede (tal como qualquer outro ficheiro),
transferi-lo e abri-lo.

Os worms mais complexos imitam os protocolos
de rede de uma determinada rede de
interc©mbio de ficheir
respostas positivas a pedidos de pesquisa e
of erecem c-pias de
transfer®°ncia.
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TIPO NOME DESCRICAO

Worm Outros worms Os outros worms de rede incluem:

1 Worms qu e di stri buem a
atrav®s de recursos d
funcionalidades do sistema operativo, estes
espalham-se pelas pastas de rede
di spon?2vesesa computadares na
rede global e tentam abrir as suas unidades
de disco para obterem total acesso. Ao
contr8rio dos wWor ms
computadores, neste caso o utilizador tem de
abrir um ficheiro que
worm, para que o worm seja activado.

T Wor ms gue utilizam
propaga-«o0 n«o | istad
wor ms gue se propa

telem-veis.

TROJANS

Subcategoria: Trojans (Programas_Trojan)

N2 vel de elewmdoi dade

Ao contr8rio dos worms e Vv2rus, 0OsS progr
pr-prios. Estes infectam urmav®smpdid admoran e
e-mai | infectado ou atrav®s de um navegadoc
visita um site fiinfectadoo. Os progr amas
utilizador e come-am a efectuar as suas
executados.

Os programas Trojan podem executar divers
fun-»es dos Trojans incluem bloquear, al
funcionamento de computadores ou de rede
disso, os programas Trojan consegue m r eceber e envi aas, fi che
exi bir mensagens, aceder a p8ginas de | nt
reiniciar o computador infectado.
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Os intrusos muitas vezes utilizam "conjuntos" que consistem em programas
Trojan complementares.

Os di

ferentes tipos de

na tabela que se segue.

programas

Tabela 2. Programas trojan categorizados segundo o comportamento no computador

infectado

TIPO

NOME

DESCRICAO

Trojan-
ArcBomb

Programas Trojan
- arquivos bomba

Arquivos que quando descompactados
aumentam para um tamanho que
perturba o] funcionamento do
computador. Quando tenta
descompactar o arquivo, o computador
pode come-ar a trahb
ou fAbloquear 0 earaheiod
de dados fivazi o0so.

S«O0 especial mente

servidores de ficheiros e de e-mails. Se
no servidor for utilizado um sistema de
processamento aut
informa-«o recebid
bombaodo pode parar o

Backdoor

Programas Trojan
de admini
remota

Estes progr amas S «
mais perigosos de todos os programas
Trojan. Em termos de funcionamento
S « 0 similares aos
administra-«o remot
no mercado. Estes programas instalam-
se sem o conhecimento do utilizador e
d«o ao intruso a
computador.

Troj an
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TIPO

NOME

DESCRICAO

Trojans

Trojans

Os Trojans incluem o0s seguintes
programas maliciosos:

T Progr amas Tr oj aque
apenas executam as principais
fun-»es dos prod
bloquear, alterar ou apagar dados,
perturbar o funcionamento de
computadores ou de redes de
computadores. Est
fun-»es adicionai g
outros tipos de programas Trojan
descritos nesta tabela;

T Progr amas Troj an
m¥%l t s @l oque t°m a
adicionai s caract
tipos de programas Trojan.

Trojan-
Ransoms

Programas Trojan
que exigem um
resgate

Estes tomam como r
existente no computador do utilizador,
alterando-a ou blogueando-a ou
perturbam o] funcionamento do
computador, de forma a que o utilizador
n«o consiga utili za
intruso exige um resgate ao utilizador,
em troca da promessa de enviar o
progr ama qgue ir§
funcionalidade do computador.
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TIPO

NOME

DESCRICAO

Trojan-
Clickers

Trojan-Clickers

Estes programas ace€
Internet a partir do computador do
utilizador: enviam um comando para o
navegador de Internet ou substituem os
endere-os de I ntern
ficheiros do sistema.

Ao utilizarem estes programas, 0s
intrusos organizam ataques de rede ou
aumentam o tr8fego
sites, para promoverem as receitas da
exibi-«o de faixas

Trojan-
Downloaders

Programas Trojan
- software de
transfer?®

Estes programas ac¢
Internet do intruso, transferem outros

programas maliciosos a partir do mesmo

e instalam esses programas no

computador do utilizador. Podem

armazenar no seu pr

do ficheiro do programa malicioso

transfer 2vedo aopartir dee
p8gi na dtaquemadedem.n e
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TIPO NOME DESCRICAO

Trojan- Programas Trojan | Estes programas guardam programas
Droppers - droppers gue cont°m outros

no disco do computador e depois
instalam-nos.

Os intrusos podem usar os Trojans-
Droppers de vVv8rias

1 para instalar programas maliciosos
sem o conhecimento do utilizador: os
Trojans-dr opper s n «o
nenhuma mensagem ou exibem
mensagens falsas, por exemplo para
notificar sobre um erro num arquivo
ou sobr e a ut il
incorrecta do sistema operativo;

1 para impedir que outro programa
malicioso conhecido seja detectado:
nem todos os programas anti-v 2 r
conseguem detectar um programa
malicioso localizado dentro de um
Trojan-dropper.
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TIPO

NOME

DESCRICAO

Trojan-
Notifiers

Trojan-notifiers

Estes notificam o intruso de que o
computador inf ect ado est
depoi s transferem
computador para o intruso, incluindo o
endere-o I P, nY.mer
aberta ou o enmil &stes -
comunicam com o intruso, utilizando
uma s®rie de m®t-malo
FTPeacedendo ~ p8gina
intruso.

Os Trojan-noti fiers S«O0
utilizados em conjuntos de programas
Trojan complementares. Estes notificam
o intruso de que existem outros
programas Trojan instalados com
sucesso no computador do utilizador.

Trojan-
Proxies

Trojan-Proxies

Permitem ao intruso
I nternet de for ma 4§
identidade do computador do utilizador e
S«0 muitas vezes ut
spam.
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TIPO NOME DESCRICAO

Trojan-PSWs Trojans que S«o t roj ansam @assvords
roubam (PSW - Password-Stealing-Ware -
passwords Software de Roubo de Passwords).

Estes roubam contas de utilizador, por
exempl o, informa-«
software. Procur a
confidencial nos ficheiros do sistema e
no registo e enviam-na para o0 seu

criador , utilizando

incluindo e-mail, FTP e acedendo ao site
do intruso.

Alguns destes programas  Trojan
enquadram-s e em tipos
descritos nesta tabela, incluindo
Trojan-Bankers, Trojan-Mls e
Trojans-GameThieves.

Trojan-Spies

Programas Trojan
espi»es

Estes programas s«

espiar o utilizador
sobre as ac-»es d
computador. Por exemplo, interceptam
dados inseridos pel
do teclado, tiram
recol hem | istas de

Depois de receberer
transferem-na para o intruso, utilizando
uma s®ri e de m®t-malo
FTP e acedendo ao site do intruso.

Trojan-DoS

Programas Trojan
I ataques de rede

Para um ataque de Recusa de
(DoS), o Trojan envia numerosos
pedidos a partir do computador do
utilizador para um servidor remoto. O

servidor ir8 esgota
processar estes ped
funcionar . Estes pr
vezes utiizados para i nfect

computadores, para fazer um ataque
combinado no servidor.
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TIPO NOME DESCRICAO
Trojan-Mis Programas Trojan [ Est e s programas ro
que roubam passwords de utilizadores de clientes de
dados pessoais Mi (programas de mensagens
de utilizadoresde |i nstant ©neas) , tais
clientes de MI Messenger, o AOL Instant Messenger, 0
Yahoo Pager ou o Skype. Transferem
i nforma-«o par a o]
uma s®rie de m®t-malo
FTP e acedendo ao site do intruso.
Rootkits Processos ocultos | Estes  programas  ocultam  outros
(Rootkits) programas maliciosos e as suas
actividades e, assim, prolongam a
exist°ncia desses
sistema. Ocultam ficheiros e processos
na mem-ria do compu
chaves de registo executadas pelos
programas maliciosos ou ocultam o
interc©mbi o de dadgq
instaladas no computador do utilizador e
outros computadores da rede.
Trojan-SMS Programas Trojan | Estes programas infectam os telefones
T Mensagens m-veis e envisaSMS paesan
SMS nYsmer os que 0 ut il
infectado tem de pagar.
Trojan- Programas Trojan [ Est e s programas ro
GameThieves | que roubam sobre contas de utlizador dos
dados pessoais utilizadores de jogos de rede e depois
dos utilizadores transferem esta i
de jogos de rede. intruso, utilizando

incluindo e-mail, FTP e acedendo ao site
do intruso.
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TIPO NOME DESCRICAO
Trojan- Programas Trojan [ Est e s programas reg
Bankers gue roubam de contas banc8rias

informa-»|contas de dinheiro
contas ba| Transferem dados para o intruso,

utilizando uma s ®
incluindo e-mail, FTP e acedendo ao site

do intruso.
Trojan- Programas Trojan [Est es programas rec
Mailfinders gue recolhem e-mail no computador e transferem
endere- 0s de|lesses endere-o0s p
malil utilizando uma s ®

incluindo e-mail, FTP e acedendo ao site
do intruso. O intruso pode utilizar os
ender e-o0s r e enviarkpam.o

UTILITARIOS MALICIOSO S

Subcategoria: utilit8rios maliciosos (Ferrament
N2 vel de gmRadviiod ade

Estes wutilit8rios s«o0o concebidos especifi
ao contr8rio de outros sprsoga afmarsr amad ntcd 0 s
sobretudo para atacar outros computadores e podem ser armazenados e

executados com seguran-a no computador (o
cont°m funcionalidades para ajudar a <cri e
para organizar ataques de rede em servidores remotos, para penetrar em

computadores ou efectuar outras ac-»es mal

Exi stem muitos tipos de wutilit8rios malic
est«o descritas na tabela que se segue
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Tabela 3. Utimakti&ciosos agrupados |

TIPO NOME DESCRICAO
Constructor Construtores Os construtores S «O0
novos v2rus, wor ms

Alguns  construtores  possuem  uma
interface padr«o <co
ao hacker seleccionar o tipo de programa

mal i ci oso a criar,
progr ama utilizar 8§
depura- «o e outr a
similares.

DoS Ataques de rede Os programas de Recu

enviam numerosos pedidos a partir do
computador do utilizador para um servidor
remoto. O servidor

recursos ao processa
parar de funcionar.

Exploit Explora-«[A explora-«o de vul i
vulnerabilidades ® um conjunto de taded
c-digo de progr ama,

vul nerabilidades de

executar uma ac-«o

computador. Por exemplo,ae x pl or a
vulnerabilidades pode escrever ou ler
ficheiros ou aceder
fiinfectadaso.

Os diferent e s ti pos de

vulnerabilidades utilizam as
vulnerabilidades d e di ferente
ou servi - obdmaderamentadde
explora-«o de v u®

transferida atrav®s
computadores sob a forma de um pacote
de rede, procurando computadores com
servi-os de r édrexemplo]
uma ferrament a de
vulnerabilidades contida num ficheiro DOC
procura vulnerabilidades de editores de
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TIPO

NOME

DESCRICAO

texto e quando o utilizador abre um ficheiro
infectado, essa explor a- «o
vul nerabilidades pod
as ac-»es programada
ferrament a de e X

vulnerabilidades contida num e-mail
procura vulnerabilidades nos clientes de e-
mai | . Pode come-ar
ac-«o mal i c iqoesa utilizados
abrir uma mensagem i
cliente de e-mail.

A e x pl o rda vukerabilidades t a mb
® wutilizada para di
(Net-Worm). Os ExploitNu k er s

pacotes de rede que deixam 0s
computadores inoperacionais.

FileCryptors

Encriptadores de
Ficheiros

Os encriptadores de ficheiros encriptam
outros programas maliciosos, para o0s
esconderem das -va?rlusc.

Flooders

Programas
utilizados para
inundar redes

Estes programas enviam um elevado
n¥amer o de methrsag®@a sd
de rede, incluindo, por exemplo, canais de
salas de conversa-«o

Contudo, esta categoria de software
mal i ci oso n«o i ncl
i nundam o t-mdl breamis dee
Ml e SMS, 0sS Qquais e
separado na tabela abaixo apresentada
(Email-Flooder, MI-Flooder e SMS-
Flooder).

HackTools

Ferramentas de
Hackers

As ferramentas de h 3
para penetrar nos computadores onde

est«o instaladas ou
a outro computador. Esses ataques
incl uem: a cria-«o

utilizador do sistem
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TIPO

NOME

DESCRICAO

limpeza dos
ocul tar
novo utilizador
ferramentas

registos do sistema para
guai squer ve

no sistema. Estas
incluem alguns programas
farejadores  (sniffers) que executam
fun-»es mal i ci osas,
interceptar passwords. Os programas
farejadores s«o0 prog
examinar o tr8fego d

not-
virus:Hoax

Programas de
boato (Hoaxes)

Estes programas assustam o utilizador
com mensagens parecidas com v 2
"Detectam" um v2rus
exi bir uma mensagem
do disco, embora na
nenhuma formata- «o.

Spoofers

Falsificadores

Estes programas enviam mensagens e
pedidos de rede com
remetente falso. Os intrusos utilizam os
falsificadores, por exemplo, para fingirem
ser um remetente | eg

VirTools

S«o ferr
utilizadas para
criar variantes de
programas
maliciosos

a

Estas permitem alterar outros programas
maliciosos, para o0s esconderem das
aplica-wesusant.i

Email-
Flooders

Programas para
i nundar
de e-mail

e

Estes programas enviam numerosas
mensagens par a e ymdile
(inundando-os). Devido ao elevado fluxo
de mensagens, 0os
conseguem ver as mensagens recebidas
gue nNn«o S«O0O Sspam.

MI-Flooders

Programas
utilizados para
inundar
programas de Ml

Estes programas enviam numerosas
mensagens para utilizadores de clientes de
MI (mensagens instan
ICQ, o MSN Messenger, o AOL Instant
Messenger, o Yahoo Pager ou o Skype.
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TIPO NOME DESCRICAO

Devido ao elevado fluxo de mensagens, os
utilizadores n«o c
mensagens recebidas

SMS- Programas Estes programas enviam numerosos SMS
Flooders utilizados para para telem-veis.
inundar com

mensagens SMS

PROGRAMAS POTENCIALME  NTE

INDESEJADO S

Os programas potencialmente indesejados, ao contr8rio dos
mal i ci osos, n«o se destinam unicamente a |
utilizados para violar a seguran-a do comj

Os programas potencialmente indesejados incluem adware, pornware e outros
programas potencialmente indesejados.

Os programas de Adware ou software com publicidade (v er p §838)i na
apresentam informa-«o publicit8ria ao uti/l

Os programas de Pornware ou software com pornografia (v e r p 88i na
apresentam informa-«o pornogr8fica ao util

O outro software potencialmente perigoso (Riskware) (v e r p 84) iinola,

muitas vezes, progra ma s Wt ei s utilizados por mu
computadores. Contudo, se um intruso obtiver acesso a estes programas ou 0s
instalar no computador do ut-lod paa aidan a , ess

seguran-a do computador.

Os programas potenciaiment e i ndesej ados s«o0 instal adc
seguintes m®todos

T S«o instalados pelo utilizador, indi vi
programa. Por exemplo, os criadores de software incluem programas
de adwar e em softwares deware)u dui dei z a - «
di stribui-«o0o livre (shareware).
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T Tamb®m s«o instalados por intrusos. P
esses programas em pacotes com outros programas maliciosos,
utilizando "vulnerabilidades" do nave

Trojan downloaders e droppers, quando o utilizador visita um site
fiinfectadobo

SOFTWARE COM PUBLICID  ADE (A DWARE )

Subcategoria: Adware
N2vel de gmRaviiodade

Os programas de Adware exibem de infor ma-
apresentam faixas de publicidade (banners) na interface de outro programa e
redireccionam os pedidos de pesquisa para sites com publicidade. Alguns
programas de Adwar e recol hem e enviam a
marketing sobre o utilizador: por exemplo, que sites o utilizador visita ou que

pedi dos de pesquisa faz. Ao contr8rio do:¢
transferida com a permiss«o do wutilizador

SOFTWARE COM PORNOGRA  FIA (P ORNWARE )

Subcategoria: Pornware

N2vel de ogmrRaviiodade

Nor mal ment e, S « 0 0s querinstalamiesses pwwdrambsipara d or e s
procurar ou transferir informa-«o0o pornogr !
Os intrusos tamb®m podem instalar estes
utilizador, para | he apresentarem an¥%nci o
comerci al , s e no udlizagoe Parda seremcinstalddos, eles utilizam

vul nerabilidades do sistema operativo ou

nor mal mente distribu2dos por Trojan downl

Existem tr°s tipos de programas izeddenapor nwse
tabela que se segue.
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Tabela4. Ti pos de programas de pornware categor

TIPO NOME DESCRICAO

Porn-Dialers | Programas de Estes programas <cont
|l iga-»es |telef one de servi-o
telef -nidpornogr8ficos e lig

autom8tidpar a esses nYamer os.
Trojan dialers (programas trojan de
|l i ga-»es telef-nica
notificam os utilizadores sobre as suas

ac-»es.

Porn- Programaspara |Est es programas tra

Downloaders | transferir pornogr 8fica par a
ficheiros a partir utilizador. Ao contr
da Internet estes programas notificam os utilizadores

sobre as suas ac-»es

Porn-Tools Ferramentas S « outilizadas para procurar e exibir
pornografia. Este tipo inclui barras de
ferramentas especiais de navegadores de
I nternet e | eitores

OUTRO SOFTWARE POTENC  IALMENTE PERIGOSO
(RISKWARE )

Subcategoria: outro software potencialmente perigoso

N2 vel de gm@adviiod ade:

A maioria destes programas S«O0O programas

Este incluem clientes de | RC, programas d
gest«o de transfer®°ncias de ficheiroms, m
computador, utilit8rios de gest«o de pas

Telnet.



Amea-"asSeguran-a do Computador 35

Contudo, se um intruso obtiver acesso a estes programas ou os instalar no
computador do utilizador, as suas funcionalidades podem ser utilizadas para
violar a s eogutadom-a do ¢

A tabela lista os tipos de software potencialmente perigoso, agrupados por
fun-.»es

Tabela5.Outrost i pos de software potencial mente

TIPO NOME DESCRICAO

Client-IRC Programas de Os utilizadores instalam programas
clientes de para comuni car enis
conversa-«dde sal as de.@sontrusas
Internet usam esses programas para

espalharem programas maliciosos.

Dialers Programas de Estes programas conseguem
|l iga-»es tgestabel ecer i ga

autom8ticagdg"ocultas atrav®s

Downloaders Software de Estes programas conseguem
Tr ansf er ° n ( transferir ficheiros a partir de sites, de
forma secreta.

Monitors Monitores Estes programas monitorizam as
actividades dos computadores onde
est «o instal ados
monitoriza-«o do
aplica-»es e das
interc©O©mbi o de dagd
noutros computadores.

PSWTools Ferramentas de Estes pr ogr iizadwsspara
recuper a- «(d visualizar e recuperar as passwords
passwords esquecidas. Os intrusos utilizam

esses programas exactamente para
isso quando o0s instalam nos
computadores dos utilizadores.

per
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TIPO

NOME

DESCRICAO

RemoteAdmin

Programas de
administra-

Estes programas s
utilizados por administradores de
sistema. Eles fornecem acesso a um
computador remoto para o]
monitorizar e gerir. Os intrusos
utilizam esses programas
exactamente para isso quando os
instalam nos computadores dos
utilizadores.

Os programas potencialmente
perigosos de admi
s«o0o diferentes do
(ou programas  backdoor) de
administra-«o r emg

Trojan podem infiltrar-se
independentemente no sistema e
instalar-s e . Os progr a

n«o t°m esta funci

Server-FTP

Servidores FTP

Estes programas executam as
fun-»es dos serv
intrusos instalam-nos nos
computadores dos utilizadores para
obterem acesso re
protocolo FTP.

Server-Proxy

Servidores de Proxy

Estes programas executam as
fun-»es dos servi
intrusos instalam-nos nos
computadores dos utilizadores para
enviarem spam, utlizando as
identidades dos utilizadores.

Server-Telnet

Servidores Telnet

Estes programas executam as
fun-»es dos servi
intrusos instalam-nos nos
computadores dos utilizadores para
obterem acesso re
protocolo Telnet.
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TIPO

NOME

DESCRICAO

Server-Web

Servidores de
Internet

Estes programas executam as
fun-»es dos servi
Os intrusos instalam-nos nos
computadores dos utilizadores para
obterem acesso re
protocolo HTTP.

RiskTool

Ferramentas locais
de computadores

Estas ferramentas fornecem aos
utilizadores funcionalidades
adicionai s e apen
dentro do computador do utilizador.
Elas permitem ao hacker esconder
ficheiros, ocultar as janelas de
aplica-»es activ
processos activos.

NetTool

Ferramentas de rede

Estas ferramentas permitem ao
utilizador de um computador gerir os
outros computadores da rede de
forma remota, por exemplo, para
reiniciar esses computadores,
encontrar portas abertas ou executar
programas instalados nesses
computadores.

Client-P2P

Programas de
clientes peer-to-peer

Estes programas s
gerir redes peer-to-peer. Os intrusos
podem dos i pata z 8spalhar
programas maliciosos.

Client-SMTP

Clientes SMTP

Estes programas enviam e-mails e
ocultam esta actividade. Os intrusos
instalam esses programas nos
computadores dos utilizadores e
enviam spam utilizando as
identidades dos utilizadores.
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TIPO NOME DESCRICAO

WebToolbar Barras de Estes programas adicionam as suas
ferramentas para pr-prias barras d
Internet pesqui sa "s barr a

de outros navegadores.

FraudTool Programas de fraude | Estes programas fazem-se passar
por outros programas reais. Por
exemplo, 0s programas anti-v 2 r
fraudulentos exibem mensagens
sobre a detec-«o
mal i c¢ci 0 s o sencomrans nem
desinfectam nada.

METODOS DE DETECCAOD E OBJECTOS
INFECTADOS , SUSPEITOS E POTENCIA LMENTE
PERIGOSOS POR PARTE DA APLICAGAO

O Kaspersky Anti-Vi rus detecta programas malicioso
dois m®t odos: reactivo ( ut i-activaz(atihzdndo ab a s e s
an8lise heur2stica).

As bases de dados da aplica-«0o cont°m r
identificarcent enas de mil har de amea-as conheci d
Estes registos cont°®°m informa-«o0o sobre as

programas maliciosos e sobre algoritmos para desinfectar os objectos que
cont°m estes progr amarss da Resperskp bab amglisseans ant i
centenas de novos programas maliciosos diariamente, criam registos que os
identificam e incluem esses registos nas
dados.

Se, num objecto verificado, o Kaspersky Anti-Vi r us det ect are <e d- g
gue correspondem total mente "s sec-»es
programa malicioso, com base num registo
define o estado do objecto como infectado: se existir uma <cor
parcial, o estmaduspei® defini do co
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Atrav®s do -am@tiovdoo, par raplica-«0 consegue d:¢
mal i ciosos que ainda n«o est«o |listados nz
A aplica-«o0 detecta objectos que contenha
base no seu c¢ompo o teaumenovo programa malicidso gode

n«o coincidir total ou at® mesmo parcialr
mal i cioso conheci do, mas i r 8§ comisoemoasequ”° I
abertura de um ficheiro, a esceivectaresnum f
interrompidos. A aplica-«0 consegue determinar,
est8§8 infectado com um v2rus de inicializa-

Os objectos detectadosacattirvaov ®s« od oc | na®st soi df oi
estado potencialmente perigoso.



INSTALACAO DA APLICA CAO

A aplica-«o ® instalada n o computador d
Assistente de I nstala-«o0o da Aplica-«o

Aviso!

Recomendamos que feche todas as aplig

com a instala-«o

Para instalar a aplica- « 0 no seu computador, execute
gue tem a extens«o .exe

Nota

Instalar a aplica-«o0o a partir do fic
id°ntico " instala-«o0o a partir do CD

O programa de instala-«oam®as$mpsteemene aggad
Wi ndows. Cada janela cont®m um conjunto d
de instal a- «o. De segui da, ® apresentada

fun-:»es

1 Seguintei aceitar a ac-«o e avan-ar par a
processodeinstal a - « o0 .

1 Anteriorivoltar ao passo anterior do proce

f Cancelaricancel ar a instala-«o
f Concluiriconcl uir o procedimento de inst al
De seguida, ® apresentada uma descri-«o di

i nstal pacsteo do
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NESTA SECCAO:

Passol.Pr ocur ar uma vers«o ma.i..s....r..e.c.e.n.t.4d

Passo 2. Verificar se o sistema satisfazosrequi si t os de...i.n.s.t.4ll

Passo 3. Janela de Boas-vindas do ASSIStENTE ...........ccccveiiiieeiniiii e 42
Passo 4. Visualizar..o..Coun.t.r.at.o..de..L43c
Passo 5. Seleccionadr..o..t.i.p.o..d.e..i.n.s.t.48
Passo 6. Seleccionar...a..pa.s.t.a..de..i.ns44c
Passo 7. Seleccionaros componentes da a.p.l.i.c.a.-.«46
Passo 8. Procurar outros programas de anti-v 2 r.U.S.....cocoeeviiieennieeeeniineeenns 46
Passo 9. Prepara-«o .f.inal...par.a..a..i.n4rt
Passo 10. Concl.ui.r...a..i.nst.al.a.-..<0. ... 47

PASSO 1. PROCURAR UMA VERSAO
MAIS RECENTE DA APLI CACAO

Antes de instalar a aplica-«0 no seu co0mj
servidores de actualiza-«0 da Kaspersky L:
mais recente.

Se n«o ftoardadeutneac ver s«o mai s recente nos
da Kaspersky Lab, o assistente de instal a-
actual.

Se for encontrada uma vers«o mai s recente
Kaspersky Lab, ser-lhe-§ p entadp se deseja transferi-la. Se cancelar a

transfer°nci a, 0O assistente de instala-«o
Se decidir instalar a Vvers«o mai s recent
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transferidos para o0 seu computador e o assistente de i nst al a- «o S €
automati cament e, iniciado par a instalar
detal hes sobre a instala-«o0 de uma ver s«o
consulte a documenta-«0 dessa vers«o

PASSO 2. VERIFICAR SEO SISTEM A
SATISFAZ OS REQU ISITOS DE
INSTALACAO

Antes de instalar a aplica-«0 no seu comp
computador satisfaz os r efiRequistostdeohardwateni mo s
e software do sistemadna p 8I1B). hamb®m iir 8§ verificar se
necess8rios para instalar o software.

Se alguns destes requi sitos n«o for sati
respectiva notifica-«o. Recomendamos g u
necess8rias, iatWindow®&pddt®e, seerovs programas ne
antes de voltar a tentar instalar o Kaspersky Anti-Virus.

PAsSsO 3. JANELA DE BOAS-VINDAS
DO ASSISTENTE

Se 0 seu sistema cumprir todos os requisitos de sistema ( v e r  sfiRequisikos
de hardware e software do sistemadona p8IBiease n«o for det

nenhuma vers«o mais recente da aplica-«o
Kaspersky Lab ou se voc® tiver cancel ado
iniciadooassi st ente de instala-«o0o para instalar

Ser § apresentada no ecr« a primeira cai
instal a-«o, a qual indica que vai come- ar

Para <continuar a i nst aSequinte.oRara cdndelgruee n o
instal a- «o, Céncetpue no bot «o
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PASSO 4. VISUALIZARO CONTRATO
DE LICENCA

A pr-xima <caixa de di 8l ogo do assistent
introduzido entre voc°o0 ecam Katsegpre-r«sk ye Lad .
comtodosostermose condi - »es do c Aoeito asteomos doel ec c i
Contrato de ¢tliicgeune3aguintthbotA«donstal a-«o conti

Para cancel ar a | ns tCarcear.« o, clique no bot «

PASSO 5. SELECCIONAR O TIPO DE
INSTALAGCAO

Durante este passo, ser-lhe-§pedi do que seleccione o tip
mel hor se adequa ~ sua situa-«o0:

T Instal a-«0 Se&8pseheccionar est a op-«o0
total mente instalada no seu comput ad
protec-«o0 predefinidas r elab Depaiddedas p
conclu2da a instala-«o, ser8 iniciado
Aplica-«o.

T Instal a-«o0 peSres csred leiczca doan ar-lhe& t me dipd o« 0
para: seleccionar os componentes da aplica-«0 ¢
especificarapastaonde a apl i ca- «d veear S$iRassoxtoa |l a
6. Seleccionar aompaspg&gidreaaicntsitvaalra -a< oa p
e confliagwn§ av®s do assistente de Conf

Se seleccionar a pri mei ra op- «o0, 0O assistente de i
avan-ar di rect amenfve r p @ rdRasse 8. Pracsiraroutr8s

programas de anti-v 2 ©® oa p846). €aso contr 8rioduzrouer § d
confirmar determinados dados em cada pass«
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PASSO 6. SELECCIONAR APASTAD E
INSTALACAO

Nota

Este passo do assistente de instala-«
a op-«0 de inst al(av-e«ro sfieassesxoBelactionar a tiba de
i nst adha- &43). na

Durante este passo, ser-lhe-8 pedi do que identifigue a paé
onde a aplica-«0 ser8 inst:alada. O caminhc

1 Para sistemas 32-bit: <Drive> \ Program Files \ Kaspersky Lab \
Kaspersky Anti-Virus 2009.

1 Para sistemas 64-bit: <Drive>\Pr ogr am F i \IKaspersky- L& )
\ Kaspersky Anti-Virus 2009.

Pode especificar uma past a dRPrécerareea t e, |
seleccionandouma pasta na janela padr«o de sel et
caminho da pasta no campo fornecido.

Aviso!

Por favor, note que se inserir, manualmente, o caminho completo para a pasta
de instala-«o, este n«o deve excedenr
caracteres especiais.

Para continuar a i nsSeguinde- «xo, clique no bot



I nstala-«o0o da Aplica-«o 45

PASSO 7. SELECCIONAR OS
COMPONENTES DA APLIC ACAOA
INSTALAR

Not a. Este passo do assistente de i
seleccionado a op-«o idada (ivnesrt a$ ®@a&ssoe
Sel eccionar o ODn@op84Bl naastal a- «o

Durante a instala-«o0 per s oosacbmpanamea da t em
aplica-«o qgue desej a i nst &loar dred eisteou,
sel eccionadas todas as componentes da apl
verifica-«o0o e actualiza-«o.

Para #4jouda8 decidir quai s as componentes

di spon2veis al gumas informa-»es rmodre c
componente na |ista e |leia a informa-«o n
uma breve descri-«o da componente e 0 esp:

instal a- «o.

Para impedir a instala-«o0o de uma componen
n o rfegunto ao nome da componente, e seleccioneoitem O r ecur so est ¢
indi sponReoeteé que se cancelar a instala-«o

protegido contra uma s®rie de programas pe¢

Para seleccionar uma componente a instalar, abra o menu de atalho, clicando

no 2cone junto ao nome da Esbmporeentres,o e
instalado no di.sco r2gido | ocal

Depois de terminar de seleccionar os componentes a instalar,
Seguinte. Para regressar 7 Il i st a impstalardckgfiei ni d a

no b &epero
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PAsSsO 8. PROCURAR OUTROS
PROGRAMAS DE ANTI -MRUS

Durante este passo, 0 assistente procura outros programas de anti-v 2 r us ,
incluindo outros programas da Kaspersky Lab, que podem causar conflitos com
esta aplica-«o.

Seesses programas forem detectados no seu c
|l i stados nloe-8e pred.i d®erque os desinstale ant
instal a- «o.

Pode e s ¢ 0| hlesr autamaticemngnte ou manualmente, utilizando os
controlos existentes por baixo da lista de programas deanti-v 2 r us det ect ado

Se a lista de programas de anti-v2 r us detectados incluir a
Lab 7.0, guarde o ficheiro da chave desse programa quando o desinstalar. Pode
utilizar esta chave par&aoa damb®mMm vecsmen
gue guarde o0os objectos armazenados na Qual
Estes objectos ser«o, automati cament e, mo
actual e poder 8 osoldteproia war iifnisea &I a- «o0.

Se tiver seleccionadoa r emo- «0o autom8ticafdamaees «x9o0

a Ssua acsteirgBardadaoe reutilizada dur ante a | N®r 3kd- «0
2009.

Aviso!

A aplica-«o0o aceita ficheiros de chave
pela vers«o 5.«® s«adntsarmpioonadar

Para continuar a i nsSeguinde- «xo, clique no bot
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PASSO 9. PREPARACAO FINAL PARA A
INSTALACAO

Est e passo concl ui a prepara-«o para a
computador.

Na primeira vez que executaara uwma aipndtcal- a-
sec-dPasso 5. Seleccionar "onat i p84p), e i
recomendamos que n « alesmarque a caixa Activar Autodefesa antes da

instal a-Axoactiva-«o0o desta otpprecedimgn®rdeni t i r §

revers«o da instala-«o, caso ocorra um er |
a tentar a instala-«o0o, recomendamos que de¢
Nota

Se a aplica-«o0o estiver a ser i n Ramate

Desktop, recomendamos que desmarque a caixa Activar Autodefesa antes da
instal aseoesta caixa estiver assinal g

ser incorrectamente executado ou pode

Par a continuar a i nst aSeguinteo Qs fichkiiosy dee no
instala-«0 come-ar«o a ser copiados para
Aviso!

Durante o processo de instala-«o, a 4

o pacote da aplica-«0 incluir componeé

mai ori a daserlnmigaa-dmess ser 8 restaur ada

PASsSO 10. CONCLUIR AINSTALACAO

A janela Concl uir loebha®m- «onf or ma- «o sobre a
instal a-«o da aplica-«0 no seu computador.
Por exempl o, esta janel a i r §compubdocpara s e ®
concluir correctamente a instala-«o. Depo

de configura-«o ser8 automaticamente inici
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Se n«o precisar de rei ni c Beguinteopara inidat ® ma , c
assistente de cloindd-gwa a-«o0 da ap



INTERFACE DA APLICAC AO

A aplica-«0 possui uma interface relativa
cap2tulo discutir8 as suas caracter2sticact

Para al ®m da interface principal da apl
Microso f t OQutl ook, o The Bat! e 0o Microsoft
aumentam as funcionalidades destes programas, uma vez que permitem gerir e
configurar as componentes do Kaspersky Anti-Virus a partir da interface do
programa cliente.

NESTA SECCAO:

Econe da 8rea..de..not.i.fi.ca-.«Oo .. 49
MENU A€ ALAINO......coiuiiiiiiiiie s 50
Janel a princiop.al..da..apl..ca: Q... 52
NOTITICA- S8ttt 55
Janel a de cdan fa pgluilCaad. <00 . .cooviiiiiiiiiiieeiee e 55

[ CONE DA AREA DE NOTI  FICACAO

Logo ap-s a instala-«o0 da aplicema8 «xma 8r éa
notifica-«o0o da barra de tarefas do Micr os

Este 2cone indica a opera-«o actual da ap
protec-«0 e mostra algumas das fun-»es bS8

Se 0o 2cone eK;(H towes),rtodas ou dlguntas das componentes de
protec-«o0 da aplica-«0 est«o a KL(anpDeioonar.
e branco), todas as componentesde protec-«o0o foram desacti:
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O 2cone da ap$ecenkof ual-tceor ad a opera-«o
executada:

V;}TEst§ a ser v-mali ficado um e

K’T As bases de dadosdaapl i cea-&x®o m-dul os do progr
ser actualizados.

Wio computador precisa de ser rei.niciad

KA T Ocorreu um erro nalguma componente do Kaspersky Anti-Virus.

O 2cone tamb®m permite 0 acesso aos el el
programa, incluindo o menu de atalho ( ver s @Menu «de atalhod na
p§gibf0ge a janela pring¢iveal sf@amelagpntipalcda- «o
apli oma «p8H) na

Para abrir o menu de atal ho, c lbimqg we bod bkro
direito do rato.

Para abrir a janela principaldaapl i ca-cdd que duas vezes soO
aplica-«o0. A janel aemprechpateab«®

Se estiverem dispon2veis not2ci as da Ka s

bl .
aparecer 8 na 8r ea badede marfas K. dique duas verzes
sobre o 2cone para ver as.not2cias na janet

M ENU DE ATALHO

Voc°® pode executar tarefas b8sicas de pro
oqualcont®m estes itens

T Actualiizianikmi a a actualiza-«o0o dos m:c
dados da aplica-«o0o e instala as actual
T Verifica-«o compl etdl ndoci & ompnat ader i

completa do computador g U @npergosss. e X i St
Ser «o veri ficados 0s objectos exi st e
incluindo meios de armazenamento r emo\
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T Verifica-«bsadaleewciruwursa objectos e inici
vZrus. A lista predefinida pobjecwms, est a
tais como a pasta Os Meus Documentos e arquivos de e-mail. Pode
adicionar objectos a esta lista, seleccionando outros objectos a serem
verificados.

1 Kaspersky Anti-Virus i abre a janela pri(vei pal
sec-fikonel a princi @gnaal pd8&R).anpal i ca- «o

T Confi guirPaer«moi t e ver e aldtae raaprl.iacsa-d«eof i n

1 Activari activa o programa. Para se tornar num utilizador registado,
tem de activar a sua anelniuc aapeon askEsda s

di spon2vel se a aplica-«0 n«o tiver si
1 Sobreiapresenta informa-«o sobre a aplic
1 Pausar pr/iktee ® maa p ri @dtiac 0w odesactiva

temporariamente as componentesEstae pro
op-«0 do omeanfuecnt@ a execu-«o0 das actua
ou das tarefas de. verifica-«0 de VvZ2rusc

Y Sairifecha a apdeisccaa-r«roeg@a a aplica-«o0
computador.

Actualizacdo
Verificagdo completa do computador
Verificacdo de virus...

Kaspersky Anti-¥irus
Configuracdo
Sobre

Pausar proteccdo...
Sair

Figura 1: Menu de atalho

Se estiver a decorrer uma tarefa de verif.i

atal ho, 0O respectivo nome e o estado de
ser«o apresentados no menu de atal ho. Ao
principalda aplica-«0o que cont®m um relat-rio

execu-«o0 .da tarefa



52 Kaspersky Anti-Virus 2009

JANELA PRINCIPALDAA  PLICACA O

A janela princppaé¢ dgar agpi vicdi-ka em tr°s pa

T A parte superior da janela indica o e
computador.

e

A seguranca do computador esta em risco Corrigir agora

Figura2:Est ado actual da protec-«o0 do comp

Exi stem tr°s estados de protec-«o0 pos
por uma determinada cor, semelhante acsse m§f or os do tr ©nsi

ver de indica que a protec-«o do seu
adequado, enquanto as cores amarelo e vermelho indicam que existem

amea-as de seguran-a na configura-
funci onamento da apl i camasanaliciddasraa al ®m
amea-as incluem bases de dados da

componentes de protec-«o0 desactivadas
de protec-«0 m2ni mas.

As amea-as de seguran-a tem de ser el
Para obter i hfhadma-sobredetass amea-as e
rapi dament e, Corsgragoral(verdigura acona).
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T A parte esquerda da janel a, a barra d
r§pido "s fun-»es da aplica-«o, i nclu
v2rus ce udé iza- «o

@ Proteccao

Antivirus
Controlo das Aplicagdes

Controlo de Privacidade

Q Verificar

Verificagdo Completa

Verificacao Rapida

Actualizacoes
Eik; Licenca

Figura 3: Parte esquerda da janela principal
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T A parte direita da janel a cont®m in
aplica-«0 seleccionada na parte esque
essas fun-»es e fornece ferramentas
verifica-«o de v2rus, .transferir actuct
' Ficheiros e Memoria

Mivel de Seguranca: Recomendado %
Com a detecgdo: Seleccionar accdo automaticamente Q
v Correio electrénico e MI Resf:aurodo
) Sistema
Mivel de Seguranga: Recomendado
Com a detecgdo: Seleccionar accdo automaticamente P
v Internet »_*"
Nivel de Seguranca: Recomendado @
Com a detecgdo: Seleccionar accio automaticamente Disco de
Recuperacdo
75
50 Objectos verificados)seq. m 1 minuto(s)
e D e

0
W Ficheiros e Memdria
W Correio electrénico e Mensagens Instantdneas (MI)
i Trafego de Internet @D+l =)

Figura 4: Parte informativa da janela principal

Tamb®m pode wutil:iizar estes bot»es
T Confi guirparaaiora j anel a de configura-«o
T Ajudaipara abrir o sistema de Ajuda da &
1 Detectadas 1 para abrir uma lista de objectos prejudiciais detectados
por gqualqguer componente ou por uma ta

estat?2sti cass doepiearlah-axdeass .ddaa apl i ca- «o0

1 Rel at i paraoabrir a lista de eventos que ocorreram durante o

funci onamento da aplica-«o
M Suporteipara exibir informa-«o0o sobre o
recursos de informa-«o da Kaspersky L

de Suporte T®c.nico e o f . -rum
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e mudar a apar°ncia da aplica-«o
ficos e esguemas de cores

NOTIFICA COES

Se ocorrerem eventos durante o] funci on
apresentadas not infoi ceac-r»e s seosbp eac ifacirsma mens

por cima do 2cone da aplica-«0 na barra de
Dependendo do n2vel de criticalidade do e\
computador, voc®° pode recebersios seguinte:
1 Alerta. Ocorreu um evento cr2tico. Por e:
ou uma actividade perigosa no seu sistema. Deve decidir de imediato
sobre como |Iidar com esta amea- a. Est
vermelho.

1 Aviso! Ocorreu um evento potencialmente perigoso. Por exemplo,
foram detectados no seu sistema ficheiros potencialmente infectados
ou actividades suspeitas. Deve dar
dependendo do n2vel de perigo que atr
notifica-«o aparece a amarel o.

f Nota: Esta notifica-«o fornece infor ma-
Por exempl o, este tipo incl ui not i f
funcionamento da componente Fi | t r agem de . Aont e Yc
notifica-»es de informa-«o0o aparecem a

J ANELA DE CONFIGURACA O DA
APLICACAO

Pode abrir a janela de configura-«o da ap
apliclav-ecro sfik@ne&loa pri nci prad pd&EP)aopdd mena - « o
de atalho (v e r s éMeRu«®atalhoon a p §5P). Pam abrir a janela, clique
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na | i Gankbguma-parte superior da janela p
seleccione a op-«0 adequada .no menu de at :

Ajanelade configura-«o das defini-»es consi st
T A parte esquerda da janela permite o
aplica-«o, como por exempl o, as taref

tarefas de ;actuali za-«o

1T A parte direita da jdeetanfciognur®m »wemnsa
componente ou tarefa seleccionada na parte esquerda da janela.



COMECA R

Um dos principais objectivos da Kaspersky Lab, ao conceber o Kaspersky Anti-

Virusf o i o de fornecer a configura-«o :pti ma
Isso permite que at® wum wutilizador com po
possa proteger o seu computador | ogo ap-
despender horas a .alterar as defini-»es

Par a a conveni °ncri@aundano ut ialsi zatdapas de

preliminar num Assistente de Configura-«o
gue a aplica--Ao0o ®egustabhadanstru-»es do £
activar a aplica-«o, configurar defini-»

acesso ao programa com umapassworde ef ectuar outras confi

O seu computador pode estar infectado com software malicioso antes da
aplica-«o0 ser instal ada. Para detectar (o
execute wuma verifi clavrero sdkbe rokdbmpcuat-acdo rde v
computadoron a p 86P). n a

Como resultado de wuma infec-«0 por sof t
sistema, as configura-»es do seu computad
0 assistente do Analisador de Seguran- a par a de

vulnerabilidades existentes em software instalado e anomalias nas
configura-»es do sistema

As bases de dados da aplica-«o i nclu?2c
provavel mente estar«o des act«waldiaz aafimsi.c al-n«
p8gib8))acaso esta n«o tenha sido efectuada p
ou de forma autom8tica ap-s a instala-«0

Depois de <concluir as ac-»es nestmrasec- «
proteger o seu computador. Para avaliar a
0 assistente de Ge(sviexro sdee s e@urdaen 0sag gur an
p § g i6%).a
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NESTA SECCAO:

Actuali zam..a..apli.Ca Q. 58
AN8l i se de..S.e Q. Ul Al ad i —.. 59

Verifica-«o0o de v2.ur.u.s...na..comp.ut.a.do.r...60

Ger i r Al € B 60
Subscri-«0o para a renov a.-.«.0...a.ut.amg.t62c
Participar no Kaspersky Security NetwWork...........ccocceviiiieiiiie e 64
Gest «0 de S.e.0.U 8N B 65
PaUSAr @ P I O . 8. L ittt e ettt e e e e e e e e as 67

ACTUALIZAR AAPLICACA O

Aviso!

Precisa de ter liga-«o0o ~ I ntemugt par

O kitde distribui - «0 da aplica-«o0o inclui bases de
de amea-as. Contudo, guando a aplica-«o

podem j 8§ estar obsol etas, uma vez que a K
as bases de dados e os m-dulos da aplica- «

Voc?® pode especificar a forma como a tar
guando o assistente de configura-«o da ap
Kaspersky Anti-Vi r us veri fica, automati cament e, a
nos servidores de actuali z a- « 0 Kasper sky Lab. Se 0 S
actualiza-»es, a dm@mlsi ealhswem momd Sentiasa nsf er i

Para manter a protec-«o0o do seu esemueutado
actualize o Kaspersky Anti-Vi rus i medi at asmeantae «aop - s a i n
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4  Para actualizar, manualmente, o Kaspersky Anti-Virus,
1. Abra a janela principal da aplica-«o
2. Sel ecci on eAca usae ci -nagmrte esquerda da janela.

3. Clique ndomildtawo actualiza-«o

Como resultado, o Kaspersky Anti-Vi r us c 0 me r actuglizada. Os e
detalhes do processo ser«o apresentados nit

ANALISE DE SEGURANCA

O sistema operativo do seu computador pode ser danificado por falhas do
sistema e por actividades de programas
apl i c ade»wuilizador instaladas no seu computador podem conter
vulnerabilidades que os intrusos podem explorar para danificar o seu
computador.

Para detectar e eliminar esses psequel emas
incieoAssi stente do Anahimedatdnoente dbmois &engtalar a n -

a aplica-«o. O assistente do analisador d
em aplica-»es instaladas e danos e anomal

operativo e do navegador de Internet.
4  Para iniciar o assistente:
1. Abra a janela principal da aplica-«o
2. Na parte esquerda da janela, seleccioneCont r ol o das. Apl i ca

3. InicieatarefaAnal i sador de Seguran-a
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VERIFICACAODEVRUS NO
COMPUTADOR

Os criadores de software malicioso fazem

asac-»es dos seus programas e, por isso

de programas maliciosos no seu computador.

Depois do Kaspersky Anti-Virus ser instalado no seu computador, este executa
automaticamente uma tarefade Ver i f i ¢ a - «no seR Gmpuihdor. Esta
tarefa procura e neutraliza programas prejudiciais existentes nos objectos que

)

s«0o carregados quando o sistema operativo

Os especialistas da Kaspersky Lab tamb®m

deVerifica-«o Compl eta

4 Parainiciar/parar uma veri:fica-«o de v2rus

1. Abra a janela principal da aplica-«o

\

2. Na parte esquerda da j anelVerificar sel ec

(Verifica-«qoVe&€oimpiled-axo RS8pi da

3. Cliqgue noboniboitaxro v @rir i cian-i«o ar a

ver

precisardeparar a tarefa, R&ai1i @uev & m@hqgieotd ac-0« 0

a tarefa estiver a decorrer.

GERIR A LICENCA

O Kaspersky Anti-Virus precisa de uma c h av e d e pataifunconar. &er-

lhe-§ f ornecida uma chave quando ad-lhao rir

direito de utilizar o programa a partir do dia em que o comprar e instalar a chave.

Sem uma <chave de Ilicen-a, a nh«o ser
av al ida Kaspersky Anti-Virus,oapl i ca- «o f un cdque peanite§
apenasuma actual iizama-««wo nMP«oaptlransferir$§

que
no

C

r

actu
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Se tiver activado uma vers«o de avalia-«o
de av aloKaspersky Anti-Virusdei xar 8 de funcionar

Quando a chave de licen-a expirar, noprog|
conseguirg§ actualizar as bases de dados.
analisar 0O seu computador em termos de v
protec- «o, mas s - utilizando as bases de
expirou. N«o pagdemds qga&r prmtoitregi do dos v2r
do programa expirar.

Para proteger 0 seu computador da infec-c«
gue renove a sua c haplei ciaa t«abpy cEwmaxosemmana
antes da chave da uarpdntcea-aloguwemptiempo, Dser

mensagem adequada sempre que iniciar a apl
A informa-«o0o acerca da actual Lchaevma a® ap
janela principal do Kaspersky Anti-Virus:i denti fi ca-«o0o da chave,
comercial com su b s c r, comer@al com s ub s c rdé proteo- 9, aval i a- «o0,
teste beta), nYmer o de anfitri»es onde es
vali dade da chave e n¥mero de dias rest e
informa-«o sobre a va8 iapardees edmat acdhaa vsee ne«sot i
uma | icen-a comercdudli ceamasuobmerci abe com
protec- e (ver s'8ebsori-«o para a renovdprako aut
p §gi6d.a

Para ver o contrato de | i cenlLeraCortrato depl i c a -
Licen-Rara remover wuma c hayvAdictbmar/Apagat a, cl i

Para comprar ou renovar uma chave:

1. Compre wuma <chave nova. Par aCompraf azer ,
| i ca(@eraapl i caai-ndba n«o f oRemaecvawalkhagenu:
pS8§gina de Internet gue se abre conte
como comprar uma chave atrav®s da | o]

dos seus parceiros empresariais. Se compr ou a ,ldéepoien-a o
do pagamento ser efectuado, ser-lhe-8 e n v i a dmail umdicheire

de chave ou um c-digo de activa-«o0 pa
formul 8rio de encomenda

2. Instale achave. Para o f azer Instalasehavendos eo- «o
Li c e najanelaprincipaldaapl i ca- «0o ou Wstigarm ¢ 0o ma
menu principal da aplica-«o. lsto inic
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Not a. A Kaspersky Lab tem regul ar men
prolongar as | icen-as dos n o sesi@s:o gite da ¢
Kaspersky Lab em Products A Sales and special offers.

SUBSCRICAO PARAAREN OVAGCAO
AUTOMATICADALICENC A

Ao utilizar uma | i coeKasperskycAotiVirus u b § ¢ rcio-n¢ @a,c t
automaticamente o servidor idtervalascde fermpa- « 0 e
para manter a validade da sua |icen-a dur:

Se a actual chave tiver expirado, o Kaspersky Anti-Virusi r 8§ veri ficar s

uma chave actwualizada no servidor, atrave
encontr ar essa chave, a -lapla cianns tmado §e§ tral
substitui-«o0o da chave anterior. Desta for
participa-«o. Se o per2o0do durante o qual
tiver expiraddoe, saerl irceenno-vaadmo manual ment e.
gue permite a renova-«0 manual da licen-a
mantida. Depois deste per2odo expirar, se

dei xar 8 de <carr egar bases (paacatlicen-b comarciabcers d a s
subscri- @), assim com deixar§ de assegurar a protec- ® do seu computador
(para a licen-a comercial com subscri- ® de protec- ®). Para rejeitar a

subscri-«o para a renova-«o0 aut doma®rlineca da
onde comprou .a aplica-«o
Aviso!

Se na al tur aoKhsperskcAnti-Wras-j €0 esti ver act

uma chave comercial, essa chave c¢ome
s u b s c rluma ¢have de subscri- ® de protec- ®). Se desej ar
utilizar de novo a chave comercial, tem de apagar a chave de s ubsc
activarnovament e a aplica-«o0o com o c¢-dig

obteve antes a chave comercial.

A condi-«o0o de subscri-«o ® caracterizado

1. Corrompida. O seu pedido para activar a
processado (® necess8rio algum tempo
servidor). O Kaspersky Anti-Virus funciona em modo de total
funcionalidade. Se ap-s um deter minad ¢
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subscr i - «0 n«o tiver sido processado, Y
de que a subscri-«o n«o foi processa
aplica-«o de acwalizadas. (pdra a lisem-a comercial com

subscri- @), assim como a protec- ® do computador deixar§ de ser
executada (para a licen- a comercial com subscri- ® de protec- ).

2. Acti va-Aosubscri-«o para a renova-«o
activada para um per2o0do de tempo ili
ou para wum determinado p e validadk ode de t
subscri-«o especificada)

3. Renovada. A subscri-«o foi renovada, mar
para um per2o0do de tempo ilimitado ¢
um determinado per2o0do de tempo (dat
especificada).

4. Erro:Arenova-«0 da subscri-«o resultou e

5. Expirou. O per2odo de subscri-«o terminc
c-digo de activa-«0 ou renovar a sua
online onde comprou a aplica-«o.

6. Subscri-«o. c¥nocél @dacel aaraa saabsenovase
autom8tica da licen-a.

7. A renova-«o ® P e ¢ e sasl 8grui maa raz«o, a
renova- «o da subscri-«o n«o foi rece

Renovar o estadoparea srubrs@cvdar. .« subscri

Para a licen-a comercial com subscri- @ de protec- ®, a subscri- @ ®
caracterizada por dois estados adicionais:

9 Suspensa. A subscri- @ para a renova- ® autom§tica da licen-a est§
suspensa (data de validade da subscri- ®: data de suspen- @ da
validade da subscri- ®).

f Retomada. A subscri- @ para a renova- @ autom§tica da licen-a foi
retomada (a data de validade da subscri- ® n«o est§ limitada).

Se o per2o0do de validade da subscri-«o
adicional durante o qual a | icen-a ipode
Expirou), o Kaspersky Anti-Virusi r 8 nlooi Eob8e isso e dei

obter uma chave actualizada a partir do servidor. Para a licen-a comercial com
subscri- @, a funcionalidade da aplica- ® ser§ mantida, com excep- @ da

t

|
[S

X
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fun- @ de actualiza- ® das bases da aplica- ®. Para a licen-a comercial com
subscri- @ de protec- ®, as bases da aplica- ® n«o ser«o actualizadas e a
protec- ® do computador n«o ser§ executada.

Se, por al guma raz«o, a licen-a n«oitiver
Arenova-«o ® )na temm s(@®r examplo, o computador estava
desligado durante todo o] t empo em que 3
di spon2vel ), voc°® pode renovar o estado n
bot Renovar 0 estado. det ®udetmdomao renova-
subscri-«o o Niws gega delagtualizan asibases de dados da
apl i c garx a licen-a comercial com subscri- ®), assim como deixa de

executar a protec- ® do computador (para a licen-a comercial com subscri- ®
de protec- «0).

Enquanto estiver a utilizar a subscri-«o,
ou utilizar outro c-digo de activa-«o0 par
outro c¢c-digo de activa-«o depois do per:
(estado de subscri - «Expirou).

Aviso!
Note que quando wutiliza a subscri-«o
se reinstalar a aplica-«0 no seu <co
produto manual ment e, atrav®s do <c¢-d
comproua aplica-«o
Todos o0os dias surgem in¥%¥meras amea-as nov
recolha de estat2sticas sobre novos tipos
como e {las, miKaspersky Lab convida-o a uti | i zar O servi-o
Security Network.
A utiliza-«o0o do Kaspersky Security Netwo
informa-»es ° Kaspersky Lab:

T Um identificador Yani co atribu2do ao

Este identificador caracteriza as configur a- »es de har dwar e
computador e n«o cont°m nenhuma outra



Come- ar 65

f I nforma-«o sobr e amea-as detectadas P
conte%dos da informa-«o depende do tiyj

T I nforma-«o do sistema: a yvpacoesxde do S
servi-o instalados, servi-os e controao
cliente de e-ma i | e do navegador, extens»es ¢
ver s«o instalada-Viho Kaspersky Anti

O Kaspersky Security Networ k tdasnbc®inmdor e
informa-.«x0 sobre

col

f Ficheiros execut8veis e aplica-»es as

computador;

T Aplica-»es em execu-«0 NO Seu comput ac
Esta informa-«o estat?2stica ® enviada ass
aplica-«o
Aviso!

AKaspersky Lab garante que n«o ® efe
de dados pessoais dos wutilizadores .ng
4 Para configurar o:envio de estat2sticas
1. Abra a janela de configura-«o da aplic
2. Sel eccionel maf srema -«« 0 dma paRe é¢squerdaocda
janela.
3. Assi nal e Aeitogarticipar no Kaspersky Security Network,
para <confirmar a sua participa-«o no
Assinal eAaebpe«enviar estat2sticas al

Kaspersky Security Network, para confirmar o seu consentimento
para enviar estat2sticas alargadas

GESTAO DE SEGURANCA

Os problemas detectados na protec-«o0o do ¢

principal da aplica-«0 atrav®s odsmdowena

al t
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protec-«o0o e do painel onde este 2cone se
no sistema de pr odegueosasglvaimedatameate.d a

—T-

Corrigir agora "

Figura5:Est ado actual da protec-«0 do comp
Pode ver a |ista dos actuais probl emas, a
no separador Estado (ver figura abaixo), gue se abr

Corrigir agora (ver figura abaixo).

[4 Estado de protecgao - Kaspersky Anti-Virus 2009

Kaspe_rsky‘
AntI-VIrUS 2009 A protecgfa’o esta desactivada

Estado | Ameaas detectadas | Estatisticas |

T, A proteccdo esta desactivada

Activar Proteccdo
s

A, A Auto-defesa esta desactivada
A Auto-Defesa blogueia tentativas, por parte de outras aplicagdes, para modificar os ficheiros e chaves de registo criadas durante
ainstalagdo do Kaspersky Anti-Virus. A funcionalidade est actualmente desactivada, por isso a aplicacdo pode-se tornar
inoperacional. Recomenda-se que active a Auto-Defesa.

Figura6:Res ol ver probl emas de seguran-a
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O separador apresenta a I|ista dos actuai
|l istados por ordem dero,mpmgt@nobhemas mal
assinal ados com o 2cone de estado ver mel

menos i mportantes, assinalados com 0o 2con
as mensagens de informa-«o, assinal adas
probl g&ma n2ci da uma descri-«o detal hada e

ac-»es

1 Eliminar imediatamente. Atrav®s dos respectivos

come-ar a corrigir o problema, que ® ¢

T Adiar a el iSd,napoeno al guma r amx o , n «
probl ema i mediatamente, voc®°® pode adi
mai s tarde. Par a adi ar a ekcultani n a - « |
mensagem.

Note que esta op-«0 n«o est8§ dispon?2\
Esses problemas incluem, por exemplo, objectos maliciosos que foram

detectados ma s n«o desinfectados, f
componentes ou a corrup-«0 dos ficheir

Para que as mensagens ocultadas voltem a aparecer na lista geral, assinale a
0 p - Mastrar mensagens ocultadas.

PAUSAR A PROTECCA O

Pausar a protec-«o significa desactiva
componentes de protec-«o0 durante um deterr

4 Para pausar a protec-«o0o do seu comput ad:«

1. SeleccioneoitemPausar prmtmenudeatalnoda apl i ca- «
(ver s éMenudoatalnoona p 8FP) n a

2. Najanela Pausar pr gue secabre,os el ecci one o0 per?*
tempo durante o qual voc°® pretende que

T Retomar pr ot e c -e«x<nterdatonder tempao® T a
protec-«o ser § activada ap-s este
seleccionar um intervalo de tempo, use 0 menu suspenso.
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Como
comp

1

T Retomar ap-s reinicialiiaz ap-r«oot edco- «coo nsj

activada depois do sistema ser reiniciado, desde que aapl i ca- «o
tamb®m estej a configurada par a s e
quando o computador for reiniciado.

1 Retomar manualmente i a pr ot ®e& rr&mada somente
depois de voc®° a iniciar manual ment
seleccione Ret omar p r @ parircdo «nenu de atalho da
aplica-«o

resul tado da desacti va- «dodast asmpor §r
onent es e rxroo tpeatusstaad a® .i ndi cado por

Nomes inactivos (a cinzento) das componentes desactivadas na
sec-Paoot e dajanela principal.

cone da aplica-«o(vpracsicoereadai Bezea
ot i fdncaa -p«€dP)na @ainel do sistema.

S5 O

Cor vermel ha para o 2cone de estado e
da aplica-«o.

Se as novas |liga-»es de rede estavam a s

que

a protec-«o f oi pausada, ser § apres

interrup-«o0o dessas |liga-»es



VALIDAR A CONFIGURAC AO
DA APLICACAO

Depois de instalar e configuraraapl i ca- «o0, deve verificar
correctamente configurada, usando um fivZ2r .
necess8rio um teste separado para cada corl

NESTA SECCAO:

Testar o v2rus" BlL.CAR..e..s.ua.s..x.a.r.i.a6ot
Testar a protec- dp...do..t.r.8f.eg.o..de. . HT73
Testar a protec- «o...do..t.r.8f.eg.o..d.e..SM7WF

Val i dar a conf-vi3grursa-des.. Hiac.lAaitri.o.............. 74

Val idar a comafriedguarsa-dweo vdeasi..fti.c.a.-.«.0...d&

TESTARO "WUS " EICAR E SUAS
VARIANTE S

Este "v2rus" de t e dasenvolividoipelo éi@e((b ingitutone nt e
Europeu para Pesquisa de Antiv2rus de Col
anti-v2r us.

O "v2rus"™ de teste NEO £ UM VERUS porque
danificar o seu computador. Contudo, a maioria dos fabricantes de produtos anti-
v2rus identifica este ficheiro como um v?2r

Aviso!

Nunca use v2rus reais para test ar?da sf
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Pode transferir um v2arus" de EIEARt e a

http://www.eicar.org/anti_virus_test file.htm.

Nota

Ant es de transferir o ficheiro,v?2trem
computador, caso contr 8r i o precessampd ficleiso-
anti_virus_test_file.htm ¢ o mo um objecto infectad
protocolo HTTP.

N«o se esque-a de actvizwaurs a mpido e aqm
transferir o. "v2rus" de teste

A aplica-«o0o i dent insferidosado &ICARfconeohueniobjec® t r a
infectado que comt«®m pwnd ev 2sreus dgexeauta fse ct a dc
ac-»es especificadas para esse objecto.

Tamb®m pode alterar o "v2rus" de teste pacl
aplica-«o0o consraeodtirchhei topo Para altera
conte%dos do fAv?2r us-lbeumaad prefiros (vex dhela qgue sea n d o

segue) . Para criar os ficheiros do #fAv2rus

de texto ou hipertexto, como por exemplo o Microsoft Notepad, UltraEdit32,
etc.

Aviso!

S pode testar a adequa-«o0o do funcio
alterado do EICAR) caso as suas basesanti-v2r us tenham sid
ou depois de 24 de Outubr o dasde 0OWudro,
2003).

Na tabela que se segue, a primeira coluna
adicionar ao inzcio do fivzruso de teste
poss2veis valores de estado que a aplica-
nos resultados da verifica-«o0o. A terceira

processa 0SS oObjectos com o estado especif
efectivamente executadas sobr e 0s obj et
configura-»es da aplica-«o.
Depois de adicionar o prefixo ao "v2rus" de
nome diferente, por exemplo: eicar_dele.com. Atribua nomes similares a todos
os "v?2rus." alterados


http://www.eicar.org/anti_virus_test_file.htm
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Tabela 6. Altera-»es do
Prefixo Estado do objecto I nforma-«o de pr
do objecto
Sem prefixo, Infectado. A aplica-«o i de
v2rus de Oobjectoinfectado como um VvV2rus nc«
padr «o cont®m c-di g
v2rus conhec| Ocorre um erro ao tentar
desinfec-«o0 |desinfectar 0
posszvel aplicada a ac- «(
execu- «o com [0}
desinfect8veis.
CORRIi Corrompido. A aplica-«0 cons
objecto, ma s n
v er i-d, unta8ez que o objecto
est8 <corr oexemptboa
estrutur a de
corrompida ou o formato de
ficheiro ® inv§gl
informa-«o sobre
objecto foi proc
de funcionamento
WARNI Suspeito. O objecto foi considerado suspeito
O objecto cogpelo analisador
c-digo de unheur2stico. Na a
desconhecido. A as bases de dadd
desinfec-«0 |n«o cont °m uma
poss2vel procedimento para tratar este
objecto. Voc*® 9

guando um objecto deste tipo for
detectado.

"y o2

r
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Prefixo Estado do objecto I nforma-«o de pr
do objecto
SUSPI Suspeito. A aplica-«o d g
O objecto cgcorrespond®°nci a
c-digo alter[sec-«o d o do mbjedto @ ¢
v2rus conhecumasec-«o0 aoédec udi
desinfec-«o0o |conhecido. Na al
poss?2vel as bases de dadg
n«o cont °m uma
procedimento para tratar este
objecto. Voc?® q
guando um objecto deste tipo for
detectado.
ERROV Erro de ver i|Ocorreu um erro ao verificar o
objecto. A ap
conseguiu aceder ao objecto: ou a
integridade do objecto foi violada
(por exempl o, n «
arquivo multi-v ol u me) q
existe |liga-«o0o p
gue objecto que
verificado e snurga
unidade de rede). Pode encontrar
informa-«o s o
processamento do objecto no
relat-rio de fu
aplica-«o.
CUREI Infectado. O objecto cont ®n
O objecto copode ser desinfectado. A
c-digo de unaplica-«o0o irg de

conhecido.
Desinfect8ve

o texto do corpo do fv 2 D8 & T
substitu2do pel a
Voc?*° ser8 notifi
objecto deste tipo for detectado.
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Prefixo Estado do objecto I nforma-«o de pr
do objecto

Infectado.
DELEi niectado A aplica-«o ide

O objecto co
. como uUm VZ2rus n«
c-digo de wun

conhecido. A
desinfec-«o
poss?2vel

Ocorre um erro ao tentar
desinfectar 0 0
executada ser 8§
para objectos n«

Voc°® ser8 notifi
objecto deste tipo for detectado.

TESTAR APROTECCAODO TRAFEGO
DE HT TP

ficar gue 0s v2rus s«o0 detect ac
dos atrav®s do protocolo HTTP:

Tente transf edeiteste a marti do?siteudicial do EICAR:
http://www.eicar.org/anti_virus_test_file.htm.

Ao tentar transferir o fAvad&iusas de 8§t det e C
objecto,-l odewtmiof uean§ obj ect o infectado que
e ireskcuaxnr a ac-«o0 especificada nas <confi
objectos com este estado. Por defeito, qgu
a l'iga-«o com o site ser § terminada e |
mensagem a informar o utilizadordeque este objecto estg§ inf.
EICAR-Test-File.


http://www.eicar.org/anti_virus_test_file.htm
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TESTAR APROTECCAODO TRAFEGO
DE SMTP

Para detectar v2rus em fluxos de dados tr:
tem de transferir dados a-nail aywe®usilizadeste um s
protocolo.

Nota

Recomendamos que teste a forma como o Kaspersky Anti-Virus processa os e-
mails recebidos e enviados, incluindo quer o corpo da mensagem, quer 0S
anexos. Para testar a detec-«o0 de v?
do fAv2rusaddrdeo toeus tdeo plav2ruso alterado

4 Para testar a detec-«o0 de v2rus:em f1l ux:t

1. Crie uma mensagem de formato Texto simples, utilizando um cliente
de e-mail instalado no seu computador.

Nota

Uma mensagemquecontenha um v2rus de teste
for criada em formato RTF ou HTML!

2. Copie o texto do fAiv2ruso padr«o ou al
anexe um ficheiro com o "v2rus" de t es

3. Envie a mensagem para o administrador.

A aplica-edectng o o0 b-joearodnfectadodes bioguedr iac §
mensagem.

V ALIDAR A CONFIGURACA O DO ANTI -
VRUS DE FICHEIRO S

4  Para verificar se acomponente Anti-v 2 r us de Ficheiros est §
configurada:
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1. Crie uma pasta num disco e copie paraessapast a o fv2ruso de
EI CAR que transferiu e 0s fAv2ruso de t

2. Verifiqgue que todos o0os eventos ser«o |
relat-rio retenha dados e8solorbg eobpectn
verificados devido a erros.

3. Execute deteBt¢edu usma das suas vers»es al

OAnt-tv2rus de Ficheiros ir8 intercepdear a c
irg§ executar a ac-«o0 especificada nas <col
estado. Ao seleccionar diferentesac - »es a executar sobre o
pode executar uma verifica-«o0o completa do

Pode wver informa-«o0o sobre o0os reséruaddse
Ficheiros no relat-rio da componente

V ALIDAR A CONFIGURACA O DAS
TAREFAS DE VERIFICACA ODEWRU S

4 Paraverificarseatarefade ver i f ivaewssbg amdirect ament
configurada:

1. Crie uma pasta num disco e copie para
EICARque transferiu e os fiv2ruso de tes

2. Crieuma nova tarefa de eseeecibnienpastague de v
cont®m o conjunto de fiv2ruso de teste

3. Verifique que todos o0os eventos est«o
r el a tretenha dados sobre objectos corrompidos e obj ect os n «
verificados devido a erros.

4. Execute atarefadever i f deav.&ous

Quando a tarefa de verifica-«o0 estiver em
configura-«o da tarefa ser«o executadas
objectos suspeitosouinf ect ados. Ao seleccionar Vv8rias
0s objectos detectados, poder § executar
funcionamento da componente.
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DECLARACAO DE RECOLH A
DE DADOS DO KASPERSKY
SECURITY NETWORK

| NTRODUC¢EO

POR FAVOR, LEI A ESTE DOCUMENTO COM ATENC¢
I NFORMA¢CEO | MPORTANTE QUE DEVERC SABER AN
A UTILI ZAR OS NOSSOS SERVI ¢0OS OU SOFTWARE
UTILIZAR OS SERVI ¢0OS E SOFTWARE DA KASPER
CONSIDERAR-SE-C QUE ACEI TA ESTA DECLARA¢éO DE
DADOS DA KASPERSKY LAB. Reservamos o direi

de Recol ha de Dados a qualquer altura, di
Por favor, ver i fi que a data de revis«o abaixo
pol 2tica foli alterada desde a %W tima vez
gual guer parte dos Servi-o0os da Kaspersky

altera-»es da Decl| ara-Xxaod od e Rec¢ &l hcaonsi d
constituindo a sua aceita-«o0 das altera-»¢

A Kaspersky Lab e suas afiliadas (colectivamente, "Kaspersky Lab") criaram
esta Declara-«o de Recol ha de Dados para
de di ssemi na-dedados parae Kasperslay Anti-Virus e Kaspersky
Internet Security.

Algumas palavras da Kaspersky Lab

A Kaspersky Lab deposita grande empenho
qualidade superior a todos 0s nossos clientes e, em especial, no respeito pelas

suas preocupa-»es relativas " Recolha de D
ter d%Wvidas sobre a forma como o Kaspersk
informa-»es e dados. Por i sso, prepar §mo:

sobre o0os princ?2piDadss qdearegitaen coKhspaskydSecurity
Network @"Dec!| ara- «o de Re'owmo'Deal d€)abados

Esta Decl ara-«o de Recol ha de Dados cont
t ®cnicos sobre as medidas que tomamos par
relativas ~ Recol ha de Dados. Organi z§8§mos est a
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Dados de acordo com oS principais process
rapidamente rever as informa-»es que mai s
gue a satisfa-«o0o da expectataas constitai a saseiddtadbe s e
oquefazemos-i ncl uindo a protec-«o0 na Recol ha d

Os dados e informa-»es s«o0o recolhidos pe
revi sto esta Declara-«o de Recol ha de Dad:«
sobre a Recolha de Dados, por favor envie um e-mail para
support@kaspersky.com.

O que ® o Kaspersky Security Network?

servi-o Kaspersky Security Network perm
s e g ur akasparsky d.ab, em todo o mundo, ajudem a facilitar a
ntifica-«o e a reduzir o tempo que dem
cos de seguran-a ("que est«o ~ sol ta"
a identificar as nov aparaajodaraa-nelhoraca s uas
uran-a do wutilizador e a funcionalida:
wor K recol he determinados dados de S ¢
enciais riscos de seguran-a direcciona
osKaspersky Lab pPasas aingfl osma- »es n«o
i squer informa-»es pessoal mente identi
S « utilizadas pela Kaspersky Lab com o ¥
seus produtos de seguran-a e uparea fcamndrmr a
amea-as e v2rus mal i ci osos. N o caso da
guai squer dados pessoai s do utilizador,
proteger8 esses dados de acordo com &esta
Dados.

b
(]
oo~ ~TQ - n o

c

Ao participar no Kaspersky Security Networ k, voc° e o0s outros
produtos de seguran-a da Kaspersky Lab,
significativamente para ambiente mais seguro na Internet.

Quest»es Legais

O Kaspersky Security Network pode eestar s

uma vez que 0SS seus servi-o0os podem ser ut
incluindo os Estados Unidos da Am®rica. A
pessoal mente identific8veis sem a sua aut
qguando acreditar, de boa-f ®, qgue t al ac-«0 Sseja hecess

proteger contra actividades danosas o0os h
propriedades da Kaspersky Lab ou de outros. Tal como acima mencionado, as
Il ei s relacionadas com os hidoa gedos Kaspersky n f or m


mailto:support@kaspersky.com

Decl ara-«o0o de recolha de dados do Kaspe7®ky Sec

Security Network podem variar entre pa?2se:

pessoal mente identific8veis recolhidas na
Me mbr os est «o sujeitas TS Directivas da
privacidadee comuni ca-»es el ectr-nicas incluind
Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho de

2002, relativa ao tratamento de dados pes:
sector das c¢comunisea Directiva @5I4&CEt do Parlante@to

Europeu e do Consel ho, de 24 de Outubro

pessoas singulares no que diz respeito ac

l'ivre circula-«o0o desses dados e Bstadost ei s p
Me mbr os da UE, a Deci s«o 2001/ 497/ CE da
cl 8usul as -tciomda r gttuainsfer °nci a de dados
terceiros) e as leis posteriormente adoptadas nos Estados-Membros da UE.

O Kaspersky Security Network dever § i nf or mar devi damente ¢
guest «o, guando come-ar a recolher as inf
gual quer partil ha dessas informa-»es,
desenvol vi mento de neg-ci os, e dever § p €

Internet comuniquem via on-line a0 p - « 0 d e i(noscHstades«<Membros
da UE e outros pa2ses gue requeiram o p
exclus«o (para todos o0os outros pa2ses) d
e/ ou da transmiss«erodestes dados a ter

A Kaspersky Lab pode ser obrigada, pel as

judici 8rias, a fornecer informa-»es pesso
governamentais adequadas. Se exigido pel a:
judici Bneaerefmos estas informa-»es ap-s r
adequada. A Kaspersky Lab tamb®m pode for
de aplica-«o0o da | ei para proteger as suas
dos indiv2duos, tal atosno permitido pel os ¢
As decl ara-»es "s auMembdasesemdmat &sitadds
de Dados Pessoais ser«o feitas de acordo
nos Estados-Me mbr os da UE. A informa-«o0o sobre

acessz2vel n o s spersky SecurtyNetwatko K a

| NFORMA¢i ES RECOLHI DAS

Dados Que Recolhemos

O servi-0o Kaspersky Security Network ir$8§

al argados © Kaspersky Lab sobre potenciai
ao seu computador. Os dados recolhidos incluem:
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Dados Centrais

T informa-«o sobre o hardware e softwar
0O sistema operativo e service packs
control ador es, servi-os, extens»es do
i mpress«o, de Yinagowss Bxglaser, ficheiros de programa
transferidos, el ementos de configura- -
control o, registos do ficheiro anfitr]
de navegador, clientes de e-ma i | e 0 n¥Yamer o doadaver s «
Kaspersky Lab, que normal mente n«o ®

f uma I D %“nica que ® gerada pelo prod
identificar m8quinas individuais sem
cont®m quaisquer informa-»es pessoai s;

T informareoosebtado dav2prucst edco- «soe ua ncto my
e dados sobre quaisquer ficheiros ou actividades suspeitos de serem
mal i ci osos (por exempl o, nome do V2
nomes/ caminhos e tamanho dos ficheirc
potado ataque de rede, nome da aplica- «
Por favor, tenha em aten-«o0o que o0os da
n«o cont°m informa-»es pessoal mente i

Dados Alargados

T informa-«o0o sobre aplica-»ederiddsipglot al me
utilizador (URL, tamanho do ficheiro,

T I'nforma-«o0o sobre aplica-»es execut 8ve
cria-«o, informa-«o sobre cabe-al hos
utilit8rio de compress«o utilizado)

Protegera Transmi ss«o e Armazenamento de Dado

A Kaspersky Lab est8 empenhada em protege

gue recol he. As informa-»es recol hidas s
computador com acesso limitado e controlado. A Kaspersky Lab opera redes de
dados seguras protegidas por firewall s no

por password. A Kaspersky Lab utiliza uma ampla gama de tecnologias e

procedi mentos de seguran-a para proteger
amea-as como o0 a®eassdd,vudtgial-i«ma-n«woo aut or iz
pol2ticas de seguran-a s«o0 regularmente r
e apenas o0s indiv2duos autorizados t°m ac
Kaspersky Lab toma medi das paraegarsamtir
tratadas de forma segura e de acordo com
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posszvel garantir a seguran-a total de g
resul tado, embora nos esforcemos por prot
garantir a geagquer aladesaque ches transmita ou a partir dos

NoSsSsSO0Ss produtos ou servi-os, incluindo S
Net work e voc®° wutiliza todos esses servi -«

Os dados que s«o0 recol hidos poddomsdaer tr
Kaspersky Lab e a Kaspersky Lab tomou a:

garantir que as informa-»es recol hidas,
adequado de protec-«o. Tratamos os dados
confidenciais. Bnsehte sijeites«@os n@ssbe gracatichentos de

seguran-a e pol 2ticas empresariais rel at
informa-»es confidenciais. Depois dos dad
Lab, estes s«0 armazenados num sseegrwriadno-ra c
f2sica e electr-nica normali zadas, incl ui
in2cio de sess«o/password e firewalls &ele

acesso n«o autorizado a partir do exter
recolhidos peloKasper sky Security Network abrangido
processados e armazenados nos Estados Unidos e possivelmente noutras

jurisdi-»es e tamb®m noutros pa2ses onde
Todos os funcion8rios da KespedmaskyobalBsegp
de seguran-a. Os seus dados s- est «o aces
necessitam par a desempenharem as suas

armazenados nN«o Sser«o associados a quais
identific8veky. LAb Kasxpercombina os dados
Kaspersky Security Network com quaisquer dados, listas de contacto ou
informa-»es de subscri-«o recol hidas p e
promocionais ou outros.

UTI LI ZA¢é O DOS DADOS RECOLHI DOS
Como S«o Ut iAlsi Saucass | nf or ma- »es Pessoai s

A Kaspersky Lab recolhe os dados por forma a analisar e identificar as fontes de
potenciais riscos de seguran-a e para mel
Kaspersky Lab na detec-«o0o de compentost ament
softwares criminosos e outros tipos de am
fornecer o mel hor n2vel de protec-«0 poOss
futuro.

Divulga-«o0o de I nforma-»es a Terceiros
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A Kaspersky Lab pode revelar quaisquer informa- » e s recol hidas S

solicitado por wum oficial responsS8vel pel
permitido por | ei, ou em resposta a uma i
acreditarmos de boaf ® que o] devemos fazer par a

regul ament o, uma intima-«o0 ou outro proce
execut-rio governamental. A Kaspersky Lab
pessoal mente identific8veis quando tiver |
dessa infor ma- «ara i@ntificarccersastd ou aatuar legalmente

contra algu®m que possa estar a violar e
acordos com a Empresa ou para proteger a
do p¥%blico ou ao abrigo deel@eangdamenmsomde cC 0|
determinados terceiros que nos d«o0o assist:*
manuten-«o do Kaspersky Security Network.
detec-«0 e preven-«o dos riscos de segur

pode parti har determinadas informa-»es com or
outros fornecedores de software de segura
utilizar as estat?2sticas derivadas das i |
publicar relat - - rioms rsioshames ad e vsod quu r«aon -da
As escolhas © sua disposi-«o

A participa-«0 no Kaspersky Security Netw

desactivar o servi-o Kaspersky Security N
s configura-»es da | nformma-&ke dp-»Rest odmn
produto da Kaspersky Lab. Contudo, por 1
escol her ocul tar as informa-»es ou dados
capazes de | he fornecer al guns dos servi
dados.

Depois de termi nar o per2o0odo de servi-o do seu
al gumas das fun-»es do software da Kasp
funcionar, mas as informa-»es deixar«o de

a Kaspersky Lab.

Tamb®m reservamosi ar dineesagene eceval erta
utilizadores para os informar sobre alter
sua capacidade para wutilizar 0SS nossos se.
Tamb®m reservamos o direito dbrigadnoscomont act ¢
parte de um procedi mento | egal ou se tive
acordos aplic8veis de |licenciamento, garart

A Kaspersky Lab conserva estes direitos porque, em casos limitados, sentimos
gue poderemos necessitardodi r ei t o dleo cport ague&st »es | ec
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rela-«o a assuntos que podem ser |importan
per mitem-lcoongearca 8comerci alizar servi-o0s n
nos tenha solicitado par a mdestes tiposfdaz er mo

comunica-«o0 ® rara

RECOLHA DEDADOSi PEDI DOS E RECLAMA¢iIi ES RELACI ON

A Kaspersky Lab recebe e trata, com o |
preocupa-»es dos seus utilizadores sobre
al guma sit wanp«d meenmtionadesta Decl ara- «o, no
dados e informa-»es, ou se tiver outros p
pode escrever ou contactar a Kk per sk

support@kaspersky.com.

Na sua mensagem, por favor descreva, o T
natureza do seu pedido. I nvestigaremos o
mai or rapidez poss2vel

O fornecimento de informa-»es ® volunt 8ri
podeser desactivada pelo utili zadlomrf, oramag-u«aad ¢
de Retorno" na p&@infh & g u'rde -quatquer produto Kaspersky

adequado.

Direitos de Autor E 2008 Kaspersky Lab. T
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KASPERSKY LAB

Fundada em 1997, a Kaspersky Lab tornou-s e num | 2der reconh
tecnologias de seguran-a de informa-«o. P
de alta performance para seguran-vazrdie, da
anti-spam e anti-hackers.

A Kaspersky Lab ®emacornal. Eenptrealai zanda na Fe

Russa, a empresa tem filiais no Rei no L
Benel ux, China, Pol - ni a, Rom®ni a e EUA (
empresa, o Centro Europeu de Pesquisa Anti-v 2 r us, f oi recemnt emer

F r a nA rade de parceiros da Kaspersky Lab inclui mais de 500 empresas em
todo o mundo.

Hoje, a Kaspersky Lab emprega mais de 450 especialistas altamente
qgualificados, dos quais 10 t°m gradua- »e:
V8ri os e s p amiorésald K asst paesr sskey membarbs da Gomputer Anti-

virus Researchers Organization (CARO).

Os bens mais valiosos da nossa empresa s«
Ysni cos acumul ados pelos nossos especialis
VvZrus d¢éadoc Ompu an8l i se detal hada das acti
computador permite aos especialistas da

desenvolvimento de software malicioso e fornecer aos nossos utilizadores uma
protec-«0 atempada contr.aA nmoewaossttingosa a@e
futuros ® a pol2tica de base i mplementada
Lab. Em qual quer altur a, o0s produtos da emp
frente de muitos outros vendedores no fornecimento de uma cobertura anti-v 2 r u s
extensiva aos nossos clientes.

Anos de 8rduo trabalho tornaram a empresa
software anti-v 2 r. A lKaspersky Lab foi uma das primeiras companhias do seu

g®nero a desenvolver inYameras noPm&®s mod
produto e mbl em8ti co d a Kaspergky @mstid/irus, fornece uma

protec-«o total para todos 0s n2veis da r ¢
ficheiros, si stemas de correio el ectr - -ni
comput ador e.As guas fetra8meenitsas de gest«o adequac
maxi mizam o n2vel de autvePmau-s« op adraa pcroontpeuct -¢

redes empresariais. Mui t os f abricantes conkKasgeiskyos us
Anti-Virus, incluindo a Nokia ICG (EUA), F-Secur e ( FAladdirc(lsrdel),a ) ,
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Sybari (EUA), G Data (Alemanha), Deerfield (EUA), Alt-N (EUA), Microworld
(€ndia) e BorderWare (CanadS§

Os <clientes da Kaspersky Lab beneficiam
adicionai s gue asseguram tanto waos flaunci on
empresa, como a conformidade com as neces:

dos clientes. Concebemos, implementamos e apoiamos sistemas anti-v 2 r u s

empresarias. Abasededadosanti-v2rus da Kaspersky Lab ® ¢
hora. A empresa forneceaosseus cl ientes um servi-o de
horas, que est§8 dispon2vel em v8rias | 2ng!

Se tiver guai squer guest»es, pode cont a
contactar, directament e, a Kaspersky Lab.
por telefone ou e-ma i | . Receber8 respostas compl et as
ques.t «xo

Morada: R¥%s si a, 1230 6-6tVolokbtamskyoPvoezd,
10, Building 1
Tel., Fax: +7 (495) 797-87-00, +7 (495) 645-79-39,

+7 (495) 956-70-00

Suporte de | +7(495)797-87-07, +7 (495) 645-79-29,
(24 horas por dia, 365 +7 (495) 956-87-08
dias por ano):

Suporte para +7 (495) 797-87-07, +7 (495) 645-79-29,
utilizadores de produtos | +7 (495) 956-87-08(das 10 )" s 19h
empresariais:

http://support.kaspersky.pt/

Suporte para Ser-lhe-§ fornecida a infor ma
utilizadores de adquirir um produto de software empresarial,
empresariais: dependendo do seu pacote de suporte.

F-rum na | n{ http://forum.kaspersky.com

Kaspersky Lab:

Labor at -vrzirou| newvirus@kaspersky.com

(apenas para enviar novos
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Grupo de
desenvolvimento de

document a- «(

utilizador:

docfeedback@kaspersky.com

(apenas para enviar infor
documenta-«o0 e 0 sistema

Departamento de
Vendas:

+7 (495) 797-87-00, +7 (495) 645-79-39,
+7 (495) 956-70-00

ventas@kaspersky.es

I nfor ma-«o

(¢

+7 (495) 797-87-00, +7 (495) 645-79-39,
+7 (495) 956-70-00

info@kaspersky.com

WWW:

http://www.kaspersky.pt/

http://www.viruslist.com
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