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CAPITOLO 1. LE MINACCE ALLA
SICUREZZA DEL
COMPUTER

Poich® |l a tecnologia informatica si T osvi
aspetto dell''"esistenza wumana, l'a quantit
sicurezza delle informazi o n i si ~ moltiplicata.

| criminald.@ informatici hanno mostrato u

strutture governative e imprese commerciali. Essi cercano di impadronirsi di e

diffondere informazioni riservate, danneggiando la reputazione di imprese,
interrompendo |l a continuit”™ di attivit”™ ¢
risorse informative di organizzazioni. Questi atti possono recare gravi danni a

beni materiali e immateriali.

Ma non sono solo le grandi aziende a correre rischi. Anche gli utenti privati

possono cadere vittima degli attacchi informatici. Servendosi di vari strumenti, i

criminali accedono ai dati personali (numero di conto corrente e carta di credito,

password, ecc.), provocano anomalie di funzionamento del sistema o ottengono

|l 6accesso completo a computer al trui . Qu
utilizzati come el ement. di una rete fAzor
usati dagli hacker per attaccare server, inviare spam, impadronirsi di informazioni

riservate e diffondere nuovi virus e trojan.

Oggigiorno chiunque riconosce il wvalore d¢
necessit?’ di proteggere i dat i . Al t empc
facilmente accessibile a determinati gruppi di utenti (per esempio dipendenti,
clienti e partner di undi mpresa) . Ecco pe
sistema di protezione dei dati. Questo sistema deve tenere conto di tutte le
possibili mi nacce, siano esse wumane, pro

catastrofi naturali, e applicare una serie completa di misure protettive a livello
fisico, amministrativo e di software.

1.1. Le minacce potenziali

Singole persone, gruppi di persone o perf
umane rappresentano potenziali minacce per la sicurezza dei dati. Le minacce
potenziali possono essere suddivise in tre categorie:
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e Fattore umano. Questo gruppo riguarda le azioni di persone
autorizzate o non autorizzate ad accedere ai dati. Le minacce di questo
gruppo possono essere:

e Esterne: criminali informatici, hacker, truffe via internet, partner
sleali e strutture criminali.

e Interne:; azioni d e | personal e di undazienda
uso domestico. Le azioni di questo gruppo possono essere
deliberate o accidentali.

e Fattore tecnologico. Questo gruppo si riferisce a problemi tecnici:
apparecchiature obsolete o software
utilizzati per | 6elaborazione delle i
il malfunzionamento delle apparecchiature e frequenti perdite di dati.

e Fattore naturale. Questo gruppo include qualsiasi evento naturale o

altri eventi non dipendenti dall 6atti\
Un sistema di protezione dati efficiente deve tener conto di tutti questi fattori.
Questo manuale d e | | 6 gitriferisce esclusivamente a quelli di competenza
diretta di Kaspersky Lab: | e minacce esterl

1.2. La diffusione delle minacce

Man mano che la moderna tecnologia informatica e gli strumenti di
comunicazione si evolvono, gli hacker possono contare su un humero crescente

di opportunit”™ per diffondere |l e | oro min:
Internet
La rete Internet ~ unica in quanto nor

delimitata da confini geografici. Essa ha contribuito in molti modi allo
sviluppo di innumerevoli risorse di rete e allo scambio di informazioni. Oggi
tutti possono accedere ai dati disponibili su Internet o creare la propria
pagina web.

Tuttavia proprio queste caratteristiche della rete offrono agli hacker la
possibilit?” di i cviaminterriet, espesgso senza ressere
individuati e puniti.

Gli hacker infettano i siti Internet con virus e altri programmi maligni
facendoli passare come utili applicazioni gratuite (freeware). Inoltre gli script

eseguiti aut omat i c aneepadina weh kondia grado diur a d
eseguire azioni pericolose sul computer, fra cui la modifica del registro di
sistema, il furto di dati personali e |

Grazie alle tecnologie di rete, gli hacker possono attaccare PC e server
aziendali remoti. Questi attacchi possono provocare il malfunzionamento di
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parte del sistema o fornire agl:.@ hacker
e alle informazioni in esso memorizzate. | | sistema pu, essel
anche come elemento diunaretefiz o mbi e 0.
Fin da quando =~ stato reso possibile 1|60
elettronica su Internet per acquisti su negozi online, aste e pagine web di
istituti di credito, le truffe online sono diventate uno dei crimini maggiormente
diffusi.

Intranet
I ntranet N una rete interna progettat
informazioni nel |l dambito di unbazienda
uno spazio unificato per a cui tutti i computer della rete possono accedere
per memorizzare, scambiar e e consultare dati. Ci,
computer di tale rete =~ infetto, anche
infezione. Al fine di evitare una tale situazione, sia il perimetro della rete sia
ogni singolo computer devono essere protetti.

E-mail
Poich® quasi tutti i computer hanno un
programmi nocivi sfruttano i contenuti delle rubriche elettroniche, la
di ffusione di progr ammi nocivi pu, cont
c he | 6 uuneompueer idetto, ignaro di quanto sta avvenendo, invii e-
mai | infette ad amici e colleghi Cche, ‘
molto comune che documenti infetti non individuati vengano inviati
trasmettendo informazioni relative a grandi azien d e . Quando ci ,
sono molti gli utenti che vengono infettati. Pu, trattarsi di cent

di persone che, a loro volta, inviano i file infetti a decine di migliaia di utenti.

Oltre alla minaccia dei programmi nocivi esiste quella della posta
indesiderata, o spam. Sebbene questa non rappresenti una minaccia diretta
per il computer, lo spam incrementa il carico sui server di posta, consuma
larghezza di banda, riempie caselle elettroniche e determina la perdita di ore
lavorative, provocando danni finanziari.

Gli hacker, inoltre, hanno iniziato a fare uso di programmi di mass mailing e

di tecniche di social engineering per convincere gli utenti ad aprire messaggi

e-mai | o a fare clic su un determinato s
antispam, di conseguenza, oltre a contrastare la posta spazzatura e i nuovi

tipi di scansione online come il phishing, contribuiscono ad ostacolare la

diffusione dei programmi nocivi.

Supporti di archiviazione esterni

| supporti esterni (floppy, CD-ROM e flash drive USB) sono molto usati per
| 6archiviazione e |l a trasmissione di i nf

Al l 6apertura di un file contenente un
archiviazione =esterno, - possibile che
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infettino diffondendo ilvi rus a tutte |l e altre uni t
computer della rete.

1.3. Tipi di minacce

Oggigiorno esistono numerosi tipi di minaccia che potrebbero pregiudicare il
funzionamento di un computer. Questa sezione esamina le minacce bloccate da
Kaspersky Anti-Virus.

Worm

Questa categoria di programmi nocivi si diffonde sfruttando in gran parte le
vul nerabilit” del sistema. Essi devonc
"strisciare” come i vermi da un computer all'altro attraverso reti, posta
elettronica e altri canali di informazione. Questa caratteristica consente ai

worm di di ffondersi con una velocit”™ pi.
I worm penetrano alldéinterno di un comp
al tri computer e inviano | oessi.Oltraagli quant

indirizzi di rete, i worm utilizzano spesso i dati contenuti nelle rubriche dei
client di posta elettronica. Alcuni di questi programmi maligni creano di
quando in quando dei file di lavoro sui dischi di sistema, ma riescono a
funzionare senza alcuna risorsa ad eccezione della RAM.

Virus

Programmi che infettano altri programmi aggiungendovi il proprio codice al
fine di ottenere il controllo non appena un file infetto viene eseguito. Questa
semplice definizione spiega il principio alla base della diffusione di un virus:
| irfezione.

Trojan

Programmi che eseguono azioni non autorizzate, per esempio la
cancellazione di dati sui drive provocando il blocco del sistema, il furto di
informazioni confidenziali, ecc. Questa categoria di programmi nocivi non

pu, essere definita virus nel senso trae
infetta altri computer o dati. | trojan non sono in grado di penetrare
autonomamente in un computer ma vengono diffusi dagli hacker che li fanno

passare per software regolare. | danni provocati dai trojan possono essere
notevolmente superiori a quelli dei virus tradizionali.

Di recent e, |l a categoria di progr ammi noc
dei worm, seguita da virus e trojan. Alcuni programmi nocivi combinano le
caratteristiche di due o addirittura tre di queste categorie.
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Adware
Codi ce di progr amma incluso nel soft
progettato per visualizzare messaggi p
incorporato nel software a distribuzione gr at ui ta e il me s s agc¢
nell dinterfaccia del progr amma. Questi
dat i personaldi rel ati vi all dutente e |i
impostazioni del browser (pagina iniziale e pagine di ricerca, livello di
protezione, ecc.) e creano un traffico che
controll are. Tutto ci, pu, provocare | a
in ultima analisi, perdite finanziarie.
Spyware
Software che raccoglie informazioni su un utente o azienda a loro insaputa.
Talvolta esso si installa in un compute
generale gli obiettivi dello spyware sono:
e Ricostruirel e azi oni del | uitente su un comp.l
e Raccogliere informazioni sui contenuti del disco fisso; in tal c a s o, ci ,
comporta quasi sempre la scansione di numerose directory e del
registro di sistema al fine di compilare un elenco dei software installati
sul computer;
e Raccogliere informazioni sull a qualit
banda, vel demjecc. del mo
Riskware
Software potenzialmente rischioso che non svolge una funzione nociva vera
e propria ma che pu, essere utilizzato
ausiliario di un codi ce mal i gno in qgua
Questi programmiinc | udono, per esempi o, alcune u
remot a, commut atori di tastiera, client

per interrompere processi o per nasconderne il funzionamento.

Esiste un altro tipo di programma nocivo trasmesso con adware, spyware e

riskware: sono quei programmi che penetrano nel web browser e ridirigono il
traffico. Chiungque abbia avuto | 6esperien
caricarne uno diverso, quasi certamente ha incontrato uno di questi programmi.

Joke

Software che non reca alcun danno diretto ma visualizza messaggi secondo
i qgual.i il danno =~ gi” stato provocato
Questi progr ammi spesso comuni cano al |
inesistenti, per esempio sulla formattazione del disco fisso (anche se non ha
l uogo alcuna formattazione) o | 6individdu
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Rootkit

Uti the” cel ano at t inascdandonommgrammienocivikckes i
impediscono agli antivirus di individuarli. | rootkit modificano il sistema
operativo del computer e ne alterano le funzioni di base per nascondere la
propria esistenza e le azioni intraprese dagli hacker sul computer infetto.

Altri programmi pericolosi

Programmi creati per lanciare attacchi DoS su server remoti e penetrare in

al tri computer, e programmi che fanno
programmi nocivi. Essi includono hack tool, virus builder, scanner di
vulnerabilit™, progr ammi di individuaz

programma per penetrare in un sistema o utilizzare risorse di rete.

Kaspersky Anti-Virus utilizza due metodi per riconoscere e bloccare questi tipi di
minacce:

e Reattivo: usa un aggiornamento continuo dai database applicativi per
riconoscere oggetti pericolosi. Questo metodo richiede almeno una
istanza di infezoneper dH® nome del |l 86i nfezione po
ai database che elencano le minacce ed essere distribuiti con gli
aggiornamenti.

. Proattivo i contrariamente al metodo reattivo questo metodo non
analizza il codice degli oggetti ma piuttosto il loro comportamento nel

sistema. (| Ssuo scopo guel l o di i
ufficialmente riconosciute.

Utilizzando entrambi i metodi Kaspersky assicura una adeguata protezione al
vostro computer nei confronti di manacce note e nuove.

Attenzione!
In seguito useremo il termine Avirus
pericolosi., Sol o se necessario verr” ™ enfatiz

1.4. Segnali di infezione

Vi sono numerosi segnali che indicano la presenza diun vi rus all 8i nt
computer. Di solito il computer si comporta in maniera strana, in particolare:
e |l video visualizza messaggi 0 immagini impreviste, oppure il computer
emette suoni anomali;
e |l lettore CD/DVD-ROM si apre e si chiude inaspettatamente;
e |l computer apre arbitrariamente un programma non richiesto

dal |l utent e;
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e |l video visualizza messaggi pop up che informano che un determinato
programma nel computer sta cercando di accedere a Internet, anche se
tale azione non =~ stata richiesta dal/l

Sono note anche alcune tipiche caratteristiche di infezione via e-mail:

e Amici e parenti sostengono di aver ri
ha mai inviato;

e La casella di posta elettronica contiene numerosi messaggi privi di
mittente o intestazione.

Occorre specificare che questi segnali possono anche essere il risultato di

problemi diversi dai virus. Talvolta hanno effettivamente altre cause. Per
esempi o, nel caso della posta &elettronic
vengano i nvizzotdiiun mitteme spegifico ndainonidal suo computer.

Vi sono anche sintomi indiretti che indicano una probabile infezione del
computer:

e |l computer si blocca o ha crash frequenti;

Il computer carica i programmi con eccessiva lentezza;

e Non siriesce ad avviare il sistema operativo;

e File e cartelle scompaiono o i loro contenuti risultano modificati;
e Siosservano frequenti accessi al disco fisso (la spia lampeggia);

e |l browser web (per esempio Microsoft Internet Explorer) si blocca o ha
comportamenti anomali (per esempio non si riesce a chiudere la
finestra del programma).

Nel 90% dei casi, questi segnali indiretti sono provocati da anomalie di
funzionament o del | 6h Malgtadaquesti segnali dipendano f t wa r
rarament e da undi nf,esk iaccomandadde keffettcacemupaut e r
scansione completa del computer (vedi 5.3 a pag. 54.) se dovessero
manifestarsi.
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1.5.

1.

Come comportarsi se |l
computer mostra segni di

infezione
Seilcomputerhauncompor t ament o fisospettoo:

Evitare il panico! Non lasciarsi prendere dal panico. € questa | a r ¢
principale da seguire in quanto pu, e
numerose seccature.

Scol l egare il computer da I nternet o ¢
Se il sintomo riscontrato consiste ne
dal di sco fisso (il computer Vi sua
all daccensione), provare ad avviare |

1.6.

o dal disco di boot di Windows creato durante l'installazione del sistema
operativo.

Prima di eseguire qualsiasi operazione, effettuare una copia di backup
del lavoro su un supporto esterno (fl ¢

Installare Kaspersky Anti-Vi rus, se non |l o si ~— gi-~

Aggiornare gli elenchi delle minacce del programma (vedere 5.6 a pag.
56). Se possibile, procurarsi gli aggiornamenti accedendo a Internet da
un computer non infetto, per esempio da un amico, in un Internet point

oin ufficio. C consigliabile utilizz
connettendosi a Internet da un comput
invii informazioni importanti agli hacker o si diffonda agli indirizzi

presenti nella rubrica. In altre parole, se si sospetta wunoinf
precauzione mi gliore - scolleg&rsi i

possibile procurarsi gli aggiornamenti degli elenchi delle minacce anche
su un dischetto floppy da Kaspersky Labs o dai suoi distributori e
aggiornare le proprie firme dal dischetto.

Selezionare il livello di protezione Consigliato dagli esperti di Kaspersky
Labs.

Avviare una scansione completa del computer (vedere 5.3 a pag. 54).

Prevenzione delle infezion [

Neanche | e mi sur e pi ¥ affidabil:i e attel
protezione assoluta dai virus e dai troja n , ma | 6osservanza di
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riduce significativamente | a probabilit"@
potenziale.

Comeinmedi ci na, una del |l e regole fondament
prevenzione. La profilassi del computer comporta poche regole che, se
rispettate, possono ridurre in maniera co

un virus e perdere dati.

Le regole di sicurezza fondamentali sono descritte di seguito. Os ser vandol e
possibile evitare attacchi virulenti.

Regola 1: Usare un software antivirus e programmi di sicurezza Internet.
Procedere come segue:

e Installare al pi ¥»Vius.est o Kaspersky Ant

e Aggiornare regolarmente (vedere 5.6 a pag. 56 gli elenchi delle minacce
del progr amma. €C possibile aggiornare
durante le epidemie di virus. In tali circostanze, gli elenchi delle minacce
sui server di aggiornamento Kaspersky Lab vengono aggiornate
istantaneamente.

e Selezionare le impostazioni di sicurezza raccomandate da Kaspersky
Lab per il computer. Esse garantiscono una protezione costante
dal | 6accensi onostacaando lapenetrpzionealei virus.

e Configurare le impostazioni di scansione completa raccomandate dagli
esperti di Kaspersky Lab e pianificare scansioni almeno una volta la
settimana. Se non avete installato un Firewall raccomandiamo di farlo
per proteggere il computer quando ci collega ad Internet.

Regola 2: Usare cautela nella copia di nuovi dati sul computer:

e Eseguire | a scansione antivirus di tu
(vedi5.5apag. 55)comef | oppy, CD, uprimadiusarld. as h, e

e Trattare i messaggi e-mail con cautela. Non aprire alcun file arrivato per
posta el ettronica s e non S i h a I a
destinatari o, anche s eota. | mittente

e Trattare con prudenza qualsiasi informazione ottenuta tramite Internet.
Se un sito web suggerisce di installare un nuovo programma, verificare
che esso abbia un certificato di sicurezza.

e Se si copia un file eseguibile da Internet o da una rete locale, ricordarsi
di esaminarlo con Kaspersky Anti-Virus.

e Selezionare con prudenza i siti web da visitare. Molti siti sono infetti da
script pericolosi o worm di Internet.
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Regola 3: Prestare attenzione alle informazioni fornite da Kaspersky Lab.

Nellamaggi or parte dei casi , Kaspersky La
largo anticipo rispetto al periodo di massima diffusione. In tal modo le
probabilit”™ di contrarre | 6infezione
aggiornament i si di s p or per progdgerst dampo a
Nnuovo virus.

Regola 4: Non fidarsi delle bufale come i programmi-scherzo (prank) e le e-mail
relative a presunte infezioni.

Regola 5: Usare lo strumento di aggiornamento di Windows e installare
regolarmente gli aggiornamenti del sistema operativo.

Regola 6: Acquistare sempre software dotato di regolare licenza da rivenditori
autorizzati.

Regola 7: Limitare il numero di persone che possono accedere al computer.
Regola 8: Contenere il rischio di conseguenze spiacevoli in caso di infezione:

e Eseguire regolarmente una copia di backup dei dati. Se si perdono i

dat i, il sistema sar” in grado di rir
dispone di copie di backup. Conservare in un luogo sicuro i dischetti
floppy, i CD, | e ppomi ditarchivibziomesconterentia | t r i

software e informazioni importanti.

e Creare un disco di emergenza (vedi 15.4 a pag. 184) con il quale
effettuare eventualmente il boot della macchina con un sistema
operativo pulito.

Regola 9: Control | ar e regol armente | 6el enco |
computer. A tal fine, aprire Installazione applicazioni in Pannello di
controllo oppure aprire la cartella Programmi. C possibile s
applicazioni installat e all dinsaput a del | utent e,
navigazione in Internet o | dinstallazio

sSono quasi sempre programmi potenzialmente rischiosi.



CAPITOLO 2. KASPERSKY ANTI -
VIRUS 7.0

Kaspersky Anti-Vi rus 7. 0 | a neupoodcdt pey ka sieinezaazdeio n e d
dati.

La caratteristica che contraddistingue Kaspersky Anti-Virus 7.0 rispetto ad altri
software, perfino da altri prodotti Kaspe
sicurezza dei dati conservati nel computer.

2.1. Le nuove funzioni di Kaspersky
Anti -Virus 7.0

Kaspersky Anti-Virus 7.0 ( di seguito def i nVitrousMKas@er
pr ogr a mafire Oun approccio innovativo alla sicurezza dei dati. La
caratteristica principale del pr ouwiong mma
del l e funzioni esistenti di tutti i prod:

programma offre protezione contro i virus. Nuovi moduli offrono protezione da
minacce sconosciute.

In altre parole, garantisce una sicurezza globale del computersenza | a neces.
di install are numerosi prodotti. Sol o qu
Kaspersky Anti-Virus 7.0.

Tutti i canali di accesso o uscita dei dati sono protetti in maniera esauriente. Le
impostazioni flessibili di ciascun componente del programma consentono di

adattare in maniera ottimale Kaspersky Anti-Vi r us al |l e esigenze di
possibile inoltre impostare tutti i componenti di protezione da una singola
postazione.

Esaminiamo in dettaglio le nuove funzioni di Kaspersky Anti-Virus 7.0.
Nuove funzionalit”™ di protezione

e Kaspersky Anti-Virus protegge il computer da programmi nocivi noti e
da programmi non ancora scoperti. La difesa proattiva (vedi Capitolo 10
apag.117)- il vantaggio principale del pr
analizzare il comportamento delle applicazioni installate sul computer,
monitorare le modifiche al registro di sistema, individuare le macro e
combattere le minacce nascoste. Il componente si basa su un
analizzatore euristico in grado di individuare vari tipi di programmi
noci vi . Cos?3 facendo, compila una c¢cr o
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al |l a gual e N possibile retrocedere
sicuramente funzionant e del sistema prima del |l 6c¢
La tecnologia di File Anti-Virus = st ata potenziata pel
carico sul processore e sui dischi di sottosistema ed incrementare la

vel oci t” delulsandcamn<Lheriker e i Swi ft.
programma evita di effettuare scansioni ripetute dei file.

Il processo di scansione S i svol ge |
mentre | dutente continua a usare il C
inconvenienti nelle risorse di sistema la scansione virus si interrompe

fino a quando | doperatore ha compl et a:

riprende dal punto in cui si era interrotta.

Azioni specifiche sono assegnate per scansionare le Aree Critiche del
computer e gli oggetti di avvio che potrebbero causare seri problemi se
infettati e per rilevare rootkits usati per nascondere malware nel
sistema. Queste azioni possono essere configurate in modo da attivarsi
automaticamente ad ogni avvio del sistema.

La protezione della posta elettronica contro i programmi nocivi~ st at a
considerevolmente migliorata. |l programma esegue la scansione
antivirus delle e-mail inviate con i seguenti protocolli:

e IMAP, SMTP, POP3, indipendentemente dal client di posta
utilizzato

e NNTP, indipendentemente dal client di posta utilizzato
e  MAPI, HTTP (con il plug-in per MS Outlook e The Bat!)

Sono disponibili plug-i n speci fici per i client d
Outlook, Microsoft Outlook Express e The Bat!, che consentono di
configurare direttamente dal client la protezione antivirus della posta.

La funzione di n(edi L5(9i1 caapagdl®7) [ 6 ustteanttae
ampliata includendo determinati eventi che si verificano durante il
funzi onamento del pr ogr ammiascun&enoo ssi bi

uno dei seguenti metodi di notifica: e-mail, segnalazione acustica,
messaggi a comparsa.

C stata aggiunta |l a possibilit”™ di sc
un protocollo SSL.

Nuove caratteristiche hanno incluso la tecnologia di autodifesa,
protezione da accessi remoti non autorizzati dei servizi di Kaspersky
Anti-Virus, e protezione della password nelle impostazioni del
programma. Queste funzioni impediscono ai programmi nocivi, agli
hacker e agli utenti non autorizzati di disabilitare la protezione.
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e EO stata aggiunt a | a p 0 S s ierbergénizat ~ di
Utilizzando questo disco potete riavviare il vostro sistema operativo
dopo un attacco e procedere al suo controllo con una scansione.

e EO st at oNewgAgent nE6 dulmprogeitato per pubblicare in
tempo reale nuovi contenuti provenienti da Kaspersky Lab.

Nuove funzioni del |l 6interfaccia
e Lanuova interfaccia di Kaspersky Anti-Vi r us agevola | 06uso
del programma. C possibil e pograntma modi

creando e utilizzando una grafica e uno schema cromatico
personalizzati.

o || programma offre regolarmente sugge
Anti-Virus visualizza messaggi informativi sul livello di protezione ed
incorpora una esauriente Guida. L6 appl i cazi oapeoceflusar ni s c ¢

completa di immagini circa lo stato della protezione e consente di
procedere direttamente alla risoluzione dei problemi.

Nuove funzioni di aggiornamento del programma

e Questa versione del programma introduce una migliorata procedura di
aggiornamento: Kaspersky Anti-Virus controlla automaticamente la
di sponibilit"® di aggiornament.i dei
aggiornamenti vengono scaricati automaticamente non appena il
programma ne rileva |l a disponibilit?W

e Il programma scarica solo gli aggiornamenti non ancora installati.
Questo riduce il traffico del download degli aggiornamenti fino a 10
volte.

e Gli aggiornamenti vengono scaricati de

e EO possi bile scegliere di nongli util i
aggiornament i del programma vengono S
Ci riduce considerevol mente il cari c

B

e EO stata i mpl e me ndiralbagk (ritoano) fper ripristmane a | i t ~
una precedente versione del database applicativo nel caso di file
danneggiato od errori durante la copia.

e La funzione di aggiornamento comprende ora uno strumento che rende
gli aggiornamenti accessibili agli altri computer della rete copiandoli da
una cartella | ocale. Ci, trasmisdiane.e i | t r &
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2.2. Gli elementi della protezione di
Kaspersky Anti  -Virus

La protezione di Kaspersky Anti-Vi rus =~ stata studiata
par ol

provenienze dell e minacce. I'n altre
componente distinto del programma, monitorato e affrontato con le misure
necessarie a impedirne gli effetti
rende flessibile il sistema, offrendo facili opzioni di configurazione per tutti i
componenti in modo da soddisfare le esigenze di utenti specifici o aziende nella
l oro globalits

Kaspersky Anti-Virus incorpora:

e Componenti di protezione in tempo reale (vedi 2.2.1 a pag. 22) per una
difesa globale su tutti i canali di trasmissione e scambio dati del
computer.

e Attivit?” di s ¢ veds2i2.@ rmepaga 23] usati peu &
scansione di singoli file, cartelle, dischi o aree alla ricerca di virus o per
una scansione completa del computer.

e Aggiornamenti (vedi 2.2.3 a pag. 24) che assicurano
moduli applicativi interni e dei database per la ricerca di malware.

2.2.1. Componenti di protezione in tempo
reale

| componenti di protezione garantiscono la sicurezza del computer in tempo
reale:

File Anti-Virus

Un file system pu, contenere Vvirus
nocivi possono restare nel file system per anni dopo esservi stati introdotti
attraverso un dischetto floppy o navigando in Internet, senza mostrare la
propria presenza. Ma =~ sufficient
provare a copiarlo su un disco, per attivare immediatamente il file.

File Antivirus — i | c 0 mp o n etoraildile sydteen dehaomputer. Esso
esamina tutti i file che possono essere aperti, eseguiti o salvati sul computer

noci v

e

e

e su tutte | e unitsw d i sMirus interoettd ogrg filet e .

che viene aperto e lo esamina per escludere la presenza di virus noti. Il file
esaminato potr” essere utilizzato
trattato mediante File Anti-Virus. Se per qualsiasi motivo non fosse possibile

sol

a

t

€

apr

(o]

K
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riparare un file infetto, esso viene eliminato dopo averne salvata una copia
nella cartella Backup (vedi 15.2 a pag. 174), o trasferito in Quarantena (vedi
15.1 a pag. 170).

Mail Anti-Virus

La posta el et utlizzata daglidnacker peraliffandere programmi
noci vi e rappresenta uno dei canali

qguesto estremamente i mportante moni

Mail Anti-Virus = i | componente <che es amlina
entrata e in uscita dal computer, in cerca di programmi nocivi. Il programma
consente al destinatario di aprire il messaggio solo se privo di oggetti
pericolosi.

Web Anti-Virus

Ogni volta che si apre un sito web si corre il rischio di restare infettati dai
virus presenti negli script eseguiti sui siti web, e di scaricare oggetti
pericolosi sul proprio computer.

Web Anti-Vius © pensato specificamente per

Questo componente intercetta e blocca gli script dei siti web potenzialmente
pericolosi, monitorando accuratamente tutto il traffico HTTP.

Difesa proattiva

Il numero di programmi nocivi cresce giornalmente. Essi diventano sempre
pi ¥ compl essi combinando pi % tipi
di f fonder si sdifficiloda scepnre.r e pi %

Per individuare un nuovo programma nocivo prima che abbia il tempo di
provocare danni, Kaspersky Lab ha sviluppato uno speciale componente dal
nome Difesa proattiva. Esso =~ progettato per
comportamento di tutti i programmi installati sul computer. Kaspersky Anti-
Virus prende una decisione in base
il programma ~ potenzial mente peri
computer sia dai virus noti sia da quelli non ancora scoperti.

2.2.2. Attivita di scansione antivirus

pi %
t or

tut

pI

mo ni

al |l e
col o

Oltre a monitorare costantemente i poten

estremamente importante eseguire periodicamente la scansione antivirus del
computer . Ci, ~ necessar i onediprogfammi@ocid i

non rilevati dai componenti di sicurezza in tempo reale a causa della protezione
impostata su un livello basso o per altri motivi.

esc

Kaspersky Anti-Vi rus of fre tre attivit”™ di scansi
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Aree critiche

La scansione antivirus viene effettuata su tutte le aree critiche del computer,

fra cui: memoria di sistema, oggetti di avvio del sistema, master boot del

disco fisso, cartella di sistema di Microsoft Windows. L6 obi etti vo di
attivit”™ = indivi duaviael siserpai sdnaanesegudire i Vi
una scansione completa del computer.

Risorse del computer

La scansione antivirus viene effettuat a
approfondita di tutte |l e unit”™ disco, me

Oggetti di avvio

La scansione antivirus viene effettuata su tutti i programmi caricati
aut omati camente all dédavvi o, sull a RAM e

Scansione Rootkit

Scansiona il computer per riconoscere rootkit che nascondono programmi
pericolosi nel sistema operativo. Queste utility iniettate nel sistema,
nascondono la loro presenza e la presenza di processi, cartelle e chiavi di
registro dei programmi pericolosi descritti nella configurazione del rootkit.

C possibile inoltre creare al tr dicamat t i vi
| 6esecuzione. Per esempi o, - possibile ¢
dat abase dell a posta da eseguire una Vo

scansione antivirus della cartella Documenti.

2.2.3. Aggiornamento

Kaspersky si avvale di aggiornamenti in tempo reale per essere sempre pronto

ad eliminare un virus o altri progr ammi p
per consentire esattamente questo. Ed re
database e dei moduli applicativi utilizzati da Kaspersky Anti-Virus.

La caratteristica di distribuzione dell 0a
cartella locale i database ed i moduli del programma reperiti dai server di
Kaspersky Lab e quindi assicurare | bacces

connessi in rete per ridurre il traffico Internet.

2.2.4. Strumenti del programma

Kaspersky Anti-Virus offre una serie di strumenti di supporto progettati per fornire
assistenza software in tempo reale, espan:i
assistendo ledaptoemdutae dur ant
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Report e File dati

Durante il funzionament o, | 6applicazio
componente di protezione in tempo reale, azioni di scansione ed
aggiornamento dell dapplicazione. Questo
risultati delle operazioni eseguite. Attraverso i Report sono disponibili tutti i

dettagli di ogni componente di Kaspersky Anti-Vi r u s . I n caso di

possibile inviare i report a Kaspersky Lab in modo da consentire ai nostri
esperti di studiare la situazione in maniera approfondita e fornire una
soluzione nella maniera pi% rapida possi

Kaspersky Anti-Virus invia tutti i file sospetti in una speciale area
denominata Quarantena. Essi vengono salvati in forma codificata al fine di
evitare di infettare il computer. Questi oggetti possono essere sottoposti a
scansione antivirus, ripristinati nella posizione originaria, o eliminati. Gli
oggetti possono essere messi in quarantena anche manualmente. Tutti i file
che al termine della scansione antivirus non risultano infetti vengono
automaticamente ripristinati nella posizione originaria.

Backup contiene le copie dei file ripuliti o eliminati dal programma. Queste

copie vengono create per | 6eventualit?’
file o ottenere informazioni sull 8infezione. Le copie
sal vate i n forma <criptata per evitare
contenut.i nell dar ea Backup possono es s
originale ed eliminati.

Attivazione
Con | 6 ac quirsky Anti-\drus sikaecsttp en contratto di licenza con
Kaspersky Lab che regol a l 6utilizzo d
aggiornamenti ed al Supporto Tecnico per un dato periodo di tempo. Le
condi zi oni per |l 6uso ed al trepletonf orm
funzionamento del programma sono contenuto in un file. Nella sezione
Attivazione~ possi bile trovare informazioni 0

sta utilizzando oppure acquistare un a nuova chiave.
Supporto

Tutti gli utenti registrati di Kaspersky Anti-Virus possono avvalersi del nostro
servizio di assistenza tecnica. Per informazioni su come ottenere tale
assistenza, usare la funzione Supporto.

Seguendo questi link potete accedere al forum degli utenti di Kaspersky Lab
o0 inviare, utilizzando un apposito documento presente on-line, informazioni
o identificazioni di errori al Supporto Tecnico.

Avrete anche Assistenamsweb, aiadetvin di Assistenza
personalizzata e naturalmente i nostri esperti saranno sempre disponibili
telefonicamente perr i sol ver e qual si asi probl ema |
Anti-Virus.
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2.3. Requisiti di sistema hardware e
software

Per garantire il corretto funzionamento di Kaspersky Anti-Virus 7.0, il computer
deve possedere i seguenti requisiti minimi:

Requisiti di carattere generale:
e 50 MB di spazio disponibile sul disco fisso

e CD-ROM (per installare Kaspersky Anti-Virus 7.0 dal CD di
installazione)

e Microsoft Internet Explorer 5.5 o successivo (per aggiornare i database
e i moduli del programma attraverso Internet)

e  Microsoft Windows Installer 2.0

Microsoft Windows 2000 Professional (Sevice Pack 2 o superiore), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Sevice Pack 2
o superiore), Microsoft Windows XP Professional x64 Edition:

e Processore Intel Pentium 300 MHz o superiore (o compatibile)
e 128 MB di RAM
Microsoft WindowsVista, Microsoft WindowsVistax64:

e Processore Intel Pentium 800 MHz 32-bit (x86)/64-bit o superiore (0
compatibile)

e 512 MB di RAM

2.4. Pacchetti software

Kaspersky Anti-Vi r us pu, astat® @resso i anesi uivenditori, nella
versione in scatola, oppure via Internet (per esempio su www.kaspersky.it, nella
sezione eStore).

La versione in scatola include:

e Una busta sigillata con CD di installazione contenente i file del
programma

e Unmanual e dobéuso

e |l codice di attivazione del programma, applicato sulla busta del CD di
installazione
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e || contratto di licenza con | 6utente f

Prima di rompere il sigillo della busta contenente il CD di installazione, leggere

attentamente | 6EULA.

Chi acquista Kaspersky Anti-Vi rus attraverso Internet, C
web di Kaspersky Lab (Downloads — Product Downloads) . 11 manual e
del prodotto pu, essemDewnwads+ Decameatatiore!| | a s ¢

A pagament o av wad rcwetve,rndil doadice deattvazione.

(! Contratto di l'icenza =~ un accordo <co
Kaspersky Lab, volto a regolamentare le condizioni di utilizzo del prodotto
acquistato.

Leggere attentamente il Contratto di licenzaper | éut.ent e final e

Se non si accettano i termini del Contra
prodotto compl eto di scatol a al distrib
|l "acqui st o, e ottenere il ri mbor soileaompl e

condizione che la busta sigillata contenente il CD di installazione sia ancora
sigillata.

L'apertura della busta sigillata del CD di installazione comporta l'accettazione dei
termini e delle condizioni del Contratto di licenza da parte dell'acquirente.

2.5. Assistenza per gli utenti

registrati
Kaspersky Lab offre ai propri utenti registrati una serie di servizi volti ad
ottimizzare | 6effiMrasci a di Kaspersky Anti
Dopo | 6attivazione del programma sSi di ven

si ha diritto ai seguenti servizi fino alla scadenza della licenza:
¢ Nuove versioni del programma, a titolo gratuito

e Consulenza telefonica e via e-mail su problematiche relative
all'installazione, alla configurazione e al funzionamento del programma

e Comunicazioni sui nuovi prodotti di Kaspersky Lab e sui nuovi virus
(questo servizio B ri servato agl.i u
Kaspersky Lab http://support.kaspersky.com/subscribe/)

Kaspersky Lab non fornisce assistenza tecnica
funzionamento del sistema operativo o di qualsiasi altro prodotto di altri
fabbricanti.
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CAPITOLO 3. INSTALLAZIONE Dl
KASPERSKY ANTI -VIRUS
7.0

Kaspersky Anti-Virus7 . 0 pu, essere installato su un
e in modo interattivo, utilizzando la procedura guidata di installazione

(vedi 3.1 apag. 28) questa modal it”™ richiede un

del | duftiematre® alféi nstall azione proceda;

e inmodononinteratt i vo; questo tipo di install a

di comando e non —richiede alcuna i mr

(vedere 3.3 a pag. 40).

Attenzione!

Pri ma di avviare Ipérskyn Arti-&itu$ eaeconmmdmmo ddi
chiudere tutte le altre applicazioni.

3.1. Procedurad Iinstallazione
utilizzando la procedura

guidata
Nota:
La procedura di install azione per me
uguale a quella per mezzo del CD.

Per installare Kaspersky Anti-Virus sul computer, avviare il file di installazione sul
CD.

Tale file cercher”™ di l ocalizzare il paccl
con estensione *.msi) e, in caso di esito positivo, all'utente viene chiesto di

verificare la presenza di aggiornamenti di Kaspersky Anti-Virus sui server

Kaspersky Lab. Se non viene trovato alcun pacchetto di installazione, il prodotto

dovr " ecargator e seguito al download, inizia il processo di installazione.

Se | 6stegtiee di non procedere al downl oad,
normalmente.
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Si apre una procedura di installazione guidata del programma. Ogni finestra
contiene dei pulsanti che consentono di completare il processo. Ecco una breve
descrizione delle loro funzioni:

e Avanti i conf er ma undazione e apre | a
del l 6installazione.

e Indietroiri porta alla fase precedente dell

e Cancellatiannull a I édinstallazione del prod:

e Finei completa la procedura di installazione del programma.

Osserviamo in dettaglio le fasi della procedura di installazione.

Passaggio 1. Verificare i requisiti di sistema per
| 6i magidna dli Kaspersky Anti-Virus

Prima di installare il programma sul comp
operativo e i service pack nece s s ar i per | 6instal lVaus.i one
Léapplicazione <controlla inoltre che il
necessar.i e che | 6utente possieda diritti
In assenza di uno qualsiasi dei requisiti necessari, il programma visualizza un
messaggio informando | dutente dell &di mpos:

Prima di installare Kaspersky Anti-Virus si raccomanda di installare i service
pack necessari attraverso Windows Update ed eventuali altri programmi.

Passaggio2. Fi nestra di avvio dell 6i nst e

Se il sistema soddisfa tutti i requisiti necessari, non appena si esegue il file di
installazione s i apr e una finestra che
Kaspersky Anti-Virus.

Per continuare l'installazione fare clic su Avanti. P e r annull are | 06inst
clic su Annulla.

Passaggio 3. Visualizzazione del Contratto di licenza per
| Gutente finale

La finestra di dialogo successiva contiene un Contratto di licenza tra I'acquirente

e Kaspersky Lab. Leggere attentamente il contratto e, se si approvano le

condizioni, fare clic su Accetto i termini dell 6 accor do ,dyuindil i cen
premere il pulsante Avanti. Léinstallazione prosegue
| Otallazfone, cliccare su Annulla.
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Passaggio 4. Scelta di un tipo di installazione
In questa fase si seleziona il tipo di installazione

Installazione Express. Selezionando questa opzione, si installano tutti i
componenti di default consigliati da Kaspersky Lab. Al termine
del | 6i nst al | a aprocadera guidataadivattivasone (vedere
3.2.2 apag. 34).

Installazione personalizzata. Questa opzione consente di selezionare i
componenti del programma che si desidera installare, la cartella di
installazione, quella di attivazionec ome pur e configurare
usando una speciale procedura guidata (vedere 3.2 a pag. 33).

Nel pri mo Iclaaszoi olnéei n,sccma ri chiede | dinterazi
passaggi consecuti vi verranno evitati. Al
confermare alcuni dati.

Passaggio 5. Scelta di una cartella di installazione

e La fase successiva delyAnt-VYigstsavelperzi one
stabilire la posizione in cui installare il programma sul computer. Il
percorso predefinito ~:

e Per sistemi a 32 bit: <Drive>\Program Files\Kaspersky
Lab\Kaspersky Anti-Virus 7.0

e Per sistemi a 64 bit: <Drive>—>Pr ogr am Fi b&aspersky8 6)
Lab — Kaspersky Anti-Virus 7.0.

Per specificare una cartella diversa, fare clic sul pulsante Sfoglia e selezionare
la nuova cartella nella finestra di selezione che si apre, oppure digitare
direttamente il percorso nel campo apposito.

Attenzione!

Ricordare che, se si desidera digitare manualmente il percorso completo della
cartell a di install azione, esso non
caratteri speciali.

Per continuare l'installazione fare clic su Avanti.

Passaggio 6. Scelta dei componenti da installare

Nota

Questa fase s i presenta solo se dnstalaziones
personalizzata.
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Se = stata selezionata | 6installazione

componenti di Kaspersky Internet Security che si desidera installare. Per
impostazione tutte le protezioni in tempo reale e le scansioni virus vengono
selezionate.

Per selezionare i componenti da installare, fare clic con il tasto sinistro del
mouse sull'icona sul nome di un componente e selezionare Utilizzo disco dal
menu. Per ulteriori informazioni sulle funzioni di protezione di un componente
selezionato e sullo spazio su disco f
parte inferiore della finestra di installazione del programma.

Se non si desidera installare un componente, selezionare Que st a f un
non sar’ p i Y datlmesuwcomestimlie.| Ricordare che, scegliendo di
non installare un componente, ci si priva di un elemento di protezione da una
vasta gamma di programmi pericolosi.

Dopo aver selezionato i componenti da installare, fare clic su Avanti. Per tornare
all del enco dei programmi pr Retnpdstani t i

Passaggio 7. Utilizzo di impostazioni di installazione salvate
precedentemente

In questo passaggio, l'utente deve specificare se intende utilizzare le
impostazioni di sicurezza salvate precedentemente o i database
dell'applicazione, qualora questi fossero stati effettivamente salvati nel momento
i n cui rimossaunaveraione precedente di Kaspersky Anti-Virus.

pe

i sso

Zi ona

Allasuddettafunzi onal i t " si accede nel seguente

Se sul computer era installata una versione precedente di Kaspersky Anti-Virus e
i database dell'applicazione sono stati salvati, questi possono essere importati
nella versione in fase di installazione. Selezionare | 6 o p z[¥] patabase

applicazione. | database incorporatinel | 6 appl i cazione non

computer.

Per utilizzare le impostazioni di protezione confirate per una versione
precedente e salvate sul computer, selezionare Impostazioni runtime
applicazione.

Passaggio 8. Ricerca di altri programmi antivirus

I n questa fase, |l 6installer cerca al
compresi altri prodotti Kaspersky Lab, che potrebbero provocare problemi di
compatibilit”™ c¢\Vrmos. Kaspersky Antii

Se I 6installer individua questo tipo
video. Il programma chiede se si desidera disinstallarli prima di proseguire
|l 6install azione.

tri

di

S

a

f
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Cpossibles el ezi onare |l a disinstallazione manu:
applicazioni antivirus individuate.

Se | 6el enco dei progr ammi anVi vuesOHsS cont
raccomanda di salvare le chiavi di licenza utilizzate prima di eliminarle. Esse
infatti possono essere utilizzate anche per Kaspersky Anti-Virus 7.0. Si
raccomanda inoltre di salvare gli oggetti della Quarantena e del Backup. Essi
saranno trasferiti automaticamente nelle aree Quarantena e Backup di
Kaspersky Anti-Vi rus da dove =~ possibile continuart

Qualora Kaspersky Anti-Virus 6.0 sia disinstallato automaticamente, le sue
informazioni di attivazione saranno salvate dal software e saranno rimosse
durante | 6install @&@zione dell a Versione 7

Attenzione!

Kaspersky Anti-Virus 7.0 supporta i file chiave della Versione 6.0 e della
Versione 7.0. Le chiavi utilizzate per le applicazioni in versione 5.0 non sono
supportate.

Per continuare l'installazione fare clic su Avanti.

Passaggio 9. Comp | et a me ndtabazidrne!| | 6 i

I n questa fase, il pr ogr ammane dehprogranema d i co
sul computer.

Non consigliamo di  deselezionare [“] Abilita  Auto-Difesa prima

del | 8i nstqaahdoaiawioan el 6i nst al | a zlntevneteSecdrity. Ka s p ¢
Abilitando i moduli di protezione, = p 0 s sorrbtiarheate retrocedere con
| i nstall azi oneersreorsii dcuornammettet olndoi nst al | azi

state reinstallando il programma consigliamo di deselezionare questa casella di
spunta.

Se | dapplicazione vi enéaVNndows Ranote désatopd
consigliamo di deselezionare Abilita Auto-Di f esa pri ma de

In caso contrario la procedura di installazione potrebbe non completarsi o

completarsi in modo errato.

Per continuare l'installazione fare clic su Avanti.

Attenzione!

Le correnti connessioni di rete sono cadute durante | 6 allaz®ne di componenti
di Kaspersky Anti-Virus che intercettano il traffico di rete. La maggior parte delle
connessioni di rete vengono ristabilite dopo un dato intervallo di tempo.
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Passaggio 10. Completamento della procedura di
installazione

La finestra Installazione completa contiene informazioni su come portare a
termine la procedura di installazione di Kaspersky Anti-Virus.

Per completare correttamente | 6installazi
seguendo il suggerimento del messaggio visualizzato sullo schermo. Dopo |l

riavvio del sistema, si apre automaticamente la finestra della procedura di
ipostazione guidata di Kaspersky Anti-Virus.

Se non =~ richiesto il r i Awamntii per pabsate allai st em
procedura di impostazione guidata.

3.2. Installazione mediante
procedura guidata

La procedura di installazione guidata di Kaspersky Anti-Virus 7.0 inizia al termine

del | 6installazione del programma e serve
impostazioni iniziali del programma in base alle caratteristiche e agli usi del
computer.

Loirftaecci a dell a procedura guidata =~ analo
standard di Wi ndows e consiste di una ser
spostarsi per mezzo dei pulsanti Indietro e Avanti, o che = possibil
termine facendo clic sul pulsante Fine. Il pulsante Annulla serve per
interrompere in qualsiasi momento la procedura.

C possibile omettere questa fase iniziale
del programma c¢chiudendo |l a finestra del .
eseguirla di nuovo in seguito dalldinterf:
impostazioni predefinite di Kaspersky Anti-Virus (vedi 15.9.4 a pag. 204).

3.2.1. Uso di oggetti salvati con la
versione 5.0

Questa procedura guidata appare quando si install a |
Ant-Vi rus 5. 0. Vi verr” chiesto di selezio
volete importare nella versione 7.0. Si possono includere i file di quarantena o di

backup o le impostazioni di protezione.

6
n

Per utilizzare questi oggetti nella versione 7.0, selezionare le caselle appropriate.
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3.2.2. Attivazione del programma

Prima di attivare il programma accertarsi che la regolazione della data del
sistema corrisponda alla data ed ora attuale.

La procedura di attivazione prevede |1 06ins
Anti-Vi r us utilizzerv per verificare | a I
determinarne la data di scadenza.

La chiave di licenza contiene informazioni di sistema necessarie per il corretto
funzionamento del prodotto, oltre a informazioni relative a:

e Assistenza (chi la fornisce e come ottenerla)

e Nome, numero e data di scadenza della licenza

3.2.2.1. Scelta del metodo di attivazione del
programma
A seconda che si disponga di una chiave di licenza per Kaspersky Anti-Virus o

sia necessario scaricarne wuna dal server
varie opzioni di attivazione del programma:

® Attiva mediante codice di attivazione. Selezionare questa opzione di

attivazione se =~ stata acquistata | a ve
codice di attivazione in dotazione. Questo codice consente di ottenere una
chiave di l'icenza che gar antlies deaunlzG aomcad ¢

programma fino alla scadenza della licenza.

) Attiva versione di valutazione (30 giorni). Selezionare questa opzione di
attivazione se si desidera installare la versione di prova del programma
prima di decidere se acquistare la versione commerciale. In questo caso
|l Butente ricever"’ una chiave di Il icenz:
relativo accordo di licenza.

'@'Applica chiave di licenza. Atti var e Isandoplfilé debaschiaveo ne u
per Kaspersky Anti-Virus 7.0.

(& Attiva successivamente. Selezionando guesta opzione si omette la fase di

attivazione. Kaspersky Anti-Vi rus 7. 0 viene installato
accedere a tutte le funzioni del programma ad eccezione degli
aggiornament i (" possibile aggiornare |

|l 6install azione del programma) .
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Attenzione!

C n e c e disparreidiouna connessione Internet per le prime due opzioni di

attivazione. Se al momento dell 6i nst g
I nternet, S i pu, procedere al | 6 euedere

Capitolo 14 apag. 167)ut i | i zzando | 6i nterfacci a

ad Internet da un altro computer, e ottenere una chiave utilizzando un codice di

attivazione fornito registrandosi sul sito web del supporto tecnico di Kaspersky

Lab.

3.2.2.2. Inserimento del codice di attivazione

Per attivare il progr amma N necessario
Acquistando | dapplicazione attraverso | nt ¢
e-mail. Nel caso di acquisto da un rivendit or e i | codice di atti

sul disco di installazione.

(! codice di attivazione =~ una seqguenza d
gruppi di cinque simboli senza spazi. Ad esempio 11AA1-11AAA-1AA11-1A111.
Il codice di attivazione deve essere digitato inserendo caratteri Latini.

In caso | dutente sia gi~" registrato sul s
disponga di un numero cliente e di una password, abilitare la casella di selezione

Ho gi © una eimbetter¢ iidati nellagparte inferiore della finestra.

Se non ci S T ancor a r dgntsldsciaadoila,casqlla e me r e
desel ezionat a. Se ~  gi” stata eseguita |

Kaspersky Lab e si dispone di queste informazioni, immettere il proprio numero

cliente e la password nella parte inferiore della finestra. Lasciare tali campi in
bianco se |l a registrazi olmeprocedum guidataadn c or a
regi strazi ocene ncfhoirerhezri "o nli di recapito ed e
passaggio successivo. Al termine della re¢
cliente e una password, necessari per usufruire del supporto tecnico. Quando ci

sSi registra utilizzando la procedura guidata d i attivazione, il nui
essere visualizzato nella Sezione Supporto della finestra principale

del | 6 ap p(ledidm=ald a pag 205).

3223. Regi strazione dell dutente

Questo passaggio della procedura guidata di attivazione chiede di fornire le

vostre coordinate: indirizzo e-mai | , Paese e citt?” di r
informazioni sono necessarie al Supporto Tecnico di Kaspersky Lab per
identificarvi correttamente come utente registrato.

Dopo questo inserimento l'informazione viene inviata dalla procedura guidata di
attivazione ad un server e Vi verr’ ™ asseg!
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|l a cabina personale riservata sul sito wel
circealli@nbe ~  &uipporto mellaliriedtra principale
del | 6applicazione.

3.2.2.4. Ottenimento del file della chiave

La procedura guidata si connette ai server di Kaspersky Lab ed invia loro i vostri
datai di registrazione (codice di attivazione e le informazioni personali) per una
verifica.

Se il codice di attivazione passa la verifica la procedura guidata conduce a un file
con la chiave. Se viene installata la versione demo del programma, sir i cever
una chiave di prova sprovvista del codice di attivazione.

I file cos?3 ottenuto viene installato au
presentata |l a finestra di flattivazione ¢
della chiave utilizzata.

Nota

Quando viene selezionato q pmicziooenonet od
scarica un file fisico con estensione *.key da un server, ma ricava determinati
dati presenti sul registro del sistema operativo e nel the file system.

La registrazione dell 6utente sul sit
ottenere una chiave di attivazione effettiva.

Se il codice di attivazione non super a
messaggio che informa | 6utente. I'n questo
presso il quale si =~ acquistaiono il prograt

3.2.2.5. Selezione di un file chiave di licenza

Se si dispone di un file chiave di licenza per Kaspersky Anti-Virus 7.0, la

procedura guidata chiede se si desidera i
Sfoglia per selezionare il percorso del file della chiave di licenza, riconoscibile
dal |I 6 e s keymalla fimestea di selezione.

Al termine della procedura di installazione della chiave, nella parte inferiore della

finestra vengono visualizzate tutte le informazioni relative alla licenza. il home

dellbut ent e, il numer o del | a | i cen-esting, il t
demo, ecc.), e la data di scadenza della chiave.
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3.226. Compl etamento dell dattivazi
programma

La procedura di i mpostazione guidata info

attivato correttamente. Vengono visualizzate inoltre informazioni relative alla

chiave di licenza installata il nome dell

licenza (completa, beta-testing, demo, ecc.), e la data di scadenza della chiave.

3.2.3. Selezione del la modalita di sicurezza

I n questa finestra, |l a procedura guidata
sicurezza con | a quale funzioner”™ il progt

Base: Sono le impostazioni di default utili per gli utenti che non hanno
dimestichezza con i computer o i software anti-virus. Indica che i
component.i del |l applicazi one pretezione i mpc
consigliato e che | dutente viene infor me
(come il riconosci mepeficooseg)i oggetti ed at

Interattivo: Questa modalit?"” of fre wuna protezi
personalizzata rispetto alla modalit? B
tentativi di modifica delle i mpostazioni
sistema e attzzadtte aohi vaaltloa i di rete.
elencate possono indicare la presenza di programmi nocivi o semplicemente
di pendere da attivit?’ standard di prog:
all dutente stabilire per ogandarse nigall io at
Se si sceglie questa modalit”™, occorre

] Abilita monitoraggio del registro di sistemai chi ede | 6i nter
del | utent e se rdiateraailregistrodi sistema nt at i \

Se | 6applicazione install at a
Windows XP Professional Edition x64. Microsoft Windows Vista o
Microsoft Windows Vista x64 le impostazioni sotto elencate per la
modal i t " i nsarannadisponibilia n o n

MAbilita Controllo Integhiede dehéolApp
confermi le azioni intraprese quando i moduli vengono caricati sulle
applicazioni da monitorare.

[¥] Abilita difesa proattiva estesai questa modalit”™ anal
attivit®™ sospette delle applicazion
di un browser con impostazioni di riga di comando, inserimenti in
processi di applicazioni e intercettori di hook di finestre (disabilitati
per impostazione predefinita).
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3.2.4. Configurazione delle impostazioni di
aggiornamento

La sicurezza del computer dipende dirett a
database e dei moduli del programma. In questa finestra, la procedura guidata
chiede di selezionare una modalit?’ di a |

configurare un piano di aggiornamento.

® Automatica. Kaspersky Anti-Virus controlla ad intervalli regolari la

di sponibilit"” degl i aggiornament i . Le ¢
per essere pi% frequent.i durante una in
pericolo =~ passato. Quando il programm
prowede a scaricarli ed installarli nel c

'@'Ogni 1 giorno(i). Gli aggiornamenti vengono eseguiti automaticamente in
base alla programmazione impostata. Per configurare la programmazione
fare clic su Cambia.

& Manuale. Questa opzione consente di eseguire manualmente gli
aggiornamenti.

Osservare che, al momento dell dinstallazi
moduli del programma in dotazione con il software possono essere ormai

obsoleti. Per questo motivo si raccomanda di scaricare gli ultimi aggiornamenti

del programma. A tal fine, fare clic su Aggiorna ora. Kaspersky Anti-Virus

scarica quindi gli aggiornamenti necessari dai server remoti dedicati e li installa

sul computer.

Per configurare gli aggiornamenti (selezionare la fonte di aggiornamento, avviare
| 6aggi ornamento da uno specifico |l ogin od
da un fonte locale) fare clic su Impostazioni.

3.2.5. Programmazione delle scansioni

antivirus
La scansione di aree selezionate del comp
del |l e fasi pi Y% i mportanti dell a protezi one
Al momento del |l 68i nst alVirug,zéngonoecreateitre Kasipeir 'k
di scansione antivirus predefinite. La procedura guidata di installazione ti
chieder”™ di scegliere undéi mpostazione per

Esamina oggetti di avvio

Kaspersky Anti-Virus esamina automaticamente gli oggetti di avvio ogni
volta che si accende il computer . Quest
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modi ficare | e impostazioni di scansi on
facendo clic su Cambia.

Esamina aree critiche

Per eseguire automaticamente la scansione antivirus delle aree critiche del
sistema (memoria di sistema, oggetti a
sistema di Windows) selezionare la casella corrispondente. Per configurare

la programmazione fare clic su Cambia.

Per impostazione predefinita, questascans i one aut omatica =~ di
Analizzarisorse del computer

Per eseguire automaticamente una scansione completa del computer,
selezionare la casella appropriata. Per configurare la programmazione fare
clic su Cambia.

Per i mpostazioneupiedef idni tcu e slt ae saetct i v
programmazione =~ disabilitata. Tuttavi e
scansione completa del computer subito ¢

3.2.6. Restrizioni di accesso al programma

Poich® =~ possi bi | daccianb eiso fdii utto sesss somputer

(famigliari, per esempio) senza essere neo
progr ammi noci vi possono di sabilitare | @
protezione del | 6ac c\Wussnediaate pisswole r says & nd i
password =~ utile per proteggere il progr

disabilitare la protezione o modificare le impostazioni.

Per abilitare la protezione con password, selezionare Abilita protezione
tramite password e completa i campi Nuova password e Conferma
password.

Selezionare sotto l'area alla quale si desidera applicare la protezione con
password:

@ Tutte le operazioni (ad eccezione delle notifiche di eventi pericolosi).
Richiede | a password se | 6utente cerca
programma, ad eccezione delle risposte alle notifiche in caso di rilevamento
di oggetti pericolosi.

® Operazioni selezionate:
MModifica delle i mp o st ak iichiede la phesivdrdd a p p | i
quando un utente cerca di salvare delle modifiche alle impostazioni del
programma.
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[¥] uscita dal programma in esecuzione i richiede la password se un
utente cerca di chiudere il programma.

Arresto/sospensione dei componenti di protezione o delle

operazioni di scansionei ri chi ede | a password se
sospendere o disabilitare completamente un componente di protezione
intemporealeo attivit”™ di scansione antivir

327. Controll o I ntegrizione del |

In questa fase la procedura guidata anal i zzer ~ Il e applicazi
computer (librerie file dinamici, firme di
file dell dapplicazione e creer”™ un elenco
dal punt o di Vi st a del | a sicurezza. Ad es
automaticamente tutte le applicazioni firmate digitalmente da Microsoft.

Nel futuro Kaspersky Anti-Vi r us utilizzer? | e i nfor ma
analizza | a str ut teupremeni eHe Icdtliai phpligni pogssano one p
essere inseriti nei moduli dell dapplicazi
Lédanal isi delle applicazioni installate s

3.2.8. Completamento della procedura di
installazione  guidata

Léul ti ma f i ne sutargaidatd eHietlease pirdes@dera riavviare il
computer per completare | édinstallazione d
affinch® i driver di a | c u-Yiius vengam@registeath t i di
correttamente.

C possibil e pmsmaintalcasa aleenidomponentiaal pragramma

non funzioneranno.

3.3. Installazione del programma dal
prompt di comando

Per installare Kaspersky Anti-Virus digita il seguente comando:

msiexec /i< package _name>

La procedura guidata di installazione si avvier © (v &Xdaepage 28). Installato
il programma  necessario riavviare il corl
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Per installare | 6applicazione laprocedard o non
guidata di installazione), immettere:

msiexec /i < package _name>/gn



CAPITOLO 4. INTERFACCIA DEL
PROGRAMMA

Kaspersky Anti-Vi rus =~ dotato di undéinterfaccia
capitolo ne descrive le caratteristiche principali:
e cona nel | 6 amotfieca della barra delle applicazioni (vedi4.1 a
pag. 42)

e Menu contestuale (vedi 4.2 a pag. 43)
e Finestra principale (vedi 4.3 a pag. 45)
e Finestra delle impostazioni del programma (vedi 4.4 a pag 49)

Oltre alldinterfaccia ©princi pa lleesegdeati pr o
applicazioni:

e  Microsoft Office Outlook i (vedi 8.2.2 a pag. 99)

e TheBat!i (vedi 8.2.3 a pag. 101)

e Microsoft Internet Explorer (vedi Capitolo 9 a pag. 107)
e  Microsoft Windows Explorer (vedi 11.2 a pag. 137)

Iplugi n estendono | e funzi ocomaséntendd la gestiongue st i
e | 6i mpost azi on eVirdsdaleKaosiniedacce.k y Ant i

41. L' i cona nelrotficadedlaa di
barra delle applicazioni

Subito dopo l'installazione di Kaspersky Anti-Virus, nell'area di notifica della
barra delle applicazioni viene visualizzata un'icona che funge da indicatore delle
funzioni di Kaspersky Anti-Virus e che riflette lo stato della protezione e mostra
una serie di funzioni di base eseguite dal programma.

Se | " coﬂa( colaotrtaitvaa) ci , significa che sul
parte dei component.i di pﬂqgrigi'az,laprntezioneSe (.
~ stata di s adcurideitcantpenend g¢i pretaziene (vedi 2.2.1 a pag.

22) sono stati messi in pausa.
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Léicona di Kvai srpuesr sckaymbAinat ii n rel azione all 6

Scansione posta elettronica.

N [N

Scansione degli script.

ﬁ; Scansione in corso di un file in fase di apertura, salvataggio o
esecuzione da parte dell dutente
lg | database di Kaspersky Anti-Virus e i moduli del programma sono in

fase di aggiornamento.

e Errore in un componente di Kaspersky Anti-Virus.
W, Errore in un componente di Kaspersky Anti-Virus.
Lédicona consenterdnaliteefdnziacmrciedei base

programma: il menu contestuale (vedi 4.2 a pag. 43) e la finestra principale (vedi
4.3 pag 45).

Per aprire il menu contestuale, fare clic con il pulsante destro del mouse

sull 6icona del programma.

Per aprire la finestra principale di Kaspersky Anti-Virus nella sezione Protezione

(la prima schermata predefinita del programma), fare d oppi o cl i ¢ sul |
programma. Se si fa clic una volta sola, la finestra principale si apre sulla
sezione che era attiva | dultima volta che

Se sono disponibili nuove informazioni da parte di Kaspersky Lab la icona

1
seguent e appar i r "notiica lddllabartaaelle applichzioni —%. Fare
doppio click sulléicona per vedere |l e novi

4.2. Il menu contestuale

C possibile eseguwitte vsempldi protezione d:
Figura 1).

Il menu di Kaspersky Anti-Virus contiene i seguenti elementi:

Analizza risorse del computer i avvia una scansione completa del
computer incercadiogget ti pericol osi . Durante
esaminat.i i file di tutte | e unit™, i

Ricerca virus 1 seleziona gli oggetti e ne esegue la scansione antivirus.

Ldelenco predefinito comutelldeticecariellaa ser
Documenti, la cartella Awvio, le caselle d i post a, tutte |
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comput er, ecc. C possibile aggiungere
file da esaminare e avviare scansioni antivirus.

Aggiornamento i avvia gli aggiornamenti di Kaspersky Anti-Virus, dei
moduli e dei database e li installarli sul computer.

Attivail serve per attivare il programma. E
versione di Kaspersky Anti-Virus per ottenere lo stato di utente
registrato che congsemmt ec olmpd ed es sfouna
del | 6applicazione ed al Supporto Tecn
di sponibile solo se il programma non

Impostazioni i consente di visualizzare e configurare le impostazioni di
Kaspersky Anti-Virus.
Apri Kaspersky Anti-Virus 7 apre la finestra principale del programma
(vedi 4.3 a pag. 45).
Abilita protezione / Sospendi protezione i disabilita temporaneamente o
abilita i componenti della protezione in tempo reale (vedi 2.2.1 a pag.
22). Questo elemento di menu non influisce sugli aggiornamenti del
programma o sulle attivit”™ di scansior

Informazioni sul programma i richiama la finestra con le informazione di
Kaspersky Anti-Virus

Esci i chiude Kaspersky Anti-Vi rus (quando questa opzi
| 6applicazione sar”™ scaricata dall a R/

Analizza risorse del computer

Ricerca wvirus. ..

Aggiornamento

Impostazioni. ..
Apri Kaspersky Anti-¥irus

Sospendi prokezione
Informazioni sul programma...

Esci

Figura 1. Il menu contestuale

Durante unbéattivit”™ di scansione antiviru
del | 6attivit?” accompagnato da un indicato
Selezionando l 6attivit"™, “tra peb gepartbpel e p o
visualizzare i risultati correnti.
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4.3. La finestra principale del
programma

La finestra principale di Kaspersky Anti-Virus (vedere Figure 2) p u , essere
logicamente suddivisa i tre parti:

e la parte superiore della finestra mostra lo stato corrente della protezione
del computer.

Ci sono tre possibili stati di protezione (vedere 5.1 a pag. 51) ciascuno
con il proprio codice colore simile ad un semaforo. Verde indica che il
vostro computer =~ propriamente protet
indicatori dei di ver si probl emi nel |l a

Kaspersky Anti-Virus.

Per ottenere informazioni dettagliate circa la soluzione di errori e problemi
di v el oc.ilaproceddra guidata zi sicurezza che si apre quando il
collegamento alla naotifica della minaccia viene cliccato.

'3 Kaspersky Anti-Virus 7.0

A
Kaspersky " Allarme di sicurezza
Ant | 'U | ru s state rilevate 2 minacce alla sicurezza

itk s

Protezione

File Anti-virus
Mail Anki-Yirus
‘Web Anti-Yirus

Kaspersky Anti-Yirus garantisce la protezione complessa del
computer da wirus, spyware ed altri programmi nodivi,

Difesa Proattiva

= Stato della protezione del computer
Protezione in tempo reale: in esecuzione
Analizzati: 3853

Interrompi | Sospendi | Impostazioni

= Scansiona aree critiche
L'operazions non & stata eseguita
Impostazioni | Pianficatore

= Aggiorna database
Data pubblicazione database: 2/14/2006 11:55:48 AM
Stako: i database sono aggiornati
Configura | Ritorno ai database precedenti

m Guida | Q% Impaostazioni I

Figure 2. La finestra principale di Kaspersky Anti-Virus
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e Pannello di Navigazione (parte sinistra della finestra): assicura un
accesso veloce e facile a ciascun ¢ omj
di scansione, supppbcaziome. f unzi onal e al | ¢

e Pannello delle Informazioni (parte destra della finestra). contiene le
informazioni circa la protezione del componente selezionato nella parte
sinistra della finestra e presenta le impostazioni per ciascuno di loro,
fornendoti gli strumenti per la ricerca dei virus, lavorare con i file in
guarantena e | e copie di backup, gesti

Dopo aver selezionato una sezione o un componente nella parte sinistra della
finestra, nella parte destra vengono visualizzate le informazioni relative alla
selezione.

Esaminiamo adesso gli elementi del pannello di navigazione della finestra
principale.

Sezione della finestra principale Scopo

[@ . ] Scopo  principale della  sezione
A st — Protezione = fornire |
File Anki-yirus componenti base di protezione in
Mail Anti-Yirus tempo reale del computer.
Wab Anti-Wirus

Difesa Proattiva

Per vedere lo stato di un componente di
protezione o dei sui moduli, per
configurare le sue impostazioni od
aprire un report significativo selezione
questo component e dal
Protezione.

La sezione conti eng

comuni attivit
aggiornamenti del database
del | 6applicazione.

informazioni sullo stato di queste azioni,
configurarle o avviarle.
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Aree critiche

Risorse del camputer
Cggetti di avvio

Scansione Rootkit

La sezione Scansione fornisce acceso
alle azioni di scansione degli oggetti.
Mostra le azioni create dagli esperti di
Kaspersky Lab (scansione delle aree
critiche, avvio degli oggetti, scansione
completa del computer, scansione
rootkity come pure quelle create
dal |l utente.

Quando una azione

parte destra, vengono fornite le
informazioni rile
possono  essere  configurate e
i mpostazioni del |
generato un elenco degli oggetti da
scansionare o | 6azi

Per scansionare un singolo oggetto
(file, cartella o drive) seleziona
Scansione, usa lo spazio di destra per
aggiungere oggetti alla lista da
scansionare ed avvi

Inoltre questa sezione pu, €
utilizzata per creare un disco di
emergenza (vedi Sezione 15.4 pag
184).

ornamento

La sezione Aggiornamento contiene
informazioni circa gli aggiornamenti
del | 6applicazione:
degli aggiornamenti e record di
conteggio dei virus.

Appropriati  link  possono  essere
utilizzati per avviare un aggiornamento,
vedere un dettagliato report,
configurare gli aggiornamenti, ritornare
ed aggiornare ad una precedente
versione.
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Reportefiledatipu, essere
vedere dettagliati report per ogni
componente del | 6a
scansione virus 0 aggiornare una
azione (vedi Sezione 15.3 pag 176) e
lavorare con oggetti posti in quarantena
(vedi Sezione 15.1 pag 170) o con
| 6ar chi vi gveddSeziobheald.R

pag 174).
M La sezione Attivazione = ut i | i

maneggiare le  chiavi richieste

dal | 6applicazionere

completamente funzionale (vedi
Sezione 15.5 pag 188)

Se una chiave non insta
consigliabile il suo acquisto e che
| 6appl i cngazattivatm érediv3e.2

a pag. 34).
Se una <chiave — i1
mostr a | i nformazi

chiave usata e la data di termine.
Appena una chiave
essere rinnovata sul sito di Kaspersky
Lab.

La sezione  Supporto  fornisce
informazione circa il supporto
disponibile per gli utenti Kaspersky
Anti-Virus registrati.

ogni el emento del pannell o di navigazi on:e
menu contestuale. Esso contiene punti per i componenti di protezione e
strumentii che agevolano | 6utente nella co
e nella visualizzazione dei report. Esiste un ulteriore elemento di menu per le
attivit”™ di scansi ogreer armrteiawier ulsa, purtoiplriizaz as

di una selezionata.

C possibile anche modificare | daspetto de
grafica e uno schema cromatico personalizzati.

La parte bassa a sinistra della finestra contiene due pulsanti: Guida che fornisce
| 6accesso al |l a guiViduae Iohpostéziosi phe apsedayfinestna t i
per | e impostazioni dell éapplicazione.
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4.4. Finestra delle impostazioni del

programma
La finestra delle impostazioni di Kaspersky Anti-Virus (vedi 4.3 a pg.45) p u ,
essere aperta dalla finestra principale o dal menucont estual e dell 6a
(vedi 4.2 a pag. 43). Cliccare su Impostazioni nella parte inferiore della finestra
principale o selezionarel 6 opzi one appropriata del me nu

La finestra delle impostazioni (vedi Figure 3) ha la stessa struttura della finestra
principale:

e La parte sinistra della finestra consente di accedere in maniera facile e
veloce alle impostazioni di ciascun componente del programma,

aggiornament o, alle attivit?” di scans
programma;
e La parte destra della finestra contiene un elenco di impostazioni del
component e, attivit™, ecc. , selezionato
Quando si seleziona qual siasi sezione, co
della finestra delle impostazioni, la parte destra ne visualizza le impostazioni di
base. Perconfigur are | e i mpostazioni avanzate, = p

impostazioni di secondo e terzo livello. Per una descrizione dettagliata delle
impostazioni del programma, consultare le sezioni corrispondenti del manuale
del | utente.
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e Anki-Yirus
Tlail Anki-yirus
Web Anki-Wirus
Difesa Proattiva
[=)- Scansione
Aree critiche
Risorse del computer
Cggetti di awvio
Scansione Rootkit
Minacce ed esclusioni
Aggiornamento
Server proxy
Monitoraggio del traffico
Report e File dati
Servizio
Aspetto

) Protezione

Abilita protezione

Avanzate
Attiva tecnologia avanzata di disinfezione

Disattiva le scansioni programmate durante I'esecuzione con
alimentazione a batteria

Concedi tisorse ad altre applicazioni

Compatibilita
[ compatibilita con 'autodifesa del'applicazions

Le modifiche allimpostazione avranno effetto dopa il riawyio del
compuker.

& Guida

[ o ) chiud || sl

Figure 3. La finestra delle impostazioni di Kaspersky Anti-Virus




CAPITOLO 5. GUIDA
INTRODUTTIVA

Uno dei principali obiettivi di Kaspersky Lab con Kaspersky Anti-Virus era fornire

unaconfigurazi one ottimale per tutte | e opzioni
utenti a qualsiasi livello di conoscenza del computer di proteggere il PC subito

dopo | éinstallazione, senza sprecare temp«
C possibile tutt avlitp didakoeo pérlil qual®lmg utlizzar o i
richiedano del I e configurazioni speci fic
eseguire una configurazione preliminare i

flessibile e personalizzato possibile alla protezione del computer.

Per facilitare al massimo la messa in funzione del programma, abbiamo
combinato tutte le fasi di configurazione preliminare in una procedura di
installazione guidata (vedi 3.2 a pag.33) che si avvia non appena inizia

libnst al l azi one del programma. Seguendo | e
possibile attivare il programma, configurare le impostazioni degli aggiornamenti e

del I e scansioni antivirus, protegneger e I
password.

Dopo aver installato e avviato il programma, si raccomanda di eseguire i
seguenti passaggi:

e Controllare lo stato corrente della protezione (vedi 5.1 a pag. 51) per
garantire che Kaspersky Anti-Virus funzioni al livello appropriato.

e Aggiornare il programma (se la procedura guidata non ha provveduto
automati cament e dopo | 6i ns(edi5.6 aazi one
pag. 56).

e Eseguire la scansione antivirus del computer (vedi 5.3 a pag. 54).

5.1. Come determinare lo stato della
protezione del computer

Lo stato di protezione del computer N u
minacce alla sicurezza complessiva del sistema in un dato momento. Ai fini del

presente documento, per minacce si intendono sia malware che database
dell'applicazione non aggiornati, disattivazione di alcuni componenti di

protezione, uso di impostazioni minime dell'applicazione, ecc.
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Lo stato del | a protezione - il lustrato
del | 6applicazione con <colori simili a qu
situazione il colore della parte superiore varia e nel caso di riscontro di minacce

oltre al colore verranno aggiunti messaggi informativi, come i link alla procedura

guidata di sicurezza.

| seguenti colori vengono utilizzati per mostrare lo stato della protezione:

e Verde. Indica che il computer =~ corretta
Ci , si gniifdatabmse sdme regolarmente aggiornati, tutti
component.i dell a protezione sono atti\
impostazioni consigliate degli specialisti di Kaspersky Lab, nessun
oggetto critico N stato individuato
computer o =~ stato bloccato.

e Giallo. La vostra protezione del comput er
informa circa alcuni probl emi per | 6aj

Per esempio, sono presenti alcune piccole discrepanze rispetto alla
mo d al i t jonachénto,fe udatabase dell'applicazione non sono stati
aggiornati da parecchi giorni.

e Rosso. Avverte a proposito di problemi che potrebbero causare

infezioni e perdite di dati . Ad esem
fallito, il p r o dmato daomolio dempo oppsre agdeth a g g i
pericol osi sono stati individuati

urgentemente, il prodotto non =~ stato

Se si riscontrano problemi nel sistema protettivo raccomandiamo di intervenire
immediatamente. Utilizza la procedura guidata di sicurezza accessibile ciccando

sulla notifica delle minacce. Questa proceduratiai ut er ” a muoverti
tutti | e minacce e ti fornir”™ | e indicazi
~ indicata dal colore dell éindicatore:
-l 6indicatore attira | a tua cletdmengquei one
potrebbero abbassare il livello di protezione del computer. Tieni in

considerazioni i consigli degli specialisti di Kaspersky Lab.

I‘Q'I-I 6indicatore avverte del peala gicurezzaedalz a di
computer. Segui attentamente i consigli seguenti. Sono tutti utili per la
migliore protezione del tuo computer. Le azioni consigliate sono fornite
come link.

Per muoversi nel | 6 el en cpolsardecAvdnte Viené foraita c e ¢ |
una dettagliata descrizione di ciascuna minaccia e sono disponibili le seguenti
azioni:
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e Elimina immediatamente. Utilizzando il corrispondente link puoi
eliminare direttamente | a minacci a. F
del | 6evento puoi guardare il file del

di eliminare subito la minaccia.

e Rimanda. Se per qualsiasi ragione non puoi eliminare subito la

mi nacci a possibile rimandare quest
Rimanda.

Nota che questa opzi o mmacaeseane, comeads pon i
esempio oggetti che non possono venir disinfettati, crasse nei
componenti o database i cui file sono danneggiati.

Se rimangono presenti delle minacce dopo aver eseguito la procedura guidata di

sicurezza una nota apparir” nella parte al
che devi ancora eliminarle. Se apri ancora la procedura guidata di sicurezza le

mi nacce posposte non saranno present.i nel
puoi ancora eliminare queste minacce ciccando sul link Visualizza le minacce il

cCui trattament onellafisestra finale deliwimeadn d at o

5.2. Verifica dellostato di ciascun
componente di protezione

Per conoscere lo stato corrente di ciascun componente di protezione in tempo

reale apr i la finestra principale dell dappl
desiderato sotto Protezione. Sul | a des entam unvsemnraiio dglle e s
informazioni relative al componente selezionato.
Lo stato del componente =~ | d6indicatore pi!!
e <nome componente> in esecuzione T la protezione fornita dal
componente =~ al .livello desiderato
e <nome componente> in sospeso i i | componente ~ disab
certo periodo di tempo. Verr” riavvi a
che | dapplicazione viene riavviata. |

manualmente. Clicca Ripristina funzionamento.

e <nome componente> T Disattivato.| 6 ut ent e ha arrestato
La protezione pu, essdblm riavviata ci

e <nome componente> disabilitato (errore) 7 disabilitato in seguito ad un
errore.

Se in un componente si verifica un errore prova a riavviarlo. Se il riavvio
determina ancora un errore guarda il report relativo al componente che
potrebbe contenere | e ragioni del | der
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problema salva il report del componente in un file usando Azioni Y
Salva con nome e contatta il supporto tecnico di Kaspersky Lab.

Lo stato del componente dovrebbe seguito dalle informazioni circa le sue
impostazioni (ad esempio livello di protezione, azioni da intraprendere per gli
oggetti pericolosi). Se il componente c
gli stati dei moduli: abilitato o disabilitato. Per modificare le impostazioni correnti

ciccare su Configura.

I n aggiunta vengono fornite al c Aprieepstt at i S
per vedere un report dettagliato.

Se per una qualsiasi ragione uncomponente ~ in un certo mo
pausa o arrestato i risultati al momento di questa azione possono essere Vvisti
ciccando su Apri ultimo report di avvio.

5.3. Come eseguire la scansione
antivirus del computer

Dopo I dinstallazione, |Dutenbgr amma uoo METsis
parte bassa a sinistra della finestra de
ancora stato esaminato e raccomanda di eseguire immediatamente una
scansione antivirus.

Kaspersky Anti-Vi r us i ncl ude un 6 aiviruspredefinita. Essasis c an s i
trova nella finestra principale del programma nella sezione Scansione.

Ciccando su Risorse del computer vengono presentate le impostazioni delle
azioni; livello di protezione corrente, azioni da intraprendere per oggetti
pericolo s i . E6 anche disponibile un report del

Per eseguire la scansione del computer in cerca di programmi nocivi,

1. Seleziona Risorse del computer sotto Scansione nella finestra
principale dell 6applicazione

2. Cliccail link Avvia scansione.

Il programma avvia la scansione del computer visualizzando i dettagli in una
finestra apposita. C possi bil e nascondere |l a finest
scansiones empl i cemente chiudendol a. La scansio
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5.4. Come esegquire la scansione di
are e critiche del computer

Vi sono aree del computer particolarmente critiche dal punto di vista della
sicurezza. Esse sono prese di mira dai programmi nocivi volti a danneggiare |l
sistema operativo, il processore, la memoria, ecc.

C estr emame nt garaitin fasicutezza di queste aree per il corretto
funzionamento del computer . Abbi amo qui
scansione antivirus specifica per queste aree. Essa si trova nella finestra
principale del programma nella sezione Scansione.

Selezionando Aree Critiche verranno presentate le ipostazioni: livello di
protezonecor rent e, azioni da intraprendere.
area critica controllare e scansionare subito queste aree.

Per eseguire la scansione delle aree critiche del computer in cerca di programmi
nocivi,
1. Seleziona Aree Critiche sotto Scansione nella finestra principale
del | applicazione
2. Cliccail link Avvia scansione.

Il programma avvia la scansione delle aree selezionate visualizzando i dettagli in
una finestraapposita. C possibile nascondere | a
scansiones empl i cemente chiudendol a. La scansi o

5.5. Come eseguire la scansione
antivirus di un file, una cartella
0 un disco

Vi sono situazioni ie fa scansione argidriss adr dingoli e s e g u
oggetti anzi ch® deelrl Geisretmeprico cdoerhp vdthearr,d dr i

programmi |, giochi, database di posta por

ricevuti come allegati, o6eogg.et€ op dss iesialme
mezzo degli strumenti standard del sistema operativo Windows (per esempio

dalla finestra di Explorer o dal Desktop, ecc.).
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Per eseguire la scansione di un oggetto,

posi zionare il cursore sopra arkil nome
menu contestuale di Windows facendo clic con il pulsante destro del
mouse e selezionare Avvia (vedi Figura 4).
Open
Explore
Search...
| P& Ricerca virus
Send To »
Cut
Copy
Create Shortcut
Delete
Rename
Properties
Figura 4. Scansione antivirus di un oggetto selezionato per mezzo
degli strumenti di Windows
Il programma avvia quindi |l a scansione de
dettagldi i n una finestra apposita. C po
informazioni sulla scansiones e mpl i cement e chiudendol a. L &
interrotta.

5.6. Come aggiornare il programma

Kaspersky Lab aggiorna i database di Kaspersky Anti-Virus e i moduli del
programma per mezzo di appositi server di aggiornamento.

| server di aggiornamento di Kaspersky Lab sono siti Internet di Kaspersky Lab
Internet in cui vengono archiviati gli aggiornamenti dei programmi.

Attenzione!
E6 necessario disporre di un c ocVirlse g a

Kaspersky Anti-Virus verifica automaticamente la presenza di aggiornamenti sui
server di Kaspersky Lab. Se il server dispone degli ultimi aggiornamenti
Kaspersky Anti-Virus li scarica e li installa autonomamente.
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Per aggiornare Kaspersky Anti-Virus manualmente,

1. Seleziona la sezione Aggiornamento dalla finestra principale
del | 6applicazione

2. Clicca su Aggiorna database.

Kaspersky Anti-Vi rus avvia cos?3® il p Tutii ¢ detsagliael d i ag
processo vengono visualizzat.i in unbapposi

5.7. Come comportarsi in caso di
protezione non funzionante

Se si verificano problemi o errori di funzionamento di qualsiasi componente di
protezione, b e meSe Ipstato d & Ic aa ;mrep disabilikttbea t
0 in esecuzione (errore di sottosistema) cercare di riavviare il programma.

Se il problema non si risolve riavviando il programma, si raccomanda di
correggere errori potenziali usando le funzioni di ripristinod e | | 6 a p p(vedic az i o |
Capitolo 17 a pag. 224).

Se il ripristino non produce risultati contatta il Supporto Tecnico di Kaspersky
Lab. Potrebbe essere necessario salvare in un file il report sul funzionamento del
componente e inviarlo al Supporto Tecnico per successive analisi.

Per salvare il report su un file:

1. Selezionare il componente nella sezione Protezione della finestra
principale del programma e fare clic su Apri Report (componente
corrente) oppure Apri ultimo Report (per un componente disabilitato).

2. Nella finestra del report ciccare su Azioni Y Salva con nome e nella
finestra che s i apr e, speci ficare il nome
salvato. Questa sezione fornisce informazioni.



CAPITOLO 6. SISTEMA DI
GESTIONE DELLA
PROTEZIONE

Questa sezione fornisce informazioni sulle impostazioni comuni usate dai

componenti di protezione intemporealedel | 6applicazione e da
pure informazioni circa la creazione di protezioni specifiche ed elenchi di
mi nacce gestite dall éapplicazione ed una

essere ignorati dalla protezione:
e gestione in tempo reale della protezione (vedi 6.1 a pag. 58);
e utilizzo della Tecnologia avanzata di disinfezione (vedi 6.2 a pag. 62);
e eseguire attitle(adi6.3apag.63);, port a

e cooperazione di Kaspersky Anti-Virus con altre applicazioni (vedi 6.4 a

pag. 63);

e compatibil it ti-dinuscénaaragiteristishk ¢i autddifesa di
altre applicazioni (vedi 6.5 a pag. 63);

e elenco delle protezioni dalle minacce (vedi6.2apag.62)di cui ~ f or
| 6applicazione

e elenco degli oggetti attendibili (vedi 6.9 a pag. 68) che verranno ignorati
dalla protezione.

6.1. Interruzione e ripristino della
protezione in tempo reale del
computer

Per impostazione predefinita, Kaspersky Anti-Vi r us vi ene caricato
sistema e protegge il computer per tutto il tempo che resta in uso. Il messaggio
Kaspersky Anti-Virus 70 nel | 6angol o superiore destro

| 6 u tchentdttid componenti di protezione in tempo reale (vedi 2.2.1 a pag. 22)
sono attivati.

C possibile disabilitare completamente o
Kaspersky Anti-Virus.
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Attenzione!

Kaspersky Lab raccomanda caldamente di non disabilitare la protezione in
tempo reale, poich® ci |, potrebbe provoca
perdita dei dati.

Osservare che in questo caso I a protezi
componenti di protezione. Disabilitare o sospendere i componenti di protezione
non pregiudica | e prestazioni delle attiuvi

del programma.

6.1.1. Sospensione della protezione

Sospendere la protezione in tempo reale significa disabilitare temporaneamente
tutti i componenti di protezione che monitorano i file del computer, la posta in
arrivo e in uscita, gli script eseguibili, il comportamento delle applicazioni.

Per sospendere la protezione in tempo reale del computer:

1. Selezionare Sospendi nel menu contestuale del programma (vedi 4.2 a
pag. 43).

2. Nella finestra che si apre (vedi Figura 5), specificare quando si desidera
ripristinare la protezione:

e Tra <intervallo di tempo> i | a pr ot e zripadstinata dogor ~
guesto intervallo. Per selezionare un valore usa il menu a discesa.

e Al prossimo riavvio del programmai | a pr ot ezi one sar”
aprendo il programma dal menu Start o dopo aver riavviato il
computer (a condizione che il programma sia impostato in modo da
aprirsi automat (vedid®ld apag. 206)L | 6 avvi o

e S0l o0 su richifielsa aprdoetld zbiuctneentsin arr e s
nuovo comando di avvio. Per abilitare la protezione selezione
Riprendi protezione dal menu contestuale del programma.

Se metti in pausa la protezione lo saranno anche tutti i suoi componenti in tempo
reale.Quest o =~ indicato da:

e Nomi dei componenti inattivi (in grigio) nella sezione Protezione della
finestra principale.

e Icona inattiva (in grigio) nella barra di notifica della barra delle
applicazioni.
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-

La pratezione sard sospesa,
abilita nuowvamente protezione:

5 o [ECED

La protezione sard sospesa; sard ripristinata
automaticamente tra 1 minuka,

=} Al prossimo riavvio del programma

La protezione sard sospesa fino al riawwvio
dell'applicazione,

=} Solo su richiesta dell'utente

La protezione sard sospesa fino a quando non
sard riabilitata dallutente,

© Guida

Figura 5. Finestra di sospensione della protezione

6.1.2. Interruzione della protezione

Interrompere la protezione significa disabilitare completamente i componenti in

tempo reale del | a protezione. Le attivit?® di
aggiornament o continuano a funzionare in ques
Se I a protezione N interrotta, essa pu,
dal |l utente. Se I a protezione - stat a i
ripristinano automaticamente al riavvio del sistema o del programma. Ricordare

che se Kaspersky Anti-Vi rus ~ in conflitto con altr
computer, - possibile sospendere i singol

esclusioni (vedi 6.9 a pag. 68).

Per interrompere la protezione in tempo reale:
1. Aprire la finestra delle impostazioni e seleziona Protezione.
2. Deselezionare *1 Abilita Protezione.

Disabilitando la protezione, tutti i suoi componenti si interrompono. Questo stato
~ indicato da:

e Nomi inattivi (grigio) dei componenti disabilitati nella sezione
Protezione della finestra principale.
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e Iconagrigianellabarradel | 6area di notifica dell e

6.1.3. Sospensione/interruzione dei
co mponenti della protezione

Esistono molti modi per interrompere un componente di protezione, una
scansione antivirus o un aggiornamento. Tuttavia, prima di farlo, si raccomanda

di decidere per quale ragione s i desidera interromperl:.
esista una soluzione diversa al problema, per esempio modificare il livello di
protezione. Se, per esempio, si lavora con un database che sicuramente non
contiene Vvirus, - sufficiente (edif§9 angern
pag. 68).

Per sospendere un componenti della protezione:

Apri la finestra principale e seleziona il componente sotto Protezione e
clicca su Sospendi.

Lostatodel component e kaspgesoilcompsnent o &tteiny iat ~
rester” sospeso fino a quando Illbkut ent e
Riprendi protezione.

Quando metti in pausa un componente, vengono salvate le statistiche
della corrente sessione di Kaspersky Anti-Virus e restano disponibili fino a
che il componente viene aggiornato.

Per interrompere un componente della protezione:

Apri la finestra principale e seleziona il componente sotto Protezione e
clicca su Interrompi.

Lo stato del componente diventa Disattivato, mentre il nome del
componente diventa inattivo sotto Protezione (grigio). Il componente

rester”™ interrotto fino a qua®Wdia | dut e
Oogni componente di protezione pu, ven
i mpostazioni del | appl i cae inpos@zioni, Apr i

seleziona il componente sotto Protezione e deseleziona ] Abilita
<nome del componente>.

Quando si disabilita un componente di protezione tutte le statistiche
vengono azzerate e ricominciate al riavvio del componente.

I componenti di protezione vengoimo al-¢t
tempo reale del computer viene arrestata (vedi 6.1.2 a pag. 60).
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6.1.4. Ripristino della protezi one del
computer
Se | dutente ha sospeso 0o interrotto |

mediante uno dei seguenti metodi:
e Dal menu contestuale.
Selezionare Riprendi protezione.
¢ Dalla finestra principale del programma.

Seleziona la sezione Protezione nella parte sinistra della finestra
principale e clicca su Abilita protezione.

Lo stato della protezione diventa immediatamente attivo. L 6 det pragramma
nelld a r enatifiah ella barra delle applicazioni diventa attiva (colorata).

6.2. Tecnologia avanzata di
disinfezione

Malware sofisticati possono infiltrarsi nei bassi livelli del sistema operative
rendendo impossibile la loro rimozione. Quando viene scoperto un pericolo sul
sistema Kaspersky Anti-Virus 7.0 suggerisce una speciale ed estesa procedura
di disinfezione che disabilita e rimuove le minacce dal computer.

Completata | a procedura il computer
awviare una completa scansione del computer dopo il riavvio. Per avviare la
procedura di Disinfezione Avanzata apri la finestra delle impostazioni, seleziona
Protezione e spunta V] Attiva tecnologia avanzata di disinfezione (vedi
Figura 6).

bAvanzake

Akkiva kecnologia avanzata di disinfezione

Dijsattiva le scansioni programmate durante 'esecuzione con
alimentazione a batteria

Concedi risorse ad altre applicazioni

a pr

dovr

Figura6.Conf i gurazi one dell e i mpostazioni
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6.3. Funzi onamento del |l dap
su computer portatili

Le attivit”™ di scansione possono essere p

P o i dahs@nsione del computer e d il suo frequente aggiornamento assorbono
significative ri sorse e t empo, consigli
programmat e. Ci , permetter?’ di sal vaguard
aggiornar e [|(Md Pp6a pagec5b)zoilanciaree una scansione anti-virus
manualmente (vedi 5.3 a pag. 54). Per salvaguardare la durata delle batterie apri
la finestra delle impostazioni, seleziona Protezione e seleziona Disattiva le
scansioni programmate durante | &desecuzion

sotto Avanzate (vedi Figura 6).

6.4. Prestazioni del computer

Per limitare i | carico della CPU e | 6archivio di
essere posticipate.

La scansione dei virus incrementa il carico della CPU e del sottosistema
abbassando | a velocit? di esecuzione di F
programma sospende per impostazione la scansione dei virus e restituisce le

risorse alle applicazioni in uso.

Ci sono per ., progr ammi che si avviano non
disponibili e lavorano in background. Per rendere indipendente la scansione dei
virus da quest.i progr ammi apr.i la finestra

seleziona Protezione e spunta in Avanzate Concedi risorse ad altre
applicazioni (vedi Figura 6).

Not ar e che qguesto parametro pu, essere
scansi one. L6i mpostazione sulla singola at

6.5. Compatibilita di Kaspersky Anti -
Virus con altre applicazioni

Il funzionamento di Anti-Vi r us plie creage conftitti con alter applicazioni
install ate. Ci , - dovuto al fattdunche ¢
meccanismo di auto-difesa che si innesca quando Kaspersky Anti-Virus tenta di
integrarsi con esse. Queste applicazioni incorporano plug-in di Autenticazione
per Adobe Reader , che verifica | 6accesso

Manager Il la gestione dei cellulari come pure alcuni giochi tamper-proof.
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Per risolvere questi inconvenienti apri la finestra delle impostazioni

del | dap p$elezioaazP'ronenim1eespuntaCo mpatibilit”™ con
| baut odi f esa daditd Gommpaphlilit §vadiRigora®.Per c h ®

guesta impostazione abbia effetto occorre riavviare il sistema operativo.

Compatibilita
[] Compatibilits con l'autadifesa dell'applicazione

Le modifiche allimpostazione avwranno effetto dopo il riawwio del

compuker,

Figura 7. Configurazione dell e impostazioni
Attenzione!
Se | "applicazione =~ install at dvoMirosoftn
Windows Vista e Microsoft Windows Vista x64, la risoluzione dei problemi di
compatibilit?” con i meccani smi di
supportata.

6.6. Avvio di attivita di scansione
antivirus e aggiornamento

utilizzando un diverso account
Kaspersky Anti-Vi rus 7.0 —~ dotato di una funzi on
attivit?” sotto WQmueatarduaztconrt  nor mal me
attivit”™ vengodmdacemenquciutie lcoount ent e si col |l
Questa funzione ©~ ut i pee esampio durante una scansione occorrono

determinati privilegi di accesso. Utilizzando questa funzione, puoi configurare
attivit”™ da es eduniuterge ingpossessb deapdviegiviahiesti.
e

C possibil cniesti dgj brograrangagdebbana essere eseguiti da

undorigine alla quale non hai accesso (pe

rete) o da un server proxy per il qual e
il

ut zzare gquesta f uormaimento atilizzaedo uneacsceugtini r e |
possesso dei diritti necessari.

Per configur ar e siomed&a ededuivei con’ un @dcouns otente
diverso:

1. Apri la finestra impostazioni del | 6ap
Scansione.
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2. Fare clic sul pulsante Personalizzaé nel Livello di protezione ed apri
la scheda Avanzate nella finestra di dialogo che si apre.

Per configurare wunobattivit?’ di aggi or name
diverso:
1. Apri I a finestra i mpostazi oona del

Aggiornamento.

2. Fare clic sul pulsante Configura sotto Impostazioni aggiornamento
ed apri la scheda Avanzate nella finestra di dialogo (vedi Figura 7).

Per abilitare questa funzione, selezionare la casella Eseguiquestaat ti vi t "~
come. I nserire i dat i di l ogin del profilo
utente e password.

Nota che, se la funzione Esegui questa @ome vinto'n N 3
aggiornamenti progr ammat i avverranno in acco
caso che nessuno sia registrato nel sistema e tale opzione non sia configurata,
un aggiornamento programmato si avvi e

Esequi queska attivitd come
Account: Adminiskrator

Password: YT

Figura 8. Configurazione di un aggiornamento utilizzando un diverso account

6.7. Configura zione di azioni
programmate e notifiche

Programmare la configurazione delle scansioni, degli aggiornamenti
del |l dapplicazione e dei dimrkasparskygAnti-Vidriusf unz
identico.

Per i mpostazione sono disabilitate I e a
l 6install azione. Lébunica weccezione ~ | a
avviene ogni volta che si avwvia Kaspersky Anti-Virus. Gli aggiornamenti sono
configurati per essere eseguiti automaticamente non appena un aggiornamento
- disponibile sui server di Kaspersky Lab.

Nel caso tu non sia soddisfatto di queste impostazioni puoi riconfigurare la
pianificazione.
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11 pri mo val or egequbrza di enfeventd (esecuzioneloaotifica).
Seleziona | 6opzi o Rrequethzasvedl Eigueet9n Pos actotreo
specificare  sotto  Pianificazione: Aggiornamento | 6i mpostazi one
aggiornamento per | Sowpligpondih le seguenti seledionin at a .

©A unodora S.p elcéi af ziicoantea s i avvia o0 viene spe
all d6ora .specificata

@Al lb6avvio del.|l OLadpapzliiocnaez isoineavvi a o0 Vviene
volta che viene avviato Kaspersky Anti-Vi r us . E6 anche possitk
un ritardo dall davvio dell dapplicazione

@'Dopoogniaggiornamento, Lébevento si avvia dopo |
database dell 6applicazione (opzione vali

'@'Ogni minuto. Léintervall o di e defingou iz miouti.e d e |
|l mposta i minuti. Non pu, superare i 59

® ore. Léintervall o di esecuzione dell deven
OGNI N ore e imposta N. Ad esempio OGNI 1 ora.

[’5 Pianificazione: Aggiornamento

Frequenza

| giorni b |

Impostazioni di pianificazione

@ Qgni giorni

) Ogni giorno Feriale

) Ogni fine settimana

=P EETa

[] Esequi attivits se saltata

& Guida QF H annulla
Figure9. Creazione del piano di esecuzione
& Giorni. Léintervall o di esecuzi onlmposlaeil | 6 ev

giorni:
e Seleziona OGNI N giorni e specifica N.

e Seleziona Ogni giorno feriales e desi deri che | dazi
Luned?® a Venerd3.



Sistema di gestione della protezione 67

e Seleziona Ogni fine settimanaper avviare | dazione
Domenica.
UsailcampoOraper speci ficare | 6ora di av)
© settimane. L 6 esecuzione del |l 6evento avverr’
settimana. Selezionando questa frequenza spunto il giorno della settimana
in cui |l anciare | 6azione. Usa il campo (
'@'Ogni mese. L6 esecuzi one uh&\oltadlenese almomemtosr verr "
specificato.
Se una azione non riesce ad avviarsi (ad e
di posta elettronica oppure il comput er =~ spento in quel mo
essere configurata in modo che venga lanciata automaticamente non appena
possibile. Spunta nella finestra di programmazione Esegui asetivit
saltata.

6.8. Tipi di Malware da monitorare

Kaspersky Anti-Virus ti protegge da diversi tipi di programmi pericolosi.
Indipendentemente dalle impostazioni il programma protegge sempre il computer
dai tipi di ma | wa r evirug, itrdjan pde lackctaols. oQuésti C 0 Mme
programmi possono causare significati danni al tuo computer. Per migliorare la

sicurezza del tuo computer puoi espanderl
programma intercetter?” facendogl i moni tc
pericolosi.

Per scegliere da quali programmi pericolosi Kaspersky Anti-Vi r us t i proteg

seleziona la finestra delle impostazioni di programma e seleziona Minacce ed
Esclusioni (vedi Figura 10).

Il box delle categorie Malware contiene i tipi di minacce (vedi 1.3 a pag. 12):

Virus, worm, Trojan, ut i | i Hatkingd iQuesto gruppo comprende le
categorie pi% comuni e pneininio @ranhissikiledi Qu e s
sicurezza. Su raccomandazione degli esperti di Kaspersky Lab , Kaspersky
Anti-Virus verifica sempre queste categorie di programmi pericolosi.

Spyware, adware, dialer. Questo gruppo include software potenzialmente
pericol osi che possono disturbare | 6uter

Software potenzialmente pericoloso (riskware). Questo gruppo include
programmi che non sono maligni o pericolosi. In ogni caso, in certe
condizioni, potrebbero essere utilizzati per nuocere al computer.

I gruppi sopra riportati comprendono | a t
riconosce durante la scansione degli oggetti.
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Se si selezionano tutti i gruppi, Kaspersky Anti-Vi r us fornisce I a
protezione per il tuo computer. Se il secondo e terzo gruppo sono disabilitati il
programma ti protegger?’ dai progr ammi pe

comprendono programmi potenzialmente pericolosi ed altri che potrebbero
venire installati sul computer e che potrebbero danneggiare i tuoi file, sottraare
soldi o assorbire il tuo tempo.

Kaspersky Lab consiglia di non disabilitare il monitoraggio del secondo gruppo.
Se sorge un problema con un programma ¢ h e | Ooorisidenat agtendibile
consigliamo di creare uné&sclusione (vedi 6.9 a pag. 68).

Per selezionare il tipo di malware da monitorare:

apri la finestra i mpostlezbnadvinaccedee ! | 6 ap |
esclusioni. La configurazione si esegue nelle Categorie malware (vedi
Figura 10).

Zakeqorie malware

apyware, adware, dialer
[] software potenzialmente pericoloso {riskware)

3o che alouni programmi legali possono essere classificati come
software potenzialmente pericoloso e desidero che wengano
riconosciuki came minaccia su quesko compuker,

Figura 10. Selezione delle minacce da monitorare

6.9. Creazione di una zona
attendibile

Una zona attendibile = un el enco di oggetti creato
Anti-Virus non esamina. In altre parole, si tratta di una serie di programmi esclusi
dalla protezione.

Lébutente cr eot eutntaa zsounlal aprbase del l e propr.i
progr ammi install ati sul computer. Questo
per esempio, se Kaspersky Anti-Vi r us bl occa | 6accesso e
programma dell a cui siamaentesiaum.a | 6utente
C possibile escludere file dalla scansion

maschera, escludere una determinata area (per esempio una cartella o un
programma), processi di programmi o oggetti in base allo stato che il programma
assegna agli oggetti durante una scansione.
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Notal

Gli oggetti enclisi non sono soggetti a scansione mentre avviene la scansione sul
disco o sulla cartella a cui appartengono. Comunque se selezioni un oggetto in
particolare |l a regola dia esclusione n

Per creare un elenco di esclusioni,

1. Apri la finestra del | e i mpostazioni
sezione Minacce ed esclusioni (vedi Figura 10).

2. Fare clic sul pulsante Area attendibile nella sezione Esclusioni.

3. Configurare le regole di esclusione degli oggetti e creare un elenco di
applicazioni attendibili nella finestra che si apre (vedi Figura 11).

Maschere di esclusione | Applicazioni attendibili |

Oggetto Tipo di min...  Commento
C:\Documents an... *

< N

Descrizione regola (Fare clic sui parametri soktolineati da modificare):;
L'oggetto non sard analizzato se sono soddisfatke le seguenti condizioni:
Oggetto: CiDocuments and Setkingsiall Users),

Componente; selezionato task File Anki-yirus

& Guida oK ] [ annulla

Figura 11. Creazione di una zona attendibile

6.9.1. Regole di esclusione

Le regole di esclusione sono delle condizioni in base alle quali Kaspersky Anti-
Virus stabilisce quali oggetti non sottoporre a scansione.
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Puoi escludere i file dalla scansione in base al formato, usare una maschera,
escludere una determinata area come una cartella o un programma, processi di
programmi o0 oggetti in base alla loro classificazione della Enciclopedia dei tipi di
minaccia.

Il Tipo di Minaccia ~ ktato che Kaspersky Anti-Virus assegna a un oggetto
durante la scansione. Un verdetto si basa sulla classificazione dei programmi
noci vi e potenzial mente pericol osi pres:

Kaspersky Lab.

Il Software potenzialmente pericoloso non svolge una funzione nociva vera e

propria ma pu, essere utilizzato dagl:i h a
codice maligno in quanto contiene errori
fanno parte, per esempio, programmi di amministrazione remota, client IRC,

servi zi FTP, utilit?” multifunzione per i

keylogger, macro per la decodifica di password, autodialer, ecc. Questi
programmi non sono classificati come virus. Essi possono essere suddivisi in
diverse categorie, per esempio adware, scherzi, riskware, ecc. (per ulteriori
informazioni sui programmi potenzialmente pericolosi individuati da Kaspersky
Anti-Virus, vedere Virus Encyclopedia su www.viruslist.com). Dopo la scansione,

questi pr ogr ammi possono essere bl occati . l
estremamente comuni , hai ha | a possibilidt
questo devi aggiungere il nome della minaccia o maschera alla zona sicura

usando | a cl assifi @adehirsne del |l 6Encicl opedi

Poniamo per esempio di utlizzare frequentemente un programma di
amministrazione remota. Si tratta di un sistema di accesso remoto che consente
di lavorare da un altro computer. Kaspersky Anti-Virus visualizza questo tipo di
applicazione come potenzialmente pericolosa e la blocca. Per evitare il blocco

del | 6applicazione, necessario creare urn
not-a-virus: RemoteAdmin.Win32RAdmin.22 come tipo di minaccia.

Quando si aggiunge unbdescdgaulsa onlke vVmneseguw
utilizzata da numerosi componenti del programma (File Anti-Virus, Mail Anti-

Virus, Difesa proattiva, Web Anti-Virus) e at ti vi t "~ di SReansi on
creare le regole di esclusione, esiste una finestra specifica accessibile dalla
finestra del | e i mpostazioni del program
del |l 6oggetto e dalla finestra dei report

Per aggiungere esclusioni nella scheda Maschere di esclusione:

1. Fare clic sul pulsante Aggiungi nella scheda Maschere di esclusione
(vedi Figura 11).

2. Nella finestra che si apre (vedi Figura 12), fare clic sul tipo di esclusione
nella sezionePr opr:i et~

Oggetto i esclusione dalla scansione di un oggetto, directory o file
corrispondente a una determinata maschera.
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Tipo di minaccia i esclusione dalla scansione di oggetti in base allo
statoassegnato | oro dalust.6Enciclopedi a de

Se si selezionano subito entrambe le caselle, si crea una regola con un
determinato stato in accordo con | a ¢
virus, In tal caso vale la seguente regola:

e Se si specifica un determinato file come Oggetto e un determinato
stato nella sezione Tipo di minaccia, il file specifica
solo se classificato come il tipo di minaccia selezionata.

e Se si sel eziona uno@gueita e b statm(@t el | a
maschera dei verdetti) come Tipo di minaccia, gli oggetti con
quello stato sar anno escl usi solo dalla sc
cartella.

Maschera di esclusione

Proprieta: Oggetto
] Tipo di minaceia

Commento:

Descrizione regola (Fare clic sui parametri sottolineati da modificare):
L'agaetto non sard analizzato se sono soddisfatte le sequenti condizioni:

Ziggetto: CiiDocuments and Settingsiall Usersh

Componente: selezionato kask File Anti-Yirus

& Guida O ] [ annulla

Figura 12. Creazione di una regola di esclusione

3. Assegnare dei valori ai tipi di esclusione selezionati. A tal fine, fare clic
con il pulsante sinistro del mouse nella sezione Descrizione regola sul
link specifica ubicato a fianco del tipo di esclusione:

e Per il tipo di oggetto, digitare il

trattarsi di un file, di una directory o di una maschera di file,

vedi A.2 a pag. 232). Selezionare Includi sottocartelle per

| 6oggett o ( fdifilegcarteliada edtledera ogni volta

dalla scansione. Per esempio, se si specifica C:\Program
Files\winword.exe ¢ o me esclusione selezion
sottocartelle, il file winword.exe s ar ~ escluso dall a s
presente in qualsiasi sottocartella di C:\Programmi.
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e Digitare il nome completo della minaccia che si desidera escludere

dall e scansioni come indicato nel
utilizzare una maschera (vedi A.3 a pag.232 per il Tipo di
minaccia.
Per alcuni tipi di minacce, possibile assegna
avanzate per | 6appl i cazimposeziodii reg
avanzate. I'n mol ti casi guesto campo
guando aggiungi una esclusione da una notifica di Difesa Proattiva
Tra | 6daltro puoi aggiungere impost a:
o Invasore (inserimento nei processi del programma) In questo
contesto puoi assegnare un nome, un percorso completo
all doggetto inserito (per esempio
esclusione addizionale.
o Lancio del Browser Internet. Per tale contesto puoi elencare i
dettagli di apertura del browser come impostazioni di
esclusione addizionali. Per esempi o, N possib
| 6 apedet browaer con determinate impostazioni nella
finestra di anal i si del l dattivit
desidera che il browser si apra per il dominio
www.kaspersky.com con un link da Microsoft Office Outlook
come regola di esclusione. Per fare questo selezione Microsoft
Office Outlook come Oggetto e Lancio del Browser Internet
come Tipo di Minaccia, ed inserisci una maschera di dominio
nel campo Impostazioni Avanzate.
Definire quali componenti di Kaspersky Anti-Virus devono applicare
questa regola. Se si seleziona gqualsiasi, la regola sar’”™ app
componenti . Se si desidera | imitare |

fare clic su gualsiasi che cambia in selezionati. Nella finestra che si
apre, selezionare le caselle relative ai componenti ai quali si desidera
applicare questa regola di esclusione.
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Per creare una regola di esclusione dalla finestra dei report:
1.

Figura 13. Notifica di rilevamento oggetto pericoloso

File contiene Riskware & non pud essere disinfettato
Dettagli...

Riskware:

not-a-yirus:RemoteAdmin. Win32.RAdmin....

File:
CADOCUME~1 raddry.dll

= Elimina
File sara Eliminato, La copia di il file sard
spostata nella carkella di backup,

= Salta
1l tenkativo di accesso a il file sard bloccato, File

nion a4 modificato o Eliminato,

=} Aggiungi a zona attendibile
3ard create una regola di esclusione per il file,

[ applica a butti

creare una r egol aoddun pregsammauche avwvere dal |

6individuazione di un oggetto

peri

Usare il link Aggiungi a zona attendibile nella finestra della notifica (vedi

Figura 13).

Nella finestra che si apre, verificare che tutte le impostazioni delle
regole di esclusione corrispondano alle proprie esigenze. Il programma

inseri

sce aut omati cament e

nome

base alle informazioni ottenute dalla notifica. Per creare la regola, fare

clic su OK.

Sel ezi
esclusioni.

onar e nel report

|l 6oggetto

Aprire il menu contestuale e selezionare Aggiungi a zona attendibile
(vedi Figura 14).

Si apre quindi la finestra delle impostazioni delle esclusioni. Verificare
che tutte le impostazioni delle regole di esclusione corrispondano alle
proprie esigenze. Il programma inserisce automaticamente il nome

col «

del

Cc he
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del | 6oggetto e il ti po di mi mtadat i a i n
report. Per creare la regola, fare clic su OK.

Protezione : in esecuzione

Sono state rilevate minacce!

Totale elementi analizzati: 4826 Oradiinizios  2/14/2008 3:44:07 PM
Rilevato: 1 Durata: 01:57:39
Non isolati: 1

Rilevata |Eventi Rapporto | Quarantena | Backup

Cggetto

Disinfetta
Elimina

Aggiungi ad area attendibile. ..

Vai al file
Elimina dall'elenca

Disinfetta tutko
Ignoara kutko

Yisualizza su ww, viruslist, com

Cerca...
Seleziona tutto
Copia

Tutki i rapporki

[#] Muostra oggethi disinFettati [ Aziani... ] [ Disinfetta butto ]

B Salva con nome. ..
& Guida [ Sospendi ][ Interrampi H Chiudi l

Figura 14. Creazione di una regola di esclusione da un report

6.9.2. Applicazioni attendibili

KasperskyAnti-Vi_rus ~ in grado di creare un el en

cCui non necessario monitorare | e attiwvi
al registro di sistema.

Per esempi o, S i pu, ritenere cheoadgibtno o0gge
sicuri e non necessitino di scansione. In altre parole, ci si fida dei processi di
qguesto programma. Per escludere dalla scansione gli oggetti utilizzati da questo
processo, aggiungere Notepada |l | 6 el enco dell e applilcazio
file eseguibile e il processo dell dappli
scansione antivirus come in precedenza. Per escludere completamente
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| 6applicazione dalla scansione, T necesseé
(vedi 6.9.1 a pag. 69).
Il noltre, =~ possibile che alcune azioni cl

perfettamente normali per le funzioni di determinati programmi. Per esempio, i
programmi di commutazione del layout di tastiera intercettano regolarmente il

testo digitato sulla tastiera. Per giustificare le operazioni specifiche di tali
progr ammi ed escludere dal monitoraggio
aggiungerli all'elenco delle applicazioni attendibili.

Grazie alle esclusioni del l e applicazioni
potenziali.i conflitti di -Yirosmepadtre iagplicdziont - tre
(per esempi o il traffico di rete da un
esaminat opl dad 2 i6@ampe antivirus) e i ncreme

computer, particolarmente importante quando si utilizzano applicazioni server.

Per impostazione predefinita, Kaspersky Anti-Virus esamina gli oggetti aperti,
eseguiti o salvati da qualsiasi processo d i programma e monitor a
programmi e il traffico di rete che creano.

C possibile creare un elenco di applicaz
Applicazioni attendibili (vedi Figura 15). Ldel encol momestat o a
del |l 6installazione contiene applicazioni
come consigliato da Kaspersky Lab. Se non ritieni sicura una applicazione

del | el enco desel eziona il corrispondent
elemeniemodi ficare | 6el enco AgegiungieModificeied d e i I

Elimina sulla destra.
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Figura 15. Elenco delle applicazioni attendibili
Per aggiungere un programma all 6elenco del
1. Fare clic sul pulsante Aggiungi nella parte destra delle Applicazioni
attendibili.
2. Nella finestra Applicazione attendibile (vedi Figura 16) che si apre,

selezionare | 6applicazi Sfogia Piapreumez z o
menu contestuale. Facendo clic su Sfoglia™ possi bile aprire
di selezione dei file e selezionare il percorso del file eseguibile. In
alternative, facendo clic su Applicazioni~ possi bile aprire

delle applicazioni correntemente in funzione e selezionare quelle
desiderate.

Quando si seleziona un programma, Kaspersky Anti-Virus ricorda gli
attributi interni del file eseguibile e li usa per identificare il programma
come affidabile durante le scansioni.

Il percorso del file viene inserito automaticamente quando se ne
seleziona il nome.



