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KAPITEL 1. BEDROHUNGEN FUR
DIE COMPUTERSICHERHE IT

Aufgrund der rasanten Entwicklung der Informationstechnologien und ihrer Pr2 -
senz in allen Lebensbereichen ist die Zahl der Cyber-Verbrechen stark gestie-
gen.

Auf besonderes Interesse von Cyber-Verbr echern st°Ct die T2ati
Einrichtungen und kommerzieller Unternehmen. Ziele sind der Diebstahl, und der

Ver kauf vertraulicher I nformati onen, Ruf s
und Zugang zu Informationsressourcen einer Organisation. Solche Aktionen ver-

ursachen enormen materiellen Schaden und Imageverlust.

Diesem Risiko unterliegen nicht nur Gr o C
Nutzer. Mit Hilfe unterschiedlicher Mittel verschaffen sich Verbrecher Zugriff auf
pers°nliche Daummerwi,e KKoendtioonkartennummer n

machen das System funktionsunf2hig oder ¢
den Computer. Ein infizierter Computer kann als Teil eines so genannten Zom-

bie-Netzes benutzt werden, eines Netzwerks von infizierten Computern, das da-

zu dient, Angri ffe auf Server auszugben,
mationen zu sammeln sowie neue Viren und Trojaner zu verbreiten.

Es ist heute allgemein anerkannt, dass Informationen ein wertvolles Gut sind und

gesch¢tzt smeeamenGlingi chzeitig sollenelnfor
sti mmten Kreis von Benutzern zug?2nglich ¢
Kunden und Gesch?a&aftspartner). Deshalb ist
I nformationssicher heit ss éllé ibestehenden dedms Sy s
hungsquellen ber¢gcksichtigen (menschliche

Faktoren) und das gesamte Spektrum von Sc|
physikalische, administrative und mit Software und Technik verbundene Schutz-
werkzeugez 2 h| en.

1.1. Bedrohungsquellen

Al's Quellen f¢gr die Bedrohung der | mfor ma;
son oder eine Personengruppe, sowi eg-Ph&no
kei't unabh?®ngi g Dadurohdlassera sidht dree Grippen von
Bedrohungsquellen unterscheiden:

e Menschlicher Faktor. Diese Gruppe von Bedrohungen steht mit den
Aktionen eines Menschen in Verbindung
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laubten Zugriff auf Informationen besitzt. Die Bedrohungen dieser

Gruppe k°nnen unterteilt werden i n:

e externe: Dazu zahl en Akt i-\erbreamern, v o n
Hacker n, Internetbetr¢ggern und b°swi

e interne: Hi erzu geh°ren die Aktionen v
PC-Benutzern. Di e Handl ungen dieser Zerson
l'ich oder zuf2llig sein.

e Technischer Faktor. Diese Gruppe von Bedrohungen ist mit techni-
schen Problemen verbunden. Dazun-z2hl e
dere Qualit?at der benutzten Software

k®nnen zur Fehl funktion von Geonhk-ten urt
formationen f ¢hren.

e Unvorhersehbarer Faktor. Diese Gruppe der Bedrohungen umfasst
Naturkatastrophen und sonstige Umst?2n
von menschlicher T2t i gkei t abh&®ngig sind.

Alle drei Bedrohungsquellen sollten bei der Organisation eines Schutzsystems

ber¢cksichtigt werden. In diesem Handbuch
Quel | e, die direkt mi t der Tatigkeit der
externen Bedrohungen, die mit menschl i chert

1.2. Aus breitung der Bedrohungen

Die Entwicklung der modernen Computertechnologien und Kommunikations-

mittel verl ei ht Angreifern die M°glichkei
fée¢r Bedrohungen zu benutzen, die im Folgger
Internet
Das I nternet zeichnet sich dadurch aus,
keine territorialen Grenzen besitikt. Da

cher Web-Ressourcen und den Austausch von Informationen. Jeder Mensch
kann Zugriff auf die im Internet gespeicherten Daten erhalten oder seinen
eigenen Online-Service anbieten.

All erdings wird Angreifern eben durch d
I nternet Verbrechen zu verg¢ben, die nur
k®nnen.

Beswillige P er s dgreneumd apdera tSehadprogeamme Vauf

Webseiten und tarnen diese als AuGez!l i ch
dem k°nnen Skripts, die beim ¥ffnen be:
gestartet wer den, sch2dliche Aktionen a
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Modifikation der Systemregistrierung, i ebst a
stallation sch2dlicher Programme geh®°rer

Mit Netzwerktechnologien verwirklichen lassen sich Angriffe auf entfernte

PCs und Unternehmensserver verwirklichen. Das Ergebnis solcher Angriffe

kanndi e Funktionsuntg¢gchtigkeit der RessolL
die darauf gespeicherten Informationen sowie der Missbrauch des Rechners

als Teil eines Zombie-Netzes sein.

Im Bereich Kreditkartenzahlung, E-Money und Online-Banking (Internet-
Shops, -Auktionen, Websites von Banken usw.) hat sich der Internetbetrug
zu einem weit verbreiteten Verbrechen entwickelt.

Intranet

Das Intranet ist ein lokales Netzwerk, das den speziellen Erfordernissen der
Informationsverwaltung in einem Unternehmen oder in einem privaten

Netzwerk entspricht. Ein Intranet stellt einen einheitlichen Raum zum Spei-
chern, Austausch wund Zugriff auf I nfor
Netzwerks dar. Ist ein Computer des Netzwerks infiziert, dann unterliegen

di e ¢bri gen e@ermsferultfektionsisikan Um das zu verhindern,
m¢ssen nicht nur die Grenzen des Net zwe
auch jeder einzelne Computer.

E-Mail
Da praktisch auf jedem Computer edn Mail
liche Programme auf der Suche nach neuen Opfern den Inhalt elektroni-
scher Adressb¢cher verwenden, entstehen

Ausbreitung von Schadprogrammen. Der Benutzer eines infizierten Compu-
ters verschickt-ohne sel bst Ver o ofzibrie E-Mailsanédr© pf en

ressaten, die ihrerseits neue infeziert
langt ein infiziertes Dokument oder eine Datei durch Unachtsamkeit in eine
Verteilerliste fg¢r kommer ziell e I nf or ma
di esem Fall s nf, sahdenn hunderte odeutausehdg von Abon-

nenten solcher Verteiler betroffen, welche die infizierten Dateien wiederum
an zehntausende ihrer Abonnenten weiterreichen.

Neben der Gefahr des Eindringens von Schadprogrammen besteht das
Probl em un er-Mails) dicWerbang enthalten (Spam). Zwar stel-

Il en uner wMails keine¢ drekteé Bedrohungsquelle dar, doch erh® -

hen sie die Belastung von Mail servern,
verstopfen das Benutzerpost f acabhendéd-¢ hr en
durch erhebliche finanzielle Sch2den.

Erw2hnenswert i st auch, d a s sTechnolagiere i f e r
mit Massencharakter und Methoden des Social Engineering verwenden, um

einen Benutzer dazu zu veranlassen, eine E-Ma i | zu ©°f f neink, ibe
aus der E-Mail zu einer bestimmten Internetressource zu gehen usw. Des-
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hal b ist die M°-gilteiungadckzumh Kampf geged peaarAr-
ten des Internetbetrugs (wie beispielsweise Phishing) sowie gegen die Ver-
breitung von Schadprogrammen notwendig.

Wechsel datentrager

Zum Speichern und zur Weitergabe von Informationen sind CDs/DVDs, Dis-
ketten und Speichererweiterungskarten (Flash-Card) weit verbreitet.

Wenn Sie eine Datei, die sch2adlicd&en Co
tentr2ger s tderatféhrem Cdmputengespeicherten Daten be-
sch2adigt werden und ein Virus kann sic
oder Netzwerkcomputer ausbreiten.

1.3. Arten von Bedrohungen

Heut zutage existiert eine groCe Menge von
ausgesetzt i st . Di eser Abschnitt bietet eine al
drohungen, die von Kaspersky Anti-Virus blockiert werden:

W¢r mer
Diese Kategorie der scha2dlichen Progr al
Schwachstellen von Betriebssystemen, um sich auszubreiten. Die Klasse
erhielt i hren Namen aufgrund i hrater wur m
zu Computer "weiter zu kriechen", wobei Netzwerke und E-Mails benutzt
wer den. Deshal b besitzen W¢rmer emne r e
digkeit.

W¢r mer d r eimeg €ampuiemein, suchen nach Netzwerkadressen

anderer Computer und versenden ihre Kopien an diese Adressen. Neben

Net zwer kadressen verwenden W¢gr mer ssh2uf i
buch von Mail programmen. Vertreteg dies
ramme erstellen teilweise Arbeitsdateien
aber auch ohne jeden Zugriff auf Computerressourcen (mit Ausnahme des
Arbeitsspeichers) funktionieren.

Viren
Viren sind Programme, die andere Programme infizieren, indem sie ihnen
den eigenen Code hinzuf ¢ gen, um béim St
|l e zu ¢bernehmen. Di es e elnfekfioaashvenebBef i ni

nem Virus ausakofsghrte Basi
Trojaner

Trojaner sind Programme, die auf infizierten Computern unerlaubte Aktionen
ausf ¢sghren, d. h. abh2ngig von besti mmten
auf Laufwerken vernichten, das System zum Absturz bringen, vertrauliche
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Informationen stehlenusw. Di ese Kl asse der sch2adlich
nicht unter die traditionelle Definition eines Virus (d.h. andere Programme

oder Daten werden nicht infiziert). Tr
sel bst&ndig in einen Computer redtnalriinhle
Software verbreitet. Dabei kann der verursachte Schaden den eines traditio-
nellen Virusangriige,s erheblich ¢berste

|l etzter Zeit haben sich W¢gr mer zum h?

entwickelt, danach folgen Viren und Trojaner. Einigesch2 dl i che Prrogr amn
binden die Merkmale von zwei oder gar drei der oben genannten Klassen.

Adware

Adware sind Programme, die ohne Wissen des Benutzers in anderer Soft-
ware enthalten sind und die Pr2sentatio
der Regel ist Adware in Programme integriert, die kostenlos verbreitet wer-

den. Die Werbung erscheint auf der Benl
solche Programme pers°nliche Benugzerdat
rammaut or, ander n -Eieseungenm(Start- Bd Guek-e r

Seiten, Sicherheitsstufe u.a.), und verursachen vom Benutzer unkontrollier-
ten Datenverkehr. Dadurch kann die Sicherheitsrichtlinie verletzt werden
und es k°nnen direkteehen.nanzielle Verl usc

Spyware

Spyware sammelt heimlich Informationen ¢ ber ei nen besti mmte
oder eine Organisation. Die Existenz von Spyware auf einem Computer

kann v©°l Il ig unlpdenRegekverfolptiSmhvabedolgende Ziele:
e | berwachen der Benutzeraktionen auf
e Sammel n von | néradenrrastplatenineatt. Incdesem

Fall werden meistens bestimmte Ordner und die Systemregistrie-
rung des Computers gescannt, um eine Liste der installierten Soft-
ware zu erstellen.

e Sammel n von I nformati onen ¢ brer Ver
dungsmethode, Modemgeschwindigkeit usw.

Potentiell gefahrliche Anwendungen (Ri skwz:
Al s potentiell gef2hrlich gelten Anwen
Funkti onen verf ¢sggen, di e aber Tei l de
Schadprogramms sei n k©° nnasnHilfskampanentenon A n (
sch2adlicher Programme verwendet wer den
z@hl en Programme, die Schwachstellten un

programme zur Remote-Administration, Programme zum automatischen
Umschalten der Tastaturbelegung, IRC-Clients, FTP-Server und alle Dienst-
programme zum Beenden von Prozessen oder zum Verstecken der Arbeit
von Prozessen.
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Ein weiterer Typ von Schadprogrammen, die solchen Programmen wie Adware,

Spyware und Riskware nahe stehen, sind Programme die in den auf einem

Computer installierten Browser integriert werden. Vielleicht sind Sie schon auf
solche Programme gestoCen, w e nAdresseceinen Auf r
ganz andere Seite ge°ffnet wurde.

Scherzprogramme (Jokes)

Jokes sind Software, die dem Compute r kei nen direkten Sc
sondern Mel dungen dar ¢ber anzeigen, da
oder unter bestimmten Bedingungen verursacht wird. Solche Programme

warnen den Benutzer h2ufig vor fiktiven

eine Meldungangezei gt werden, die ¢ber das Fol

formiert (obwohl dies nicht der Wirklichkeit entspricht) oder einen Virusfund

in Dateien mel det, die aber tats?2chlich
Rootkits

Rootkits sind Dienstprogramme, die der Tarnung von Prozessen dienen. Sie

maski eren auch sch?2dliche Pr ogeserome, um

Antiviren-Pr ogr ammen gefunden werden. Root kit

Betriebssystem des Computers zu modifizieren und dessen Grundfunktio-
nen zu ersetzen, wodurch sie die eigene Existenz und Aktionen, die ein
Angreifer auf dem infizierten Computer vornimmt, verbergen.

Andere gef@hrliche Programme
Dazu z2hlen Programme, di eAndtiffen aulCentg ani s a
fernte Server, dem Eindringen in andere Computer und dem Erstellen
sch2adlicher Software dienen. Zu m®™iesen

dienstprogramme (Hack-Tools), Virenautoren, Schwachstellen-Scanner,
Programme zum Kennwort-Diebstahl sowie sonstige Programme zum Ein-
bruch in Netzwerkressourcen oder zum Eindringen in ein angegriffenes Sys-
tem.

Das Erkennen und Blockieren dieser Arten von Bedrohungen wird von Kaspers-
kyAnti-Vi rus mit Hilfe von zwei Met hoden ausg

e vreaktivi Di ese Met hode beruht auf dekk Such
ten mit Hil f e daéisterten RrageinmBa@nbgnkeam.kZur
Realisierung dieser Methode muss mindestens eine Infektion erfolgt
sein, wonach den Datenbanken die entsprechende Bedrohungssignatur
hinzugef ¢gt und das Update der Datenb
kann.

e proaktiv i Im Unterschied zum reaktiven Schutz basiert diese Methode
nicht auf der Code-Analyse eines Objekts, sondern auf der Analyse sei-
nes Verhaltens im System. Di ese Met h
neuer Gefahren, cber die noch keine |1
vorhanden sind.
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Die Verwendung beider Methoden in Kaspersky Anti-Vi rus gew?2 hr |l ei s
kompletten Schutz Ihres Computers vor bekannten und neuen Bedrohungen.

Achtung!

Ab hier wird in diesem Handbuch =zur i-H
chen Programmen der Begriff "Virus" verwendet. Die konkrete Art eines Schad-
programms wird nur dann extra genannt, wenn es erforderlich ist.

1.4. Kennzeichen einer Infektion

Es existiert eine Reihe von Kennzeichen, die auf eine Computerinfektion hinwei-

sen. Wenn Sie bemerken, dass sich der Computer beispielsweise auf folgende
Weise "seltsam" verh?alt, dann i st el mit
rus infiziert:

e Es werden unvorhergesehene Meldungen oder Bilder auf dem Bild-
schirm angezeigt oder unvorhergesehene Audiosignale wiedergegeben.

e Die Schublade des CD/DVD-ROM-L auf wer ks °ffnet und
ohne erkennbaren Grund.

e Bestimmte Programme auf dem Computer
ohne dass dies von lhnen initiiert wurde.

e Auf dem Bildschirm werden Meldungen angezeigt, die sich auf den Ver-
such bestimmter Programme |hres Computers beziehen, eine Verbin-
dung mit dem Internet herzustellen, obwohl Sie dies nicht initiiert haben.

AuCerdem gi bt es einige charakteristisch
durch E-Mails:

e Freunde oder Bekannte teilen Ihnen mit, dass sie Nachrichten von |h-
nen erhalten haben, die Sie aber nicht abgeschickt haben.

e In |Ihrer Mailbox befindet sich eine g
Antwortadresse und Betreff.

Es ist anzumerken, dass diese Merkmale nicht immer durch die Existenz von

Viren hervorgerufen werden. Manchmal- k©°nnc¢
gehen. So k°nnen beispielsweise infiziert
Antwortadresse enthalten, aber trotzdem von einem anderen Computer aus ab-

geschickt worden sein.

AuCerdem existieren indirekte Hinweise auf

e haufiges Abstg¢rzen und FunktionsstOorur
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e verlangsamter Start von Programmen.
¢ das Laden des Betriebssystems ist nict

e Verschwinden von Dateien und Ordmern ooc¢
halts.

e h2aufiger Zugriff auf die Festplatte (|
katorsam PC-Ge h2a use) .

e Der Webbrowser (z.B. Mi crosoft I ntern
ver halt siecth (uzn.eB.wadas Programmfenst e
schlieCen).

In 90 % der F2ll e werden i ndtioderSdftwareSy mpt o

st°rungen Vretz derrgeringerhWahrscheinlichkeit, dass solche Symp-
tome auf eine | nfekti omm Auftretenekjobléneden wi r d
Computer voll st?2n@i5.8auku59unt er suchen

1.5. Was tun, wenn Kennzeichen
einer Infektion auftreten?

Wenn Sie bemerken, dass sich Inr Computer'ver d2chti g verh?a| t",

1. Keine Panik! Diese goldene Regel kann Sie vor dem Verlust wichtiger
Daten bewahren.

2. Trennen Sie den Computer vom Internet und vom lokalen Netzwerk,
wenn er damit verbunden ist.

3. Wenn das Symptom darin besteht, dass der Systemstart von der Fest-
platte des Computers nicht m°glich is
aus, wenn Sie ihn einschalten), versuchen Sie, das System im abgesi-
cherten Modus oder von der Microsoft Windows-Rettungsdiskette zu
starten, die Sie bei der Installation des Betriebssystems auf dem Com-
puter erstellt haben.

4. Bevor Sie irgendwelche Aktionen ausf g
auf einem externen Datentragdcuw)( Di sket

5. Installieren Sie Kaspersky Anti-Virus, falls er noch nicht installiert wur-

de.
6. Aktualisieren Sie die Programm-Datenbanken und die Programm-
Module (s. 5.6 auf S. 61) de s Progr amms. Ver wenden

Downl oad aus dem Internet nmComduterc h s t r
sondern einen virenfreien Computer (Computer eines Freundes, im
Internet-Ca f ®, bei der Arbeit) . Di e Mer wen
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ters ist von Vorteil, da bei einer Internetverbindung des infizierten Com-
puters die M°gl i chkimgwichtipedrdormationen and a s s ¢
die Angreifer sendet oder sich an die Adressen lhres Adressbuchs ver-

schickt. Gerade deshalb sollte bei einem Infektionsverdacht die Verbin-

dung mit dem Internet sofort getrennt werden.

7. Stellen Sie die von Kaspersky-Lab-Experten empfohlene Schutzstufe
ein.

8. Starten Si e duntersughong tles €dmputeis ¢se5.3 auf S.
59).

1.6. Sicherheitsregeln

Sel bst die zuverl 2ssigsten kunmdnevnerknginnfen g
dertpr ozenti gen Schutz vor Computerviren unc
sich das Risiko einer Virusinfektion und
Sie folgende Regeln beachten.

Eine der wichtigsten Methoden im Kampf gegen Viren ist, wie auch in der Medi-
zin, die rechtzeitige Prophylaxe. Die Computerprophylaxe umfasst wenige Re-
geln, welche die Wahrscheinlichkeit einer Virusinfektion und des Datenverlusts
erheblich verringern.

Im Folgenden finden Sie die wichtigsten Sicherheitsregeln die Ihnen helfen, das
Risiko von Virenangriffen zu vermeiden.

Regell:Sch¢tzen Sie | hren ComputPeogrammstnd Hi | f e
einer Firewall:

e Installieren Sie umgehend Kaspersky Anti-Virus.

e Aktualisieren Sie regel mug@Umgfangildee Dat e
Progr amms (g 26atfiSeéh). Das Update kann beim Eintreten

einer Virenepi demi e mehr mal s tik gl i ch
solchen F21 1| en we-Dateabhankehiad deR Kaspgrsks-mm
Lab-Updateservern unverzg¢gglich aktualisi

e Legen Sie die von den Kaspersky-Lab-Experten empfohlenen Einstel-
l ungen f¢r den Schutz | hres Comp-uters
fort nach dem Hochfahren des Computers wirksam und erschwert Viren
das Eindringen in den Computer.

e Legen Sie die von Kaspersky Lab empf ¢
voll standige Untersuchung des Compute
Ausf ¢¢hrung mindesdclens ei nmal pro W

Regel 2: Verhalten Sie sich beim Speichern neuer Daten auf dem Computer
vorsichtig:
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e Untersuchen Sie all ¢ 5Wau & 6@ (Ditlettee,nt r 2 g
CDs/DVDs-ROMs, Flash-Cards usw.) vor deren Verwendung auf das
Vorhandensein von Viren.

e  Gehen Sie vorsichtig mit E-Mail-Nachrichten um. Starten Sie nie Datei-
en, die Sie per E-Mail erhalten haben, wenn Sie nicht sicher sind, dass
diese wirklich fg¢r Sie besti mmte-sind,
kannten abgeschickt wurden.

e  Gehen Sie vorsichtig mit allen Daten um, die Sie aus dem Internet emp-
fangen haben. Wenn lhnen von einer Webseite angeboten wird, ein
neues Programm zu installieren,rverge
handensein eines Sicherheitszertifikats.

e WennSi e eine ausfgsghrbare Datei aams dem
les Netzwerk herunterladen, dann untersuchen Sie diese unbedingt mit
Kaspersky Anti-Virus.

e Verhalten Sie sich vorsichtig bei der Auswahl der von Ihnen besuchten
Internetressourcen. Bestimmte Seiten si nd von gef?2hrlicl
oder I nternetwe¢grmern infiziert.

Regel 3: Verfolgen Sie aufmerksam die Informationen von Kaspersky Lab.

I'n den meisten F2llen informiert Kasper
neuen Epidemie | ange Ipenktcemeichd iDie Mahr-i hr e n
scheinlichkeit einer Infektion ist in diesem Fall noch gering und durch den

Download der aktualisierten Programm-Datenbanken k> nnen Si eéi- si ch

tzeitig vor einem neuen Virus sch¢tzen.

Regel 4: Verhalten Sie sich misstrauisch gegen¢, ber f al schen Vi rus:
Scherzprogrammen und E-Mails, die vorgeben vor Infektionen zu warnen.

Regel 5: Verwenden Sie den Dienst Windows Update und installieren Sie regel-
m&2 Ci g die Updates f ¢r osofeMend®vet ri ebssyster

Regel 6: Kaufen Sielhr e Soft ware nur bei offiziellen

Regel 7:Beschr2anken Sie den Kreis der Leut e,
ter berechtigt sind.

Regel8:Verringern Sie das Risiko unangknehme
tion:

e Fertigen Sie rechtzeitig Sicherungskopien Ihrer Daten an. Wenn
Sicherungskopien vorhanden sind, kann das System bei Datenverlust
schnell wiederhergestellt werden. Distributions-CDs, Disketten, Flash-
Cards und andere Datentr2ger mid- Sof't
nen sollten an einem sicheren Ort aufbewahrt werden.
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e Erstellen Sie unbedingt eine Notfall-CD (s. 15.4 auf S. 204), von der Sie
lhren Computer bei Bedarf unter Verwendung eines "sauberen" Be-
triebssystemss t ar tneen. k °

Regel 9:} ber pr¢fen Sie regelm2Cig die Li-ste d
ten Programme. Dazu k°nnen ®regdammdéei &@ndérn
entfernen in der Systemsteuerung verwenden oder den Inhalt des Ordners
Programme und des Ordners Aut ost ar bagurgédlenk®nmen Si

ware finden, die ohne 1 hr Wissen hhuf de
rend Sie beispielsweise das Internet benutzt oder ein bestimmtes Programm
installiert haben. M° gl i cher wei se befindenePRoch po

gramme darunter.



KAPITEL 2. KASPERSKY ANTI -
VIRUS 7.0

Kaspersky Anti-Virus 7.0 ist die neue Generation des Informationsschutzes.

Der Hauptunterschied zwischen Kaspersky Anti-Virus 7.0 und anderen Produk-
ten, einschlieCl i dab-Padukiee besteht irKderskpneplexehk y
Methode zum Schutz der Daten auf dem Computer.

2.1. Was ist neu bei Kaspersky Anti -
Virus 7.0

Kaspersky Anti-Virus 7.0 bietet eine prinzipiell neue Methode zum Datenschutz.
Das wichtigste Merkmal des Programms besteht darin, dass verschiedene Funk-

tionen in einer kompl exen L°sung vereini

Das Programm bietet nicht nur einen Virenschutz, sondern auch den Schutz vor
unbekannten Bedrohungen.

Der kompl exe Schutz wird auf allen Kan?2l|

eingehen und ¢ b eDieflaxiblgkomfiguraton aller Rrogrammkom-
ponenten erlaubt es, Kaspersky Anti-Virus genau an die Anforderungen eines
konkreten Benutzers anzupassen. AuCer dem k°nnen all e
unter einer Obetwerdénche konfigurier

Im Folgenden werden die neuen Optionen von Kaspersky Anti-Vi r us 7 .r-0
lich beschrieben.

Neuerungen im Schutz

e Kaspersky Anti-Vi rus sche¢tzt nicht nur gor
rammen, sondern auch vor solchen, die noch unbekannt sind. Die
Komponente Proaktiver Schutz (s. Kapitel 10 auf S. 130) stellt einen der
wi chtigsten Vorz¢ige des Programms
Analyse des Verhaltens der auf lhrem Computer installierten Anwen-

dungen, der Kontrolle von Ver2aanderung

und dem Kampf gegen versteckte Bedrohungen. Bei der Arbeit der
Komponente wird eine heuristische Analyse verwendet, die es erlaubt,
unterschiedliche Arten von Schadprogrammen zu erkennen. Hierbei

wird ein Bericht gefg¢ghrt, auf degssen
rammen ausgef hrt wur den, r¢ckg@2ngig
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der Systemszustand vor der sch2dlicher
werden kann.

e DieTechnol ogi e f¢r den Schutz der Dateien

wurde verbessert: Sie k°nnen nun die |
und der Laufwerkssubsysteme senken und die Untersuchungsge-

schwindigkeit erh°hen. Dies wiro durc
gien iChecker™ und iSwift™ er r ei cht. Dieser MBodus

derholte Pr¢fung von Dateien aus.

e Der Prozess zur Virensuche wird nun lhrer Arbeit auf dem Computer
untergeordnet. Eine Untersuchung kann relativ viel Zeit und Systemres-
sourcen beanspruchen, trotzdem kann der Benutzer gleichzeitig seine
Arbeit ausf ¢hren. We nn das Ausf ¢hren
Systemressourcen erfordert, wird die Virensuche bis zum Abschluss
dieser Operation angehalten. Danach wird die Untersuchung an der
Stelle fortgesetzt, an dem sie angehalten wurde.

e Der Untersuchung von kritischen Computerbereichen und Autostart-
Objekten, deren Infektion irreparable Folgen haben kann, sowie der Su-
che nach Rootkits, die Schadprogramme im System verstecken, sind
separate Aufgaben zugeordnet. Si e k°nnen diese UvVAufgab
rieren, dass sie jedes Mal beim Hochfahren des Systems automatisch
gestartet werden.

e DerSchutzvonE-Mai |l s vor sch?2dlichen Program
verbessert. Das Programm untersucht den E-Mailstrom folgender Pro-
tokolle auf Viren:

e | MAP, SMTP, POP3, unabh?angbgggmmom ver
e NNTP unabh?2ngig vom verwendeten Mai l

e unabh?2ngig vom Protokoll typ (einsc
Rahmen der Arbeit der in die Mailprogramme Microsoft Office Out-
look und The Bat! integrierten Plug-ins.

e In bekannte Mailprogramme wie Microsoft Office Outlook, Microsoft
Outlook Express (Windows Mail) und The Bat! wird ein spezielles Erwei-
terungsmodul (Plug-in) integriert, das die Konfiguration des E-Mail-
Schutzes direkt im Mailprogramm erlaubt.

e Die Funktion zur Benachrichtigung des Benutzers (s. Pkt. 15.9.1 auf
S.2199¢ber besti mmte Ereignisse w2hrend
erweitert. Fnistyp kpna @ieenBenBahrihtigungsmethode
festgelegt werden: E-Mail-Nachricht, Audiosignal, Popup-Meldung, Ein-
trag im Ereignisbericht.

e Eine Technologie zum Selbstschutz der Anwendung, zum Schutz vor
unerlaubter Fernsteuerung des Diensts Kaspersky Anti-Virus sowie zum
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Kennwortschutz f¢gr den Zugriff auf di e
hinzugef ¢gt . Dadurch kann verhigadert
ramme, Angreifer oder unqualifizierte Benutzer den Schutz ausschalten.

Eine Option zum Erstellen einer Notfal-CD f ¢r di e Syshk emwi e

l ung wurde hinzugefg¢gt. Mit Hilfe die
Virenangriff das Betriebssystem laden und der Computer kann auf die

Exi stenz sch2adlicher Objekte untersuct
Der News Agent wur diehanbeilt aszsichguenfeip Wd- . Dab

dul, das der schnellen Zustellung der Neuigkeiten von Kaspersky Lab
dient.

rungen auf der Programmoberfl @che

Auf der neuen Ober f | a&\drirsést dereinfackeaisdp e r s k
komfortable Zugriff auf alle Programmfunktionen r eal i si ert . A
| 2sst sich das Programmdesign diurch
scher Elemente und Farbschemen anpassen.

Bei der Arbeit mi t dem Programnm- wer de
tionen unterste¢t-¥YtrusKkagpiegskyMadndunge
Schutzstatus an und besitzt ei ne-ausf ¢
ferumfang der Anwendung enthaltene Sicherheitsassistent erlaubt es,

ein vollst2andiges Bild ¢ber dent-aktue
zes zu erhalten und Probleme sofort zu beheben.

Neuerungen beim Programm-Update

In dieser Anwendungsversion wurde eine optimierte Updateprozedur

realisiert: Kaspersky Anti-Virus kontrolliert nun automatisch, ob an der
Updatequelle ein neues Updatepaket vorhanden ist. Wenn neue Upda-

tes gefunden werden,| 2 dt di e Anwendung sie herur
auf dem Computer.

Nur fehlende Updates werden herunterg
Volumen des beim Update notwendigen Netzwerkverkehrs bis um das
Zehnfache verringern.

Die Aktualisierung erfolgt von der effektivsten Updatequelle.

Es besteht die M°glichkeit, keinen P
das Programm-Updat e ¢ber eine Il okale Quell e
das Vol umen des Net zwer kver kehr s cber

vermindert.

Eine Option zum Rollback von Updates wurde realisiert. Dadurch wird

bei spiel sweise bei einer Besch?digung
pierfehler erlaubt, zur vorherigen Version der Programm-Datenbanken

zur ¢sckzukehren.
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e Eine Option zum Verwenden <¥eértailenginDi ens
einen | okalen Ordner wurde hinamugef¢g
putern Zugri ff auf den Ordner -gew?2h|
Datenverkehr einsparen.

2.2. Die Schutzprinzipien von
Kaspersky Anti  -Virus

Der Schutz von Kaspersky Anti-Virus wird von den Bedrohungsquellen ausge-

hend aufgebaut. F¢ér jede Quelle i ste-eine
sehen, die ihre Kontrolle und notwendige |
cher Ei nwirkungen dieser Quell e auf di e

Konzeption des Schutzsystems erlaubt es, die Anwendung flexibel einzusetzen
und den Erfordernissen eines konkreten Benutzers oder Unternehmens anzu-
passen.

Kaspersky Anti-Virus umfasst:

e  Echtzeitschutz-Komponenten (s. Pkt. 2.2.1 auf S. 23), die den Echtzeit-
schutz | hres Computers auf allea Kan?al
ten empfangen und ¢(bertragen werden.

e Aufgaben zur Virensuche (s. Pkt. 2.2.2 auf S. 25), mit deren Hilfe die Vi-
renuntersuchung in einzelnen Dateien, Ordnern, Laufwerken oder Be-

reichen, oder die vollsta2andige Unter s
wird.

e Update (s. Pkt. 2.2.3 auf S. 25) , das die Aktualgit?2t d
ramm-Modul e sowie der Datenbanken, di e
Programmen, dem Erkennen von Hackerangriffen und Spam-Mails die-
nen, gew?hrleistet.

e  Servicefunktionen (s. Pkt. 2.2.4 auf S. 26), die I nformatione

Arbeit mit dem Programm bieten und es erlauben, die Programmfunk-
tionalit 2t zu erweitern.

2.2.1. Echtzeitschutz ~ -Komponenten

Der Echtzeitschutz |hres Computers wird durch folgende Schutzkomponenten
gew2hrl eistet:

Datei-Anti-Virus

Das Dateisystem kann Viren und aledere g
Nachdem Schadprogramme ¢(ber einenrWechs
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net eingedrungens i nd, k°nnen sie sich jahmel ang

puters befinden, ohne dass ihre Existenz bemerkt wird. Sobald eine infizierte
Dat ei aber ge°ffnet wirded, kann der

Datei-Anti-Virus ist eine Komponente, die das Dateisystem des Computers
kontrolliert. Er untersucht auf lhrem Computer und auf allen angeschlosse-
nen Laufwerken alle Dateien, di e rg
den. Jeder Zugriff auf eine Datei wird von der Anwendung abgefangen und
die Datei wird auf die Existenz bekannter Viren untersucht. Die weitere Ar-
beit mi t der Dat ei i st nur dann mrR
folgreich von Anti-Virus desinfiziert wurde. Wenn die Desinfektion der Datei
aus bestimmten Gr¢gnden nicht nboei gihe
Kopie der Datei im Backup (s. Pkt. 15.2 auf S. 193) abgelegt oder in der
Qu ar a n(s. Pkt £5.1 auf S. 188) gespeichert wird.

Mail-Anti-Virus

Die E-Mail-Kor respondenz wi r d von Angr e
s c¢ kllfther Programme verwendet. Sie ist eines der wichtigsten Medien zur

Virus

e°ffn

glich

ch i:

i fern

Verbreitung von W¢gr mer n. Des hal-Mail-i st e

Nachrichten zu kontrollieren.

Mail-Anti-Virus ist eine Komponente zur Untersuchung aller ein- und ausge-
henden E-Mail-Nachrichten Ihres Computers. Sie analysiert E-Mails auf
Schadprogramme. Eine E-Mail wird nur dann zugestellt, wenn sie keine ge-
fahrnh i Ohjeekte enth?2] t.

Web-Anti-Virus

Wenn Sie im Internet besti mmte Web
Computer durch Viren infiziert wird, die mit Hilfe von auf Webseiten enthal-

seite

tenen Skripts auf dem Computer inetalldid

f 2rliches Objekt auf Inren Computer geladen werden.

Web-Anti-Virus wurde speziell zur Verhinderung solcher Situationen entwi-
ckel t. Skripts, die sich auf Webse

iten

von dieser Komponente abgef angesperrtund i

Auch der HTTP-Verkehr unterliegt einer strengen Kontrolle.

Proaktiver Schutz

Die Zahl der sch2dlichen Progr amme
komplizierter, mehrere Arten werden miteinander kombiniert, ihre Ausbrei-
tungsmet hoden ungsiésmdimmensclavieriggér zu erkennen.

Um ein neues Schadprogramm zu erkennen, bevor es Schaden anrichten
kann, hat Kaspersky Lab eine spezielle Komponente entwickelt: Den Proak-
tiven Schutz. Er basiert auf der Kontrolle und Analyse des Verhaltens aller
Programme, die auf | hrem Comput er h-i
renden Aktionen entscheidet Kaspersky Anti-Virus, ob ein Programm poten-

ni mr

nsta
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tiell gef2hrlich ist oder nicht. $0 i st
ren, sondern auch vor neuen, bi s her unbekannten Viren ge

2.2.2. Aufgaben zur Virensuche

Neben dem Echtzeitschutz aller Quellen, aus denen Schadprogramme eindrin-

gen k°nnen, ist es sehr wichtig, regel madC
|l hres Comput er s Dabust efordet F ¢ ohenum di e M° gl
Ausbreitung sch?2dlicher Programme auszuscl
schutz-Komponenten erkannt wurden, weil beispielsweise eine zu niedrige

Schutzstufe eingestellt war oder aus andert

Kaspersky Anti-Virus verf ¢ gt ¢ber f ol gende Aufgaben zur
Kritische Bereiche

Dazu z2hl en: Systemspeicher, Obj ekt e, (
werden, Laufwerksbootsektoren und die Systemverzeichnisse von Microsoft
Windows. Das Ziel dieser Aufgaben besteht darin, aktive Viren im System
schnell zu erkennen, ohne deuthe@omputer \

Arbeitsplatz

Virensuche auf Il hrem Computer mi te- sor gf
schlossenen Laufwerke, des Arbeitsspeichers und der Dateien.

Autostart-Objekte

Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen
werden, sowie des Arbeitsspeichers und der Laufwerksbootsektoren.

Suche nach Rootkits

I m Computer wird nach Rootkits gesucht,
triebssystem verstecken. Diese Utilities dringen ins System ein und tarnen

ihre eigene Existenz sowie die Existenz von in der Konfiguration des Root-

kits beschriebener Malware, die sich in Prozessen, Ordnern oder Registrie-
rungsschl ¢sseln des Systems befinden kart

AuCerdem bestgd htc hdiee t andere Untersuchun
und Zeitplan f ¢r iEskaenrbeispielsaweide eimerAafgabeezyy e n .
wechentlichen Untersuchung von Mail boxen

im Ordner Eigene Dateien erstellt werden.

2.2.3. Updat e

Um stets bereit zu sein, Hackerangriffe abzuwehren und Viren oder andere ge-
fahrliche Programme zu neutralisieren, i s
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von Kaspersky Anti-Vi r us z ieistgne dazutdient die Komponente Update.
Sie ist falisierund dee Datekbanken und Programm-Module verant-
wortlich, die bei der Arbeit von Kaspersky Anti-Virus verwendet werden.

Der Dienst zur Update-Ver t ei l ung erl aubt es, die Upd:

und f ¢r d i Mod&e, dig voma dem Kaspersky-Lab-Updateservern he-
runtergeladen wurden, in einem lokalen Ordner zu speichern. Dieser Ordner
kann anderen Computern des Netzwerks als Updatequelle dienen, um Daten-
verkehr einzusparen.

2.2.4. Servicefunktionen des Programms

Kaspersky Anti-Vi r us v er f ¢ g he vgnbServicefenktionen. Headienen
dazu, den aktuellen Zustand des Programms aufrechtzuerhalten, die Optionen
des Programms zu erweitern und bei der Arbeit Hilfe zu leisten.

Datenverwaltung

Wa hrend der Arbeit der AnwendungUnwi rd
tersuchungsaufgabe und Update-Aufgabe der Anwendung ein Bericht ers-

tellt. Er ent halt I nformationen ¢(ber die au
Arbeitsergebnisse. Unter Verwendung der Funktion Berichte k® nnen Si e
stets Details ¢ber gdn Kompénerieevont Kasperskye r bel
Anti-Vi r us erhalten. Sol |l ten Probl eme auf

Berichte an Kaspersky Lab schicken, damit unsere Experten die Situation
analysieren und | hnen m°glichst schnel

Alle im Hinblick auf die Sicher hei t verda@chtigen Obj ek

Kaspersky Anti-Virus in den speziellen Speicher Qu a r a n\esanaben.

Sie werden dort in verschl ¢¢{sselter Form

Computers auszuschl i eCen. -Ghjelde alufVinen e n

unt er suchen, am urspre¢gnglichen Ort Wi €
AuCerdem Kk°nnen Sie verd2chtige Objekt

verschieben. Alle Objekte, die sich aufgrund der Untersuchung als virenfrei

erwei sen, werden aut omat wisderhergastallt.ur spr ¢ nc

Im Backup werden Kopien von Objekten gespeichert, die von der
Anwendung desi nf i ziwardeh. Diese dKopigne Wwexderc h t
angelegt, um bei Bedarf die Objekte oder ein Bild ihrer Infektion
wiederherzustellen. Auch die Sicherungskopien der Objekte werden in

verschl ¢sselter Form gespeichert, um
auszuschlieCen. Si e-ObBPaken ami ur 8pckngl
wiederherstellen oder die Sicherungs k opi e | °schen.

Aktivierung

Beim Kauf von Kaspersky Anti-Virus wird zwischen lhnen und Kaspersky
Lab ein Lizenzvertrag abgeschlossen, auf dessen Grundlage Sie die An-
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wendung verwenden d¢grfen und f ¢r einen
Updates f ¢r -Datembakkenagdraaf oem Technischen Support-

Service erhalt e n . Die Nutzungsdauer sowie ander
vollfunktionale Arbeit der Anwendung erforderlich sind, befinden sich in einer

Schl ¢ssel datei

Durch Verwendung der Funktion Aktivierungk ® nnen Si e awursf ¢hr |
mationen ¢ ber vdeernwevnodre tlelmneSxc hl ¢ s s el und
eines neuen Schl ¢¢issels erhalten.

Support

Alle registrierten Benutzer von Kaspersky Anti-Vi rus k°nneir den
schen Support-Service in Anspruch nehmen. Verwenden Sie die Funktion
Support, um zu erfahren, wo Siete c hni sche Unter sthgeh.zung ¢

Mit Hilfe der entsprechenden Links gel al
Kaspersky-Lab-Pr odukt e und k°nnen auf derr Webs
mul ar ausf ¢l I en, um eine Fehlermel dung

Arbeit des Programms an den Technischen Support-Service zu senden.

Zus?atzIlich st eh e-Bervicchhdestechndahen Kibdehdiensts

und die Dienste f ¢rdedsasBePreutszoenras zouarb i \heer
tegrlich k°nnen Si e s i E-Mail anuwnoskere MitarbeiteT el e f o
wenden, um Hilfe zu erhalten.

2.3. Hardware - und Software
voraussetzungen

Um die normale Funktionsf &hirgiksei7. Ov-oznu Kgae
|l ei sten, sind folgende Systemvorausset zunc

Allgemeine Voraussetzungen:
e 50 MB freier Speicher auf der Festplatte

e CD/DVD-ROM-Laufwerk (zur Installation von Kaspersky Anti-Virus 7.0
von CD/DVD-ROM).

Version 5

e Microsoft I nternet Explorer
e ¢ber das I nt

Programm-Datenbanken und Programm-Mo d u |
e  Microsoft Windows Installer 2.0.

Unter Microsoft Windows 2000 Professional (Service Pack4o0 d e r Yy Mlidroe r
soft Windows XP Home Edition, Microsoft Windows XP Professional (Service
Pack2o0 d e r ) Midrosaft Windows XP Professional x64 Edition:
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e Prozessor I nt el Pentium 300 MHz oder h°h
kompatibler Prozessor)

e 128 MB Arbeitsspeicher.
Microsoft Windows Vista, Microsoft Windows Vista x64:

e Prozessor Intel Pentium 800 MHz 32-Bit (x86) /64-Bi t (x64) oder
(oder ein entsprechender kompatibler Prozessor)

e 512 MB Arbeitsspeicher.

2.4. Lieferumfang

Kaspersky Anti-Virus kann bei unseren Vertriebspartnern (als verpackte
Variante) oder in einem Online-Shop (z.B. www.kaspersky.com/de, Abschnitt E-
Store) erworben werden.

Wenn Sie das Produkt als verpackte Variante erwerben, umfasst der
Lieferumfang des Softwareprodukts die folgenden Elemente:

e Versiegelter Umschlag mit Installations-CD, auf der die Programmdatei-
en und die Dokumentation im PDF-Format gespeichert sind.

e Benutzerhandbuch in ausgedruckter Form (wenn Position im Auftrag
enthalten war) oder Programmf g hrer

e Code zur Programmaktivierung (auf dem Umschlag mit der Installati-
ons-CD aufgeklebt).

e Lizenzvertrag.

Hinweis

Bitte | esen Sie vor der I nst al Intrngidesn
Handbuchs.

Beim Kauf von Kaspersky Anti-Virus in einem Online-Shop kopieren Sie das
Produkt von der Kaspersky-Lab-Webseite (Abschnitt Downloads — Produkte
herunterladen). Das Benutzerhandbuch kann aus dem Abschnitt Downloads —
Dokumentationen heruntergeladen werden.

Der Aktivierungscode wird lhnen nach Eingang der Bezahlung per E-Mail zuge-
schickt.

Der Lizenzvertrag ist ein e rechtsge¢l tige Vereinbarung
Kaspersky Lab Ltd., in der festgelegt wird, zu welchen Bedingungen Sie das von
|l hnen erworbene Softwareprodukt verwenden
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Bitte |l esen Sie den Lizenzvertrag sorgf?al:t

Durch das ¥f f nenPadkang mivdenrsstalatgresiCD éder Dis-
ketten) stimmen Sie allen Bedingungen des Lizenzvertrags zu.

2.5. Service fur registrierte Benutzer

Kaspersky Lab bietet seinen legalen Benutzern ein breites Spektrum an
Serviceleistungen, die eine gesteigerte Effektiv i t 2 t Kaspewsky Anti-Virus
e r mécheh.

Durch die Aktivierung des Programms werden Sie zum registrierten
Programmbenut zer und k°nnen w2hrend der (
folgende Dienste in Anspruch nehmen:

e Nutzung neuer Versionen der betreffenden Software

e Beratung bei Fragen zu Installation, Konfiguration und Benutzung der
Software (per Telefon und E-Mail)

e Nachrichten ¢ber das Erscheinen neuer
und ¢ber das Auftauchen neuer Viren (
die den Newsletter von Kaspersky Lab abonniert haben).

Hinweis

Die Beratung bezieht sich ni chttzumgwdn
Betriebssystemen und anderen Technologien.




KAPITEL 3. INSTALLATION VON
KASPERSKY ANTI -VIRUS
7.0

Es bestehen me hr e r m Kabprgky iAmtifvikug i7.0 aufi dem u
Computer zu installieren:

e interaktiver Modus mi't Hil fe degs | nst
ramm (s. Pkt. 3.1 auf S. 30). In diesem Modus sindw?& hr end &er | n
lation bestimmte Aktionen des Benutzers erforderlich.

e Silent-Modus. In diesem Fall wird die Programminstallation aus der Be-
fehlszeile gestartet und erfordert w
keine weiteren Aktionen des Benutzers (s. Pkt. 3.3 auf S. 43).

Achtung!

Es wird empfohlen, alle laufenden Anwendungen zu beenden, bevor mit der In-
stallation von Kaspersky Anti-Virus begonnen wird.

3.1. Installation mit Hilfe des
Assistenten

Hinweis

Die Installation der Anwendung von einer Distribution, die aus dem Internet
heruntergel aden wurde, sti mmt v o Indusgt
von einer Distributions-CD ¢ ber ei n.

Um Kaspersky Anti-Virus auf lhrem Computer zu installieren, starten Sie die
Distributionsdatei (Datei mit der Endung *.exe) von der Produkt-CD.

Daraufhin erfolagt die Suche nach dem I ns
(Datei mit der Endung *.msi). Wenn das Paket vorhanden ist, wird Ihnen
angeboten, zu pr ¢ f en, ob a u f -Lalk-®ervernKim dnpemet sikey

neuere Version von Kaspersky Anti-Virus vorhanden ist. Wird die Datei mit dem
Installationspaket nicht gefunden, dann wird lhnen angeboten, sie
herunterzuladen. Nach dem Download wird die Programminstallation gestartet.
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Bei Ablehnung des Downloads wird die Programm im normalen Modus
fortgesetzt.

Das Installationsprogramm funktioniert im Dialogmodus. Jedes Dialogfenster ent-
halt eine Auswahl von Schal tfl 2pokesses. zur S
Unten finden Sie die Funktionsbeschreibung der wichtigsten Schaltf | 2 ¢ h e n:

e \Weiteri Aktion best2tigen und zum f®sl gend
vorgangs weitergehen.

e Zur ¢giczckum vorherigen Installationsschri
e Abbrechen i Installation des Produkts abbrechen.

e Fertig stellen i Installationsprozedur des Programms auf dem Compu-
ter fertig stellen.

Betrachten wir die einzelnen Schritte des

Schrittl. | berpr ¢fen des Systems auf di
Vorausset zungesky Ahti\firusKasper

Bevor das Programm auf lhrem Computer installiert wird, werden das installierte
Betriebssystem und die vorhandenen Servic
den Softwarev or ausset zungen fer di e I n&/itua | | at i

cberprugLfetrdem wird ¢berpr¢ft, ob die erfor
Computer vor handen sind und ob Si e cber
Programminstallation verfgggen.

Sollte eine bestimmte Voraussetzungtnicht

sprechende Meldung auf dem Bildschirm. Es wird empfohlen, vor der Installation
von Kaspersky Anti-Virus die erforderlichen Programme und mit Hilfe des
Diensts Windows Update die fehlenden Service Packs zu installieren.

Schritt 2. Startfenster des Installationsvorgangs

WennlhrSystem die Voraussetzungen vollstandi
dem Start der Distributionsdatei auf dem Bildschirm das Startfenster, das

I nformationen ¢ber den Beginn dV¥us alfnst al
| hrem Computer enthalt.

Klicken Sie auf Weiter, um die Installation fortzusetzen, oder klicken Sie auf
Abbrechen, um die Installation des Produkts zu abzubrechen.

Schritt 3. Lesen des Lizenzvertrags

Das folgende Fenster des I nstallationsproc
der zwischen Ihnen und Kaspersky Lab geschlossen wird.. Bitte lesen Sie den
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Vertrag auf mer ksam. Wenn Sie allen Punkte

Sie die Variante & Ich akzeptiere die Bedingungen des Lizenzvertrags und
klicken Sie auf die Schaltf | 2 /éiter. Die Installation wird fortgesetzt.

Schritt 4. Auswahl des Installationstyps

Auf di eser Etappe k°nnen Sie die geeigne
Anwendung w2hl en:

Schnelle Installation. Bei Auswahl dieser Variante wird Kaspersky Anti-
Virus vollst@andig mit den von Kasper sl
Einstellungen auf lhrem Computer installiert. Am Ende der Installation
wird der Aktivierungsassistent der Anwendung gestartet (s. Pkt. 3.2.2

auf S. 36).

Benutzerdefinierte Installation. In diesem Fall ktmnnen S
komponenten w2hlen, die auf dem Compu
den Installationsordner festl eenesn. Au

speziellen Assistenten die Anwendung aktivieren und vorab konfigurie-
ren (s. Pkt. 3.2 auf S. 35).

Bei Auswahl der ersten Variante veddem2uft ¢
Benutzer, d.h. alle in diesem Abschnitt genannten Schritte werden
¢cbersprungen. I m zweiten Fall/l i st auf jed

Best2tigung besti mmter Daten durch den Ber

Schritt 5. Auswahl des Installationsordners

I m n %ec Bchritt der Installation von Kaspersky Anti-Virus wird festgelegt, in
welchem Ordner lhres Computers das Produkt installiert werden soll. Der
standardm2Cige Pfad | autet:

e <lLaufwerk>— Programme — Kaspersky Lab — Kaspersky Anti-
Virus 7.07 f ¢ r-Bit3Sgsteme

e <lLaufwerk>— Programme (x86) — Kaspersky Lab — Kaspersky
Anti-Virus 7.07 f ¢ r-Bit6Sgsteme

Sie k°nnen einen anderen Ordner w2hl en. K
Durchsuchen und w2 hl en Si e den Ordner i m
Ordnerauswahl aus oder geben Sie den Pfad des Ordners im entsprechenden
Eingabefeld an.

Achtung!

Falls Sie den vollst2andigen Pfad des
dass er aus maximal 200 Zeichen bestehen und keine Sonderzeichen enthalten
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darf.

Klicken Sie aufdie Sc¢ h a | t Wélitér,am die Installation fortzusetzen.

Schritt 6. Auswahl der zu installierenden Programmkompo-
nenten

Hinweis

Dieser Schritt wird nur bei der benutzerdefinierten Installation des Programms
ausgef ¢hrt .

Bei der benutzerdefinierten Installation muss eine Liste der Komponenten von
Kaspersky Anti-Virus festgelegt werden, die installiert werden sollen. Standard-
m2Cig sind all-KoBgphnerti eschwrt zVi rensuche g

Um eine Komponente zur anschlieCenden 1 ns
Linkskl i ck auf das Symbol neben dem Komponen
und der Punkt Die Komponente wird auf der lokalen Festplatte installiert

gew?2hl t. Eine Beschreibung des Schutzes,

gew?2hrleistet und | nf luveinsaltatonaukder Festplate d e n
erforderlichen Platz befinden sich im unteren Bereich dieses Fensters der Prog-
ramminstallation.

Um die Installation einer Komponente abzu
die Variante Di e Komponente wi r dseim Beadhten Sieedafs¢ gb ar
Sie auf den Schutz vor einer ganzen Reih
wenn Sie eine bestimmte Komponente nicht installieren.

Klicken Sie auf die Sc h al t Weiterc tmehdem Sie die zu installierenden
Komponenten gew2bimtzbhmablLi ste der standardr
Komponenten zurg¢ickzukehScea,l tfUirghkene Bz enal

e

Schritt 7. Verwendung von Programmparametern, die von
der vorherigen Installation gespeichert wurden

Auf dieser Et a p p e enkob ben genArb8it des Pfogrammk dig
Schutzeinstellungen und Programm-Datenbanken verwendet werden sollen,

wenn solche auf | hrem Computer bei der Dei
Kaspersky Anti-Virus gespeichert wurden.

Im Folgenden wird beschrieben, wie die Verwendung der oben genannten Op-
tionen aktiviert wird.

Wenn auf Il hrem Computer bereits eiVimus 21| te
installiert war und bei der Deinstallation die Programm-Datenbanken auf dem
Computer gespei chmrSiddeseinrder euninstallierenden &ersi-
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on ver wenden. Aktivieren SiePcbgranmm-das
Datenbanken. Die Datenbanken, die in der Programmdistribution enthalten sind,
werden dann nicht auf lhren Computer kopiert.

Um die Schutzparameter zu verwenden, die Sie in der vorherigen Version ein-
gestellt und auf dem Computer gespeichert haben, aktivieren Sie das Kontroll-
kast &chnutzeinstellungen.

Schritt 8. Suche anderer Antiviren-Programme

Auf dieser Etappe erfolgt die Suche nach anderen Antiviren-Produkten (ein-

schl i eCl i c-hab-Rradskpek diesakifyhrem Computer installiert sind und

deren gemeinsame Verwendung mit Kaspersky Anti-Virus zu Konflkt en f ¢ hr en
kann.

Wenn auf lhrem Computer solche Programme gefunden werden, werden Sie auf
dem Bildschirm aufgelistet. Sie werden aufgefordert, diese Programme zu [° -
schen, bevor die Installation fortgesetzt wird.

Unter der Liste der gefundenen Antiviren-Anwe ndungen k°nnen Sie \
diese automatisch oder manuell entfernt werden sollen.

Wenn sich Kaspersky Anti-Virus 6.0 unter den gefundenen Antiviren-
Programmen befindet, wi rd bei manuel | er L
Arbeit des Programmsverwe ndet e Schl ¢ssel datei zu spei
als Schl ¢ssel f-¥irr Kasped skgr Memnden. h-AuCer
len, die Qu a r a n urtl Backup-Objekte zu speichern. Diese Objekte werden
automatisch in die entsprechenden Speicher von Kaspersky Anti-Virus verscho-

ben und Sie k°nnen damit weiterarbeiten.

Bei der automatischen Deinstallation von Kaspersky Anti-Virus 6.0 werden die
Aktivierungsdaten vom Programm gespeichert und bei der Installation von Versi-
on 7.0 automatisch ¢bernommen.

Klicken Sie auf die Sc h a | t Wditér,aim die Installation fortzusetzen.

Achtung!

Kaspersky Anti-Vi rus 7.0 wunterstg¢tzt Schl ¢ss
Schl ¢ssel , di e fg¢r Programme derrrsVersg

Schritt 9. Abschlussvorbereitungenf ¢r di e Pr olgr amm
lation

Nun wird lhnen angeboten, die Programminstallation auf Ihrem Computer ab-
schlieCend vorzubereiten.

Bei der Erstinstallation von Kaspersky Anti-Virus 7.0 sollte das Kontrollk 2 st ¢ hen
Mschut z fer Modul e wvor d emicht lentferrtt wdrdera t i o n
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Der aktivierte Modul schut z erl aubt , fall :
Fehl er auftreten, die I nstallation auf k o
einem wiederholten Versuch zur Installation der Anwendung wird empfohlen,
dieses Kontrollk2stchen zu entfernen.

Hinweis

Wird die Anwendung i m WindoWwseRemdte Deskidop
auf dem Computer installiert, dan
Schutz f¢r Modul e vor d ezu debktiviertera Ardern-
fall s best dlei, dadsider Instlagidnsvargang nicht oder fehlerhaft
durchgef ¢hrt wird.

Klicken Sie auf die Sc h a | t Wditér,auim die Installation fortzusetzen.

Achtung!

W2 hr end Komponent en Wious inskaltiest pverdes, kdig deA
Kontrolle des Netzwerkverkehrs dienen, werden bestehende Netzwerkverbin-
dungen getrennt. Die Mehrzahl der getrennten Verbindungen wird nach einiger
Zeit wieder hergestellt.

Schritt 10. Abschluss des Installationsvorgangs

Das Fenster Installation wird abgeschlossen ent h2 | t I nformati one
Abschluss des Installationsprozesses von Kaspersky Anti-Virus auf lhrem
Computer.

Wenn zum Fertigstellen der Programminstallation der Neustart des Computers
erforderlich ist, erscheint eine entsprechende Meldung auf dem Bildschirm. Nach

dem Neustart des Systems wird automati sc
Kaspersky Anti-Virus gestartet.

Wenn zum Fertigstellen der Installation kein Systemneustart erforderlich ist, kli-
cken Sie auf die Sc h al t Weitdrc dme zum Konfigurationsassistenten des
Programms zu wechseln.

3.2. Konfigurationsassistent

Der Konfigurationsas s i-\rase/® twirdfbgim Abkchlssp er s ky
der Programminstallation gestartet. Seine Aufgabe ist es, Sie bei der ersten Kon-

figuration der Programmeinstellungen zu u
heiten der Aufgaben | hres Computers zu ber
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Der Konfigurationsassistent besitzt das Aussehen eines Microsoft Windows-
Programmassistenten (Windows Wizard) und besteht aus einer Folge von Fens-

tern (Schritten). Zur Navigation zwischen
Weiter und Z u r ¢, zukn Abschluss des Assistenten klicken Sie auf die Schalt-

f | @ Eentig stellen. Die Arbeit des Assistenten kann auf einer beliebigen Etap-

pe durch KI i ck aAblrectan beeflettvaadert. f | 2 c he

Sie k°nnen die Etappen des Konfigurhtions
lat i on ¢berspringen,stiemdemf 8het dassabbkieCe
kann sp2ter ¢ber die Programmoberfl gche g
lichen Schutzeinstellungen von Kaspersky Anti-Virus wiederhergestellt werden

(s. Pkt. 15.9.4 auf S. 227).

3.2.1. Verwendung von Objekten, die in
Version 5.0 gespeichert wurden

Dieses Fenster des Assistenten erscheint,
Anti-Virus Version 5.0 installiert wird. Ihnen wird angeboten, die Daten, die von
Version 5.0 verwendet wurden und auf Ver
auszuw?2hl en. Dazu g e huhd eBackupQ@bjekte a sowié n e
Schutzeinstellungen.

Aktivieren Sie die entsprechenden Kontrol
7.0 zu verwenden.

3.2.2. Aktivierung des Programms

Hinweis

Vergewissern Sie sich, dass das Systemdatum des Computers korrekt einges-
tellt ist, bevor Sie das Programm aktivieren.

Der Aktivierungsvorgang des Programms besteht in der Installation eines
Schl ¢ssel s, a didge Khsperske Anti-\Girrunns er mi tt el t , o |
die Programmnutzung bestehen und welche Nutzungsdauer vorliegt.

Der Schl ¢ssel ent ha |l t Dienstinformationen
des Programms erforderlich sind, sowie zuc
e Informationen ¢(¢ber den Support fi-von w

terst¢gtzung erhalten kann) .

e Bezeichnung, Nummer und G¢ltigkeitsenc
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3.2.2.1. Auswahl der Aktivierungsmethode

Abh&ngig davon, ob Sie ¢(ber einen Sc-hl ¢ss¢
Virus verf¢ggen oder i-lab-Se/rovne rei enrelma IKeaesmp ems
stehen mehrere M°glichkeiten zur Aktivier:

& Mmit Aktivierungscode aktivieren. Weahlen Sie diesode, Akti v

wenn Sie eine kommerzielle Programmversion erworben haben und Sie ei-
nen Aktivierungscode erhalten haben. Auf Basis dieses Codes bekommen
Sie eine Schl ¢sseldatei, die | hnen

w2 hr

des Lizenzvertrags den Zugriff auf die vol | e Funkti onsfg hi gke

ramms bietet.

l@'Testversionaktivieren. W2 hl en Si e diese Aktivieru
|

eine Testversion des Programms instal

Kauf einer kommerziellen Version entscheiden. Sie erhalten einen kostenlo-

senSchl ¢ssdeelssen G¢gl tigkeitsdauer dturch
i st.

version dieser Anwendung beschrankt
©vorhandenen Srevéniden sAktigiéren Bie die Anwendung mit Hilfe

einer bereits vorhandenenSc h | ¢ s sfed rd aKa&s p eVirssK.§. Ant i

® pas Progr amm s p?2t er.Ba Her Auswald dieser Variante wird die
Aktivierung des Programms ¢ ber s pMVirusiv.g evind.

auf l hrem Computer installiert und

auCer dem Update nutzen (Das Progr
einmal aktualisiert werden).

Achtung!

Wenn zur Programma kt i vi erung eine der erster

ist eine Internetverbindung notwendig. Ist im Augenblick der Installation keine

I nternetverbindung vorhanden, dann ¢
rammober f | 2chKapielrl4d aul SgE5h). AusCer dem best
Me glichkeit, von einem anderen Compu

der Webseite des Technischen Support-Services von Kaspersky Lab anzumel-
den und mit Hilfe des Aktivierungscodes einen S ¢ h | ¢heranéetzuladen.

3.2.2.2. Eingabe des Aktivierungscodes

Zur Aktivierung des Programms ist die Eingabe des Aktivierungscodes erforder-
lich, den Sie auf der beiliegenden Registrierungskarte finden. Der Code muss mit
lateinischen Zeichen eingegeben werden

Der Aktivierungscode besteht aus einer durch Bindestriche getrennten Folge von
Zi ffern und Buchstaben (vier Bl °cke

d

Kas

Si e

amm

Z U

j

}
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11AA1-11AAA-1AA11-1A111). Bitte beachten Sie, dass der Code mit
lateinischen Zeichen eingegeben werden muss.

Wenn Sie den Registriervorgang f¢r Kunden
te des Technischen Kundendienstes schon absolviert haben und Sie eine Kun-
dennummer und ein Kundenkennwort haben, aktivierenSi e das Kontr ol | k
Ich habe bereits eine Kundennummer und tragen Sie diese Daten im unte-

ren Fensterteil ein.

Wenn Sie sich noch nicht registriert hab
Weiter,ohne das Kontr ol | k2 &dbenlSie i uateren Beeelich vi er e
des Fensters lhre Kundennummer und lhr Kennwort ein, wenn Sie bereits als

Kunde bei Kaspersky Lab registriert sind. Falls sich noch nicht registriert haben,

lassen Sie die Felder leer. In diesem Fall fragt der Aktivierungsassistent auf der
n2chsten Etappe nach ondémenondKohthkti mfi @r nia
durch. Zum Abschluss der Registrierung erhalten Sie eine Kundennummer und

ein Kennwort, di e fer di e dhenaSuppprisuc hna
obligatorisch sind. Bei d erungsBssigtantent wird e r un g
die Kundennummer im Abschnitt Support des Programmhauptfensters

angezeigt (s. Pkt. 15.10 auf S. 228).

3.2.2.3. Registrierung des Benutzers

Bei diesem Schritt des Aktivierungsassistenten werden Sie gebeten, lhre Kon-
taktinformationen anzugeben: E-Mail-Adresse, Wohnort und Land. Diese Infor-
mationen ben°tigt d eServict ean Kaspessly hab urB Sip por t
als registrierten Benutzer zu identifizieren.

Der Aktivierungsassistent schickt lhre Daten an den Aktivierungsserver, von dem

Sie dann eine Kundennummer und ein Kennwol
Webseite des Technischen Support-Services erhalten. Informationen zur
Kundennummer werden im Abschnitt Support des Programmhauptfensters
angezeigt .

3.2.2.4. Download der Schlisseldatei

Der Konfigurationsassistent baut eine Verbindung mit den Kaspersky-Lab-
Servern im Internet auf und sendet |hre Anmeldungsdaten (Aktivierungscode,
Kontaktinformationen) zur | berpre¢gfung an

Bei erfolgreicher i berpr¢fung des Aktivie
Schl ¢sselWenriSie eine Testversion des Pr
der Konfigurationsassist ent ohne Akti vierungscode eine
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Die empfangene Datei wird automatisdh f¢r
lietunddas | etzte Fenster des Assistenten mit
den verwendeten Schl ¢ssel wird ge°ffnet
Hinweis

Wenn die Aktivierung auf diese Weise
Datei mit der Endung *.key vom Server, sondern bestimmte Daten, die in die
Registrierung des Betriebssystems und in das Dateisystem eingetragen wer-
den.

Zum Download einer echten Sc hl ¢ssel dat ei i st di e
auf der Kaspersky-Lab-Webseite erforderlich.

Wenn der Aktivierungscode die | berpr¢func
sprechender Hinweis auf dem Bildschirm. Wenden Sie sich in diesem Fall an die
Firma, bei der Sie das Programm erworben haben.

3.2.2.5. Auswabhl einer Schliisseldatei

Wenn Sie bereits eine Sc hl ¢ssktdatdas Programmvirdlasper
7.0 besitzen, bietet Il hnen der Assistent
installieren. Verwenden Sie dazu die Sc h a |l t Dufchsuidchenund w2 hl en S|
im Standardfenster zur Dateiauswahl eine Datei mit der Endung .key aus.

Nach der erfolgreichen Installatione- des ¢
reich des Fensters Informationen ¢ b e r den verwendarheedes Sc hl
Besitzers, Nummer und Ty pTes{, Kesmusw.y des el | er
Schl ¢ssels, G¢ltigkeitsdatum des Schl ¢ssel

3.2.2.6. Abschluss der Programmaktivierung

Der Konfigurationsassistent informiert Si
Programmaktivierun g . AuCerdem werden I nformatione
Schl ¢ssel angezeigt: Name des Besitzers,
Beta-Test, Test usw.) des Schl ¢ssels, Ge¢gltig

3.2.3. Auswahl des Schutzmodus

In diesem Fenster des Konfigurationsassistenten wird lhnen angeboten, den
Schutzmodus zu w2hl!l en, in dem die Anwendur

|t al s Standard wun
egrenzte Erfahrung
esem Modus ni-unkti

Basisschutz. Di eser Modus g
geeignet, di e ¢ be
Produkte n verf ¢ ,gen. |

i
b
di

r
n
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ponenten auf der empfohlenen Sicherheitsstufe und der Benutzer wird nur
cber das Eintreten gef2hrlicher Ereigni
Obj ekts, Ausf sghren grdofnfiet.r | i cher Akti onen

Interaktiver Schutz. Dieser Modus bietet im Vergleich zum Basisschutz einen
ewei terten Schutz f¢r die Daten auf dem
¢ber Versuche zum Ver2ndern von Slpsteme

tige Aktivitat im System.

Ale oben genannten Aktionen k°nnen sowohl
schitther Programme, als auch standardm?®C
Arbeit von auf | hrem Computer verwendet
in jedem konkreten Fall entscheiden, ob eine Aktion er | aubt oder un
ist.

Wenn Sie diesen Modus w2hl en, dann gebe

verwendet werden soll:

:berwachung der SystemregiBa WVarsuer ung

chen zum nSysemregistviesungsobjekten erfolgt eine
Best?2tigagmgsabfr

Achtung!

Wenn die Anwendung auf einem Computer mit dem Betriebssys-

tem Microsoft Windows XP Professional x64 Edition, Microsoft

Windows Vista oder Microsoft Windows Vista x64 installiert ist,

sind die unten genannten Par ame
nicht vorhanden.

Minte gr nttraalslkeo f ¢r Anwe n dioMemnearsuchitk t i v i e
wird, Module in die zu kontrollierenden Anwendungen zu laden, er-
folgteineBest 2t i gungsabfrage.

Den erweiterten Proaktiven Schutz aktivieren i Die Analyse aller
verd&@chtigen Aktivit2aten von iAnwend
viert. Dazu z2hlen adteih| Beowersshhy¢
Eindringen in Programmprozesse und Eindringen von Fenster-

Hooks (diese Parameter iderind standar c

3.2.4. Konfiguration der Update -
Einstellungen

Die Qualit2at des Schutzes | hres Computers
loadder Updat ebatenbapken whd RFrogramm-Modul e abh@®ngi g.
sem Fenster des Assistenten wird | hghen ar
ramm-Update zu w2hlen und Einstellungen f¢r
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& Automatisch. Kaspersky Anti-Vi r us pr ¢ ft in festgel egt e
an der Updatequell e ein neues Updatepak
der | berpr¢fung kann w2hrend Virusepi del

chen Umst2nden senkpdat®@enwonbandren sin
wendung sie herunter und installiert sie auf dem Computer. Dieser Modus
gilt als Standard.

'@'AIIelTage( Das Intervall kann in Abh&amen gkeit
variieren). Das Update wird automatisch nach dem festgelegten Zeitplan ge-
startet. Der Zeitplan wird in dem Fenster angepasst, das durch Klick auf die
Schaltfndeghee® f f net wird.

(& Manuell. In diesem Fall starten Sie das Programm-Update sel bstaandi

Beachten Sie, dass die Datenbanken und die Programm-Module, die in der Dist-
ribution enthalten sind, zum Zeitpunkt der Programminstallation bereits veraltet
sein k°nnen. Wir e nagtdekeh Pregramnd@pdates hetunter-d i e
zuladen. Klicken Sie dazu auf die Sc h a | t Jetzt akthaisieren. In diesem

Fal l empf 2 ngt -VKus dipafordedtichen Apdatés von den Update-
seiten im Internet und installiert sie auf Inrem Computer.

WennSiedi e Updatepar amet er( dainep aRessesno unr®cceh t ve2nh
der das Update erfolgt, den am n2cheten b
server festlegen, den Start der Aktualisierung unter einem bestimmten Benutzer-

konto konfigurieren, den Dienst zur Update-Verteilung in eine lokale Quelle akti-

vieren), klicken Sie auf die Sc h a | t Hirlstelumgen.

3.2.5. Konfiguration des Zeitplans fir die

Virenuntersuchung
Die Suche von sch?2dlichen Objekten in vor
ist eine der wichtigsten Aufga b e n , die den Schutz I&res C
tet.

Bei der Installation von Kaspersky Anti-Vi r us wer den stand-ar dm? (
suchungsaufgaben erstellt. In diesem Fenster bietet Ihnen der Assistent an, den
Startmodus f¢r die Untdegesmuchungsaufgaben f

Autostart-Objekte untersuchen

Standardm2Ci g findet di eObdkietastomatisahbeing de
jedem Start von Kaspersky Anti-Virus st at t . Die Zeitplanei ns
im Fenster angepasst wer deanegehddtwirdi t der

Kritische Bereiche untersuchen

Aktivieren Sie das Kontroll k&stchén im
renuntersuchung der kritischen Computerbereiche (Systemspeicher, Auto-
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start-Objekte, Bootsektoren, Microsoft Windows-Systemverzeichnisse) au-
tomatisch gestartet wird. Der Zeitplan wird in dem Fenster angepasst, das
durchKlickaufdieSc hal t fiddeghee® f f net wird.

Der automatische Start dieser Aufgabe i c
Vol l st@andig Untersuchung des Computers

Aktivieren Sie das Kont r ol | k@2 st chen im entsprechen

vollst2ndige Untersuchung | hr esest@etmput e

wird. Der Zeitplan wird in dem Fenster angepasst, das durch Klick auf die
Schalt fndegbtef f net wird.

Der automatische Start di e s er Auf gabe nach Zeitpl an
deaktiviert. Wir empfehlen aber, sofort nach der Programminstallation die
voll st2andige Virenuntersuchung des Comp!

3.2.6. Zugriffsbegrenzung fur die

Anwendung
Da ein PC von mehreren Personen benutzt wer den kann, die ¢ber
schiedliches MaC an Fertigkeiten im Umgan
die Gefahr besteht, dass Schadprogramme versuchen, den Schutz Ihres Compu-
ters auszuschalten, bietet Kaspersky Anti-Vi r us di e M°glicufkeit,
di e Anwendung mit Hilfe eines Kennworts z
erlaubt es, die Anwendung vor Versuchen zum unerlaubten Abschalten des
Schutzes und zum ndern der Einstellungen

Um den Kennwortschutz zu verwenden, aktivieren Sie da s Kontro k2astc
Kennwortschutz aktivierenund f ¢1 | en $enawod urel Kenhewod e r
best 2 tausgen

Geben Sie darunter den Bereich an, euf de
ziehen soll:

Ealle Operationen ( au Ce.rBei@ref leelebigemAkton d unge
des Benutzers mit der Anwendung wird das Kennwort abgefragt. Eine Aus-
nahme bil det die Arbeit mit HriObjek®i sen ¢ I

ENur fé¢r ausgew?hl te Operationen:

Funktionsparameter der i Wenwden Bemuizgr 2 nde
versucht, ge®nderte Anrwspectamnird dasnst el
Kennwort abgefragt.

Programm beenden i Wenn der Benutzer versucht, die Anwendung zu
beenden, wird das Kennwort abgefragt.
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Schutzkomponenten und Untersuchungsaufgaben anhalten/ been-
den i Das Kennwort wird abgefragt, wenn der Benutzer versucht, die
Arbeit einer beliebigen Echtzeitschutz-Komponente oder einer Untersu-
chungsaufgabe anzuhalten oder zu beenden.

3.2.7. Integritatskontrolle fur Anwendungen

Auf dieser Etappe des Assistenten analysiert Kaspersky Anti-Virus die auf lhrem
Computer installierten Anwendungen (dynamische Bibliotheksdateien, digitale
Herstellersignaturen), berechnet die Kontrollsummen der Anwendungsdateien

und erstellt eine Liste der im Hinblick auf die Antiviren-Sicherheit
vertrauensw¢grdigen Progr amme. I n di ese
automatisch alle Anwendungen aufgenommen, die eine Signatur der Microsoft
Corporation besitzen.

Die bei der Strukturanalyse der Anwendungen ermittelten Informationen werden
danach von der Anwendung Kaspersky Anti-Virus verwendet, um das Eindringen
von sch2dlichem Code in Anwendungsmodul e :

Die Analyse der auf lhrem Computer installierten Anwendungen kann eine
gewisse Zeit in Anspruch nehmen.

3.2.8. Abschluss des
Konfigurationsassistenten

Im letzten Fenster des Assistenten wird lhnen angeboten, den Computer neu zu
starten, um die Programminstallation fertig zu stellen. Der Neustart ist notwendig,
um die Treiber von Kaspersky Anti-Virus korrekt zu registrieren.

Sie k°nnen den Neustart des Computeags auf
sem Fall bestimmte Schutzkomponenten der Anwendung nicht funktionieren.

3.3. Installation der Anwendung aus
der Befehlszeile

Geben Sie zur Installation von Kaspersky Anti-Virus in der Befehlszeile ein:

msiexec /i <Paketname>

Der Installationsassistent (s. Pkt. 3.1 auf S. 30) wird gestartet. Zum Abschluss
der Anwendungsinstallation ist der Neustart des Computers erforderlich.
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Um die Anwendung im Silent-Modus (ohne Installationsassistent) zu installieren,
geben Sie folgende Befehlszeile ein:

msiexec /i <Paketname >/ gn



KAPITEL 4. PROGRAMM -
OBERFLACHE

Kaspersky Anti-Vi rus verf ¢
diesem Kapitel wer
schrieben:

gt ¢berkemmher teamlifeac@lee ru
den die wichtigsten EI e

e Symbol im Infobereich der Taskleiste von Microsoft Windows (s.
Pkt. 4.1 auf S. 45)

e Kont ex t(snRkinde2 auf S. 46)
e Hauptfenster (s. Pkt. 4.3 auf S. 48)
e Konfigurationsfenster des Programms (s. Pkt. 4.4 auf S. 53)

Das Programm verf gt aucCer der Hauptober
komponenten (Plug-ins), die in folgende Anwendungen integriert werden k® nn e n :

e  Microsoft Outlook (s. Pkt. 8.2.2 auf S. 110)

e The Bat! (s. Pkt. 8.2.3 auf S. 112)

e  Microsoft Internet Explorer (s. Kapitel 9 auf S. 119)
e  Microsoft Windows Explorer (s. Pkt. 11.2 auf S. 152)

DiePlug-i ns erweitern die M°glichkeiten der g
Oberfl2che die Steuerung und Konfiguratio
von Kaspersky Anti-Vi rus m°glich i st.

4.1. Symbolim Infobereich der
Taskleiste von Microsoft
Windows

Sofort nach der Installation von Kaspersky Anti-Virus erscheint sein Symbol im
Infobereich der Taskleiste von Microsoft Windows.

Das Symbol ist ein spezieller Indikatorf ¢ r di e Ar bei t -VimsmErKaspe
informiert cber den Schutzstatus und ei ne
Programm ausgef ¢hrt werden.
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Wenn das Symbol aktiv [ (farbig) ist, ist der Schutzvol | st 2 ndi akti
bestimmte Schutzkomponenten sind aktiviert. Ist das Symbol inaktiv &
(schwarz-wei C) , dann wurden alle Schut 2Xlompone
auf S. 23).

Abh&ngig von der momentan ausgef¢sghrten Opi
von Kaspersky Anti-Virus:

é Die Untersuchung einer E-Mail-Nachricht wird ausgef ¢ hr t .

M Die Skriptuntersuchung wird ausg
'&g Die Untersuchung einer Datei, die von lhnen oder einem Programm
ge®°ffnet, gespeichert oder gesta

Das Update der Datenbanken und Programm-Module von Kaspersky
Anti-Virus wird ausgef ¢ hr t .

W Der Neustart des Computers i str
nehmen.
P’{a., Bei der Arbeit einer Komponente von Kaspersky Anti-Virus ist eine

St°rung aufgetreten.

Das Symb o | bietet auCerdem Zugriff aufg-die g

rammoberfl @che: Ko @2 auf tSmié)nund HasptfenstBrk (s. .

Pkt. 4.3 auf S. 48).

Um das Kontextmeng¢g zu °ffnen, klicken Sie
Programmsymbol.

Um das Hauptfenster von Kaspersky Anti-Virus im Abschnitt Schutzzu ° f f nen
(mit diesem Abschnitt startet das Progr a mm st andar dm2 Ci g) , dop
mit der linken Maustaste auf das Programmsymbol. Durch einfaches Klicken wird

das Hauptfenster in dem Abschnitt ge°ffne:
wurde.

1
Wenn Nachrichten von Kaspersky Lab erscheinen, wird das Symbol —# im Info-
bereich der Taskleiste von Microsoft Windows eingeblendet. Durch Doppelklick
mit der |inken Maustaste wird ein Fenster

4.2. Kontextmenu

Das Ko nt esxAbim&)bigtet Zugriff auf die wichtigsten Schutzaufgaben.
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Das Meng¢ von K\ismpes skryt ATiltti f ol gende Punkt

Arbeitsplatz untersucheni St arten der vollst@andigen
Computers auf das Vorhandensein von Viren. Dadurch werden die Ob-
jekte auf allen Laufwerken einsgahliecCl
sucht.

Virensuche 1 Zur Auswahl von Objekten und zum Start der Virensuche in
diesen Objekten wechseln. Standardm2Cig enth2lt di
Objekte wie beispielsweise den Ordner Eigene Dateien, Autostart-
Obj ekt e, Mai |l boxen, alle Laufwerke 1|h
die Liste erg2nzen, Objekte zuri- Unter
rensuche starten.

Update i Starten der Aktualisierung der Datenbanken und Module von Kas-
persky Anti-Virus und der Installation der Updates auf lhrem Computer.

Arbeitsplatz untersuchen
Yirensuche. ..
Update

Einstelungen...
Kaspersky Anti-¥irus

Schutz anhalken. ..
(ber das Programm. ..

Beenden
Abbildung 1. Kont ext meng¢

Aktivierung i Zum Aktivieren des Programms wechseln. Um den Status ei-
nes registrierten Benutzers zu erhalten, auf dessen Basis lhnen die vol-
Il e Funktionsf2higkeit der Anwendung u
schen Support-Ser vi ces zur Verfgsggung gestell
lich, Kaspersky Anti-Virus zu aktivieren. Di eser Meng¢gpumkt i s
handen, wenn das Programm noch nicht aktiviert wurde.

Einstellungen 1 Zur Ansicht und Konfiguration der Funktionsparameter von
Kaspersky Anti-Virus wechseln.

Kaspersky Anti-Virus i Das Programmhauptfenster °ffnen (s. Pkt. 4.3 auf
S. 48).

Schutz anhalten / Schutz aktivieren i Die Arbeit der Echtzeitschutz-
Komponenten (s. Pkt.2.2.1 auf S.23) vor ¢ ber geheand dea
ren/aktivieren. Di es er Men¢gpunkt hat k eignen Ei
ramm-Update und die Ausfihrung der. Auf ga
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i ber das Pi¥dgfamm des I nformationsfenst
Anti-Virus.

Beenden i Die Arbeit von Kaspersky Anti-Virus beenden (Bei Auswahl die-
ses Men¢gpunkts wird die Anwendung au
Computers entfernt).

Wenn im Moment eine Aufgabe zur Virensuch
meng¢ mit Prozentangabe de sangezaigs Dydhrdiengser
Auswahl der Aufgabe gelangen Sie in das Berichtsfenster mit den aktuellen Aus-
fé¢éhrungsergebni ssen.

4.3. Programmhauptfenster

Das Hauptfenster von Kaspersky Anti-Virus (s. Abb.2) | 2@ s st sereiche i n dr
aufteilen:

e Der obere Bereich des Fensters bi et e
aktuellen Schutzstatus Ihres Computers.

Es existieren drei Mo glichkeiten f ¢r
5.1 auf S. 55). Jeder Zustand wird anschaulich durch eine bestimmte

Farbe dargestellt. Die Farben entsprechen den Signalen einer
Verkehrsampel . Gr¢n bedeutet, dass de
erforderlichen Niveau entspricht. Gelb und Rot signalisieren, dass in

den Einstellungen oder bei der Arbeit von Kaspersky Anti-Virus
bestimmte Probleme vorhanden sind.

Um ausf ighrliche I nformationen ¢ber di e
Probleme schnell zu beheben, verwenden Sie den Sicherheits-
assistenten. Der Assistent wird mit dem entsprechenden Link aus der

Mel dung ¢ber Sichfret heitsrisiken ge?°f
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Kaspersky Sicherheitsrisiko
Ant 1 -u 1 ru S Es bestehen 2 Sicherheitsrisiken
i =N
L — SR
Dratei-Anti-irus |
. . Kaspersky Anki-Yirus bietet den komplexen Schutz des Computers
Pail-Anki-Yirus

: t
= Datenbanken aktualisieren

vor Yiren, Spyware und anderen Schadprogrammen.
Web-Anti-Virus

Proaktiver Schutz

=3 Schutzstatus Ihres Computers
Schutz des Computers: aktiv
Unkersucht: 3755
Stopp | Pause | Einstellungen

=» Kritische Bereiche untersuchen
Die Aufgabe wurde nicht ausgefihrt,
Einstellungen | Zeitplan

Erscheinungsdaturn der Datenbanken: SI17/2007 5:03:47 AM
Status: Die Datenbanken sind akbuel
Einstellungen | Rollback zu den vorigen Daktenbanken

m Hilfe:

Einstellungen

Abbildung 2. Hauptfenster von Kaspersky Anti-Virus

¢ Die linke Seite des Fensters, der Navigationsbereich, erlaubt es, schnell
und einfach zu einer beliebigenf-Kompo
gaben zur Virensuche, zum Update oder zu den Servicefunktionen des
Programms zu wechseln.

e Die rechte Seite des Fensters, der Informationsbereich, ent h23d-t | nf
tionen ¢ber die auf der |l inken Seite ¢
laubt den Wechsel zu den Einstellungen der einzelnen Komponenten,
bietet Werkzeuge zur Ausf ¢¢hrungrder Al
beit mit Dateien in der Quaran t 2 uné im Backup, zur Verwaltung der
Lizenzs c hl ¢ s s el us w.

Wird auf der linken Fensterseite ein Abschnitt oder eine Komponente ausge-

W a
ber.

hilt, dann erhalten Sie auf der r ec-hten
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Hier werden die Elemente der Navigationsleiste des Hauptfensters genauer be-

schrieben.

Abschnitt des Navigationsteils im
Hauptfenster

Funktion

Datei-Anki-Yirus
Mail-Anki-Yirus
Web-Anti-irus
Proaktiver Schukz

Die Hauptaufgabe des Abschnitts
Schutz besteht darin, den Zugriff auf die
Hauptkomponenten des
Echtzeitschutzes f ¢
gew2hrl eisten.

Um ausf¢hrliche |Ionf
Arbeit einer Schutzkomponente oder
deren Module zu erhalten, wechseln Sie
zu den Einstellungen der Komponente
oder w2 hl en Sie die€
Liste des Abschnitts Schutz aus und
°ffnen Sie den Beri

AuCerdem befinden b-s
schnitt Li nks, di e

ben°tigte Aufgabem-
suchung bestimmter Objekte und Update
der Programm-Datenbanken. Si e Kk °
Informati onen icber den

Aufgaben anzeigen, die Aufgaben an-
passen oder sie sofort starten.
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Abschnitt des Navigationsteils im
Hauptfenster

Funktion

!? b.” nsuche |

Kritische Bereiche
Arbeitsplatz
Autostart-Cbjekte
Rootkit-Suche

Der Abschnitt Virensuche g e w2 hr |
den  Zugriff auf Aufgaben zur
Virenuntersuchung von Objekten. Er
ent ha |l t Auf gaben,
Kaspersky-Lab-Experten erstellt wurden
(Virensuche in kritischen Bereichen,
Virensuche in Autostart-Objekten,
voll standige Unt e
Computers, Suche nach Rootkits), sowie
die vom Benutzer erstellten Aufgaben.

Wenn Sie in der Liste auf der rechten
Seite des Fensters

k°nnen Si e I nf or ms
Ausf ¢hrung der Auf
den Einstellungen der  Aufgabe
wechseln, die Liste der
Untersuchungsobjekte bearbeiten oder
di e Ausf ¢ hrgabedartahe r

W& hl en Si e zur Un
einzelnen Objekts (Datei, Ordner oder
Laufwerk) den Abschnitt Virensuche,
fégen Si e das Obj ¢
Untersuchungsobjekte hinzu und starten
Sie die Aufgabe.

AuCerdem bietet die
auf die Funktion zum Erstellen einer
fall-CD zur Systemwiederherstellung (s.
15.4 auf S. 204).
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Abschnitt des Navigationsteils im
Hauptfenster

Funktion

Der Abschnitt Update ent h
I nformationen ¢ber
Anwendung: Erscheinungsdatum der
Datenbanken und Anzahl der in den
Datenbanken enthaltenen
Virensignaturen.

Mi t Hil fe der ent sp
nen Sie die Aktualisierung starten, einen
ausf ¢hr | ilotaesehenBz rdénc
Update-Einstellungen wechseln oder das
Update r¢ckg?ngig m

E Datenverwaltung

Im Abschnitt Datenverwaltung k © n n
Sie einen ausf¢ghrli
Arbeit einer beliebigen
Anwendungskomponente,

Untersuchung- oder Update-Aufgabe (s.
Pkt. 15.3 auf S. 195) anzeigen und zur
Arbeit mit Objekten, die sich in der
Quar an(s2pkke 151 auf S. 188)
oder im Backup (s. Pkt. 15.2 auf S. 193)
befinden, wechseln.

Der Abschnitt Aktivierung dient der
Verwal tung von Schl
vollfunktionale Arbeit der Anwendung
erforderlich sind (s. Kapitel 14 auf S.
185).

We nn ke i gsel iBstaliert dst, wird
empfohl en, me gl i ch
Schl ¢ssel zu kaufen
zu aktivieren (s. Pkt. 3.2.2 auf S. 36).

Il st ein Schl ¢ssel 2l
di eser Abschni tt I n
Typ und di e Ge¢l t
verwendeten Schl ¢ssel
G¢l tigkeitsdauer de
k®nnen Sie diesen -4
Lab-Websei trgerrver | 2
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Abschnitt des Navigationsteils im | Funktion
Hauptfenster

Im Abschnitt Support befinden sich In-
m_ formati onen cber d
Technischen Support-Ser vi ces
registrierten Benutzer von Kaspersky
Anti-Virus.

Jedes EIl ement des Navigationsbereiméts ver
n¢gk¢r die Schutzkomponenten enth?lt das Me
erlauben, schnell zu deren Einstellungen, zur Steuerung oder zur Berichtsansicht

zu gel angen. F¢r die Aufgaben zur Virensti
vorgesehen, dereser | aubt , auf Basis der ausgfew?2hl t
gabe zu erstellen.

Sie k°nnen das Aussehen des Progranmms anp
mente und Farbschemen erstellen und verwenden.

Auf der linken Seite des Fensters befinden sich die beiden Schal t f | Hitfdy e n
fe¢er den Zugri ff auf das HVilud, end EiesteHun- von |
gen, mit der das Konfigurationsfenster des

4.4. Konfigurationsfenster des
Programms

Das Konfigurationsfenster von Kaspersky Anti-Virus kann aus dem Hauptfenster

(s.Pkt. 43 aufS.48)oder aus dem (K®&ki.d.2aut Sn46hder An-

wendung ge°ffnet werden. KI i EiRsteHungniemumdeaz u au
ren Bereich des Hauptfensters oder w2 hl el
Kontextmen¢, der Anwendung.

Die Struktur des Konfigurationsfensters (s. Abb. 3) entspricht jener des
Hauptfensters:

e Die linke Seite des Fensters bietet schnellen und bequemen Zugriff auf
Einstellungen f¢e¢r -Kpeng e n eErcthd ,z e f -8 ¢ hdu te:
chungsaufgaben und f¢gr das Update sowi
Servicefunktionen der Anwendung.

e Die rechte Seite des Fensters enth?alt
aufderlinkenSeit e ausgew?hlte Komponente, Auf

Wird auf der linken Seite des Konfigurationsfensters ein bestimmter Abschnitt,
eine Komponente oderei ne Auf gabe ausgew?2hl t, dann
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Fensterseite die entsprechenden Parameter angezeigt. Zur Detaileinstellung
bestimmter Parame t e r

dr i

tten Ebene

k°nnen
°ffnen.

Si

e

di e

Konf

ter finden Sie in den Abschnitten des vorliegenden Benutzerhandbuchs.

guratio

Ei mer Amvendunhgspgamarhe- c he B

Einstellungen: Kaspersky Anti-Virus

Datei-Anti-irus
Mail-Anki-yirus
Web-Anti-yirus
Proaktiver Schutz

[=- Wirensuche
Kritische Bereiche
Arbeitsplatz
Autostart-Chjekre
Rootkit-Suche

Bedrohungen & Ausnahmen
Update

Proxyserver

Kontrolle des Datenverkehrs
Datenverwaltung

Service

Ansicht

l @ Schutz

Schutz aktivieren

Erweitert

Desinfektionstechnologie Fir akkive Bedrohung verwenden
Zeitgesteusrte Sufgaben bei Akkubetrieb nicht skarten

Ressourcen Fir andere Anwendungen freigeben

Kompatibilitat

[T kompatibilitat mit dem Selbskschukz von Programmen

Eine Anderung dieses Parameters wird erst nach dem MNeustart

des Computers wirksam,

(=

l ’ Schiiefien

Abbildung 3. Konfigurationsfenster von Kaspersky Anti-Virus



KAPITELS. ERSTE SCHRITTE

Bei der Entwicklung von Kaspersky Anti-Virus bestand eine der Hauptaufgaben

der Spezialisten von Kaspersky Lab in der optimalen Konfiguration aller Prog-
rammeinstell ungen. Das verleiht ei nem Ben
rung mi-t C o mp u hkeit; sofordnach deavl Prggramminstallation die
Sicherheit des Computers zu gew?2hrlreisten
stellungen zu besch?2ftigen.

Al'l erdings k°nnen die Konfiguration | hres
| ©°senden Auf ga btenmaufiBesenoDeshealls énmpfehlen wir lhnen,

das Programm zuerst anzupassen, um mit de
genau auf Ihren Computer einzustellen.

Um die Benutzerfreundlichkeit zu er h°hen,
der vorbereitenden Einstellungen in dem Konfigurationsassistenten (s. Pkt. 3.2
auf S. 35) zusammenzufassen, der am Ende der Programminstallation gestartet

wird. I m Rahmen des AssHrogranemaktieierenkEtnsteke n S
l ungen f¢r das Update wund den Start von
und den Zugriff auf das Programm mit Hilfe

Wir empfehlen lhnen, nach der Installation und dem Start des Programms auf
Ihrem Computer folgende Aktionen vorzunehmen:

e Bewertung des aktuellen Schutzstatus, um sicherzustellen, dass Kas-
persky Anti-Vi rus den Schutz auf der erforde
(s. Pkt. 5.1 auf S. 55).

e Update des Programms, wenn das Update nicht mit Hilfe des Konfigura-
tionsassistenten oder automatisch sofort nach der Programminstallation
erfolgte (s. Pkt. 5.6 auf S. 61).

e Untersuchung des Computers auf das Vorhandensein von Viren (s.
Pkt. 5.3 auf S. 59).

5.1. Welchen Schutzstatus hat der

Computer?
Der Schutzstatus lhres Computers informiertdar ¢ ber |, ob i m cAugenb
hungen vorhanden sind, die das Gesamtniveau der Systemsicherheit beeinflus-
sen. Als Bedrohungen gelten in diesgm Fall

ramme, sondern auch die Verwendung veral:t
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bestimmter Schutzkomponenten, die Auswahl einer niedrigen Sicherheitsstufe
u.a.

Der Schutzstatus wird im oberen Bereich des Programmhauptfensters angezeigt
und durch Farben dargestellt, die denen einer Verkehrsampel entsprechen. Ab-

hangig von dede®int satcihomi e im oberen Fens
Farben. Wenn im Sicherheitssystem Bedrohungen vorhanden sind, werden zu-
s2tzlich Textinformationen angezei gs-, di e

assistenten besitzen.
Der Schutzstatus kann durch eine der folgenden Farben signalisiert werden:

e Grundfarbe des Hauptfensters - g r ¢ Dieser Status weist darauf hin,
dass der Schutz Ihres Computers dem erforderlichen Niveau entspricht.

Das bedeutet, dass die Datenbanken der Anwendung rechtzeitig aktua-
lisiert wurden, dass alle Anwendungskomponenten aktiviert sind, dass
die Anwendung mit Parametern arbeitet, die von den Kaspersky-Lab-

Spezialisten empfohlen werden, rnd da
suchung des Computers keine schygdlich
fundene sch?2dliche Objekte neutralisie

e Grundfarbe des Hauptfensters - gelb. Der Schutzstatus lhres Compu-
ters liegt unter dem Niveau des zuvor beschriebenen Status. Dieser
Schutzstatus weist darauf hin, dass bei der Arbeit oder in den Einstel-
lungen der Anwendung bestimmte Probleme vorliegen.

Dieser Status tritt beispielsweise ei
vom empfohlenen Funktionsmodus bestehen, die Datenbanken seit

mehreren Tagen nicht mehr aktualisiert wurden oder das Anti-Spam-

Training noch nicht erfolgt ist.

e Grundfarbe des Hauptfensters - rot. lhr Computer unterliegt einer
ernsthaften Infektionsgefahr. Dieser Status signalisiert die Existenz von

Probl emen, die zur Infektion des Compl
k°nnen.

Das ist beispielsweise der Fall, wenn es bei der Arbeit einer oder
mehrerer Schutzkomponenten zu Storur
Anwendung sehr |l ange ni cht me hr akt
Objekte gefunden wurden, die dringend

oder die Anwendung noch nicht aktiviert wurde.

Im Schutzsystem vorhandene Probleme sollten umgehend behoben werden.
Verwenden Sie dazu den Sicherheitsassistenten, der mit Hilfe des Links in der

Mel dung ¢ber im Sicherheitssystem Verr hand e
Sicherheitsassistent unterstg¢tzt Sie dabei
und sofort zu beseitigen. Die Prioritat e

Indikators dargestellt:
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T Der Indikator weist darauf hin, dass unkritische Bedrohungen vorliegen, die
aber zu einer verminderten Schutzst uf e des Computers
beachten Sie die Empfehlungen der Kaspersky-Lab-Spezialisten.

féehr

'.‘9»'.' i Der Indikator weist auf das Vorhandensein ernsthafter Bedrohungen f ¢ r

den Schutz Ihres Computers hin. Bitte folgen Sie genau den darunter ange-
gebenen Empfehlungen. Alle Anweisungen dienen dazu, den Schutz lhres
Computers zu optimieren. Die empfohlenen Aktionen besitzen die Form von
Links.

Um eine Liste der vorhandenen Bedrohungen anzuzeigen, verwenden Sie den
Link Weiter. F¢r jede Bedraabtsd g d Bekdhneildureggeundreme
Auswahl von Aktionen vorhanden:

e Bedrohung sofort neutralisieren. Mit Hilfe der entsprechenden Links

ke nnen Sie zur sofortigen Neutraldi
Um ausf¢hrliche I nformationen ¢ber

di eser Bedrohung verbunden si na-
richtsdatei konsultieren. Die sofortige Neutralisierung einer Bedrohung
entspricht der empfohlenen Aktion.

e Neutralisierung der Bedrohung aufschieben. Wenn Sie eine Bedrohung

z

Si €
Er
u

aufgrund besti mmter Umsta2nde nicht S C
diese Aktion aufgeschoben werden und Si e k°nnew sp?2t
r¢e¢ckkehren. Ver wend Aufsch&gbea. dazu den Li
Beachten Sie, dass diese M°glichkeit
vorgesehen ist. Dazu geh®°ren beispiel
neutral i si ert en ngerchei®de Arbeit gremoder rBehre-r u
rer Komponenten und besch?2di gt e D e
Datenbanken.
Wenn beim Abschluss des Sicherheitsassistenten noch nicht neutralisierte Be-
drohungen vorhanden sind, erscheint im oberen Bereich des Anwendungshaupt-
fensters ein Hinweis, der an die notwendige Neutralisierung erinnert. Wird der
Sicherheitsassistent wi eder hol t ge°f fnet,
hungen nicht in der Liste der aktiven Bedrohungen angezeigt. Zur Liste der auf-
geschobenen Bedrohungenundzu der en Neutralisierung k?@°

Fenster des Assistenten durch Klick auf den Link Bedrohungen anzeigen, deren
L°sung aufgeschohekkehreéa.
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5.2. Status einer bestimmten
Schutzkomponente

Um den Status einer beliebigen Komponente des Echtzeitschutzes anzuzeigen,
°ffnen Sie das Programmhaupt f enShuezrdeund w
Komponente aus. Dadurch werden auf der rechten Seite des Fensters
zusammenfassende I nformationen ¢ber die A
angezeigt.

Die wichtigste Information ist der Funktionsstatus der Komponente:

e <Komponente> : aktiv i Der Schutz, der durch diese Komponente
gew2hrleistet wird, funktioniert auf ¢

e <Komponente>: Pause i Die Komponentewur de f ¢r einen be
Zeitraum angehalten. Der Schutz wird nach Ablauf des festgelegten
Zeitraums oder nach dem Neustart des Programms automatisch
fortgesetzt. Sie k°nnen di eVekvenignonent
Sie dazu den Link Arbeit fortsetzen.

e <Komponente> : deaktiviert i Die Arbeit der Komponente wurde vom
Benutzer beendet . Sie k°nnen den Schu
dazu den Link Aktivieren.

e <Komponente> : funktioniert nicht i Der Schutz, der durch diese
Komponente gew?hirdtei attet bawstdmmt en Gr
verf ¢ gbar .

e <Komponente>:St ° riubDiegKomponente hat ihre Arbeit fehlerhaft
abgeschlossen.

Wenn bei der Arbeit der Komponente ein Fehler auftritt, versuchen Sie
sie erneut zu starten. Sollte auch der wiederholte Start fehlerhaft verlau-

fen, dann pnr ¢Bfeerni cshite ¢dbeer di e Arghei t d
Il icherweise finden Sie dort denb-Grund
Il em nicht selbst | °sen k°nnen, speiche

der Komponente mi AktisherrY Speibharh urfter fhhc h e
einer Datei und wenden Sie sich an den Technischen Support-Service
von Kaspersky Lab.

Unter dem Funktionsstatus der Kompoment e
stellungen, mit denen die Komponente arbeitet genannt (z.B. Sicherheitsstufe;
Aktion, die auf gef2hrliche Objekte ange\
mehreren Modulen besteht, wird deren Status angegeben, d.h. ob sie aktiv oder

deaktiviert sind. Verwenden Sie den Link Anpassen, um die aktuellen Einstellun-

gen f¢r déee KRompomente zu 2ndern.
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AuCerdem k°nnen statistische Angabem ¢ber
ponente angezeigt werden. Verwenden Sie denLink Be r i ¢ h t, unPderf Be-e n
richt anzuschauen.

Wenn die Komponente im Augenblick deaktiviert oder angehaltenis t , k°nnen S
die bisherigen Arbeitsergebnisse anzeigen. Verwenden Sie dazu den Link Be-
richt ¢s,ber den letzten Start °ffnen

5.3. Wie der Computer auf Viren
untersucht wird

Nach der Installation der Anwendung werden Sie durch eine obligatorische Mel-

dung im unteren linken Bereich des Programmfensters darauf hingewiesen, dass

noch keine Untersuchung des Computers au
empfohlen, ihn umgehend auf Viren zu untersuchen.

Der Lieferumfang von Kaspersky Anti-Virus umfasst eine Aufgabe zur Virensu-
che auf dem Computer. Diese befindet sich im Abschnitt Virensuche des Prog-
rammhauptfensters.

Nach der Auswahl der Aufgabe Arbeitsplatzk ®° nnen Si e di e Aufgab
cberpr¢fen (welche Sicherheitsstufee-wurde
f2arhlei Obj ekte angewandt) und den Bericht
ansehen.

Um den Computer auf die Existenz von sch?@c

1. Wahlen Sie im Programmh aVinersticekendiet e r i
Aufgabe Arbeitsplatz.

2. Klicken Sie auf den Link Untersuchung starten.

Dadurch wird die Untersuchung Ihres Computers gestartet. Details der Untersu-

chung werden in einem speziellen Fenster angezeigt. Durch Klick auf die Schalt-
fla&bali eiGldas Fenster mi t I nf or mat ihongsen ¢be
vorgang ausgeblendet. Die Untersuchung wird dadurch nicht beendet.

5.4. Wie kritische Computerbereiche

untersucht werden

Auf lhrem Computer gibt es Bereiche, die hinsichtlich der Sicherheit als kritisch
gel ten. Sie k°nnen zum Obh®edti eheaePrdagrf &ikr



60 Kaspersky Anti-Virus 7.0

den, die auf die Besch2digung des GQGomput e
beitsspeichers usw. gerichtet ist.

Es ist 2uCerst wichtig, die kritischen Be
seine Funkti onsf 2 hi gk espéarskyaAnti-Vires chietetzeinee r hal t
spezielle Aufgabe zur Virensuche in diesen Bereichen. Sie befindet sich im Ab-

schnitt Virensuche des Programmhauptfensters.

Nach der Auswahl der Aufgabe Kritische Bereichek ® nnen Si e da-e Auf
rameter ¢ber priégfheenr h(ewealsshtewuf® wurde gew?hl
auf gef2hrliche Olerlahntaech fastgglegtwendehtwelche

kritischen Bereiche untersucht werden sol
che in den ausgew?hlten Bereichen gestart e

Un die kritischen Computerbereiche auf di
zu untersuchen,

1. Wahlen Sie im ProgrammhaVimnsiichendiet er i
Aufgabe Kritische Bereiche.

2. Klicken Sie auf den Link Untersuchung starten.

Dadurch wird die Untersuchung der ausgew2hlten Bereiche
Untersuchung werden in einem speziellen Fenster angezeigt. Durch Klick auf die
Schalt$t¢hRlcheiffledass Fenst er mi t I nfor matur onen
chungsvorgang ausgeblendet. Die Untersuchung wird dadurch nicht beendet.

5.5. Wie eine Datei, ein Ordner oder
ein Laufwerk auf Viren
untersucht werden

In bestimmten Situationen ist es erforderlich, nicht den gesamten Computer zu
untersuchen, sondern nur ein einzelnes Objekt wie beispielsweise eine Festplat-

te, auf der sich Programme und Spiele befinden, Mail-Datenbanken, die aus dem

B¢e¢ro mitgebracht wur deMvail empfangen Wwurde, bswyvSje das |
k® nnen ein Objekt mit den Standardmitteln
(beispielsweise im Fenster des Programms Explorer oder auf dem Arbeitsplatz

usw.).

Um die Untersuchung des Objekts zu starten,

f¢eéhren Sie den Mauscursor auf ddén Nam
nen durch Rechtsklick das Microsoft Windows-Kont ext meng¢ und w
den Punkt Auf Viren untersuchen (s. Abb. 4).
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Dadurch wird die Untersuchung des ausgew?
Untersuchung werden in einem speziellen Fenster angezeigt. Durch Klick auf die

Schal t$%¢RAlciheilledas Fenst er mi t Informatiwnen ¢
chungsvorgang ausgeblendet. Die Untersuchung wird dadurch nicht beendet.

Offnen
Explorer
Suchen. ..

PL Auf Viren untersuchen
Farmatieren...
Kopieren

Yerknipfung erstellen
Umbenennen

Eigenschaften

Abbildung 4. Virenuntersuchung eines Objekts,
dasegbMicrosoft Windows ausgew?2hlt wu

5.6. Wie das Programm aktualisiert
wird

Kaspersky Lab aktualisiert die Datenbanken und die internen Module von Kas-
persky Anti-Virus und verwendet dazu spezielle Updateserver.

Kaspersky-Lab-Updateserver sind Internetseiten von Kaspersky Lab, auf denen
Programm-Updates zur Verfgiggung stehen.

Achtung!

Fer das Updat e v eVitus Kteeme lestehdnde Infemetvierbin-
dung erforderlich.

Kaspersky Anti-Vi rus ¢berpr ¢ft in der Grundeinste
Kaspersky-Lab-Servern neue Updates vorhanden sind. Wenn auf dem Server

neue Updates angeboten weMrgsiain Hihtérglund-Kas pe
modus herunter und installiert sie.

Um Kaspersky Anti-Virus manuell zu aktualisieren,

1. W2 hl en Sie i m fnsterglenadmsohhitaUppate.



62 Kaspersky Anti-Virus 7.0

2. Klicken Sie auf den Link Datenbanken aktualisieren.

Dadurch wird die Aktualisierung von Kaspersky Anti-Virus gestartet. Alle Details
icber den Prozess werden in einem speziellé

5.7. Was tun, wenn der Schutz nicht
funktioniert?

Sollten bei der Arbeit einer beliebigen Schutzkomponente Probleme oder Fehler
auftreten, beachten Sie unbedingt ihren Status. Wenn als Status der Komponen-
te funktioniert nicht oder St ° r angegeigt wird, versuchen Sie, Kaspersky Anti-
Virus neu zu starten.

Sollte das Problem nach dem Neustart der Anwendung weiter bestehen, wird
empfohl en, me gliche Fehler mi t Hi | fne des
dung zu korrigieren (s. Kapitel 17 auf S. 250).

Falls der Reparaturversuch erfolglos sein sollte, wenden Sie sich an den techni-

schen Support-Service von Kaspersky Lab. Es kann erforderlich sein, den Be-
richt cber die Arbeit der Komponentue in
Analyse an den Support-Service zu schicken.

Um den Bericht iSber die Arbeit einer ei n:
speichern,

1. W2ahlen Sie die Komp$8chwzndeseProgrammhiabp-c hni t -
fensters und verwenden Sie den Link Be r i ¢ h t (wehrf dieriKempo-
nente momentan aktiv ist) oderden Link Ber i cht ¢ber den | €
° f f (werm die Komponente deaktiviert ist).

2. Klicken Si e i m Bericht sf en sAkteor auf
nen Y Speichern unter und geben Sie im folgenden Fenster den Na-
men der Datei an, in welcher die Arbeitsergebnisse der Komponente
gespeichert werden sollen.



KAPITEL 6. KOMPLEXE
STEUERUNG DES
SCHUTZES

Di eser Abschni tt ent hal t I nformationen ¢6b
Anwendungsparameter, die bei der Arbeit aller Echtzeitschutz-Komponenten und

Auf gaben ver wendet wer den. AuCerdem wer
Schutzbereichs bzw. einer Liste der Bedrohungen, vor denen die Anwendung
sche¢tzt, und eine Liste der vertrauensw
ausgeschlossen werden sollen, behandelt.

e Steuerung des Echtzeitschutzes des Computers (s. Pkt. 6.1 auf S. 63).

e Verwendung der Technologie zur Desinfektion einer aktiven Bedrohung
(s. Pkt. 6.2 auf S. 67).

e Start von Aufgaben bei der Arbeit auf einem Laptop (s. Pkt. 6.3 auf
S. 68).

e Cleichzeitige Arbeit von Kaspersky Anti-Virus und anderen
Programmen (s. Pkt. 6.4 auf S. 68).

e Kompatibilit?at vWirus miKaem [sabstschuyz antlerer i
Programme (s. Pkt. 6.5 auf S. 69).

e Liste der Bedrohungen (s. Pkt. 6.8 auf S. 73), vor denen die Anwendung
sch¢gtzen sol | .

e Liste von Obj ekt en endZene (svP&tr6t9raud 8. 85),s w¢ r d i
die vom Schutz ausgeschlossen werden sollen.

6.1. Echtzeitschutz des Computers
deaktivieren/aktivieren

Kaspersky Anti-Vi rus wi rd st andaded Bétrighsgystemedem St ar
startet, wor ¢ber SKagperskyAntcMWrusd.8 rechtsl obervaafi s

dem Bildschirm informiert werden,und sch ¢t zt l hren Cemputer
samten Sitzung. Alle Echtzeitschutz-Komponenten sind aktiv (s. Pkt. 2.2.1 auf

S. 23).
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Sie k°nnen den voWi rKisss pgeevs?khyr | Aeritsit et en Sc
oder teilweise deaktivieren.

Achtung!

Sie Kaspersky-Lab-Spezialisten warnen aus dr ¢ c k| i ¢ m Ech&zeite
schutz zu deaktivieren, weil dies zur Infektion Ihres Computers und zu Daten-
v e r | tarentkanh. ¢

Beachten Sie, dass der Schutz hier oausdr ¢
nenten beschrieben wird. Das Deaktivieren oder das Anhalten der Arbeit von
Schutzkomponenten ¢bt keinen Einfluss auf
Virensuche und auf das Programm-Update aus.

6.1.1. Schutz anhalten

Das Anhalten des Echtzeitschutzes bedeutet, dass alle seine Komponenten,

welche die Dateien auf lhrem Computer, eingehende und ausgehende Post,
auszuf ¢¢hrende Skripts und das Verhalten
einen bestimmten Zeitraum deaktiviert werden.

Um den Echtzeitschutz des Computers anzuhalten,

1. Wahlen Sie im KomMR2aul$. 46 degPrqgmmmsBEdnt .
Punkt Schutz anhalten.

2. Wahlen Sie im folgenden Fenster zum [
Abb. 5) den Zeitraum, nach dem der Schutz wieder aktiviert werden
soll:

e In <Zeitraum> T Der Schutz wird nach Ablauf des festgelegten Zeit-
raums wieder aktiviert. Verwenden Sie die Dropdown-Liste, um den
Wert f¢r das Zeitintervall festzul ec

e Nach dem Neustart des Programms i Der Schutz wird aktiviert,
wenn Si e das Pr ogr amm Staat u Startend e m Y,
oder nachdem das System neu gestartet wurde (unter der Bedin-
gung,dassderModus f ¢r den Programmstart L
Computers aktiviert ist (s. Pkt. 15.11 auf S. 231).

e Nur auf Befehl des Benutzers i Der Schutz wird erst dann wieder
aktiviert, wenn Sie ihn starten. W2 hl en Si 8chutzeakti- Punkt
vierenimK o nt e x tdes ®nmgrtamms, um den Schutz zu aktivie-
ren.

Durch das vore ber gehende Deaktivieren wi-rd di
komponenten angehalten. Dar ¢ber informiere
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e Die inaktiven (graue Farbe) Namen der deaktivierten Komponenten im
Abschnitt Schutz des Hauptfensters.

e Das inaktive (graue) Programmsymbol im Infobereich der Taskleiste
von Microsoft Windows.

— £

Der Schutz wird angehalten,
Schutz reaktivieren:

+ n IR |

Der Schutz wird angehalten und in 1 Minute
aukomatisch reaktiviert,

=p Nach dem Meustart des Programms

Der Schutz wird bis zum Meustart der
Anwendung angehalten,

=p MNur auf Befehl des Benutzers

Der Schutz wird angehalten, bis der Benutzer
ihin wieder aktiviert,

Abbildung 5. Fenster zum Anhalten des Computerschutzes

6.1.2. Computerschutz vollstandig
deaktivieren

Das voll st?2ndi geSclitees ketdutetj dass dien Arbeieder Echt-
zeitschutz-Komponenten beendet wird. Die Virensuche und das Update funktio-
nieren weiterhin im vorgegebenen Modus.

Wenn der Schutz vollst2andig deaktivdert

nutzers wieder aktiviert werden. In diesem Fall erfolgt kein automatisches Akti-
vieren der Schutzkomponenten nach dem Neustart des Systems oder des Prog-
ramms. Beachten Sie, dass bei Konflikten zwischen Kaspersky Anti-Virus und
anderen auf lhrem Computer installierten Programmen die Arbeit einer einzelnen
Schutzkomponente angehalten oder eine Liste von Ausnahmen angelegt werden
kann (s. Pkt. 6.9 auf S. 75).

W
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Um den Echtzeitschutz dedeakbveremut er s

vol |l st

1. ¥ffnen Sie das Konfigurationsfenster

den Abschnitt Schutz.

2. Deaktivieren Sie Schul(zmhtik/ier(enllkastchen

Durch das Deaktivieren des Schutzes wird die Arbeit aller seiner Komponenten
beendet. Dar ¢ber informieren:

e Die inaktiven (grauen) Namen der deaktivierten Komponenten im Ab-
schnitt Schutz des Hauptfensters.

e Das inaktive (graue) Programmsymbol im Infobereich der Taskleiste
von Microsoft Windows.

6.1.3. Einzelne Schutzkomponenten

anhalten/beenden
Es gibt mehrere Methoden, um die Arbeit einer Schutzkomponente zu deaktivie-
ren. Bevor eine Komponente deaktiviert wi
genau abw2gen. He chstwahr schei ichkéitchei- best e

spielsweise die Wahl einer anderen Sicherheitsstufe. Wenn Sie beispielsweise
mit einer bestimmten Datenbank arbeiten, von der Sie sicher sind, dass sie vi-
renfrei ist, geben Sie das Verzeichnis mit ihren Dateien einfach als Ausnahme an
(s. Pkt. 6.9 auf S. 75).

Um eine einzelne Schutzkomponente anzuhalten,

°ffnen Sie das Programmhaupt f Schuzider , wa

Komponente und verwenden Sie den Link Pause.

Der Status der Ko mp dPausenDeedurthrdié Eamponendi ¢ h i n
te gew?2hr!|l eistete Schutz wird angehalte

ten oder die Komponente durch Klick auf den Link Arbeit fortsetzen wieder
einschalten.

Wenn Sie eine Komponente anhalten, wird die Statistik in der laufenden Sit-

zung von Kaspersky Anti-Vi rus gespeichert. Di e Stat
wenn die Arbeit der Komponente wieder aufgenommen wird.

Um eine einzelne Schutzkomponente zu beenden,
°ffnen Sie das Ptrergr ammmhlaempt §8cauzidem Absc
Komponente und verwenden Sie den Link Stopp.
In diesem Fall andert si chdeakiviert(@&tgeat us d

brochen) und in der Komponentenliste des Abschnitts Schutz wird ihr Name
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als inaktiv (graue Farbe) angezeigt. Der durch die Kemponer
tete Schutz wird beendet, bis Sie aufdie Sc h a | t Aktivitrentklecken.

Jede Komponente des Echtzeitschutzes kann auch aus dem Konfigurations-
fenster des Programms beendet wermaen. W
im Abschnitt Schutz au s und deaktivieren slvle das
<Komponente> aktivieren.

Beim Beenden einer Schutzkomponente wir
bi sherige Ar bei tbeimStargderiKgrpanente neu erstailtd

Die Arbeit der einzelnen Schutzkomponenten wird auch beendet, wenn der
Echtzeitschutz | hres Comput(e Pk 6. 20alUfl st 2 n
S. 65).

6.1.4. Computerschutz wiederherstellen

Wenn Sie zu einem gewissen Zeitpunkt den Echtzeitschutz Ihres Computers
angehalten oder vollsta&andig deaktivi-ert h
genden Methoden wieder aktiviert werden:

e Aus dem Kontextme n. ¢,
Wa hl en Si e daShutzédldivierddu nk t
e Aus dem Programmhauptfenster.

W2 hl en Si e auf der Il i nken Seite des
Schutzund verwenden Sie i mSkknt ext men¢ d

Der Schutzstatus 2aktiv.eDag Progranomsymisobirf éenfolhe- i n
reich der Taskleiste von Microsoft Windows wird aktiv (farbig).

6.2. Technologie zur Desinfektion
einer aktiven Infektion

Moderne Schadprogramme k°nnen auf die tief

vordringen, wodur ch esr g, altiescziu uln°mgHh &
Kaspersky Anti-Virus eine Bedrohung erkennt, die momentan im System aktiv

i st, bietet er an, einen speziell d
Desinfektionsvorgang auszuf ¢hren, durch d

vom Computergel° scht wird.

Beim Abschluss des Vorgangs erfolgt der obligatorische Neustart des
Computers. Nach dem Neustart des Computer.
Virenuntersuchung zu starten. Damit der Vorgang zur erweiterten Desinfektion



68 Kaspersky Anti-Virus 7.0

ver wendet wSired ,d&@d f Henf i gurati onsfenster
Sie den Abschnitt Schutz und aktivieren Sie im Block Erweitert (s. Abb. 6) das

KontrollksIDesihfekn'onstechnologie fer aktive
verwenden.

Erweitert
Desinfekrionstechnologie Fir akkive Bedrobung verwenden
Feitgesteuerte Aufgaben bei Akkubetrieb nicht starten

Ressourcen Fir andere Arwendungen freigeben

Abbildung 6. Anpassen allgemeiner Parameter

6.3. Arbeit der Anwendung auf
einem Laptop

Um sparsam mit der Batterieei nes Laptops umzugehen, k ©r
dass Aufgaben zur Virensuche aufgeschoben werden.

Da die Virensuche auf dem Computer und die Programmaktualisierung relativ

vi el Ressourcen wund Zei't ben°tigen, empf e
Startsol cher Aufgaben zu deaktivieren. Dadurc
Bei Bedar f k°nnen Sie das Pro(gPammautel bst

S. 61) oder die Virenuntersuchung starten (s. Pkt. 5.3 auf S. 59). Um den Dienst

zum Stromsparen im Batteriebetrieb Zu ver
onsfenster des Progr amms ,Schwt? ind ativier&niSee d e n
im Block Erweitert (s. Abb. 6) das Kont Zeltgesi‘twerte Aga-

ben bei Akkubetrieb nicht starten.

6.4. Leistung des Computers beim
Ausfuhr en von Aufgaben

Um die Belastung des Prozessors und der Laufwerkssubsysteme zu
beschr2nken, k°nnen Si e festl egen, das
aufgeschoben werden.

Das Ausf ¢hren von Untersuchungsaufgaben
Prozessors und der Laufwerkssubsysteme und verlangsamt dadurch die Arbeit
anderer Programme. In der Grundeinstellun
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di eser Situation di e Ausf ¢hrung von Unt
Systemressourcen f pgenfieRienut zer anwendu

Allerdings existiert eine Reihe von Programmen, die gestartet werden, wenn
Prozessorressourcen frei werden, und im Hintergrundmodus arbeiten. Damit die
Virenuntersuchung unabh®ngpggamme erefrolAgtei
Sie das Konfigurationsfenster des Programms , w2 hl en Si eSchign Abs
und deaktivieren Sie im Block Erweitert (s. Abb. 6) das Kontr¥i 1 kas
Ressourcen f¢r ander eebeAnwendungen freig

Beachten Si e, dass dieser Parameter fg¢r jede
angepasst werden kann. In diesem Falll be:
festgel egt e Parameter die h°chste Priorit?at.

6.5. Ldsen von Kompatibilitats -
problemen von Kaspersky Anti -
Virus mi t anderen
Anwendungen

I'n einigen F2llen k°nnen bei evausKovfeklewe nd u |
bei der Arbeit mit Anwendungen, die auf dem Computer installiert sind, auftreten.

Das steht mit dem in diese Programme integrierten Selbstschutzmechanismus in
Verbindung, der reagiert, wenn Kaspersky Anti-Virus versucht, auf die
Programme zuzugreifen. Zu diesen Programr
Plugi n Aut hentica des Programms Adobe Reade
Dokumente im pdf-Format dient, das Programm zur Steuerung von
Mobiltelefonen Oxygen Phone Manager Il, sowie einige Arten von Spielen, die

¢ber einen Crackschutz verfg¢iggen.

Um dieses Probtfeimmen Si°sedas Konfiguratio
ramms, w?2hl en SiSehutd end akiivierencShe in Blotk Kompati-
bili(st Ab. 7) das Kontr ollkKloinptachieénlitat tmit d
schutz von Programmen. Damit die nderungwinksand i eses
werden, ist der Neustart des Betriebssystems erforderlich.

Kompatibilitat
[] kampatibilicat mic dem Selbstschutz won Programmen

Eine Anderung dieses Parameters wird erst nach demn Meustart
des Campukers wirksanm,

Abbildung 7. Kompatibilit@atsparameter anpas
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Achtung!

Wenn die Anwendung auf einem Computer mit dem Betriebssystem Microsoft
Windows Vista oder Microsoft Windows Vista x64 installiert ist, wird die Option
zum L°%°sen von Kompatibilit2atsprobl g
ramme nicht unterste¢gtzt.

6.6. Start von Untersuchungs - und
Update -Aufgaben mit  Rechten
eines anderen Benutzers

In Kaspersky Anti-Virus 7.0 ist ein Dienst zum Aufgabenstart unter einem ande-

ren Benutzerkonto (Impersonalisierung) realisiert. Dieser Dienst ist standardm? -

Cig deaktiviert und Aufgaben wergbedantetunt er
mit dem Sie sich am System angemeldet haben.

Bei spiel sweise k°nnen beim Ausfihren eine
rechte f¢gr das zu untersuchende Objekt er
sen Dienst benutzen, um den Aufgabenstart unter dem Namen eines Benutzers

Zzu starten, der ¢ber die erforderlichen Pr

Das Programm-Update kann aus einer Quelle erfolgen, auf die Sie keinen Zugriff
(beispielsweise ein Netzwerkverzeichni
autorisierten Pr oxy server benutzers besitzen. |
Dienst benutzen, um das Programm-Update unter dem Namen eines Benutzers
mit entsprechender Berechtigung zu starten.

s f
n d

Um den Start einer Untersuchungsaufgabe unter einem anderen Benutzerkonto
festzulegen,

1. ¥ffnen Sie das Konfigurationsfenster
im Abschnitt Virensuche den Namen der Aufgabe.

2. Klicken Sie im Block Sicherheitsstufe auf die Sc h a | t Eidsteltuh-e
gen und gehen Sie im folgenden Fenster auf die Registerkarte Erwei-
tert.

Um den Start einer Update-Aufgabe unter einem anderen Benutzerkonto anzu-
passen,

1. ¥ffnen Sie das Konfigurationsfenster
den Abschnitt Update.
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2. Klicken Sie im Block Update-Einstellungen auf die Sc hal t Ein-2 c he
stellungen und gehen Sie im folgenden Fenster auf die Registerkarte
Erweitert (s. Abb. 8).

Aktivieren Si e d a sl Kudgaliensoatt | kit sahderene n
Benutzernamen, um diesen Dienst einzuschalten. Geben Sie darunter das
Benutzerkonto an, unter dem die Aufgabe gestartet werden soll: Benutzername
und Kennwort.

Hinweis

Beachten Sie, dass die zeitplangesteuerte Aktualisierung mit den Rechten des
aktiven Benut z e rwird ménn der Sian migRethtermaines ande-
ren Benutzers nicht aktiviert wurde. Sollte es vorkommen, dass zu einem be-
stimmten Zeitpunkt kein Benutzer auf dem Computer angemeldet ist und der
Updatestart nicht mit Rechten eines anderen Benutzers geplant wurde, dann
wird das Update dem Zeitplan entsprechend mit den Rechten des Benutzers
SYSTEM gestartet.

Aufgabenstart mit anderem Benutzernamen

Bernutzerkonto: Administrator

Kennwork: YRR RRER

Abbildung 8. Einstellungen f¢gr den Start von
unter einem anderen Benutzerkonto

6.7. Konfiguration des Zeitplans fur
Aufgabenstart und Senden von
Benachrichtigungen

Die Konfiguration des Zeitplans istnfg¢gr A
dungsupdate und f¢r das Senden von Benact
Kaspersky Anti-Virus einheitlich.

Der Start der Aufgaben zur Virensuche, die bei der Anwendungsinstallation ers-

tel |t wur den, i st standardm@2Cig deaktivie
chungsauf gab e-Objekte, did jedes Mat imtStart von Kaspersky
Ant-Vi rus ausgef ¢shrt wi rd. Das Update wir

tisch ausgef ¢hrt, wkab-8ervarnmrfeuedpdatesk@hamenr s k y
sind.
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Sollten die Einstellungen f¢r die Arbeit
entsprechen,dannk® nnen Si e die Zeitplanparameter

[5 Zeitplan: Update

:

Frequenz
Tage w
Zeitplaneinstellungen
3 alle |2| > | Tage
) Monkag bis Freitag
(:) Samstag + Sonntag
] zeit:
Ubersprungens Aufgabe skarken
& Hilfe o4 l [ abbrechen
Abbildung9. Erstell en eines Zeitplans f¢r del
Bestimmen Sie zuerst die Frequenz, mit der das betreffende Ereignis (Start einer
Auf gabe oder Senden einer Benachrichtigun
Sie dazu im Block Frequenz (s. Abb.9)di e gew¢nschte Variant
dann im Block Zeitplaneinstellungen die Parameter des Zei t pl ames f ¢r
w2 hl te Variante an. Fol gende Varianten ste
& Einmal i Der Start der Aufgabe oder das Senden einer Benachrichtigung
erfolgt an dem angegebenen Tag zur festgelegten Uhrzeit.
® Bei Programmstart i Der Start der Aufgabe oder das Senden einer Benach-
richtigung erfolgt jedes Mal, wenn Kaspersky Anti-Virus gestartet wird. Zu-
s2tzlich kann der Zei tr atufestgetegtovhrded em Prr
nach dessen Abl auf der Start ausgef ¢ hrit

& Nach jedem Update i Die Aufgabe wird nach jedem Update der Programm-

Datenbanken gestartet (Dieser Punkt be
aufgaben).

zieht sich nur auf Untersuchungs-

(%) Minuten i Das Zeitintervall zwischen den Aufgabenstarts oder dem Senden

von Benachrichtigung e n
Sie in den Zeitplaneinstellungen d e n
Hochstwert gelten

betr2gt

eine besti mmte
Wert fg¢gr das I nter
59 Minuten.

(®) stunden i Das Intervall zwischen den Aufgabenstarts oder dem Senden von
Benachrichtigungen wird in Stunden festgelegt. Wenn Sie diese Frequenz

Anz.
v al
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gew? hlt haben, geben Sie in denAlgritpl a
Stunden an und bestimmen Sie das Intervall n. Wa8 hl en Sie beisp
f ¢ r de iches Stast bk L Stunden.

® Tage i Der Aufgabestart oder das Senden von Benachrichtigungen wird im
Intervall von einer bestimmten Anzahl von Tagen gestartet. Geben Sie in
den Zeitplanparametern den Wert fg¢gr das

e W2 hlen Sie dliea Tagaund gelmeh 8ie das Intervall n
fer die Anzahl der Tage an.

e W& hlen Sie doneag VisFreitagnt ewvenn deg- St ar
lich von Montag bis Freitag erfolgen soll.

e W2 h | e nSarSstag + Sonntag, damit der Start nur an Samsta-
gen und Sonntagen erfolgt.

Geben Sie neben der Frequenz im Feld Zeitdi e Uhrzei t f ¢
Start der Untersuchungsaufgabe an.

& Wochen i Der Aufgabenstart oder das Senden von Benachrichtigungen er-

folgt an bestimmten Wochentagen. Wenn Sie diese Frequen z gew& hl t h
ben, aktivieren Si e in den Zeitplanein
Wochentage, an denen der Start ausgef ¢h

dem im Feld Zeit die Uhrzeit an.

& Monate i Der Aufgabenstart oder das Senden von Benachrichtigungen wird
ei nmal monatlich zum festgelegten Zeitpl

We nn der Start aus einem besti mmten Gr L
beispielsweise kein Mailprogramm installiert oder der Computer zum

betreff enden Zei tpunkt ausgeschaltet war ), |
¢cbersprungene Aufgabe automatisch gestart
Aktivieren Sie dazu im Zeitl:ebrefre;rpsrtuenrgeahae
Aufgabe starten.

6.8. Typen der zu kontrollierenden
schadlichen Programme

Kaspersky Anti-Vi rus bi et et Il hnen Schutz vor wver:
Progr amme. Unabh2ngig von den fest@gel egte
ramm lhren Computer stetsvor den gef 2 hr lAird lresnt. e nDaMal watr
Viren, trojanische Programme und Hacker-Ut i | i t i es. Di ese Prog
|l hrem Computer ernsten Schaden zuf ¢ gen. (OF
er h° hen, k°nnen Sie die Li sneaweittm.rAktieiea-k ennb
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ren Si e dazu di e Kontroll e icber untersch
Programme.
Um auszuw?2hl en, vor wel chen Arten s-chadli

Virus den Comput erf feaseh¢tSaen dasl IKonfigur a
Programms wund w?hl e rBedfohwenged end Adshahmdnr(s. t t
Abb. 10).

Die Bedrohungstypen (s. Pkt. 1.3 auf S. 12) werden im Block Kat egor i en f
sch2adl i chegeBamitt war e

Viren, W¢, ramee. Diese Gnupgpg¢ umfasst die meistverbreiteten und
gef2hrlichsten Kategorien sch?2dlicher P
Bedrohungen gew 2 teistet das minimal erforderliche Sicherheitsniveau. In
i bereinsti mmung mit den E mmb-Spbzlalistang e n d «
kontrolliert Kaspersky Anti-Vi rus di e sch2adlichenoProgr
rie immer.

Spyware, Adware, Dialer. Diese Gruppe enth?&l tt- poten
ware, die den Benutzer behindern oder dem Computer bedeutenden Scha-
den zuf¢gen kann.

MpPotentiell g e f 2 h riskwaceh Bies& Griippevuanfasst PfoB-
ramme, die nicht sch2adlich oder gre-f 2 hr |l |
st2nden benutzt werden k°nnen, um | hrem

Die genannten Gruppen regulieren, in welchem Umfang die Programm-
Datenbanken bei der Objektuntersuchung im Echtzeitschutz und bei der Viren-
suche auf lhrem Computer verwendet werden.

Wenn alle Gruppen gew?2hl t wWiusdeamaximdlenet et
Virenschutz lhres Computers. Wenn die zweite und dritte Gruppe deaktiviert ist,
sch¢tzt das Programm Sie nur vor den mei s
Dabei werden potentiell gef2hrliche und a
auf I hrem Computer installiert werden k©°ni
lust und materielen Schaden verursachen k°nnen.

Die Kaspersky-Lab-Spezialisten warnen davor, die Kontrolle der zweiten Gruppe

zu deaktivieren. Sollte es vorkommen, dass Kaspersky Anti-Virus ein Programm

als gef&ahrlich klassifiziert, dalig, wirdhr er
empfohlen, es als Ausnahme festzulegen (s. Pkt. 6.9 auf S. 75).

Um die Typen der zu kontrollierenden sch?c

°ffnen Sie das Kaonfdiegsu rPRarto gornasninesn sund w?
Abschnitt Bedrohungen und Ausnahmen. Die Einstellungen erfolgen im
BlockKat egorien f ¢r twaels2Attd. 10 he Sof
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K.ategarien Fr schadliche Software

apvware, fdware, Dialer
[ ] Potentiell gefahrliche Software (Riskware)

Ich bin damit einverstanden, dass bestimmte legale Programme
als pokentiell gefahrlich eingestuft werden kinnen, und
michte, dass sie auf dem Computer als Bedrohung gelten.

Abbildung 10. Auswabhl der zu kontrollierenden Bedrohungstypen

6.9. Aufbau einer
vertrauenswirdigen Zone

Dievertr auens wdstane gemutzerdefinerte Liste von Objekten, die
das Programm Kaspersky Anti-Virus bei seiner Arbeit nicht kontrolliert. Mit ande-

ren Worten st dies eine Auswahl vgn Aus
ramms.

Die vertrauensw¢grdige Zone wird vome-Benut
sonderheiten von Objekten, mit denen er arbeitet, sowie von Programmen, die

auf seinem Computer installiert sind, aufgebaut. Das Anlegen einer solchen Liste

mit Ausnahmen kann beispielsweise erforderlich sein, wenn Kaspersky Anti-

Virus den Zugriff auf ein bestimmtes Objekt oder Programm blockiert, Sie aber
sichersind,dass dieses Objekt bzw. Programm abs
Von der Untersuchung k°nnen Dateien eines

Maske, bestimmte Bereiche (beispielsweise ein Ordner oder Programm) sowie

Programmprozesse oder Objekte nach einem Bedrohun gstyp gem2i€ der

fikation der Viren-Enzy k|l op2di e (nach dem St atgus,

ramm bei der Untersuchung zugewiesen wurde) ausgeschlossen werden.

Hinweis

Ein ausgeschlossenes Objekt unterliegt nicht der Untersuchung, wenn das Lauf-
werk oder der Ordner untersucht wird, auf dem es sich befindet. Wird allerdings
ein konkretes Objekt zur Untersuchue
gel ignoriert.

¢

Um eine Liste von Ausnahmen f ¢ r den

Schut

d €

.

1. ¥ffnen Sie das Korefsi ghurroagtriaomnssf euinrsd ew? |

den Abschnitt Bedrohungen und Ausnahmen (s. Abb. 10).
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2. Kilicken Sie im Block Ausnahmen aufdie Sc hal t\Vd Prtcrha&urens wy¢
dige Zone.

3. Konfigurieren Sie im folgenden Fenster (s. Abb. 11) die Ausnahmere-
geln fg¢r Objekte und | egen Siendie L
wendungen an.

Abbildung 11. Erstellen der vertraue n s w¢ r di gen Zone

6.9.1. Ausnahmeregeln

Eine Ausnahmeregel ist eine Kombination von Bedingungen, bei deren Vorhan-
densein ein Objekt nicht von dem Programm Kaspersky Anti-Virus untersucht
wird.

Von der Untersuchung k°nnen Datei erachei nes
Maske, bestimmte Bereiche (beispielsweise ein Ordner oder Programm) sowie

Programmprozesse oder Objekte nach @é&inem
fikationderViren-Enzy k|l op@di e ausgeschl ossen werden

Ein Bedrohungstyp ist ein Status, der einem Objekt bei der Untersuchung von
der Anwendung Kaspersky Anti-Virus zugewiesen wird. Der Status beruht auf



