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CHAPITRE 1. INTRODUCTION

Kaspersky Anti-Virus® 5.6 for Linux Mail Server (d®sign® par I a ¢
Kaspersky Anti-Virus ou par l'application) est con-u pour | e tra
du trafic de courrier et des syst mes de

d'exploitation Linux ou FreeBSD, utilisant les logiciels de messagerie Sendmail,
Postfix, gmail, Exim MTA.

Cette application offre: les fonctionnalit«

T Recherche de menaces sur tous | es sysi
gue des messages entrants et sortants.

1T D®tection des ,f iscuhsipeercst si,n feencdto®sma g ®s e
mot de passe, y compris |l es fichiers ¢

T Neutralisation de menaces d®couverte
messages de courrier. D®sinfection d'

1 Sauvegarde de s ®ceusr i @l®e cdterso nmegqsuseasg av al
et filtrage antivirus.

T Traitement du trafic des messages c
pr®d®finies pour des groupes d'exp®dit

1 Assure le filtrage par contenu du trafic de courrier par nom et type de
pice jointe, et fait appel ° des r gle
objets filtr®s.

T Infor me I *administrateur, |l es expo®di
d®t ecti on de messages contenant des
prot ®g®s par mo t mebsagep qu'd B'est, pasopassibie e
d'analyser.

T G®n®ration de statistiques et de rappc

T Mise ~© jour des bases antivirus, de m
en t® ®chargeant Il es mises “ @soude dej]
Kaspersky Lab.
La base antivirus est utilis®e pour
infect ®s. Pendant I "anal yse, chaque f
de menaces, en comparant son code avec le code typique de
di ff®rentes menaces.

1 Configuration et administration de Kaspersky Anti-Vi rus ~ | a foi s

(avec les moyens standard du S.E., comprenant I'utilisation d'options en
ligne de commande, de signaux et la modification du fichier de
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configuration de | " applicaerfacenNeb et
fournie par le programme Webmin.

T Utilisation de SNMP pour I'obtention d'informations sur la configuration

et |l es statistiques d'activit® du
pour g®n ®r er des pi ges SNMP qguand
produisent.

1.1. Nouveaut ®s

La version 5.6 de Kaspersky Anti-Virus for Linux Mail Server combine les
caract ®ri sti qu e sVirdsé.5 LBy MailsSéryer eAFeeBSD et
de Kaspersky Anti-Virus 5.6 pour Sendmail avec I'API Milter, auxquelles

saqjout ent | es am®liorations suivantes

f L'"int®gration de la file d'attente
pour Exi m. Dans | e cas de | '"int®grat.i
message est transf ®  ® pour analmnese
du syst me de messagerie, tandis que
|l es messages sont anal ys®s apr s
L'"int®gration automatique par un sc
est d®sor mai s Chapitrpd™nilb&8epo.uYoipt us de
sur |l a proc®dure d'int®gration.

T Les possibilit®s de configuration

®t ® am®l i de ®e smM®t h o dantsmaidtenanh dispopilsles.

un message peut °tre analys® en tant

approche ¢ dabbrd co®me un simple objet puis comme la
collection de ses parties. Ces m®t hodes di ff rent
protection aswws ®. |RaRde d tadzmpur plus de
d®t ai | s.

T La configuration de | "application

groupes d'exp®diteurs et depriseesti nat

charge. Reportezzv ous ~ | ®@l"sde8pipounr pl us de
la configuration de groupes.

T La |iste des actions applicabl dwsm aux
nouveau type d'actions, d®pendant
Reportezvous =~ | @4 "sdcaippopwnr plus de d®t ail .

1 Les prestations de filtrage par contenuont ®t ® am®I| i or ®e s
crit res de filtrage par-vbasl el de

532" | B3ppo.ur plus de d®tail s.
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il

1.2.

Les

La biblioth que diecamoidonlsesa d®t @ oémifi
nouveaux mod | es laedsmi mosli | @se us®nt d
conserv®s dans un r®pertoire s®par®.

La possibilit® de pl acer |l es objets
sauvegarde n'est plus impl ®ment ®e.

Les fonctions de sauvegarde o n't ®t ® a n&eési fchie®e s

d'information peuvent °tre cr ®®s po
sauvegarde. Reportez-v ous ° | &6 5 e ¢ B9 mpwr plus de
d®t ai | s.

La g®op®radei rapports a ®t ® am®lior ®e e
de consignations. Reportez-v ous 7 | @1 s el @t pquar. plus de
d®t ai |l s.

Les fonctions stat i pdrliaguldestatistiguespart ® ®t ¢
message. Reportez-v ous = | @2 sd@pipounr plus de d®
Des requc°tes SNMP sur la configurati

indicateurs d ' ®t a't de | ' a
pi ges SNMP sont ®
section10.1” | 88pp.ur pl us

pplication sont d ®:c
gal ement -wousses lea
de d®tail s.

Un outil d'administration sur la ligne de commande est compris dans le
paquet de | " application. I est capal
fonctionnement de l'application. Reportez-v ous ~ | H0.38 et @i @n
105pour plus de d®tail s.

Sp®ci fications requi s

sp®ci fications sysMiruseoat: pour Kaspersky

Sp®ci fications mat®rielles pour wun sel
journalier d'environ 200 mo :

1 Intel Pentium IV, processeur 3 GHzousu p ®r j eur

1 1GoRAM;

T 200 mo d'espace disque disponible (non compris l'espace
n®cessaire " I a conservation des (
messages).

Configuration logicielle :

T L'"un des syst mebitssuivamtspl oi t ati on 32
0 Red Hat Enterprise Linux Server 5.2 ;
o Fedora9;
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0 SUSE Linux Enterprise Server 10 SP2 ;
0 openSUSE 11.0;
o Debian GNU/Linux 4.0 r4 ;
0 Mandriva Corporate Server 4.0 ;
o Ubuntu 8.04.1 Server Edition ;
o FreeBSD 6.3, 7.0.
T L'un des syst mebitssuivamtspl oi t ati on 64
0 Red Hat Enterprise Linux Server 5.2 ;
o Fedora9;
0 SUSE Linux Enterprise Server 10 SP2 ;
0 openSUSE Linux 11.0.
T L'"un des syst mes de: Sendsad &12&ol e sui

sup®rieur, qgmai l 1.03, Postfix 2.x,

1 Facultatifi le  logiciel Webmin  (www.webmin.com)  pour
Il "administration 7 divVisus;ance de Kaspe

1 Perlversion5. 0 ou swww®erliog)ur (

1.3. Services aux utilisateurs
enregistr ®s

KasperskyLab of fre ° ses utdrdriesqitetur®s |WwWga®e
prestations compl ®mentaires Il eur per mett
logiciel Kaspersky Anti-Virus.

En vous enregistrant, vous devenez wutilis
toute | a p®riode de tviadn,divdu deb®m®friec iseozu !
suivantes :

f mises " niveau du ;logiciel d'"applicati

T assistance t ® ®phoni que et par me s s
configuration et I'utilisation de ce logiciel antivirus ;

1 communications sur les nouveaux produits de Kaspersky Lab, et les
nouvelles attagues virales. Ce service est offert aux utilisateurs ayant
souscrit un abonnement © |l a |iste de ¢


http://www.webmin.com/
http://www.perl.org/
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Remarque :
Kaspersky Lab n'assure pas de service sur le fonctionnement ou ['utilisation de
votr e syst me d'exploitation, de I o

technologies.




CHAPITRE 2. STRUCTURE ET

ALGORITHME DE
FONCTIONNEMENT DE
L'APPLICATION

Kaspersky Anti-Virus comprend les composants suivants :

1

Fitre i | e service de connexiagerie, a@astusy st m
programme s®par® qui assure [|Viusett er act
un agent de transfert de messages (MTA, message transfer agent)
s p®ci fLe gageet de distribution comprend des modules pour
chague syst me de mmEgesagerie pris en ¢

1 kav4lms-milter i service Milter pour la connexion avec Sendmail et
Postfix via I'API Milter.

1 kavdlms-fiteri ser vi ce SMTP pour l a connexi c
1 kav4dlms-gmail i gestionnaire de file d'attente de messages pour

gmail.
kavmd 1 servicecent r al de | "application, ~° | '@
et i mpl ®ment ant Il es fonctions antivir
trafic de messagerie.
kav4lms-kavscanneri assure | a protection antivi
fichiers serveurs.
kav4lms-keepup2date i assure | a mise ° jour de |
t ® ®chargeant |l es nouvelles donn®es d
jour de Kaspersky Lab ou d'un r®pertoi
kav4lms-licensemanageri compos ant gestionnaire (
produit : installation, suppression, affichage d'informations statistiques.
kavdlmswbm i c omp | ®men't |l ogiciel pour We b m
di stance de | " application ~ travers u
per met de configurer et de Il ancer | a
daf fi cher des informations statistique
objets en fonction de | eur ®tat, et de

applications.
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1 kavdlms-cmd 7 utilitaire de gestion de l'antivirus depuis la ligne de
commande.

L'applicatonut i | i se | " al gorithme suivant pour <co

1. Le filtre re-o0it un message depuis |
MTA. Si le filtre et |l e service centr:
ce sont les noms des fichiers de messages qui sont transmis pour
analyse, au |lieu des messages r ®el s.

2. Le filtre d®t er mi ne |l es groupes aux
s®l ectionne cel ui avec | abSriloa8p® | a
puis transmet pour analyse le message au service central de
I'application. Si le groupe n'existe pas, l'application applique au
message | es r — gDefaudt caipris dansole paguet de
distribution.

Le service central examine le message en foncti on des par ai
pr®ci s®s par Il e fichier de configur at
m®t hode d®fsitmiad |@Epication paut analyser le message

comme un seul obj et compact ou util i s
analysant d'abord [I'objet comme un tout, puis ses parties
individuellement (section 5.2" | &0).p .

L'"analyse combin®e est plus approfondi
protection, au prix de performances un peu i nf ®ri eur e
v®ri fication du message dans son ensel
de chacune de ses parties (strat®gie

3. Si Il "analyse antivirus dau3"copudlyleer es
service centr al veri fie un message
Conform®ment ~ | '®tat attri bRl "agdra s
p. 51) |l e service <central peut interdir
refuser ou l'autoriser, le remplacer par un avertissement ou modifier ses
ent °tes Gdéct BY.Piunt raitement sp®ci al e
certains types de logiciels malveillants individuels (option
VirusNameList) , |l es actions sp®cifi ®es sont
en question s ont VirdsNaneeAdti@ng. sL{omrp tde o n
traitement des messagesestpr ®ci s® dans |l e fichier
groupe.

L'"application cr®e une copie de sauve
de | ui appliquer un traitement, S i C ¢
param tres de groupe.

4. Apr s | "anal yse anapipvliircuast idoun neexs@®caugtee,
cette op®ration est activ®e dans | es i
Le filtrage peut °tre ex®cut® en fonc
de |l a pi ce 5H2Z'nt leab3).d'exanen sentraduit par
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| "application des actions d®finies part
de configuration du groupe. Par mi I
correspondent aux crit res chealysé i | tr a
avanc®e pi ce par pi ce, si |l a m®t hod
dans | es param tres du groupe.

Pendant Il "inspection pi ce par p C

i
d®compose sa structure MIME et traite

Dans le message,| es objets sont trait®s conf o
est attribu® individuell ement, sans t
message dans son ensemble.

Si un message consi d®r ® comme un obj e
®t ant infect®, mains egU' dauownveRemarpac
ses parties, | "application applique
d®f i nie pour un c olofectedAetion).iSnlé pombr® (op't
d'imbrications d'un objet en pi ce jo
d®passkemiltae Isp®ci fi ®e dans |l es param
MaxScanDepth), [I'application applique au message dans son
ensemble | '"action d®finie pour | es me

au cours de leur analyse (option ErrorAction).

Pendant son traitement des objets dans les messages, le service
central peut renommer, supprimer ou remplacer un objet par un

avertissement, ajouter des en-t °t es d'"information 0|
transmission du message (section 5.4 ~ | a54)plLes messages
infect®s sont r®par ®s . L'"application
message original dans son ensemble av
son objet (sauf si c'est d®] " sflsit),
param tres de groupe.

Apr s analyse et traitement du messag
nouveau | e message vers le filtre. Le
notifications sur I e reosul t at de | ' 8
transmis au MTA, quid ®l i vr e ~ son tour |l e mess

locaux, ou le redirige vers d'autres serveurs de messagerie.



CHAPITRE 3. INSTALLATION ET
DESINSTALLATION DE
L'APPLICATION

Avant d'installer Kaspersky Anti-Vi r us , nous vous recommand
votre syst nme rckee slud vmant e

1 Assurezvous que votre syst me est conf
i el |l

mat ®ri el l es et l ogic es mini mal es
12" | a 9page

1 R®al i s eapiesdde sauvegardes des fichiers de configuration du
syst me de messagerie install ® sur vot

1  Configurez votre connexion Internet.

Connectezvous au syst me averootdessustbutoi t s
autre compte di spos aupérutidisatsur.pri vi |l ges

Attention !

Nous vous conseillons d'installer I'application pendant les heures de faible trafic,
lorsque le trafic de courrier est au plus bas.

3.1. Installation de I'application sur
un serveur Linux

Pour |l es serveurs easpgerskg Arti-i®@sr sosuestidustr K
deux paquets d' i nenfanttibnadu itypende oiref distBhuteom t s ,
Linux.

Pour installer I'application sous Red Hat Enterprise Linux, Fedora, SUSE Linux
Enterprise Server, openSUSE et Mandriva Linux, utilisez le paquet rpm.

Pour d®marrer I "i nstalVliatuison” dpearHKigms,pedw K|
tapez ce qui suit sur la ligne de commande :

#rpm -i<package_name>
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Attention !
Apr s avoir install® | "'"applicati onerlé
script postinstall.pl pour la configuration post-installation. L'emplacement par
d®f aut d e s possnstall.plp tsse trouve dans
lopt/kaspersky/kav4lms/lib/bin/setup/ (sous Linux) et dans| e r ®p
lusr/localllibexec/kaspersky/kav4lms/setup/ (sous FreeBSD) !
Pour |l es versions Debian GNU/Linux et Ubu
paquet .deb.
Pour d®marrer I i nstalViatuison” dparHKdepeduws k|
tapez ce qui suit sur la ligne de commande :

#dpkg -i <package_name>
Apr s envoi de cette commande, | "applicat
Une fois installation termin®e, des- info
install ation somd” af 8l).ph®es (section
Attention !
L a proc®dur e d'installation de I " ap
pr®sente quelques particularit®s.
Pour permettre | e d®marrageVicarr exg
installation, vousdevez vous assurer que |l e r®p
pour stocker |l es fichiers temporaire;q
utilis® pour | ancer | '"application (Kk
dans | e r®pertoire.
Vous devrez peut-°> t re modi fier |l es droits d'
supprimer les variables d'environnement TMP et TEMP, pour permettre au
syst me d'utiliser un autre r®pertoi

pour le fonctionnement de I'application.

3.2. Installation de I'application sur
un serveur FreeBSD

Le fichier de distribution pour linstallation de Kaspersky Anti-Virus sur des
serveurs sous S.O. FreeBSD est fourni sus la forme d'un paquet pkg.

Pour d®marr er KaspérsksAntaMirusdt ipam t d e pkdj,uapgza qu et
ce qui suit sur la ligne de commande :

# pkg_add <package_name>
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Apr s envoi de cette commande, | "applicat
Une fois installation termin®e, des- info
installation somB#d” af 8l).ph®es (section

3.3. Emplacement des fichiers de

. . .
I'application

Pendant l'installation de Kaspersky Anti-Virus, l'installateur du produit recopie les

fichiers d'application dans | es r®pertoireé

Attention !

Pour que les pages du manuel de I'application soient disponibles par une
commande man <nom_de_page_man>, l es 0
n®cess:aires

1 pour les distributions Debian Linux, Ubuntu Linux, SUSE Linux, ajoutez
la ligne suivante au fichier /etc/manpath.config :
MANDATORY_MANPATbept/kaspersky/kav4lms/share/man

1  pour les distributions Red Hat Linux et Mandriva Linux, ajoutez la ligne
suivante au fichier /etc/man.config :

MANPATH /opt/kaspersky/kav4lms/share/man

1 pour les distributions FreeBSD distributions, ajoutez la ligne suivante au

fichier /etc/manpath.config :
MANDATORY_MANPATHkr/local/man
Si votre syst meVANRATH, i sag oluaistezi valeastdd d

chemin du r®pertoire contenant | es pad
ex®cut ant |l a commande suivante

# export MANPATH=$MANPATH: <chemin du
du manuel>

3.3.1. Emplacement des fichiers sur un
serveur Linux

Les emplacements par d®f aut des f Viwbsueunservébasper s
exploit® sous Linux sont | es suivants

/etc/opt/kaspersky/kav4ims.conf i fichier de  configuration  principal de
I'application ;
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letc/opt/kaspersky/kavdlms/ir ®pert oi r e des fi domi der s d e
Kaspersky Anti-Virus :

groups.d/ir ®pertoire des fichiers;de configu

default.confi f i chi er de configuration, avec
par d®f aut
locale.d/strings.eni f i chi er de cha' nes, ;utilis®es
profiles/ir ®pertoire de profils: de configurat
defaul t _r edorn@paenrdt®I/i r e des fichiers d
d®f aut

high_overall_security/ir ®per t oi re des fichiers de
de s®curit® maxi mum

high_scan_speed/ r @&gpoire des fichiers de configuration du profil de
vitesse maximum ;

mod lie®pertoire des mod | es de notificat

templates-admin/ir ®p er t oi r e des mod | es de
'administrateur ;

kav4lms.confi le fichier de configuration principal de 'application ;

/opt/kaspersky/kavdlms/i r ®per t oi r e principal -Viude Ka
contenant :

binfi r ®pertoire des fichiers ex®cutabl es
Kaspersky Anti-Virus :

kavdlms-cmdi f i chi er ex®cutabl e mihande;' outi | ¢
kav4lms-setup.sh i script d'installation de I'application ;

kav4dlms-kavscanner i f i chi er ex®cutable du comp:
syst me dge fichiers

kav4lms-licensemanageri f i c hi er ex®cutabl e du
gestionnaiysre des cl ®s
kav4lms-keepup2datei f i c hi er ex®cutabl e du
d'actualisation ;
shinf i r ®pertoire contenant |l es fichiers
I'application ;
lib/ir ®pertoire des fichiers devirusj blioth q
bin/avbasestest 1 outil de validationdesmi ses ~ jour de bascée

t ® ®char g®e s, ut i kavén®-keppup2datee c omp o s ¢

share/doc/iTr ®pertoire contenant | ' accord de |
d®pl oiement

share/man/ir ®pertoire contenant | es fichiers
share/scripts/ir ®pertoire des scripts d'applicat
share/snmp-mibs/Tr ®per t oi r e de-ViKkaMBp;er sky Ant.i
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share/webmin/T r ®per t oi re du compl ®ment | ogicie
letc/initd/Tr ®pertoire des scripts de contrtle d
kavdimsi s cr i pt de contr!!le du service centr
kavdlms-fitersi scr i pt de contrtl e pevius; |l e filtr

Ivar/opt/kaspersky/kavdlms/ i r ®pert oire contenant des do
Kaspersky Anti-Virus :

backup/ i r ®p e r t e icapies de sauvegarde des messages et des
fichiers d'information ;

bases/ir ®pertoire des, bases antivirus
bases.backup/ir ®pertoire des copies de sauvega
licenses/ir ®pertoire des fichiers de cl| ®s
nqueue/ir ®p e r t oilesdattedteede mdéssages ;

patches/ir ®pertoire des correcti;fs des modul
stats/Tr ®pertoire des fischiers de statistig
updater/i r ®pertoire du fichier d'information

Attention !

La sp®ci fixcadesonc hemiuns d' acc s est
document.

3.3.2. Emplacement des fichiers sur un
serveur FreeBSD

Les emplacements par d®f autVirudsusunsgerveuhi er s
exploit® sous FreeBSD sont | es suivants

l/usr/localletc/kaspersky/kav4dlms.conf T fichier de configuration principal de
I'application ;

lusr/local/etc/kaspersky/kavdlms/ 7 r ®pert oire des fichiers ¢
Kaspersky Anti-Virus :
groups.d/ir ®pertoire des fichiers;de configu

default.confi f i chi er de configuration, avec
par d®f aut

locale.d/strings.eni f i chi er de cha’" nes ytilis®es p:

profiles/ir ®pert oire de profils: de configurat

default_reto@mamtd®i/r e d e s figlirationh pae r s d
d®f aut



20 Kaspersky Anti-Virus 5.6 for Linux Mail Server

high_overall_security/ir ®per t oi re des fichiers de
de s®curit® maxi mum

high_scan_speed/ir ®pertoire des fichiers de <c
vitesse maximum ;

mod lie®pertoire descaood, | es de notifi

templates-admin/ir ®p er t oi r e des mod | es de
I'administrateur ;

kav4lms.confi le fichier de configuration principal de I'application.

Jusr/locallbin/ i r ®pertoire des fichiers ex®cutahble
Kaspersky Anti-Virus :

kavdlms-cmdi f i chi er ex®cutable de I;"outil de
kav4lms-setup.sh - script d'installation de I'application ;
kav4lms-kavscanneri f i c hi er ex®cutabl e du compo

syst me dgeg fichiers

kav4lms-licensemanager i fichie r ex®cutable du composa
des ¢l ®s

kav4dlms-keepup2datei f i chi er ex®cutable du;composse

lusr/local/sbin/ir ®per t oi r e des fichiers ex®cut a
I'application ;

Jusr/localletc/rc.d/ T r ®per t oi re deescondamritptes pour Il es
I'application :
kavdlmsshiscr i pt de contr*le du segrvice cent
kav4lms-fitersshiscri pt de contr*l e pevius; | e filt

lusr/localllib/kaspersky/kavdims/ i r ®per t oi r e ddee s b ifhlcihdtehr squ
Kaspersky Anti-Virus ;

lusr/localllibexec/kaspersky/kav4lms/avbasestest i outil de validation des mises
jour de bases antivirus t® Rawdims+r g®e s,

keepup2date ;
/usr/local/share/doc/kav4dlms/ T r ® p e r t otenane I'accoed de licence et la
documentation de d®pl oi ement
/usr/locallman/Tr ®pertoire des fichiers du manuel
lusr/local/share/kav4ims/scripts/i r ®pert oire de scripts de |
Jusr/local/share/kav4lms/snmp-mibs/i r ®per t oi r e sdevidB pbur chi er
Kaspersky Anti-Virus ;
/usr/local/share/kav4dlms/webmin/ir ®per t oi r e du compl ®ment
I'application Webmin ;
Ivar/db/kaspersky/kav4dlms/ i r ®p ert oi re contenant des do
Kaspersky Anti-Virus :

backup/ i r ®p er t oi mpies de sasivegarde des messages et des
fichiers d'information ;
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bases/ir ®pertoire des, bases antivirus
bases.backup/ir ®pertoire des copies de sauvega
licenses/iTr ®pertoire des fichiers de cl ®s
nqueue/ir ®per t oi rdattedtede méssages ;s

patches/ir ®pertoire des correcti;fs des modul
stats/Tr ®pertoire des fijchiers de statistig
updater/ir ®pertoire du fichier d'informati on

34. Configuration post ®r i
l'install ation

| mm®di at ement apr s avoir recopi® les fic
processus de configuration du syst me d®m
d®marre automatiquement ou bienmpmopar | e g
exemple) ne permet pas l'usage de scripts interactifs, vous devez la lancer
manuellement.

Pour lancer la configuration du produit manuellement, tapez ce qui suit sur
linvite de commande :

Sous Linux :
# lopt/kaspersky/ kav4ims /lib/bin/setup/postinstall.pl
Sous FreeBSD :
#/u srllocal/libexec/kaspersky/kavalms/setup/postinstall.pl
Une invite vous pr®sente au choix | es op®r

1. Si des fichiers de configuration de Kaspersky Anti-Virus 5.5 for Linux
Mail Server ou de Kaspersky Anti-Virus 5.6 for Sendmail avec I'API
Mi | ter sont retrouv®s dans I " ordinat e

®t ape de choisir | e fichier “ convert
Il a version courante du produit. En s@®
aurez | a possibiliicthti ede dree ntpad nafciegru rlaet i
compris dans | e paquet de distributior

Pour remplacer le fichier de configuration du paquet de distribution par
Il e fichier r est ayes.®oquranralpréezemplaceme®p on s e
tapez no.

Par d®f aut , |l es fichiers de configura
|l es r®pertoires suivants
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kav4dmailservers -
letc/opt/kaspersky/kav4ims/profiles/kav4mailserverss.
5- converted

kavmilter -

letc/opt/kaspersky/kav4lms/profiles/kavmilter5.6 -

converted

Sp®cifiez | e chemin au fichier cl ®.
Notez que si la ¢l ® du produit n'est
la mise ~ jour des bases de donn®es
domaines prot ®y®s au Dansecercas, vaugdevrézi nst a
r®al i ser ces ®tapes manuel |l ement apr ¢
Sp®ci fiez |l es param tres du serveur p
Internet avec la mise en forme suivante :

http://<IP - proxy_server_address>:<port>

ou

http://<user_name>:<password>@<p roxy_server_IP_addres

s>:<port>

if the proxy server requires authentication.

Si aucun serveur proxy n'est utilis®
|l a r ®ponse

Le composant kav4ims-keepup2date po u r la mise 7 jour
valeur pour seconnecter™ | a source des mises 7 jo
Mettre ~° jour | es bases anti viyesus. Po
Pour ignorer Il es mises “ jooorVoupendan
pourrez ex®cuter la proc®dure de mise
composant kav4ims-keepup2date (section 7.2 © | &3 pour plus de

d®t ails) .

Remarque :

Les bases antivirus ne peuvent
produit est install ®e.
Configurez lesmises ° jour automatiques des ba
faire, tap ees.Hoar igno@macomgigrration des les mises

jour automatiques p e nnd.a\fotis paugezt e ®t
configurer |l es mises 7 jour kavdlmss t ar c
setup (section 7.1 | &2) qu.manuellement (section 10.2~ | 402 p .

pour plus de d®tail ss).
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6.

Attention !

Dans l e cas d du produit awvéc®mailait dorvient de
configurer |l es mises © jour auto

# lopt/kaspersky/kav4lms/bin/kav4lms - setup.sh \

-- install - cron=updater -- user=root

Installez | e module Webmin afivVilusde po
' | 'eurde I'Rterface Web de I'outil Webmin.

Le compl ®ment | ogiciel du gestionnair
S i Webmin est install ® dPapnrs sl el 'ri@psetratl
du plug-i n, des instructions approperi ®es

I'interaction avec l'application.

Tapez yes pour installer le module Webmin ou no pour annuler son
installation.

D®t erminez |l a |iste des domaines dont
prot®g® contre | es virus. lodalhost,val eurl
localhost.localdomain. Pour l'utiliser, tapezEnt r ®e

Pour pr ®ci ser la |iste des -ledsunkai nes
Il igne de commande. Vous pouvez d®&fini
pas des virgules; Il es caract res g®n®r i ques
regulsonmtes®gal ement accept ®es. Les poi

par un caraatveres ®earr e
Par exemple :

re.* \.example \.com

I nt ®gr ati on d eVirus avecgVA. ¥dug pouker tadcepter la

m®t hode sugg®r ®e par do®f autl poali $®i st
Il "ordinateur ou annul er et effect ue
Reportez-v o u LChapitre 4~ | 8 ppoour une description
Il "int®gration avec MTA.

Par adi®f, |l "int®gration aval de |l a file
modification du routage (section 4.1.1" | 381).p .
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Attention !
Pendant I "int®gration 4, ue schipe e¢ssai |
toujours de modifier le fichier.mc par c e gue | es

post ®rieures ne d®t ruiront pas

fichier .mc contient des adressages fincludeofai s a nt r ®f ®
fichiers .mc qui n'existent pas, il n'est pas alors possible d'utiliser ce
fichier pour | ' i nt ®y¥iusa Dansoce cas ieastakea
le paquet sendmail-cfpour faire | 'int®g.efat.

Sile fichier. mcne peut pas °tre wut i Calios @i
alors appel au fichier .cf.

35. Configuration des r g
d'"acc s dans | es syst
SELinux et AppArmor

Pour cr ®er un modul e SELi nux contenant
fonctionnement de Kaspersky Anti-Vi r us , effectuez |l es ®tap
M nstallation et | "'"int®gration de :I " applic

1. Basculez SELinux en mode permissif :
# setenforce Permissive

2. Envoyez un ou plusieurs messages de test et assurez-vous qu'il sont
pass®s par | ' anal yseus "anltd wris ude setti rmoa

3. Cr®ez un modul e de r gl es, : partir
bl ocages appliqu®s

Pour Fedora :

# audit2allow -1 T Mkavd4lms -i/var/log/messages
Pour RHEL :
# audit2allow -1 -Mkavdlms Ti\
/var/log/audit/audit.log
4. Chargezlemodul e de r gl es ainsi obtenu
#semodule - ikav4lms.pp

5. Basculez SELinux en mode restrictif :

# setenforce Enforcing
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Si de nouveaux messages d'audit-Virsppart
apparai ssent, il convient de mettre 7 joul

Pour Fedora :

# audit2allow -1 TMkavdlms -i/var/log/messages
#semodule - u kav4lms.pp

Pour RHEL :

# audit2allow -1 -Mkavdlms - i /var/log/audit/audit.log

#semodule - u kav4lms.pp
Pour des informations wompgl ®mentaires, refj

1 RedHat Enterprise Linux:fRed Hat Enterprise Linux Deployment
Guideq chapitre 44 fSecurity and SELinuxa

1 Fedora: Fedora SELinux Project Pages.

1 Debian GNU/Linux: ma n u eConfiguring the SELinux Policy é du
paquet selinux-d o ¢ Dogumentation for Security Enhanced Linux & .

Pour mettre 7 jour l es profils AppArmor
Kaspersky Anti-Vi r u s, effectuez |l es ®t apes Sui Vv
Il "int®gration de | "applicat:iion avec | e sy:c

1. Basculez toutes | es modeagutitdfsompldindppl i cat i

# aa - complain /etc/apparmor.d/*
# /etc/init.d/apparmor reload

2. Red®marrez |l e syst: me de messagerie
# letc/init.d/postfix restart
3. Red®marrez kavd4itens: et kav4l ms

# letc/init.d/kav4ims restart

# letc/init.d/kav4lms - filters restart
4. Envoyez un ou plusieurs messages de test et assurez-vous qu'il sont
pass®s par | '"analyseur antivirus et or
5. Lancez | "outil de :mise " jour des prof
# aa - logprof
6. Rechargez |l es r gles pour AppAr mor
# letc/init.d /apparmor reload

7. Bascul ez toutes |l es r gles: d'applicati
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# aa - enforce /etc/apparmor.d/*
# letc/init.d/apparmor reload

Si de nouveaux messages d'"audi t-Virsppart
apparai ssenbet6ti esv@®hapesre r ®p®t ®es.

Pour des informations wompgl ®mentaires, refy

1 OpenSUSE et SUSE Linux Enterprise Server: fNovell AppArmor
Quick Startg fNovell AppArmor Administration Guidea

1 Ubuntu: AUbuntu Server Guideq chapitre 8, fSecuritya

3.6. Installation du module Webmin
pour g®rer Kasper sky
Virus

Il est possible de contr!l| er -Viuddemisumnce |
navigateur Web browser utilisant Webmin.

Webmi n est un progr amme qui simplifie I
Linux/ Uni x. Le logiciel poss de une struc
connexions de nouveaux modules ou de modu!
des informations ¢ Webmin @mses paguets aistribusian r

t ® ®chargeabl es depui s | e site We:b of f
www.webmin.com.

Le paquet de distribution de Kaspersky Anti-Virus contient un module pour

Webmin qu' il est possi bl e dfei gcuornanteicotne rp ossoti
" Il "install ation d34 "1 'laaplpd .isc atlieons y(sste cnei c
®qui p® de Webmin, soit ~ tout moment apr ¢
Laparti e suivante de ce manuel d®cr it en d
connecter le module Webmin afin d'administrer Kaspersky Anti-Virus.

Si |l es param tres par d®f aut ont ®t ® s@®
We b mi n, vous pouvez allorapacs ®daerni au c oo

navigateur Web pour se connecter au port 10000 via HTTP/HTTPS.
Pour installer le module Webmin pour la gestion de Kaspersky Anti-Virus :

1. Utilisez votre navigateur We b pour ;
privil ges d'administrateur.

2. S @&ctionnez l'onglet Webmin Configuration dans le menu puis
dirigezvous 7 | \Webwmia madulesn
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3. S®Il ect i onnkEan LbcaloFRid dars ha section Install module
puis cliquez sur (Figure 1).

Webmin Modules

Webmin modules can be added after installation by using the form to the right. Modules are typically distributed in .wbn files, each of which

can contain one or more modules. Modules can also be installed from RPM files if supported by your operating system

Figure 1. Section Install Module
4, S®l ectionnez | e chemin du modul e Webr
OK.
Remarque :
Le module Webmin est le fichier mailgw.wbm, install ® par

r ®p e r /opt/kaspersky/kavdlms/share/webmin/ (pour les distributions Linux),
ou /usr/local/share/kav4ims/webmin/ (pour les distributions FreeBSD).

Un message confirmera ° | '"®cran | '"install:

Pour acc®der aux par amVitus, eoss pdugez Higusrge r s k y
s 0 n ne, dahs l'onglet Others (Figure 2).
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O-=

Command Shell Custom Commands File Manager

K e w

for Linux Mail Perl Modules Protected Web SSH/Telnet Login
Servers Directories

& %

System and Server Upload and
Status Download

Figure 2. L'"i ctne de -VKuasdapsdonglet Qthefsnt i

3.7. Suppression de I'application

La suppression de Kaspersky Anti-Vi rus dans | e serveur exic
super-utilisateur (root) . Si vous ne di sposamoneatse de ce
|l a d®sinstallati on, vous devez d'abord olu
root.

Attention !

La proc®dure de suppression arr°®°te

l'utilisateur !

Pendant la d®sinstall a®eon)] ek’ &pphieasi en
cr®®s |l ors de | '"installation du produit s
r®pertoires c¢cr ®®s ou mo(lchidrid®sonfiguation de' a d mi
I'application, fichiers de configuration des groupes, fic hi er s mod | e

notification, r®pertoires de sauvegarde, f
11 est possi bl e de Il ancer Il a proc®dur e

di ff®rentes m®t hodes, en fonction du gest

allons examiner ces m®t hodes de plus pr  s.

Pour supprimer une installation de Kaspersky Anti-Vi r us r ®al i s ®e
paquet rpm, tapez le texte suivant dans une ligne de commande :

#rpm - e <package_name>



Install ation et d®sinstallation de | ' applicati2®n

Pour supprimer une installation de Kaspersky Anti-Vi r usi s®®@a |~ partir
deb, tapez ce qui suit sur la ligne de commande :

#dpkg - P <package_name>

si vous souhaitez suppri mer | "application
configuration, ou bien :

#dpkg -r<package_name>

si vous souhai t e licatiah®mmis ers gasdant ses ficHiersadp p
configuration.
Pour supprimer une installation de Kaspersky Anti-Vi r us r ®al i s ®e

pkg, tapez ce qui suit sur la ligne de commande :
# pkg_delete <package_name>

Un message confirmeraonh FI®®ssap Hae supppe:t

Si un compl ®ment | ogici el est install ® po
(module Webmin), il doit °tre supprim® mal
de Webmin.



CHAPITRE 4. INTEGRATION
AVEC MTA

Apr s son insevattuasatdont Ptamptint®gr® au s
I " htte. Pour ce faire, |l es param tres des
et du MTA doivent °tre modifi ®s. L"int®g
configuration du produit compris dans le paquet de distribution (section 3.4 " | a

p. 21 et 10.2 | al02p ou en modifiant les fichiers de configuration de

Kaspersky Anti-Virus et du MTA manuellement.

Pour Exim et Post fi x, |l "antivirus prend el
gu'en aval de la file d'attente. Dans | e cas de | 'int®gratio
d'attente, les messages sonttrans f ®r ®s pour analyse avant
d'" attente MTA, tandis que | '"'"int®gration e
|l eur ajout ° |l a file d'attente des message
Remarque :

Le MTA ne per met pas | e rejetnaeawl dae

file d'attente. Cependant, si l'actionderejetdes obj et s est s@
param tres de -WasperskyeAp®di teur re
rejetdumessage. Le texte de | a noti fi RejectRephy
dans la section [kav4lms: groups. <group_name>.settings] du fichier de
configuration du groupe.

Les sockets wutilis®s pour | " ®change des
service central de Kaspersky Anti-Vi r us sont attribu®s d’
suivantes :

1 inet:<port>@<adresse_ip> Tpour un socket r®seau
1 local:<socket_path> T pour un socket local.
Attention !
Deux r gles sont ° respecter pour uti
f Le num®ro du port, qui fait parti
°tr e®rsiugpur 7 1024.
T Le service de filtrage et l e ser
d" acc s suffisants au socket | oc 4
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41. 1 nt ®gr ation avec Exim

L'"antivirus peut suivre deux m®t hodes pour

T int®gration a v d'dttenté epar llaa modlifichtion des
routages: tout Il e trafic de messagerie gl
est alors transf®r® pour analyse apr
du MTA (filtrage en aval).

T int®gration amont de | a lefchdrgemedtdat t ent
bi blioth ques: dyeamingeusessage s seront t
analyse avant qu'ils ne soient ajout®
(filtrage en amont).

411. | nt ®gr ati on aval de | a f
en modifiant les routages

L'"int®gr aotdiidn cppari om des routages i mplique
envoy®s pour analyse dans | e cas de tous
faire, kav4lms_filter doit figurer en tant que valeur de l'option pass_router de

chaque routage Exim.

Dans lecasdune i nt ®gr ation aval de | a file d'eé
transf®r® vers | "antivirus et son retour
conditions suivantes :

1. Le filtre doit °tre configur® pour in
MTA. L'te@tad®mli a fidtre n MPA®é th | e socket do
I'option FilterSocket dans la section [kav4lms:filter.settings] du fichier
de configuration de I'application principale.

2. Le filtre doit transmettre les messages au service central de

l'application, pour anal yse. L' e x t rfi®renii de@iced e | a
centraldbest | e socket BeRiceSvdket damgla dectiampt i on
[kav4ims:server.settings] du fichier de configuration de I'application
principale.
Attention !
Dans |l e cas dn' du riilke aven Ex®rg (eratant que filtre
inter me®di ai re) FilteeSecket, o [Bervicedosket et
ForwardSocketd oi vent pointer sur | e so

3. Le filtre doit renvoyer |l es messages

connexion fapplication i MTAO est | e socket d®fini p
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ForwardSocket dans la section [kav4ims:filter.settings] du fichier de
configuration de l'application principale.

Pour int®gr er -ViKugasgcdxin &gc leAaript de configuration de
l'application :

ex®cut ez ridasuicastanma
Sous Linux :

# lopt/kaspersky/kav4lms/bin/kav4lms -setup.sh '\
-- install - filter=exim

Sous FreeBSD :
# [usr /local /bin/kavdlms  -setup.sh \
-- install - filter=exim
Pour int®grer | '"application avec Exi m man.t
1. Faites une sauvegarde des fichiers de configuration Exim.

2. Ajoutez |l es | ignes nmainconfagoratos settingd a sec
du fichier de configuration Exim :
#kav4lms -filter - begin -1

local_interfaces=0.0.0.0.25:<forward_socket_ip>. \
<forward_socket_port_number>

#kavdlms - filter -end-1

o Yforward_socket_ip>.<forward_socket_port_number> est
l'adressel P et Il e port du socket vers | eql
|l "application, apr s analyse.

3. Ajoutez |l es l'ignes s noutersa du fBckier de | a S

configuration Exim :
#kavdlms -filter - begin -2
kav4lms_dnslookup:

driver = dnslookup

domains = ! +local_domains
ignore_target_hosts = 0.0.0.0 : 127.0.0.0/8
verify_only

pass_router = kav4lms_filter

no_more

kav4lms_system_aliases:
driver = redirect
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allow_fail

allow_defer

data = ${lookup{$local_part}isearch{/etc/aliases}}
verify_only

pass_router = kav4lms_filter

kav4ims_localuser:
driver = accept
check_local_user
verify_only
pass_router = kav4lms_filter

failed_address_router:
driver = redirect
verify_onl y
condition = "{0}"
allow_fail
data = :fail: Failed to deliver to address
no_more

kav4lms_filter:
driver = manualroute

condition = "${if or {{eq {$interface_port} \
{<forward_socket_port_number>}} \

{eq {$received_protocol}{spam -scanned}} \
HOK1}"
transport = kav4lms_filter
route_list = "* localhost byname"
self = send
#kavdlms -filter -end-2

o Yxforward_socket_port_number> est Il e num®ro de
|l equel | e courrier est rerout® par |

4. Ajoutez lesli gnes suivantes ° Il a section
pour Exim :

#kav4lms -filter - begin -3
kav4lms_filter:
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driver = smtp
port = <filter_socket_port_number>
delay_after_cutoff = false
allow_localhost

#kav4lms - filter -end-3

0 Ye<filter_socket_port_n umber> e st | e num®r o du |
|l equel |l e service de filtrage de | ' apg
5. Renseignez | e FpraardSocket r e avec la
<forward_socket_ip>.<forward_socket_port_number> valeur
d®finie -~ | ' ®t a pFerwa®dSochkee se prauveadans far e

section [kav4ims:filter.settings] du fichier de configuration
kav4lms.conf.

6. Arr °tez kagdlms-bltervi ce

7. Ajoutez | a | i gne [H43]dufichidr de configurations e ct i or
Ivar/opt/kaspersky/applications.setup (sous Linux)
Ivar/db/kaspersky/applications.setup (sous FreeBSD) file :

FILTER_SERVICE=true
FILTER_PROGRAMkav4lms - filter

8. Lancez le service kav4lms-filter.

9. Red®marrez Exim

412. | nt ®gr ati on amont par <ch
d'"une biblioth que dynam

Le filtre doit transmettre les messages au service central de I'application, pour
analyse. L'"extr ®mi t ® flilfrei dergice centraldbe xti olne socket
par l'option ServiceSocket dans la section [kav4lms:server.settings] du fichier

de configuration du produit principal.

Pour i Kas@msky &mti-Virus avec Exim avec le script de configuration de
l'application :

ex®cutez | a commande suivante

sous Linux:

# lopt/kaspersky/kav4lms/bin/kav4lms -setup.sh \

-- install - filter=exim - difunc
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sous FreeBSD :

# [usr /local /bin/kavdlms  -setup.sh \
-- install - filter=exim - dlfunc

Pour i nt ®gr er-ViKimavar Exinsnkayuellénment i

1. Assurezvous qu' Exim prend en charge |l a f
filtrage par contenu. Pour ce faire, e
exim -bV

Une r ®ponses speonshiltei:ve creec i
Expand_dlfunc
2. Faites une sauvegarde des fichiers de configuration Exim.

3. Ajoutez | es | ignes nminconfignrateos seftingd a s ec
du fichier de configuration Exim :

#kavdlms -filter - begin
acl_smtp_data = acl_check_data

#kav4lms - filter - end
4. Ajoutez | es | i gnes AGLUWuU fickdendeemfigiratdna s e c |
Exim :

acl_check_data:
#kav4lms - difunc - begin

warn set acl_m0 = \
${difunc  {<libkavexim.so>Kkav}{<socket>} \
{lvar/tmp//.kav4lms - exim}}

accept condition = ${if match{$acl_m 0¥ \ N~kav4ims: \
continue \ NHyesKno}}

logwrite = kav4lms returned continue

deny condition = ${if match{$acl_mO0} \ N*kav4lms: \
reject.* \ NH{yesKno}}

logwrite = kav4lms returned reject

message = Kaspersky Anti - Virus rejected the malil
discard condition = ${i f match{$acl_m0} \
{\ N"*kav4lms: drop.* \ NKyes¥no}}

logwrite = kav4lms returned drop

message = Kaspersky Anti - Virus dropped the mail
defer condition = ${if match{$acl_mO0} \
{\ N~kav4lms: temporary failure.* \ NKyes}{no}}

logwrite = kav4ims returned temporary f ailure
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7.

message = Kaspersky Anti - Virus returned \
temporary failure
accept

#kav4lms - dlfunc -end

0% <socket> correspond au socket ut i
entre le filtre et le service central de Kaspersky Anti-Vi r us d®f i ni
I'option FilterSocket dans la section [kav4lms:filter.settings] du fichier

de configuration principal de Kaspersky Anti-Virus; <libkavexim.so>

-l e chemin de libkaveimdol i ot h  que

pour les distributions Linux pour 32 bits :

lopt/kaspersky/kav4ims/lib/libkavexim.so

pour les distributions Linux pour 64 bits :
/opt/kaspersky/kav4ims/lib64/libkavexim.so

sous FreeBSD:
lusr/localllib/kaspersky/kav4ims/libkavexim.so
Arr °t ez kagdlms-fltervi ce

Ajoutez | a | i gne [H4B]dufichidrde configurations ect i or
Ivar/opt/kaspersky/applications.setup (sous Linux)
Ivar/db/kaspersky/applications.setup (sous FreeBSD) :

sous Linux :

FILTER_SERVICE=false
FILTER_PROGRAM=/opt/kaspersky/kav4lms/lib/libkavexim \
.S0

in FreeBSD:

FILTER_SERVICE=false

FILTER_PROGRAM=Ust/local/ lib/ kaspersky [/ kav4lms/ \
li bkavexim.so

Red®marrez Exi m.
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42. 1 nt ®gr ati on avec Post

Il est possible de suivre trois m®t hodes

T int®gration temutaviad trafic de courrie
serveur protf@®y® ewturt rasnmrmd yse apr s a\
file d'attente du syst me de messager.

f int®gration ér Tmamtrier est transf ®r ®
ne soit ajout® " | a file d'attente du

f int®gration avets | mAPSaged teont tran:
analyse moyennant l'interfacce de programmation Milter.

421. | nt ®gr ati on en aval de |
d'attente

Pour que le transfert des messages vers l'antivirus et leur retour vers le MTA se
fasse correctement, les conditions suivantesd oi v e n't °trie respect ®e

1. Le filtre doit °tre configur® pour in
MTA. L' extr ®mi t Gfiltrd & MTIA@e scto ninee xsioocnk et d @
I'option FilterSocket dans la section [kav4lms:filter.settings] du fichier
de configuration de I'application principale.

2. Le filtre doit transmettre les messages au service central de

| "applicati on, pour anal yé#igei skrvicext r ®m
centralbest | e socket BeeceSodket damgla dectiampt i on
[kav4ims:server.settings] du fichier de configuration de l'application
principale.
Attention !
Dans | e cas d'une i nt ®gr afiltesSocket,v|
ServiceSocket et ForwardSocket peuvent pointer sur un socket
r®seau ou | ocal

3. Le filtre doit renvoye r |l es messages vers |l e MTA
connexion fapplicationi MTAO e st I e socket de®fini

ForwardSocket dans la section [kav4lms:filter.settings] du fichier de
configuration de I'application principale.
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Remarque :

Quand vous recopiez des lignes du manuel vers le fichier de configuration,
supprimez | e¥% esearatcs desrétours 7 | a

Pour i nt ®gr er-ViKimavar Pastiixlayec |&stript de configuration de
I'application :

ex®cutez | a commande
# lopt/kaspersky/kav 4Im s/bin/kav4lms - setup.sh \
- install - filter=postfix

sous FreeBSD :

#/ usr/local /bin/kav4dims  -setup.sh \
-- install - filter=postfix

Pour int®grer | ' application avec Postfix
1. Ajoutez les lignes suivantes au fichier master.cf :

#kavdlms - filter - begin
kav4lms_filter unix - - n\
- 10 smtp
- 0 smtp_send_xforward_command=yes

<forward_socket_ip_address>:<forward_socket_port> \
inet n - n -
10\
smtpd

- 0 content_filte r=

- 0 receive_override_options= \
no_unknown_recipient_checks,no_header_body_checks, \
no_address_mappings

Remarque :

Si des sockets | ocaux 808t out isl
ajoutez ®gal ement I a | finay mileersdp cor@nee ®
ceci:

- 0 receive_override_options= \
no_unknown_recipient_checks,no_header_body_checks, \
no_address_mappings,no_milters

- 0 smtpd_helo_restrictions=
- 0 smtpd_client_restrictions=
- 0 smtpd_sender_restrictions=
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- 0 smtpd_recipient_restrictions =\
permit_mynetworks,reject

- 0 mynetworks=127.0.0.0/8,[::1])/128

- 0 smtpd_authorized_xforward_hosts= \
127.0.0.0/8,[::1]/128
#kav4lms - filter - end
0% <forward_socket_ip_address>:<forward_socket_
port> est l'adresse et le port du socket vers lequel le courrier est
rerout® par | "application, apr s anal

Ajoutez les lignes suivantes au fichier main.cf :

#kav4lms - filter - begin

content_filter = \

kav4lms_filter:<filter_socket_ip_address>: \

<filter_socket_port>

#kav4lms - filter  -end

o Y<filter_socket_ip_addre ss>:<filter_socket_port> est

| " adresse et |l e port du socket, 0% | e

Arr °t ez kawdlms-fltervi ce

Ajoutez | a | igne [H43]dufichigr de configurations ect i or
Ivar/opt/kaspersky/applications.setup (sous Linux)
Ivar/db/kaspersky/applications.setup (sous FreeBSD) :

FILTER_SERVICE=true
FILTER_ PROGRAH®kav4lms - filter

Lancez le service kav4ims-filter.

Red®marrez Postfix

4.2.2. Pre -queue integration

Pour que le transfert des messages vers l'antivirus et leur retour vers le MTA se
fasse correctement, |l es conditi:ons sui vant

1.

Le filtre doit °tre configur® pour in
MTA. L' extr ®mi t @filtrd @ MTIA@e scto ninee xsicocnk et d @
I'option FilterSocket dans la section [kav4lms:filter.settings] du fichier

de configuration de I'application principale.

Le filtre doit transmettre les messages au service central de
| "application, pour anal yfigei servicext r ®m
centraloest le socketd ®f i ni p 8arvicéSocket danla section
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[kav4ims:server.settings] du fichier de configuration de I'application

principale.
Attention !
Dans | e cas d' une i nt ®g r a fiitenSocket,V|
ServiceSocket et ForwardSocket peuvent pointer sur un socket
r®seau ou | ocal

3. Le filtre doit renvoyer Il es messages
connexion fapplicationi MTAO e st | e socket d®fini

ForwardSocket dans la section [kav4ims:filter.settings] du fichier de
configuration de I'application principale.

Remarque :

Quand vous recopiez des lignes du manuel vers le fichier de configuration,
supprimez | es saracs desretours 7 | a

Pour i nt ®gr er-Vikpavar Pastiixlkayec |&stript de configuration de
l'application :

ex®cutez | a commande

# lopt/kaspersky/kav4lms/bin/kav4lms -setup.sh \
-- install - filter=postfix - prequeue

sous FreeBSD :

# lusr/local/bin/kav4ims -setup.sh \
- install - filter=postfix - prequeue
Pour int®grer | '"applicertion avec Postfix r

1. Ajoutez les lignes suivantes au fichier master.cf :

#kav4lms -filter - begin

kav4lms_filter unix - - n\
- 10 smtp
- 0 smtp_send_xforward_command=yes
<forward_socket_ip_address>:<forward_socket_port> \
inet n - n -
10\
smtpd
- 0 content_filter=
- 0 receive_override_options= \
no_unknown_recipient_checks,no_header_body_checks, \

no_address_mappings
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Remarque :

Si des sockets | ocaux 23 autsup®t i §
ajoutez ®gal ement | a | finay mileersdp con@nee @
ceci :

- 0 receive_override_options= \
no_unknown_recipient_checks,no_header_body_checks, \
no_address_mappings,no_milters

- 0 smtpd_helo_restrictions=
- 0 smtpd_client_restri ctions=
- 0 smtpd_sender_restrictions=

- 0 smtpd_recipient_restrictions= \
permit_mynetworks,reject

- 0 mynetworks=127.0.0.0/8,[::1]/128

- 0 smtpd_authorized_xforward_hosts= \
127.0.0.0/8,[::1)/128

#kav4lms - prequeue -end

0¥ <forward_socket_ip_addr ess>:<forward_socket_
port> est l'adresse et le port du socket vers lequel le courrier est
rerout® par | "application, apr s anal

2. Ajoutez les lignes suivantes au fichier master.cf :
smtp inet n - n - 20smtpd
Ajoutez | e param tre
#kav4lms - prequeue - begin
- 0 smtpd_proxy_filter=:<filter_socket_port>
#kav4lms - prequeue -end
Arr °tez kawdlnms-fltervi ce

4. Ajoutez | a | i gne [HM4B]dufchidgrde configurations ect i or
Ivar/opt/kaspersky/applications.setup (sous Linux)
Ivar/db/kaspersky/applications.setup (sous FreeBSD) :

FILTER_SERVICE=true
FILTER_ PROGRAHkav4lms - filter

5. Lancez le service kav4lms-filter.

6. Red®marrez Postfi x.



42 Kaspersky Anti-Virus 5.6 for Linux Mail Server

4.2.3. Integration avec Milter

Pour que le transfert des messages vers l'antivirus et leur retour vers le MTA se
fasse correctement,| es condi ti ons suivanties doivent

1. Le filtre doit °tre configur® pour in
MTA. L' extr ®mi t @filtrd & MTIA@e scto ninee xsi cocnk et d @
I'option FilterSocket dans la section [kav4lms:filter.settings] du fichier
de configuration de I'application principale.

2. Le filtre doit transmettre les messages au service central de

| " application, pour anal yfilei servicext r ®m
centralbest | e socket BeeceSodket damgla dectiampt i on
[kav4ims:server.settings] du fichier de configuration de I'application

principale.

Attention !

Dans |l e cas d'une i nt ®gr atilterSocket,v
ServiceSocketpeuvent pointer sur un so(

Remarque :

Quand vous recopiez des lignes du manuel vers le fichier de configuration,
supprimez | e¥% saratcs desréetours 7 | a

Pour i nt ®gr er-Vikimavar Pastixlayec |Astript de configuration de
l'application :

ex®cutez | a commande

# lopt/kaspersky/kav4lms/bin/kav4lms -setup.sh \
-- install - filter=postfix - milter

sous FreeBSD :

# lusr/local/bin/kav4ims -setup.sh \
-- install - filter=postfix - milter
Pour int®grer | '"application avec Postfix

1. Ajoutez les lignes suivantes au fichier main.cf :
smtpd_milters = inet:127.0.0.1:10025,
#kav4lms - milter - begin

milter_connect_macros =j _ {daemon_name} {if_name} \
{if_addr}
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milter_helo_macros = {tIs_version} {cipher} \
{cipher_bits} {cert_subject} {cert_issuer}

milter_mail_macros =i {auth_ type} {auth_authen} \
{auth_ssf} {auth_author} {mail_mailer} {mail_host} \
{mail_addr}

milter_rcpt_macros = {rcpt_mailer} {rcpt_host} \
{rcpt_addr}

milter_default_action = tempfail
milter_protocol = 3
milter_connect_timeout=180
milter_command_timeout=180
milter_content_timeout=600
#kav4lms - milter -end

2. Arr °t ez kagdins-miitev.i c e

3. Ajoutez | a | i gne [H43]dufichidrde configurations e ct i or
Ivar/opt/kaspersky/applications.setup (sous Linux)
Ivar/db/kaspersky/applications.setup (sous FreeBSD) :

FILTER_SERVICE=true
FILTER_PROGRAH®kav4ims - nilter

4. Lancez le service kav4lms-milter.

Red®marrez Postfi x.

43. 1 nt ®gration avec gmai

The MTA de gmail n'offre pas de prise en charge pour des extensions de filtrage.

Le filtrage est impl ®ment® par | 'ex®cutabl
/opt/kaspersky/kav4lms/lib/bin/kav4lms-gmail
(/usr/localllibexec/kaspersky/kav4ims/kav4lms-gmail pour FreeBSD), fourni avec

| "application, et g gnail-quesienqgriginaire eLe fichier xle®c ut a b
rempl acement i mpl ®me nt e leltr&fic deimedsagerig au et t
binaire original gmail-queuepour di stri bution. Les messag
anal yse avant d'°tre ajout ®s ° la file d°
d'attente).

Attention !

Dans |l e cas d' une I hoptiegSerziteSacket meut painterg

sur un socket r®seau ou | ocal
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Pour int®gr er -Viugmavgcemad &vgc lefseriptide configuration de
I'application :
ex®cutez | a commande
# lopt/kaspersky/kav4lms/bin/kav4lms - setup.sh \
- install  -filter= gmail
sous FreeBSD :
#/ usr/local /bin/kavdlms  -setup.sh \
- install - filter=gmail
Pour int®grer | ' ampapuellerceatt i on avec gmai l
1. Renommez le fichier gmail-queue dans | e riafmal/bioi r e
gmail-queue-real.
2. Copiez le fichier /opt/kaspersky/kav4lms/lib/bin/kav4lms-gmail
(/usr/local/libexec/kaspersky/kav4lms/kav4lms-gmail for FreeBSD) dans
| e r ® plear/gmailibin & renommez-l e gmail-queue.
3. D®finissez | es permissi ongmailsqueueveant es
gmail-queue-real :
- rws 0x-- x 1 gmailg gmail
4. Arr °t ez kawdins-bltervi ce
5. Changez I e propr i ®t gmaigegmaié t , pbue lesgr o u p e
r ®pertoires suivant, :y compris |l eurs ¢
1  pour Linux :
# lopt/kaspersky/kav4lms/bin/kav4ims -setup.sh \
-- switch - credentials=gmailqg,gmail
1 pour FreeBSD :
# lusr/local/bin/kav4ims -setup.sh \
-- switch - credentials=gmailg,gmail
6. Ajoutez | a | i gne [H43]dubchidrde configurations e ct i or

Ivar/opt/kaspersky/applications.setup (sous Linux)
Ivar/db/kaspersky/applications.setup (sous FreeBSD) :

sous Linux :

FILTER_SERVICE=false

FILTER_PROGRAM=spt/kaspersky/kav4lms/lib/bin \
[ kav4ims - gmail
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in FreeBSD:

FILTER_SERVICE=false

FILTER_PROGRAMEust/local/libexec/ kaspersky/ kav4ims \
/kav4lms - gmail

7. Red®marrez qmai l

44. 1 nt ®gr ation avec Send

Sendmai | of fre | " API Mil ter pour i mpl ®menter
Le trafic de messagerie doit °tr e-Viust ans mi
puis °tre renvoy® moyennant des appels

transf ®r ®sl ypeuravama d'"°tre ajout ®s - [
(int®gration amont de Il a file d'attente).
En r gl e g®n®r al e, guand I e produit est
modi fications sont apport®es au mdaomsi er d:i
le fichiercfest automatiquement modi fi ®. Si cett

en charge, alors apr s ncapmodpfi ®adfilen fd
correspondant doit °tre ®galement modifi ®.

Remarque :

Si vous modifiez le fichier cf uniquement, les modifications seront perdues quand
|l a prochaine g®of®r atair o m r chakse praddre h € e r

Attention !

Dans | e cas d'" une i nt ®gr at i diterSacket @t
ServiceSocketpeuvent pointer sur un socket

44.1. Int ®gr ation avec Sendmai l
fichier .cf

Pour int ®gr er -ViKipavgr Sendnailaves ke script de configuration
de l'application :

ex®cutez | a commande

# lopt/kaspersky/kav4lms/bin/kav4lms -setup.sh \
-- install - filter=sendmail - milter
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sous FreeBSD :

#/ usr/local /bin/kav4dlms  -setup.sh \
-- install - filter=sendmail - milter

Pour int®gr er Sendimpilpranuellatenton avec
1. Faites une sauvegarde du fichier sendmail.cf.
2. Ajoutez | es cha’ nesndmailcfvantes au fichi

#kav4lms - milter - begin - filter
O InputMailFilters=kav4lms_filter

O Milter.macros.connect=j, _, {daemon_name}, \
{if_name}, {if_addr}

O Milter.macros.helo={tls_version}, {cipher}, \
{cipher_bits}, {cert_subject}, {cert_issuer}

O Milter.macros.envfrom=i, {auth_type}, \
{auth_authen 1}, {auth_ssf}, {auth_author}, \
{mail_mailer}, {mail_host}, {mail_addr}

O Milter.macros.envrcpt={rcpt_mailer}, {rcpt_host}, \
{rcpt_addr}
#kav4lms - milter - end- filter

3. Ajoutez les lignes suivantes au fichier sendmail.cf :
a) si Il "int®gration s®séaut via un soclk

#kav4lms - milter - begin - socket

Xkav4lms_filter,
S=inet:<filter_port>@<filter_address>,F=T, \
T=S:3m;R:5m;E:10m

#kav4lms - milter - end- socket

o Yxfilter_port> est Il e num®r o du port du
|l equel |l e service de <fitear hddressge e st
est le nom ou l'adresse IP du serveur s ur |l equel est e )

service de filtrage.

b) Si |l e socket | ocal est n®cessaire
section de d®finitian du socket comr
#kav4lms - milter - begin - socket

Xkav4lms_filter ,
S=unix:<filter_socket_file_path>,F=T,T=S:3m; \
R:5m;E:10m

#kav4lms - milter - end- socket

0 %&socket_file_path> est |l e chemin d' acc s a
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4. Arr °t d kav4lnesrmilter.c e

5. Ajoutez | a | i gne [H43]dufichidrde configurations e ct i or
Ivar/opt/kaspersky/applications.setup (sous Linux)
Ivar/db/kaspersky/applications.setup (sous FreeBSD) :

FILTER_SERVICE=true
FILTER_PROGRAMzav4ims - milte r

6. D®marr age ¢avdlns-enilter.i c e

7. Red®marrez. Sendmai |l

442. | nt ®gr ati on avec Sendmai
fichier .mc

Pour int®grer Bendmpilpiaie ichierimon avec
1. Faites une sauvegarde du fichier .mc.
2. Ajoutez |l es cha" nescisuivantes au fichi

dnl kav4lms - milter - begin dnl
define(_FFR_MILTER', “true')dnl

INPUT_MAIL_FILTER(kav4ims_filter, \
‘S=inet:1  0025@127.0.0.1,F=T,T=S:3m;R:5m;E:10m")dnl

dnl kav4lms - milter -end dnl

3. Compilez le fichier .cf configuration sui vant la proc®dur
syst me d'exploitation.

4, Arr °t ez kawdlms-bltervi ce

Ajoutez | a | i gne [H4B]dufichidrde configlrations ect i or
Ivar/opt/kaspersky/applications.setup (sous Linux)
Ivar/db/kaspersky/applications.setup (sous FreeBSD) :

FILTER_SERVICE=true
FILTER_ PROGRAMav4ims - milter

6. Lancez le service kav4lms-filter.

7. Red®marrez. Sendmai |



CHAPITRE S. PROTECTION
ANTIVIRUS DE LA
MESS AGERIE

5.1. Configuration de groupes

Un group consiste en plusieurs adresses d
|l es messages sont trait®s en fonction des
Virus.

11 est possible d'utiliser Igsedes pessagesn tr es

pour chaque groupe: d®fini, par exempl e

T M®t hode d' anal yse 520 ¢ &Q).prier (sectior

1 Mode d'analyse du courrier (section 5.3 | &1).p .
9 Actions sur les messages et leurs objets (section 5.4 | 84).p .
1

Copie de sauvegarde des messages avant leur traitement (section 5.6 ~
la p. 59).

T Notifications sur | &3 ob@Ogps trouv®s

Chaque groupe de param tres est conserv® dans

s®par ® ((A2eéct id®pTous les fichiers de configuration des groupes

(

u

doi vent °tre sp®ci fi ®@mcludp ardansu laesectidn r ect i

[kav4lms:groups] du fichier de configuration principal de [I'application
kav4ims.conf. Il est possible d'inclure les configurations de groupes en indiquant
l e nom d'"un fichier de confi gur atficloers,
de configuration de groupes.

ou

Par d®f aut, Il es fichiers de configuration

r ® p e r/étadoptikaspersky/kavdlms/groups.d/.

Le paquet de distribution du produit inclut le fichier de configuration du groupe

Default, i default.conf. Apr s | "installation du produ
letc/opt/kaspersky/kav4ims/groups.d/. Les valeurs d®finies

utilis®es par d®f aut, “ moins d'°tre

d
sp®c

groupe correspondant . Les param tres du fichier

Defaultsont wutilis®s en | ' absence de groupe.
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L'"antivirus analyse un message en foncti c
appartiennent son exp®diteur ou sormlLdest:i
FROM et RCPT TO). Si | " exp®diteur et tous
groupes diff®rents, | "applicapgrnioola petsR’ ec t i
haut e. Si aucun groupe n'a pu °tre trou\
appliquant lespar am tres sp®cifi ®s dans |l e fichie
Default, qui poss de | a prilr iPta® Iconpl®Pgsemta
recommand® de sp®cifier un niveau de prot e
plus grande priorit®.

La prionit®deesifiucateur de gr oupePriarityi que.
de la section [kav4lms:groups.<group_name>.definition] du fichier de
configuration du groupe.

Les exp®diteurs et destinataExe®distetmd r sd ®
Destinataires de la section [kav4lms:groups.<group_name>.definition] d'un
fichier de configuration de groupe.

Pour cr®er un nouveau groupe,

1. Cr®ez un fichier de configuration du
dans la section [kav4lms:groups] du fichier de configuration du produit
principal. Le r®pertoire par d®f aut es
letc/opt/kaspersky/kav4ims/groups.d/

Remarque :

I est consei | | @efadt'canftciol mnsee rmolde | f
cr®ation d' un fichierrodpe.coBX®
commandes suivantes pour remplacer rapidement le nom de groupe :

# cd /etc/opt/kaspersky/kav4ims/groups.d

# sed 's|groups.default|groups.<group_name>|'
default.conf > <group_name>.conf

2. D®finissez | a priorit® du groupe dans
I'option Priority dans la section
[kav4ims:groups.<group_name>.definition]. Tous les nombres
naturels sont admi s. Les groupes avec
pri dmiet ®ont pas autoris®s.

3. D®finissez | es adresses des exp®diteu
de configuration du groupe avec les options Ex p®di tetur s
Destinataires dans la section
[kav4lms:groups.<group_name>.definition].

Les caract res g®n®ri ques o et e
masques, ainsi gue | es expr ecs'"sei.ons r
Pour sp®ci fier plusieurs adresses (01
nouvel enregistrement doit commencer sur une nouvelle ligne :
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Senders=reporter@*.mydomain.com
Recipients=re:office \ d+@central \ .mydomain \ .com

Au moins une des options Destinataires ou Ex p ®d i tdeou rts

d ®f i &iil'eption Destinataires ou Ex p ®d i tmanquesdans la

°tre

d®f i ni tion du groupe, | "application |

s p®ci f idefault.doafit &¥@* (toutes adresses).

Attention !

Les expressisomse rs®oul iparse sensi bl

4. Si n®cessaire, sp®ci fiez |l es options

sections correspondantes du fichier de configuration du groupe (section

A2" | @37p.our plus de d®tails). Si

dans le fichier de configuration du groupe, I'application utilise la valeur

correspondante sp®cifi®e dans | e

Default i default.conf.

une

ficl

52.D®f i nition d®gnhe str a

d'analyse du courrier

L'"antivirus prend en charge |l es m®t hodes ¢
1 Analyse de I'ensemble du message comme un seul objet simple i les
ent °tes et | e corps du message sont an
T Appr oche ¢ dapplicatiorRemalyse d'abord un message en tant
qu' obj et simpl e, pui s |l e d®compose e
pi ces jointes, etc.) et anal yse c ha
m®t hode offre un meill eur niveau de
fiabilit®.
Remarque :
Si une action applicable " une partd.i
I'ensemble du message (section 5.4 ~ | a54)palors ce message sera
examin® pattkee panspaenir compte de
La m®t hode d' analyse du courrier est d®t e

l'option ScanPolicy de la section [kav4lms:groups.<group_name>.settings]
du fichier de configuration du groupe.

Pour analyser des messages en tant qu'objets simples,

d®f i ni ss &zanHolicy pressage.
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Pour wutiliser | '"approche combin®e | ors de

d®f i ni ss &zanHolicy pcombined.

5.3. Mode d'analyse du courrier

L' ®t ape sui vanteatidean Idau aoaomofuipeurest Il a s
d'analyse du courrier. Kaspersky Anti-Virus offre les modes d'analyse suivants :

T Analyse de |l a pr®sence de | ogiciels me

i  Filtrage du contenu.

La sp®cification du mode d' anboptipgnsGhechbour u
de la section [kav4lms:groups.<group_name>.settings] du fichier de
configuration du groupe. Il est possible d'utiliser les valeurs suivantes :

1 antivirusiex®cute une analyse antivirus du

1 content-filter i filtrage par nom, partype et par tail;j]l e de p
T aliex®cute -~ |l a fois un examen antivir
1T noneid®sactive | '"analyse du courrier.

)

i |l es deux fonctions d'analyse antivirus

anal yse esgdlorédrexsBivantt ® e dan

analyse antivirus d'un mes;sage consi d¢
2. filtrage des; pi ces jointes
3. anal yse des messages pi ce par pi — cCe

combi n®e est s @HcankPdidyscamb@ed).a v e c

5.3.1. Analyse antivirus

L'analyse antivi r us e st activ®e e 6@heck @lans la isegtiora n t (.
[kav4lms:groups.<group_name>.settings] du fichier de configuration du
groupe, avec la valeur antivirus ou all.

Suite 7 |l *analyse antivirus d'un objet,
message ou T ses objets

1 cleani le message ne contient pas de code malveillant ;

1 infected i le message (ou l'une de ses parties) contient des objets
malveillants ;
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1 suspicious 7 le message (ou l'une de ses parties) contient un objet
suspect ( aquetment luar® uru analyseur heuristique est

actiiv®)
1 oprotectedi | e message (ou | "une de ses par
mot de passie ou chiffr®
T errori | e message est endommag® ou I e [
g®nN®r ® une erreur.
L'®tat attrilys®@ eprt sutli'lama®e pour dans | e
messages et de leurs objets (section 5.4~ | &4).p .
Pour des mes s ardeetsd),i nifleceas®ts p(os s ipbrloec ®ideu r e®
de traitement sp®ci fique, en fonction du

VirusNameAction dans la section [kav4lms:groups.<group_name>.actions]
du fichier de configuration du groupe). Kaspersky Anti-Virus renvoie les noms

des menaces, idenutfl ®sant la notation de
www.viruslist.com. La liste des noms de virus qui sont passibles d'actions est

pr ®ci s®e par | eVirusNmmelLestn ™ danse la  section
[kav4ims:groups.<group_name>.contentfiltering]. Ce param tre r e
|l es noms de virus not®s |itt®ral ement ou
POSIX).

I est possible de personnaliser |l es pos:
augmenter |l a pr®cisi bhawal yysae.vilteessspardam

performance du moteur d'analyse se trouvent dans la section
[kav4ims:groups.<group_name>.settings] du fichier de configuration du

groupe. Ces param tres indiquent
T s'il faut anal yser StaeAgchiges)chi ves (par ar
T s' il faut anal yser | es e x®oanPacadd);es cor
T s' il faut effectuer une anal yse
UseCodeAnalyzer) ;
Remarque :

Lavaleuryesde <ce param t r e suapciousy qui nlest
pas disponible autrement.

T e temps maxi mum autoris® pour | " anal
objets ( pvaxSeamTime). & i la dur®e d'anal ys:«
l'imite sp®cifi ®e, | ' aemrarl; yse concl ut S

1 si |l " application doit d®codeaforiness ob]j

aux normes RFC, au moyen d'algorithmes heuristiques (option
MIMEEncodingHeuristics) ;


http://www.viruslist.com/
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T quels types de |l ogiciels mal veil |l an
UseAVBasesSet dans la section [kav4lms:server.settings] du fichier
de configuration kav4lms.conf).

5.3.2. Filtrage du contenu

Le service de filtrage par contenCheckst ac
dans la section [kav4lms:groups.<group_name>.settings] du fichier de
configuration du groupe avec les valeurs content-filter ou all.

L'antiviruspeututi | i ser |l es crit res suiviants pour

1T type MI ME des pi <ces j-tof ti@osent-Typed;appl i c

Attention !
Dans certaines situations, l e c
Ml ME d®cl ar ®. L' app!l iurmeaidentibcation ndu
contenu.
T nom de pi ce jointe (s'applique aux n
jointes) ;
T taille de |l a pi ce jointe (s'applique
calcul ®e apr s d®compression de chaque
Remarque :
Siles deux fonctions d'analyse anti vi
|l e filtrage par contenu pr®c de | ' an
Les crit res de filtrage sont d®finis dan:¢

[kav4ims:groups.<group_name>.contentfiltering]du fichier de configuration
du groupe.

Chaque crit re peut °tre associ® ° deux r~
T R gle d'inclusion. Cette r gle sp®cif
filtre et sa description utilise | es j

1 IncludeMimeisp®ci fie |l a |Iiste des types |

1 IncludeNameisp®eilfa | iste des ngms de pi -

1 IncludeSizeisp®ci fie la |iste de tailles

T R gle d'exclusion. Cette r gle sp®ci-
soumis au filtre et sa descrizption wuti

1 ExcludeMimei s p ®c i liste des typas MIME ;
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1 ExcludeNameisp®ci fie |l a |Iiste des noms d
1 ExcludeSizei sp®ci fie |l a |Iiste de tailles
Attention !
Si la r gle d'inclusion est vide, ma i
qui ne w®S ilfaemfgle d'exclusion sont
Si |l es deux r gles sont vi des, e fi
gue soit |l a valCkeokc du param tre
Les r gles de filtrage des types MIME et
pr ®ci s®es comme une |iste de

f cha’ nes

1T caract res g®n®riques (normalis®s UNI )
1T expressions r®guli res (au standard P(
Attention !
Les expressions r®gul i " res ne ellssodoivent
commencer par | e pr®fixe "re:™"
Lesr gl es pour |l a taille des objets doivent

T le nombre d'octets ;
1 des nombres avec indicateur de taille (‘'KB' ou 'MB' en anglais) ;

1 des signes de comparaison.

5.4. Actions sur les objets

Suite 7 | '"analyse et au f iANi{Vi ages cxPDcuodret
actions sp®cifiques sur |l es messages et
applicables aux messages dans leur ensemble, tandis que d'autres ne
s'"appliquent gu' aux parties des messages.

actions de l'application peuvent avoir les valeurs suivantes :

T warnil e message est compl tement rem
d'averti ssement sur Il a pr®sence d'un

1 dropil e message est accept®, mai s ®cart
au destinataire ;

T rejectila d®livrance du message est reje
effectu®e quand | " application est ut i
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de la file d'attente) ou avec Exim (l'action bounce se produit dans ce
cas) . Si cette actiidrruestreebot siuene |
d®f i ni e pRejectReplygpt i on

T skipil e message ou s a partie est aut
modi fication, l e r®sultat de | "analys
l'application ;

9 cure(disponible uni gque @mdivirts despartiesdul ' ana
message) i | ' application tente de r®parer

r®parati on ®deeteest lpaptti iqgu®e

1 rename (disponible uniqguement pour le filtrage par contenus des
parties du message) i l'application ajouteaunom de | a pi ce |
val eur du Remamelm Sir el a valeur d®f i nit
(vir par exempl e), alors cette valeur
jointe. Autrement, cette valeur est i
de sorte que lenomtoute nt i er de | a pi ce jointe

1 deleteil a partie du message est supprio
UsePlaceholderNoticee st d®ds) ni eimpl ac® par une |
Le texte de | a notification est pri:
part_<action>.

Les actions r®alis®es apr s | '"analyse anti
InfectedAction, SuspiciousAction, ProtectedAction, ErrorAction et
VirusNameAction. Les actions r®alis®es apr s |e

p ar a m FilteredMimeAction, FilteredNameAction et FilteredSizeAction.

Les param tres i ®s aux actions sont
[kav4ims:groups.<group_name>.actions] du fichier de configuration du
groupe.

Attention !

Le fait que le filtrage par contenus intervienne avant I "anal yse ¢
une situation dans |l aquelle I e r®sul {
verdict infected, alors que | '"analyse pi ce [
n'est infect®e. Ceci getete est chasiepr ord®@p o n
filtrage des contenus, et | a partie d

55. Profils de s®curit® p

Le paquet de distribution de Kaspersky Anti-Virus est fourni avec des profils de
configuration pr ®d®f i nepsteqgian ducoudrierf f ®r ent s 1
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T recommaingdd@®uvegar d® dan slefallterecam®endedt oi r e

(section55.1" | &6 pp.ur plus ;de d®t ail s)
1 protection maximumisauvegar d® d a n srtoire | e
high_overall_security (section5.5.2" | & pp.ur pl us ;de d®t a
1 performance maximumisauvegar d® dans | e
high_scan_speed (section5.5.3" | &8 pmp.ur plus de d®t ai l

Chaque profil consiste en deux fichiers de configuration: kav4lms.conf et
default.conf ( pl ac® da-n ®pk egroaps.d)s. Les profils son
|

danslessous-r ®pertoires du m°me nom, Sous e r®
letc/opt/kaspersky/kav4lms/profiles.
Vous pouvez s®lectionner | '"un des profils

l es param tres de protection du courrier
l'application.

Pour wutiliser :un profil pr®d®fini

1. Sauvegardez les fichiers de configuration de I'application (kav4lms.conf
et groups.d/default.conf).

2. Copi ez Il e contenu du r®pertoire du I
letc/opt/kaspersky/kav4ims.

3. Appliquez la nouvell e configuration en ex®cut
suivante :

/etc/init.d/kav4ims reload

55.1. Profi | Recommand®

Ce profil of fre un ®quilibre optimum entr
vitesse d'analyse.Les caract®ristiqgues du profil sol

1T Lesmessages sont anal ys®s confor m®ment
message : chaque message consi d®r ® c¢comme
recherche de virus.

T Des bases antivirus ®tendues sont util |

1 Le nombre d'imbrications d'objets MIME autoris® e st de 10 maxi m
message.

T Une copie de sauvegarde et un fichier
chaque message soumis “ un traitement

T Les messages infect®s sont r®par ®s.
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T Le filtrage des pi ces jointes mpar ty
®l i mi ne des messages |l es Il i ens au X
message/external-body) et | es pi ces jointe
extensions .pif, .com, .bat et .exe.

T Des avertissements sont ®mi s pour tous
suspects, prot ®g®s eparrroon®e®t diel tpraBs
Ml ME et par Il e nom de pi ce jointe.
d®couverte, |l e message est ®cart®.

T L'"application®°tag oatt eali ¢oO6rems du messag
sur | e r®sultat du traitement.

1 L'applicatonenvoi e des notifications sur | e ti
destinataires. Aucune notification n'
l'administrateur.

f Tous | es messages de | "application (°
mi se au point) sontportonsi gn®s dans | e |

M Des statistiques sont coll ect ®es sur

l'application.

552. Profi |l de

Ss®curi t® maxim

Ce profil of fre | a protection Il a plus coc¢
dispose des fonctions suivantes :

T Le courriere ®Isdctamal a® confor mP@ment
danalysecombi n®e haque message est d'"abord
tout puis chaque obj et du message est
objets infect®s soient trouv®s ou pas.

T L'"application i nter pornftoer nleess anuexs snaogrense <
l'aide d'algorithmes heuristiques ; |l es messages sont roe
analyse apr s un d®codage r ®ussi

1T Des bases antivirus ®tendues sont wutil]

T Les messages sont filtr®s par ssaggse MI M|
contenant des r ®f ®r ences des ob
(message/external-body) et les supprime. En outr e, |l es |
jointes .pif, .com, .batet.exesont suppri m®es.

T Le nombre d'imbrications par message e!

1 Un fichier d'informations est cr®® pour chaque message
traitement antivirus ou " un filtrage.
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T Les objets infect®s sont r®par ®s.

T L'"application supprime tous | es objets
l es messages. Les messages contenant
unelistes p®ci fi ®e sont ®cart ®s.

1 Si un message contient des objets ay
| " analyse, son contenu est remplac® pal

T L'"application envoie des notifications
destinataires. Aucune notification n' e st d®l i vr ®e - I " e
I'administrateur.

T Tous | es messages de | "application (°
mi se au point) sont consign®s dans | e |

f Les statistigues ne sont pas pr®serv®e!

5.5.3. Profil de performance maximum

Ce profil ofre une performance maxi mum de | " appl
certaine perte de fiabililte®s dcaamrsaclta®rprsdti
profil sont les suivantes :

T Les messages sont anal ys®s confor m®men
message : chaque message consi d®r ® comme un to
recherche de virus.

Le filtrage des objets dans | e message
1 L'application enregistre une copie de sauvegarde pour chaque message

qui se trouve ®cart® ou g®n reionun ave
Aucun fichier d'informations n'est cr ®

1T Des avertissements sont ®mi s pour tou

prot ®g® et erron®s dans l es messages
recens®e dans |l a |iste sp®cifi ®e est d
1 Lappl i cati on atj cotuea e | € s |i'refnror mati ons s u
traitement.

T L'"application envoie des notifications
destinataires. Aucune notification n'

I'administrateur.

1 Lapplicatonconsi gne des informations dans | e
les aspects de son fonctionnement ; ni veau: edeurs thiRlesaou |
autres, ainsi que les messages d'information importants.

1T Des statistiques sont coll ect®es sur [
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T Lenombremaxi mum de p®titions client adr es
doubl ®, par rapport aux profils recomn
Le nombre maxi mum de p®titions d'anal y:

5.6. Copies de sauvegarde

L'application prend en charge la copie de sauvegarde des messages avant leur
traitement. Les param tres de sauvegarde
[kav4lms:groups.<group_name>.backup] du fichier de configuration du

groupe.

Le mode de sauvegarde du courr iyequi peust d ®t
prendre les valeurs suivantes :

f messageiseul e une copie duy message est ¢c

T infoile fichier d'informations est cr ®®
message. Ce fichier contient les informations suivantes :

T adresse | P (ou )lducteatM3A; di sponi bl e

T adresse I P (ou htte si disponible) ¢

T | "exp®diteur du message, i;ndiqu® par

1 l'adresse du serveur de traitement ;

T e nom du groupe correspondant, S 0L
analys®

 laliste des destin at ai r es du message, i ndi qu¢
MTA ;

T la cause de | ' action de sauvegarde
etc.) ;

T e chemin vers | e fichier d'"origin
sauvegarde ;

1 informations sur l'instance de I'application (process id et thread id).

1 nonei pas de sauvegarde du message.

Le par &@Optiohssrsep®ci fie | "activit® de | " appli
sauvegarde :
M curediguand | " objet du message original

1 deleted i quand I'objet du message origin a | a ®t® suppri m®
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1 rejectediquand | e message original a ®t®
|l e code d'erreur), mai s I “'administr a
message ;infect®

1 droppediquand | e message original a ®t® ¢

f warningi quand le message or i gi nal a ®t ® rempl
avertissement ;

1 renamed i quand le message contient au moins un objet (partie MIME)

qui a verifi® les r gles ;de filtrage e
M alitoutes | es opti-dessms. menti onn®es ci
Le par Optionsrpeutprendre une des valeurs pr®c®den
ces valeurs, s®par®es par des virgul es.
Les sauvegardes de messages et |l es fichie
un r ®pertoire sp®dDestina®npar | e param tre

5.7. Notifications

Une notification estun message ®l ectronique contenant
transmis ° son destinataire, 7 | '"exp®ditel

Outre | e t
descriptio
pour une autre.

exte de |l a notice proprement dif
n des obj ®&®ss dguimecsstag®t Posuppmi

L'application s e charge ®gal ement d' ann
notification. Cependant , ceci n''est possi
au destinataire. Dans le cas des administrateursetdese x p ®di t eur s, I ' aj
g®n re de nouveaux messages ne contenant

5.7.1. Configuration des notifications

Les param tres de | ' application associ ®s

P,

1 dans la section [kav4ims:server.notifications] du fichier de
configuration kav4lms.conf de I'application ;

1 dans la section [kav4lms:groups.<group_name>.notifications] de
chacun des fichiers de configuration de groupe.

La mise en place des notifications se fai-t
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Etape 1. Qui doit recevoir la notification ?
Les destinataires de notifications peuvent

T I "exp®diteur du mNosfgSergler dgng le fichien d¢ r e
configuration du groupe) ;

T Il es destinataires duWNotifgResipientsedang par am
fichier de configuration du groupe) ;

T Il es administrateurs d eNotifyAdmis ®ansi i t ® (
configuration du groupe). L a Il i ste C
administrateurs de | a s®curit® est
AdminAdresses dans la configuration du groupe ;

1 lesadministr at eur s du produit (Rr@®éctNotifys par
du fichier kav4lms.conf). La liste des adresses des administrateurs du
produit est s p ®ci fPro@uctAgmans dahsele figheer a m™ t r
kav4lms.conf.

Les notifications ~ bbekp@cditi e ®esdenmeena
param tres avec un enoweaAuteement, ldsinbtific&ions sonte d e
d®sactiv®es.

Etape 2. Qu el doit °tre |l e sujet de | a

Les exp®diteurs et destinataires du messac(
peuvent recevoir une notification sur :

1 la valeur InfectedAction (section 5.4 ~ | &4 paur plus de d
appliqu®e (au moins un objet ®tait in
activ® en renseignant | e paimfecedtre obl

1 la valeur ProtectedAction (secton 54" | &4 ppour pl us de d¢
appliqu®e (au mopgrnest @&gn®)o. b jCGet t®tpae tde 1
activ® en renseignant I e param tre
protected ;

1 la valeur ErrorAction (section 5.4 | a4 pour plus de d¢
appliqu®e (au moins un objet ®tait er
activ® en renseignant | e paereom tre obl

T la v®rification d' urb3.2" gl & ppuepludel t r ag «
d®t ai |l s) . Ce type de notification est
obligatoire avec la valeur filtered ;

f toutes |l es options mentionn®es. Ce ty
renseignant | e pavealavaleuradl. obl i gatoire
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Les administrateurs du produit peuvent recevoir une notification sur :

T e t® ®chargement d'"une nouvelle mise
type de notification est activ® er
ProductNotify avec la valeur update ;

T une d®faillance critique de | ' applica
de notification est act i v@odectNotifye ns ei ¢
avec la valeur fault ;

T des notifications | i ®es 7 Il a gestion
est actriem® eegnant PreducpNatifyaavec tlarvaleur
license ;

f toutes |l es options mentionn®es. Ce ty

rensei gnant ProductNatifyavec la valeur all.

Les notifications associ ®es relqlinepéuveate nc e
°tre exclus de Il a liste. Ces sortes de no
|l es notifications sont d®sactiv®es, el |l es
Les notifications sur |l a licence sont envc
1 expiratondelac|i® a premi re notification est
date d'expiration, puis quotidienneme
suivant, une notification sur | '"expireé

1 violation des restrictions de licencei e n cas de d@passem
nombre d'utilisateurs ou du trafic aut
572. Mod | es de notifications
Les mod | es suivants peuvent °tre wutilis

mod | es sont stock®s dans | e Term@pbaees dawosi r e d ¢
le fichier de configuration de l'application) :

T Mod Il es de notifications igwerxtece aj ohjted

message original S |l "une de ses par:!
traitement antivirus ou par filtrage. Ce texte peut inclure une macro
d®cr i vaaitsolness dre | a suppression. Les
disponibles :

1 partinfectedi t exte de rempl acement de | '«

une tentative ®chou®e de d®sinfectic

1 partfiteredi t exte de remplacement de | 'o
suite au filtrage des objets MIME ;
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1

1

part_suspiciousit ext e de rempl acement de | '
suspect et suppri m®

part_filteredinoti ce rempl a-ant obj et de
renomm® apr ;s le filtrage

part_protectedi not i ce rempl a-ant obj et pr
suppr i m® car il ne pouvait °fre soumi
part_errorit exte de rempl acement de | ' ob]j
g®n®r ® une erreur d'analyse.

d e standar d idtee xnoet idfei clag i maomt i fi c af
exp®di teur, du ldadmi matsairmae eat h tor
uveau message automatique enCey® pa
xte peut inclure une macro d®crivan
s mod |l es suivants sont disponibles

notify_commonit e xt e envoy® pdestd@fadawti r a,
| " exp®di teur et aux administrateurs
au message ;

notify_infectedi not i ce rempl a-ant; |l e message

notify_suspicious T not i ce rempl a-ant Il e messa
objets suspects ;

notify_fiteredi noti ce r empl a-ant | e me;ssage e

notify errori noti ce rempla-ant message aya
d'analyse ;

notify_protectedi not i c e rempl a-ant message
l'analyse ;

disclaimerit ext e ajout ® " tous |l es me
aut omati ques. Par d®f aut, ce mod | e
indiquant que | e message a -Wwu® anal
signifiant: e message a ®t ® anal ywauw. par

Pour pl us d'"informations sur | a S (

http://www.kaspersky.com et http://www.viruslist.com".

Mod | e de notifiicdeatxiteen dd @tndiolrinm@e i on &
personne d®sireuse d' enmed amivirisrdunp!| us

message de courrier. | | existe des mod |l es de n
pour I e destinataire, Il " exp®diteur €
p ar a m UseCestomTemplates ~ yes pour pouvoir utiliser ces

mod ILes. mod | es sgponiblasnt s sont di


http://www.kaspersky.com/
http://www.viruslist.com/
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notifications :pour | 'exp®diteur

o notify_sender_commoni t exte de | a notificat
| " exp®diteur sur |l es actions appli

o notify_sender_infectedi not i ce rempl a-ant | e
infect®

0 notify_sender_suspiciousi not i ce rempl a-ant | €
contenant des objets suspects ;

o notify_sender_filtered T not i ce rempl a-ant Il e n
par le filtre ;

o notify_sender_errori not i ce rempl a-ant me s s
g®n®r ® une eryreur d'analyse

o notify_sender_protected i notcer e mpl a- ant message

contre l'analyse ;

notifications aux destinataires :

(o]

notify_recipients_commonit ext e de | a notificat
destinataire sur |l es actions appl:i
notify_recipients_infectedi not i c e r e mprhessagen t | €
infect®

notify_recipients_suspicious T not i ce rempl a-ant |
contenant des objets suspects ;

notify_recipients_filteredi not i ce rempl a-ant | e
par le filtre ;

notify_recipients_error i not i c e rempl a-ant me s
g ®n ® ne@rreur d'analyse ;

notify_recipients_protectedi not i c e rempl a-ant
prot®g® contre | "'"analyse

notifications pour administrateurs :

(]

notify_admin_common i t ext e de |l a notificat
| "administrateur sur | es actions
original ;

notify_admin_infectedi not i ce rempl a-ant; | e me
notify_admin_suspiciousi not i c e rempl a-ant | e

contenant des objets suspects ;

notify_admin_fiteredi not i ce rempl a-ant | e me
le filtre ;
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o notify_admin_errorinoti ce rempl a-ant messag
une erreur d'analyse ;

o0 notify_admin_protected i noti ce rempl a-ant me s s
contre l'analyse.

1 Mod | e de notification sp®ctieaxltee pao uorut
aux notifications sp®®vaBniem@ad,s @m\aw)ye
exigent I "attention particuli re de

administrateurs sont conserv®s dans
p ar a mTemplates dans la section [kav4lms:server.notifications]

du fichier de configuration de l'application. Les mod | es sui var
disponibles :
1 product update T t ext e i nfor mant I "administr
des mises " jour des bases antivirus
1 product_fault i notification pour I'administrateur qu'une erreur
critiques'est produite pendant | ' eVW@cution
M product_licensei noti fi cation ~ I'“'administr a
| "accord de |icence ou de | a fin de
Attention !
Quand | "application est | a dc ® es;desdusiestp
verifi ®e. I suffit qu'un seul de ¢
retourne une erreur.
L'"application verifie ®gal ement qu
d®passeKopas 8
573. Per sonnalisation des mod
notification
Kaspersky Anti-Virus est suffisamment flexible pour permettre aux utilisateurs de
personnaliser |l es mod |l es de notificatio
exp®di teurs et aux destinataires. La per s«
| angage sppuRlesinatification®.
Le | angage des mod | es est un ensembl e
macros.
Nous pr®s-aprosesles r gles du Il angage, s a

d'utilisation d®taill ®s
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Attention !

La premi re ligne &' wonmedilre | ree sd @int
comme une en-t ° tVeus pouvez commencer par un saut de ligne (appuyez sur
Ent)®pour ®viter que ce caract re ne
t°te de notification.

5.7.3.1. Macros

Une macro est swrbs®RIi*Rmetntondeut i | i s® dans | e
par courrier. Dans | e texte d'une notice
rempl ac®e par une certaine valeur.

La syntaxe des macros est %macro_name%.

Si un nom de macro contient le signe "%", celui-c i doit ctre pr ®c
caract re d' ®chagpemelna 7@)aeet i on

Pl usieurs valeurs peuvent °tre associ ®es
i nt er pr ®&omaciomamede enverra | a derni re val el

Pour attribuer pl usieurs val euinstructonsune m
it®ratives

5732. Constructions it®ratives
Une construction it®rative (Cl) est | ' ® ®r
Lasyntaxed' une i nstruction it®rative est

<FOR INAME IOP IVALUE>BOD¥/FOR>
0 %
<FORi d ®but de | a d®finition de | a CI. Un

la d®f inition d'une CI57380itage7d).r e ®c h e

INAME 7 nom de la Cl sous la forme 1*(nchar)*(nchar); la longueur
maximale est de 64 octets.

IOP i op®r ati on de compar af=s|d=n la sooguesr | a f
maximale est de 2 octets.

IVALUE 1 valeur de la CI sous la forme 1*(vchar)*(vchar); la longueur

maxi mal e est de 4096 octets. Les val
gu'entre guillemets. Pour des comparaisons avec une valeur contenant
elle-m°® me des guill emets, -<fiai des cpr @c ®

d' ®c happemahbh?35( s ¢ at 7p).aEgeeple :
<FOR _macro_name_parent_ =="\" value 1 \"">
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>Ifin de |l a d®finition de | a CI et d®bu-

<, Silnestpaslafi n de | a d®finition d'une CI

caract re d' ®chagpemelna 7faseeti on
BODYicorps de | 'it®r*har)on sous | a for me
<IFOR>7T fin denliaid®f du corps de<dquinest®r at i

pas | e caract re final de | a d®finit.i

pr®c®d® d' un caract r e&.785®clha g@aegnent (
is®parateur sO*Ws | a for me
nchar icaract res appart enraZnit9,-;, | 'ensembl e
vchar icaract res appartenant ~ | 'ensembl e
char icaract res appartenanti 255 | a plage de

Exempledeconst ructi on it®rative
<FOR _macro_name_ == "*">%_macro_name_%</ FOR>
Quand il ex®cut e I a construct fparseurd | ' an
transforme la commande ci-dessus en structures conditionnelles :

<FOR _macro_name_==" _value_1" >%_macro_name_%</FOR>

<FOR _macro_name_==" _value_2" >%_macro_name_%/FOR>

<FOR _macro_name_==" _value_3" >%_macro_name_%/FOR>

<FOR _macro_name_==" _value_N" >%_macro_name_%/FOR>
Ces structures conditionnelles sont interj
De cette maansteuyctiiesns it®ratives sont ¢
macro avec une valeur unique et | a m° me me

Par exemple, si la macro %FILTERNAME% os s de | eKAVFMteall eur s
KAVFilter2 , KAVFilter3 et SimpleFilter , alors

la construction :

<FOR FILTERNAME ==" KAVFilterl" >%FILTERNAME%FOR>
produira le texte :

KAVFilterl

la construction :

<FOR FILTERNAME =" KAVFilter?" >%FILTERNAME%,</FOR>
produira le texte :

KAVFilterl, KAVFilter2, KAVFilter3
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la construction :
<FOR FILTERNAME

produira le texte :
KAVFilterl, KAVFilter

la construction :
<FOR FILTERNAME

produira le texte :
SimpleFilter

5733. Li mi t e

I =" KAVFilter2" >%FILTERNAME%,</FOR>

3, SimpleFilter

I =" KAV*" >0FILTERNAME%,</FOR>

s de visibilit® d

it ®r ati ve

Uneconst ructi on
sont accessibles (fvisiblesd
instructions i

it ®r ati ve -maaeos,tdontcles valears ner
qu' " I "int®rieur de I
t®ratives peuvent °tre

a

une

des
co

ut il
val eur s particrudds rce®scrdet ersg mai s aussi

visibilii&rosles sous
La visibilima® rd' uenset sdo®utser mi n®e par | es b
de la structure conditionnelle :

<FOR _macro_name_parent_ ==

" _value_1 ">%_macro_name_child_% </FOR>
Dans | '"exempl e pr®ma@®mo eame pardnta% estavisibleopour
tous les sous-niveaux (entre les balises FOR) , pour | e cas 0% sa
modi fi ®e
5.7.3.4. Variables
Les variables offrent une meill eure fl exi
ut i lisant |l e |l angage des mod | es.
Une variable peut °tre d®finie ~ | '"int®ri
mani re suivante

<DEF var name_="_ const value "/ >
Cette variable peut °tre wutilis®e par | a

aucune limitation.
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La syntaxe d'une instruction de :d®finitior
<DEF VNAMEVOP VVALUE>

0%

<DEFid®but d'une instruction de d®finitio
sl n"introduit pas une 'immstcarcacbn|
d' ®chappemeht35(s ¢ atPamg e

VNAMEI nom de variable sous la forme 1*(nchar)*(nchar); la longueur
maximale est de 64 octets ;

VOPi o p ®r at i o niondousld férreec=t daine longueur de 1 octet ;

VVALUET valeur de variable sous la forme 1*(vchar)*(vchar); la longueur

maxi mal e est de 4096 octets. La val
guillemets. Pour des comparaisons avec une valeur contenant elle-
m° maeles guill emets-«<iprd®c @daerzacceux d' ®
(section5.7.3.5" | a 7@).eEgemple :
<DEF _value_name_=" \"_value 1 \""/ >

>ifin de | ‘'"instructvami del ed®flieni¢amnactd’ |
pas la fin de |la d®finition d'une var |

d' ®chappemen?35(selca ifDlageé | a diff®ren
instruction FOR, l'instruction DEF n'a pas de corps. Par cons®quent

balise clttur®e per met d'"indiquer au
absente.
is®parateur sOWs | a for me
nchar icaract res appart enrPaZpnit9,-;_ | ' ensembl e
vcharicaract res appartenan?t ° | 'ensembl e
Si une variable est red®finie " |'"'"int®rielt
nouvelle valeur ° chaque red®f:dinition. Par
<DEF _ NAME__ ="NAME1"/> Voi ci l a premi re
valeur: %__NAME__%.
<DEF __NAME__ =" NAME _2"/ >Voicila seconde

valeur: %__ NAME__ %.

aura pour sortie :

Voici |l a premi re valeur: NAME_1.
Voici la seconde valeur: NAME_2.

Il est possible de renseigner une variable avec une macro.

<DEF _var name_=" % maco name %"/ >
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Dans ce cas, le parseur substitue en premier lieu la macro par sa valeur puis
renseigne |l a variable avec cette valeur,
courantes de visibilit®.

5.7.3.5. Syntaxe du langage
Symboles sp®ci aux

% signale une macro. La macro doit figurer entre deux symboles "%".
Exemple : %VIRUSNAME%

< crochet ouvrant d'une balise.
Exemple : <FOR FILTERNAME == "KAVFilterl">

> crochet fermant d'une balise.
Exemple : <FOR FILTERNAME == "KAVFilter1">

</ crochet ouvrant d'une balise de fermeture.
Exemple : </[FOR>

/> crochet fermant d'une balise, dans le cas d'une structure ne
poss®dant pas de corps.
Exemple : <DEF __NAME __="NAME_1"/>

\ caract re d'®echiappe mewmtparseur
sp®ci al gourimel euns wiitmpd e cExenplet
\ %VIRUSNAME%

== signe: ®galtnci dence dans un masgqg!
Exemple : <FOR FILTERNAME == "KAVFilter1">
Exemple : <FOR FILTERNAME == "KAVFilter*">

1= signe naaonc®qanlci dence deomdansurmre ma
valeur.
Exemple : <FOR FILTERNAME != "KAVFilterl">
Exemple : <FOR FILTERNAME != "KAVFilter*'>

* Nombre illimit® de caract res (
Il "int®rieur d'"une balise, pour
Exemple: <FOR FILTERNAME == "KAV*">
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? Un seul caract re quelconque. U
balise, pour des comparaison av
Exemple: <FOR FILTERNAME == "KAVFilter?">

# Commentaire; | e parseur ignore tous
signe "#" jusqu'”™ |l a fin de | a

Mots-c | ®s r ®ser v®s

FOR D®f i ni ti on d'" une const
Exemple : <FOR FILTERNAME = "KAVFilter1">

DEF D®f i ni ti on de vari abl e (instru
<DEF __ NAME__="NAME_1"/>

Macrod®fri@i es
%CRLF% Retour chariot et saut de ligne (CR+LF)

%TABY% Tabulation

Le traitement est ex®cut® O | '"int®rieur

n''est n®cessaire) ou 0O | i nt:®rieur d’

<FOR KAV_LANGUAGE =="5.0">... </[FOR>
S®quences d' ®chappement

d

Les s®quences suivantresafsfoina heaern speoni bdresc

t

dans |l e |l angage des mod | es

1 Pour afficherle symbole"\"dans | e texte du. mod I ,

1 Si une | igne se termi'ne esle seRra@ai a:d
comme une cha’" " ne qui s e p oHnrowtreg, iun r
symbol e d' ®chappement " | a fin un
caract re de fin de Iligne (EOL)
message g®n®r ®. Une telle Il igne
pendant Il e traitement aliseadauresqaions. | e pa
Cette situation est go®r ®e i nd®pend:
d' ®chappement figure 7 I "int ®rVoirur 0
| " ® ®marets sliscisi vous souhai t'ez" plla cfeir
de la ligne.

1 Pour afficher le symbole "% dans |l e texte \&@u mod | e,

1 Pour afficher le symbole "/ " dans |l e texte \du mod | e,
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1 Pour afficherle symbole"<" dans |l e texte \du mod | e,
1 Pour afficherle symbole"™>" dans |l e texte \é¢'u mod | e,
1 Pour afficherle symbole"#* dans |l e texte \é¢u mod | e,
Remarque :
Le | angage des mod |l es &est sensi bl e

tabulations (qu'ils soient pr®sents]! d
r®serves °doeve®par ®s par des caract |

caract res sp®ciaux.

5.7.3.6. Macros de notifications pour

I'application
Il est possible d' ' utiliser des macros dan:
le message en entier ou par parties. Les macros permettent de personnaliser les
notifications pour inclure des informati ol
message ou de | " objet d'origine, ou sur | e

L'administrateur peut utiliser dans les notifications les macros suivantes,
associ ®es aux me:ssages en entier

%VERSION% i num®r o de version de | '"#/mst ance
install ®, wutilis® pour analyser | e mes:s

%PRODUCT% i nom complet du produit de Kaspersky Anti-Virus.

%CLIENT% i adresse IP distante du client de messagerie.

%SERVER% i adr esse I P du serveur ex®cut ant
I'application.
%SENDER% i adresse de | '"exp®diteur.

%RECIPIENTS% 1 adresse du destinataire.
%HEADERS% i ent °t e du message.

%MSGID% T num®r o d'identification du messag:!
%SUBJECT% 1 contenu du champ Sujet du message d'origine.

%DATE% 1 date de traitement du message.

%TIME% i heure de traitement du message.

%BK_ACTION% i acti ons appliqu®es au me s s age
cr®ation d'une copie de saanwvfeigaurd®e (B
sauvegarder les messages).
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%BK_LOCATION% i chemin complet du dossier de sauvegarde (si la zone
de stockage existe).

%ACTION_LIST% i liste contenant des informations sur le message et les

pi ces jointes, ainsi ges.'Lesnntormations t e  d'
en sorties ont la forme suivante :

<status> <action> <information>
pour chaque partie trait®e du message.

Dans |l es notifications en rapport avec | «
macro suivante est disponible :

%INFO% T informaton associ ®es aux actions sui val

T I'iste des virus (|l ogiicdaas s casnal vei
d'" objets;, infect®s

1 Description du code d'erreur T dans le cas d'objets ayant
provoqu® une eryreur d'analyse

T type MI ME ou nonddaespil ec & ajsoidntodj e

Les macros doivent °tre sp®cifi®es dans | e



CHAPITRE 6. PROTECTION
ANTIVIRUS DU SYSTEME
DE FICHIERS

La protection antivirus du syst me de

kav4lms-kavscanner qui analyse les fichiers de l'ordinateur et traite les objets

infect®s ou suspects conform®ment ~ s
Remarque :
Tous |l es par am t rka4imsdavscanmenfpiogsuarne n t g

les options de la section [scanner.*] du fichier de configuration de I'application.

es

P c

Attention !
Par d®f aut , uni gque meoh et kluserspeuventildngers ane
analyse " | a demande.
Vous pouvez analyser |l e syst me de fichiel
ou fichier individuel sotTctsohepepaeam it
groupes qui: d®finissent

M Lacouverture de l'analyse (section 6.1 | @5).p .

T Comment | es objets vont °tre62hal §s®s

p. 76).
T Les actions " ex®cuteéeéB” slud7).pes objets

L'anal yse du srysstdemev odter e ioccrhdienat eur

T Comme une t ©c he ex®cut ®e une seul e

commande (section 6.4 | &8).p .

T En fonction d'une p | a reé¢ Fapplicationi cran
(section6.5" | @9).p .

peut

prog
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Attention !

Une analyse antivirus de l'ordinateur tout entier est un processus qui mobilise
des ressources consideé®rnaokleeas.qul'lapac oy

t ©c he, | e rendement de Vv 0 ¢'est epourquoid nous 3
conseillons de ne pas ex®cuter une a
t emps. Pour contourner cet i nconvce e

l ancer | ' analyse sur des catalogues g

6.1. Couverture de l'analyse

La couverture de | '"analyse se d®compose gr
M chemin de lanalyse i | a | i ste des r®pertoires
|l esquel s | ' tesaaechershe anevku® ¢ u
i objetsdelanalysei t ypes des objets sur | esque
antivirus (compri m®s, etc.).
Par d®f aut tous |l es objets de tous | es s
anal ys®s, en commen-ant par |l e r®pertoire
Remarque :
Pour anal yser |l " ensemble du syst me
r®pertoire racine ou, sur Il a | igne d¢g
sous la forme "/".

Vous pouvez red®finir | e chemin des I " ar

suivantes :

T I'ndiquer sur la |ligne de commande | a |
de tous |l es r ®pertoires et de tous I
chemins absolus ou relatifs (relatifs

1 Recenser dans un fichier textetousles chemins d' anal yse e€
fichier av e c -@<fdename>r summle fignee de commande.
Chaque objet dans ce fichier doit figu
chemin d'acc s absol u.

Attention !

Si la Iligne de commandesu(tchemenst
et fichier avec la liste d'objets), I'analyse s'effectuera uniquement sur la
Il i ste des chemins indi qu®s dan s
di rectement sur | a |ligne de comma
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1T D®sacti weal yde€ r ®c ur s i alogues d(geston cat
[scanner.options], option Recursion ou p ar amsurt la kgne de
commande).

T Cr ®ez un fichier de configuration al t e
' igne de commande, -cafMemames} a lapcameatdu t r e

composant.
Lechemi n de | ' objet anal yser n des ohjeist
situ®s © des niveaux d'imbrications g
Les objets ° verifier par d®f aut sont d @

kav4lms.conf (section [scanner.options]) et peuvent: °tre redO®f
1 directement dans ce fichier ;
1T par des param tres de |ligne de command

1 en utilisant un fichier de configuration alternatif.

6.2. Mode d' analyse et de

des objets

Les param tredke dsonde tmo s i mportants, c a
| "application devra r®parer |l es fichiers i
Par d®f aut , Il a r®paraltéeéomompor tde@seanctt | p ®E
d'anal yser l es objets et d' dleet ®sr ede dI'a
fichiers suspects ou endommag®s par | ' ®cri
rapport

Suite 7 |l "analyse antivirus, chaque obj et

parmi la liste suivante :

1 Cleaniaucun virus d®&ttecpta® (iln'foebcjte®) .n' e

T Infectedi | ' obj et est infect ®.
1 Warningil e code de | ' objet ressemble ~ c
1 Suspiciousi | ' obj et est suspect® d'°tre in

(non attr i WeeRRodeAnalyzérenp)t i on

=

Corrupted i lI'objetesten d o mma g ®.

i Protectedi | ' obj et ne peut °tre analys® car
mot de passe).
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1 Errori une erreur est survenue pendant I'analyse de I'objet.

En activant I e mode dseanner®@pti@nshB t i panr a(ms & a te
Cure=yes) seulslesfi chi er s dnfeeted slo'n®t eetnvoy ®s pour r
Apr s traitement, Il " obj et se voi't attrib
suivante :

T Curedir ®paration r®ussie de | ' objet.

M CureFailledi | " obj et n'a pas pu °tre®t@par ®.

seront trait®s conf or m®@ment aux r gl
infect ®s .

6.3. Acti ons °~ ex®cuter su
objets

Les actions ~ r®aliser sur un objet d®pe

d®f aut est uni quement d' i nfiomrfmeecrt ®d e olua dd-

suspect s. Cependant, d a n s Infected, cSaspicials,obj et

Warning, Error, Protected et Corrupted, il est possible de configurer des

r®ponses suppl ®mentaires, y compris

T d®pl acement ver 3§ de®pl ac®pmabtjoetdse avec
indiqu® vers un r ®perdmplesreer &cduessmti df &p | a
pris en charge) ;

1 suppressiondeobjetdu syst me ;de fichiers

T ex®cution d'unescdoammahndcka s sont trait®
script au standard Unix ou similaire.

Il convient de noter que Kaspersky Anti-Vi r us f ai t la diff ®renc
simples (un fichier) et Il es conteneurs (c
compri m®, par exempl e). Les actions effec
di feh®n ®edans | es fichiers de configuratio

di ff®rentes s e dscanomenabject]lpaur les elgdtsi simples et la
section [scanner.container] pour les conteneurs.
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Attention !

Les actions ex®cut ®esuto-exirr acea 3 blag < |
di f f ®rselaficldes d'archive est lu-m°® me i nfect ®, il S
un objet simple, mai s si ce sont | es
qui sont infect ®s, l e fi di®r & cd'marec hu
Par cons®quent |l es actions ° r®alise
l e cas, par des param tres sp®cifi ®s

configuration.

Pour s®l ectionner | es acttvowsmeuveZ empl®@ex| i ser
plusi eurs m®t hodes :comme | es suivantes

T D®f inir ces actions danlavdmecorf isielles er de
seront wutilis®es comme ascanner.obgectlpear d®f
[scanner.container]).

T Sp®ci fi er dhne an fichiertde configuration alternatif que vous
indiquez lors du lancement du composant.

Remarque :

Si au lancement du composant, aucun fichier de configuration n'est

sp®ci fi® sur |l a |ligne de commande
lus dans le fichier kav4lms.conf. | | n'est pas n®ce§g

fichier au lancement.

T Sp®ci fier |l es actions applicables pend
des param tres de ligne de commande 1| o
kav4ims-kavscanner.

Lesactions effectu®es ~ |l a fois sur des obj et
m° me sSsynt ax ¢cafrerobjecit] etiissanner.container]).

64 Analyse ° | a demande
r®pertoire individuel
L'"une des t©ches |l es plus communVrgsestmpl ®&m

| "analyse antivirus et r®paration d'un r ®f
Ex®cuter une analyse antivirus avec | es cc

1. Analyse anti vi ritonpsavdeuc rr@ppearrtaotiiroen aut o
tous | es objets infect®s .squbnepqurests si on
°tre r®par ®s.
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2. Cr®ation d aerdectefl.Ist; lsuspicion.Ist, corrupted.Ist et

warning.Ist pour enregistrer |l es noms de t
suspects ou endommag®s, pendant | ' anal
3. Le r®sultat du fonct i onomposaetndate dee | ' 0|
d®marrage, informations sur tous | es
sains) sera consi gn® d-datescourapte-piddogp or t

cr®® dans |l e r®pertoire courant.

Pour mettre en Tuvre cette 8am@de:he, tapez s
# lopt/kaspersky/kav4lms /bin/kavdlms - kavscanner -\
rlg - pi/tmpl/infected.lst - ps/tmp/suspicion.Ist -\
pc/tmp/corrupted.|st - pw/tmp/warning.lst -o/tmp/ \
kav4lms - kavscanner - “date "+%Y - %m%d $$"".log -i3 1\

6.5. Planification de I'analyse

Les t ©c h e serskg Anti-Kias ps peuvent °tre progran
I'application cron.

Ex®cuter une anal yse /hamettiowisr ulse sd uj oru®pse r’'t o
|l es param tres d'"anal yse sp®ci fi ®s dan
letc/kav/scanhome.conf. Poureex®eute t ©che, p;roc®dez

1. Cr®ez | e fichi édec/kavscanhame.Confgu r stpi®zn f i e z
param tres d'analyse requis dans ce fi

2. Modi fiez | e fichier qui definit les r°
cron (crontab -e) en tapant la ligne suivante :

00Q*** /opt/kaspersky/kav4lms /bin/kav4lms -\
kavscanner - c /etc/kav/scanhome.conf /home

6.6. Noti fi cations ®mi ses
l'administrateur

Les outils
doi vent °t
suspects o

standard d'Unix vous permette
re lémmwdani @eésstrateur en cas de d
u endommag®s dans | es syst mes
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Configurer | a notification adress®e ~ | 'a
ou d'archives infect ®sy ptenmdeasntdd ' Ahahiyee:
param tres sp®cifi®s dans |l e fichier de c¢

Attention !

Cet exemple est pour un Linux !

Pour ex®cuter cette tOche, proc®dez comme
Sp®cifiez les r gles suivantpgesouour I
d'objets conteneurs dans le fichier de configuration kav4ims.conf :

[scanner.object]

Onlinfected=exec echo %FULLPATH%/%FILENAME% is \
infected by %VIRUSNAME% |

mail - s kav4lms - kavscanner admin@localhost
[scanner.container]

Onlinfected=exec echo arch ive %FULLPATH%/%FILENAME%\
is infected, viruses list is in the attached file \
%LIST% | mail -skavdlms - kavscanner -a %LIST% \

admin@localhost

Attention !

Avant de lancer cet exemple, assurez-vous que I'outil mail se trouve sur le
chemin d'installation standard dans |



mailto:admin@localhost.com

CHAPITRE 7. MISE A JOUR DES
BASES ANTIVIRUS

La mise ~ jour de |l a base ant ikaidmss, e x
keepup2date, j oue un rt'le essentiel pod urt eumreen t p
efficace. Les serveurs de mises ° jour d
d®f aut utilis®e pour |l e t® ®chargement d

serveurs comprend :

http://downloads1.kaspersky-labs.com/

http://downloads?2.kaspersky-labs.com/

ftp://downloadsl.kaspersky-labs.com/, etc.

La |liste des Iliens URL sur |l esquels vous
figure dans le fichier updcfg.xml, compris dans le kit de distribution de
| "application. Pour consulter cette I|iste

suit sur l'invite de commande :
# lopt/kaspersky/kav4lms/bin/kav4lms - keepup2date -s

Au cours de | a mi s e kavdms-keepupdaté € ® Iceoantpiosramd

premi re adresse de cette |liste et tente ¢
du serveur correspondant. L'emplacement courant de I'ordinateur (correspondant

au code du pays avec deux | ett3le6sl)pewtonf or

°tre pr ®ci s® a v e c RegibnSettingsa rdans ™ la r section
[updater.options] du fichier de configuration de l'application. Dans ce cas, le
composant kav4dlms-keepup2datec hoi sit en premier | es ser
appartenant spe@®lca fr®giorsi | a mi se ° jour
s®l ecti onn®e ®choue, |l e composant essaie
suivante.

Remarque :

Des mises ° jour des bases antivirus

de Kaspersky Lab toutes les heures.

Apr s une mi s e " jour r®ussi e, | a C 0omma
PostUpdateCmd dans la section [updater.options] du fichier de configuration

est e Xx ®caut ®e®f aut , cette commande rechar g
antivirus. Si une modificat i on i nvalide est faite sur ce

| " application de | a base mise ° jour peut


http://downloads/
http://downloads/
ftp://downloads/
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Remarque :

Tous | es param t kavé4mstaepupdamp @nd ntr egr o

les options de la section [updater.*] du fichier de configuration.

Si I a structure de votre r ®seau | ocal

recommandons de t® ®charger d' heure en he
antivirus depuis | es serveurs de mirses ~

partag®, puis de configurer |l es autres o
utilisent ce r®pertoire comme | eur source
cr®ation d'un r@®pewbaoisr é | B3 'sa@wdt.ippeaportez
La mise © jour peut °tr e cpon (sectioa mMhi®el & p.' a
82) ou ex®cut ®e ° Imi ndesmarmdeupar eln' ddn-an

cette tO©che depuis |l a 17T2gnk83p. commande (¢

71. Mi se © jour automati ¢
base antivirus

Vous pouvez pr ogr jaunaummatiqueade taibase antivirus en
modifiant le fichier de configuration.

Configurer la mise ° jour automatique de

Seul es |l es erreurs de | "application doiv

syst me. Ge®reanl ug®nj ®r al de tout es |l es t

i mprimer d'informations sur | ' ®cran. Pour

ceci:

1. Sp®ci fiez ces valeurs dans | e fichier
exemple :

[updater.options]
KeepSilent=yes
[updater.report]
Append=yes
ReportLevel=1

2. Modifiez le fichier de configuration du processus cron (crontab -e) en
tapant la ligne suivante :

00 - 23/1 * * * Jopt/kaspersky/kav4ims/bin/kav4ims -\
keepup2date -e
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Configurer le  composant kav4lms-keepup2date pour s ®| ecti onne
automatiquement dans la liste fournie par I'application I'adresse URL du serveur
de mi sesdPourj exr®cuter cette tO©che, proc®de

Affectez la valeur No a u p a r aseUpdateServerUrl dans la section
[updater.options] du fichier de configuration de I'application.

Configurer | e composant keepup2date pour
| "adresse URL sp®cifi®e par | '"administrate
faire " partir de cette assesséee UR®| ®c haeq
Pour ex®cuter cette t ©che, proc®dez comme
Affectez la valeur Yes l a fois auwseUpdateSaermerUriree s

UseUpdateServerUrlOnly de la section [updater.options]. En outre, le
p ar a mUpdateServerUrl doit contenir l'adresse URL du serveur de

mises 7 jour.
Configurer | e composant keepup2date pour
une adresse URL sp®cifi ®e. Si Il e t® ®char
cette adresse URL, mettre " esjadresses URE base
sp®ci fi ®e par | a |iste keapuppdate. Peudaers ®t et e
cette t©che, proc®dez comme ceci

Affectez la valeur Yes au p ar aumeUpdateServerUrl de la section

[updater.options], et la valeur No au param tr e

UseUpdateServerUrlOnly. En outr e, UpdateSpraerlalndoitt r e

contenir | " adresse URL du serveur de mi ¢
72. Mi se © jour “ | a dema

base antivirus

Vous pouvez d®marrer la mise ° jour de |
commande “ t o witce faieeeeria.commande suivante :
# lopt/kaspersky/kav4lms/bin/kav4lms - keepup2date
Lancer la mise ~ jour de |l a base antivir
fichier [/tmp/updatesreport. |l og. Pour i mpl ¢
commande :
# lopt/kaspersky/kav4ims/bin/kav4ims - keepup2date -1 \
/tmp/updatesreport.log
La mani re |l a plus appropri®e de mettre
ordinateurs est de t® ®charger une seul e f
demises ~ jour, de | es placer dans un r ®per
|l es autres ordinateurs pour qu'ils wutilis

mises 7 jour.
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Organiser la mise ° jour de | a base ant
ftp://10.10.10.1/home/bases et uni quement si ce r®pertoil
ou s' il est vide, faire |l a mise 7 jour de
jour de Kaspersky Lab.Consi gner | es r ®areportéxt.t s dans | e
Pour ex®cuter cette t ©che, proc®dez comme
1. Sp®ci fiez les valeurs des param tres ¢

configuration de I'application :
[updater.options]
UpdateServerUrl=ftp://10.10.10.1/home/bases
UseUpdateServerUrl=yes
UseUpdateServerUrlOnly=no

2. Tapez " la |ligne de commande
# lopt/kaspersky/kav4lms/bin/kav4lms - keepup2date -1 \
/tmp/report.txt

73. Cr ®ation d'un r®perto

pour entreposer | es n
jour
Pour s'assurer que | a base ant idepuisles est
r®pertoire r®seau, ce dernier doit reprod
des serveurs de mises ° jour de Kaspersky

de cette t©che.

Cr®er un r®pertoire r®seau de plodalpeuvertqu el I
recopier |l es mi ses ” j Baur dex ®cautleas ec ean
proc®dez comme ceci

1. Cr®ez un r®pertoire |l ocal

2. Lancez le composant kav4ims-keepup2date comme ceci :

# lopt/kaspersky/kav4ims/bin/kav4ims - keepup2date -u

<dir>

0%dir> est | e chemin complet au r®pertoi
3. Autorisez | "acc s en Il ecture seul e

catalogue.


ftp://192.168.1.1/home/bases
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Configurer la mise 7 jour de |l a base ant
serveurproxy. Pour ex®cuter cette te®che, proc®dez

1. Affectez la valeur Yes au p ar alseRraxg de la section
[updater.options].

2. V®rifiez que | RroxyAddress mdet rlae section
[updater.options] du fichier de configuration contient l'adresse URL du
serveur proxy. L'adresses lhoforme °tr e
http://nom_utilisateur:mot_de_passe@adresse_ip:port. Les valeurs
adresse_ip et port sont obligatoires, tandis que nom_utilisateur et
mot_de_passene sont n®cessaires que | orsqu
authentification.

ou:

1. Renseignez avec la valeur Yes | e p ar &seProxy ée la section
[updater.options].

2. Sp®cifiez | a var i albtlperoxd 'seus Jai form& ne me n

http://nom_utilisateur:mot_de_passe@adresse_ip:port. Notez que
la variable d'environnement ne sera prise en compte que si le
param t re UsePr oxy[ustater.bpiions]est abseatrou s'il
poss de |l a valeur Yes.



CHAPITRE 8. GESTION DES
CLES DE LICENCE

Le fichierrcl ® vous donne | "autorisation d'"utild@i
informations relatives atcthlea ®ei, cognce mpue sv
de |Iicence, | a date de p®remption de | a cl
Outre le droit d'utiliser I "application,

vous b®n®&ficiez de
9 service d'assistance technique 24/7 ;
1 nouvelles mises ° jour de |l a base ;antivir
1T mi s es delapptication (correctifs) ;
T r®ception de nouvelles versions de | "'za
T derni res informations r®centes sur | e

L'"expirationmsdéaia popke®dve automati quement
pr®c®dent s. KMisrples skgntAinnfie de r ®aliser I

mai s il n"utilise que | a base antivirus
d'expiration de el anicsle®.” Lao ufrondcet iloan bdas e a
di sponi bl e. Si Il a base antivirus est mi ¢
renouvell ement sera sans doute post®rieur e
ce cas, | "application p dvirud etaunesmetiicatibono n c t i ¢
correspondante est ®mi se.

Par cons®quent , il est extr °mement i mpor
fichiers de rapport contenant | es d®tails

p®r emption de | a cl ®.

L'applicatonprenden charge plusieurs sch®mas de | i

1 par trafic.
Ce sch®ma de |icence assure | a protect
journalier sp®cifi® par | a cdleBrouSeul
notchecked, est pris en compte. Si le trafic quoti di en d®passe
l'imites de licence, l'a notification j
tous | es messages ° compter du premier

1 par adresses.

Ce sch®ma de l'icence assure I a prot
d'adresses de messageri e . Ceci s'applique ° I a
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sp®ci fi ®e p arlicénsedUseagDamaing daes la section
[kav4ims:server.settings] du fichier de configuration kav4lms.conf, et

aux adresses du serveur sur | equel | ' e
Lesnomsdedomai nes sous | icence ipeuvent °tr
o en tant que cha’"ne I|litt®rale
0O par des expressions avec caract
UNIX)
o par des expressions r®guli res (sY
Attention !
Les expressions r®guli res ne
Si Il e nombre d'adresses de messagerie
Il imites de | icence, I "administrateur

guantit® de trafic suppl ®mentaire.

81l. Affi chage des d®t ail s

En outre, Kaspersky Anti-Virus incorpore uncomposant sp®ci al , I e
kav4lms-licensemanager, qui permet non seulement d'afficher des informations
compl tes sur |l es c¢cl|l ®s, mai s de recevoir
Toutes |l es informations seront i mpri m®es
Pour afficher des i nf or mati ons sur tout es | es cl
commande :
# lopt/kaspersky/kav4lms /bin/kav4dlms - licensemanager -s
Des informations similaires aux: suivar

Kaspersky license manager for Linux. Version
5.6/RELEASE #68

Copyright E Kaspersk2p07Lab, 1997
Portions Copyright E Lan Crypto

License info:

Product name: Kaspersky Anti - Virus BO for SendMail /
Qmail / Postfix Milter API International Edition. 10 -
14 MailAddress 1 month Beta Licence

Expiration date: 01 -09- 2007, e xpires in 28 days
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Active key info:
Key file: OOBEAODB.key
Install date: 02 - 08- 2007
Product name: Kaspersky Anti - Virus BO for SendMail
/ Qmail / Postfix Milter API International Edition.
10- 14 MailAddress 1 month Beta Licence
Creation date: 02- 02- 2007
Expiration date: 03 - 03-2008
Serial: 0038 - 000413 - 00BEAODB
Type: Beta
Count: 10
Lifespan: 30
Objs: 7:10
Le par ®Ohbstepr ®sente | '"objet de | icence
compos®e des parties
<type_of_o bjects>:<number_of_objects> . La partie
<type_of_objects> peut avoir les valeurs suivantes :
o 3irepr®sente | e;trafic journalier
o 7irepr®sente | es adresses de courr
La partie <number_of_objects> poss de |l a m°me vale
p ar a mCount e
Pour affi cher des informations sur une cl ® er
commande :
# lopt/kaspersky/kav4lms /bin/kav4dlms - licensemanager \
- k <key filename>
0 Y%<key filename> est le nom du fichierc | ®, par exem
0003D3EA.key .
Les informations suivantesser ont i mpri m®es ~ | ' ®cr an

Kaspersky license manager for Linux. Version
5.6/RELEASE #68

Copyright E Kasper s-R§7.Lab, 1997
Portions Copyright E Lan Crypto

Product name: Kaspersky Anti - Virus BO for SendMail
/ Qmail / Postfix Milter API International Edition.
10- 14 MailAddress 1 month Beta Licence

Creation date: 02 - 02- 2007

Expiration date: 03 - 03- 2008
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Serial: 0038 - 000413 - 0OBEAODB
Type: Beta

Count: 10

Lifespan: 30

Objs: 7:10

82. Renouvell ement de | a

Le renouvel |l ement de votre cl ® vous donn:

fonctionnalit®s complc'test de di'rag.plde ame D

antivirus et de r®activer |l es servil8es su
| &0. p .

La dur®e de validit® de |l a cl ® d®pend du
l'achat de I'application.

Pour renouveler votre cl ®

Contactez | a soci ® ® qui vous a vend
renouvellement de la licence d'utilisation de Kaspersky Anti-Virus.
ou:
Renouvel ez directement la c¢cl ® sur l e s
commande directe " notr e D®par't
(sales@kaspersky.com), ou en remplissant un formulaire sur notre site Web
(http://www.kaspersky.com), section eStore -> Renewal. Apr s r ®cepti
votre paiement, VoOousS recevrez une nouve
pr®ci s®e sur votre commande.
Remarque :
Kaspersky Lab Ltd. r®alise r®guli re
d'"obtenir des r®ductions consi d®r abl
nos produi ts. Pour °tre inform® sur
Kaspersky Lab et suivez les liens Products A Sales and special offers
(Produits, Ventes et offres sp®cial esgs
Vous devez installer |l a cl® que vous avez
Pour installer votre nouvelle cl|l ®, tapez
# lopt/kaspersky/kav4lms /bin/kav4dlms - licensemanager |\

- a <key filename>

Apr s ceci, nous vous conseillons de
(section Chapitre 77 | 81).p .


mailto:sales@kaspersky.com
http://www.kaspersky.com/
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Pour supprimer unededo®mandeapez sur | '"invi
# lopt/kaspersky/kav4lms /bin/kav4dlms - licensemanager \
-da
pour supprimer |l a cl® active,
ou
# lopt/kaspersky/kav4lms /bin/kav4dlms - licensemanager \
-dr

pour supprimer |l a cl® suppl ®mentaire.



CHAPITRE 9. GENERATION DE
RAPPORTS ET DE
STATISTIQUES

9.1. Fichier -journal de I'application

Remarque :

L'"application peut consigner des i
composants : le serveur et le filtre. Les options de consignation figurent
respectivement dans les sections [kav4lms:server.log] et [kav4ims:filter.log]
du fichier de configuration kav4lms.conf.

Les r®sultats de | '"activit® des composant
dans |l e journal du syst me, soit dans un
pr ®ci s ®e p arDektimatipnalra aymaxe deda destination est :
1 syslog:<name>@-<facility> T s'inscrit en tant qu'application
<name> dans | a<fadliyt ®gor i e
1 file:<log_file_path> il es messages sont enreg
fichier indiqu®.
Attention !
N'"utilisez pas | atiompdumle journal cithsereeur etheus celui
dufitretun seul processus peut acc®der °
Le type et Il a pr®cision des i nformati ons
p ar a m Optioss. Le p a rOptionst ese la liste des options de
consignation. L'"option de consignation es’
un point :
1. Modul e de journalisation. Cette part
fonctionnalit®s de | "'"application, dont

accept ®es sont
1 all'i inclut tous les groupes ;
1 confgimessages en rappor;t “ |l a confi gl

1 appi®v®nements | i®s “ |l a | ogiique comn
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cfilter7 ®t

= =4 -4 -—a -2

scani ®t at de

at du

notfi messages

anal yse, actions

filtrage ;des contenus,
backupi me s s a g e cbpie®de gauvegarde ;
provenant du syst me

adminT ®v ®nements | i ®s aux caract ®r i

exemple : SNMP, commandes) ;

1 smtpi dialogue SMTP d'information entre le MTA et l'application.

2. Niveau d'informat i on

informat
par un nombre.
descriptions.

ions

des rapports. Cette
consi gn®es. (| peut

Voir le tableau des options disponibles avec leurs

Symbole de niveau

Nom du
niveau

Description

0,F

fatal

Erreurs critiques uniqguement. Par
exempl e, |l e compos
une erreur s'est produite pendant une
v®ri fication ou |9
|l a base de donn®e
licence. Les informati
erreurs critiques sont signal® e s p g
caract re "F" dans

1,E

error

Autres erreurs, y compris celles qui
provoquent la fermeture du
composant : par exemple, informations
sur l'erreur d'analyse d'un objet. Les
informations non  critiques  sont
signal ®es @tarr aun" E
fichier journal.

2, W

warning

Erreur pouvant causer la fermeture de
l'application : par exemple, espace
disque insuffisant ou expiration de la
cl ®es messages sor
un caract re "W
journal.

de

st

a

part
ctre



G®n®r ation de rapports et de statistiques 93

: Nom du L

Symbole de niveau niveau Description

3,1 info Message important: par exemple,
pour indiquer si le composant est en
ex®cution, | e che
configuration, la couverture d'analyse,
des informations sur la base antivirus,
|l es cl®s de I|icenc
statistiques S u kes
messages d'infor ma
par un <caract re
journal.

4, A activity Messages sur I " act
applications (par exemple, le nom de
| " obj et anal ys®) .
signal ®s par un c§g
fichier journal.

9,D debug Messages de d®boga
point Ces messages SO
un caract re “ D"
journal.

Les options de consignation peuvent °tre

1 une combinaison du groupe et du niveau (par exemple, scan.info) ;

1 une combinaison niveau-gr oupe pr ®c"®ddRBRet epranti n"e

de | "option sp®cifi ®e.
Exemple :
[kav4ims:server.log]
Options = backup.all, config.error, scan.all, - scan.debug
Options = backup.all, config.E, scan.all, - scan.9

Ceci active tous les messages de sauvegarde, tous les messages de
configuration et tous | es messages d'
mise au point. Le second exemple est identique au premier et montre comment

utiliser |l es optioms de s®l ection du ni

Attention !

Les ni veaux de reporti
s®l ectionner plusieurs
souhait®s doivent °tre e

n
n veaux, tous

g ne conti en
i
xcl us.

C

€ )

anal

V € ¢
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Les fichiers journaux peuvesniltestpgossibedd r tr =
i miter |l eur taille en activant la rotati
activ®e en rensei gRomteSize btdRotatgRaundsmvet des s
valeurs non-nulles.

Si l a rotation des jour nmalx g@rsandictt ijv®sequ
atteigne | a t RothtéSee.s p@c iefsit®ealpoarrs renomm®
suffixe ".1". Si un fichier avec ce suffi
.2", . 3", et c. sont c r ® ®rssuffix¢) ateigne 'la” ce

valeur RotateRounds. Si cette valeur est atteinte, un fichier avec suffixe ".1" est
utilis® de nouveau.

9.2. Statistiques d'application

Remarque :

Les options de collecte des statistiques d'application figurent dans la section
[kav4lms:server.statistics] du fichier de configuration principal.

Pendant |
coll ect ®es

ex®cution de | "application, de

1T Statistiquesco)®r®lt Dess de temps en te
|l "activit® d'ensemble de | " applicatior

T Stati stiques d®théetlt ®es ~ partir chaque

Le type des statistiques conseOptiche.da est [
|l i ste des valeurs disponi klpgs sest donn®e j

Cat ®gor i e s Valeurdes Informations col | ect ®
options
Messages messages Nombre de messages entrants,

nombr e de me s s a(
nombr e de me s s a (
nombr e de messa
nombr e de messa
(endommag®s) , m
tailles de tous les message (en
octets) , dur ®ee investiee
dans I a verific
millisecondes)
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Cat ®gor i e s | Valeurdes Informations col |l ect ®
options

Ressour ces {resources Dur ®e en second

derni re requ°te

taille totale du trafic (en kilo-octets),
usage total de I'UC par utilisateur,
usage totalde lUC parles y st —

Menaces d®t (virus 10 derniers vir
premi res adresse€
le plus grand nombre de virus

Filtrage du contenu filters Nombr e de messag
type MIME, nombre de messages

filtr®s par pi ¢

messages filtr®s

de messages fildt

virus
Tout all Toutes les options ci-dessus
Statistiques par raw Statistiques c¢comy
message message
Sans statistiques none Sans de collecte statistique
La valeur du para m™ tQOponsest | a | iste des valeurs m
par des virgules.
Exemples :
Options = all
Coll ecte uniquement des donn®es r®capitul
filtres)
Options = all, raw
Coll ecte ®galement | @gs statistiques par me
Options = none, raw
Coll ecte uniquement des donn®es par messa
Pour activer Il a collecte de sOmibnsavwwed ques,

uneval eur dnordef ®r ente de
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Attention !
Rensei gner |Optiopsaavee ka valeur @ll ne permet pas d'activer les
statistiques brutes (raw) ! Ce type de statistiques
£Echantillon d'enregistrement du fichier de
1210247100 1208 from@exmaple.com
rcpt@example.com  infected EICAR - Test - File 127.0.0.1
1Ju4YW 000Du9- OU Default
0%
1 12102471007 heure de traitement du message (au format UNIX) ;
I 12087 taille du message ;
1 from@examplecomiadresse de | ' exp®diteur du 1
1 rcpt@example.com i adresse du destinataire du message ;
1 infectedi ®t at attri bu® au message apr s an
 EICAR-Test-Filei nomdela menace d®tect ®e; dans | e
1 127001liadresse | P utilis®e ;pour | "'"envoli
1Jud4YW-000Du9-0UT I d. du message dans |l a file

de messagerie ;

T Default T nom du groupe associ ® aux par arm
traitement du message.

Pour ®crire des statistiques dans wun fichi

# lopt/kaspersky/kav4ims/bin/kav4ims -cmd - m statistics -x \

write

Cette commande ®crase ®galement | e fichie
nouvelles informations.

Pour r® nitialiser |l es compteurs statisti
suivante :

# lopt/kaspersky/kav4ims/bin/kav4ims -cmd - m statistics -x \

reset

Remarque :

Le fichier de statistiques doit °tre
r ® ialisationides compteurs.

Les param tres de fonctionnement des sta
section [kav4lms:server.statistics] du fichier de configuration kav4ims.conf.


mailto:from@exmaple.com
mailto:rcpt@example.com
mailto:from@example.com
mailto:rcpt@example.com
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Il existe deux types de statistiques :

T r®capituladdwmsl ®es dcdasns ploaurt emf | ®t er
g®n®r ale gdgu produit

f par message i ®cr i tes pour chaque message
informations d®t ai |l | Pesel $ e somt t @@
d®si gn®es drutast(iaw).t i ques

Les statistigues cro@csepivi®elsa tdiavness usno nfti ¢ hi
p a r a mDastination. Les statistiques brutes sont
sp®ci fi ® parRawDestippdonam t r e

Attention !

Quand un message <contient plusieurs
danal y s e, I e m° me message est compt a
correspondant s. Par cons®quent, |l es
dire gue l eur s omme ne correspond p

anal ys®s.
Prenons par exempl g@e uav ert® mter aviess bymeé estc

infect ®e, une autre est prot ®g®e par
application/msword . I peut °tre comptabil:is
I total_ messagesii | fait partie des messa
f scanned_messages’i i | a ®t® anal ys®
1 protected_messagesiune partie ;est prot ®g @
1 infected_messagesiune partie;est infect®
1 filtered_mimei i | poss de un type MIME ®
Les statistiques peuvent: °tre coll ect ®es e
1 fichier txt

 fichier xml.

Le format du fichier de statiFsrmatques est
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101. Surveill ance de | ' ®t ¢
protection via SNMP
€ partir de | a version 5.6, | "applicatio
informations suivantes via le protocole SNMP :
1 configuration du produiti par am tres de toutes | es s
de configuration de I'application, y compris les fichiers de configuration de
groupes ;
1 statistiques de fonctionnementi st at i sti ques compl —t

fonctionnement de I'application.

Remarque :

L'application fonctionne avec des agent qui prennent en charge le protocole
SNMP, v, v2 et v 3. |1 convient de n
faut donc configurer en congsi@gsinkdnce |

Les information accessible par SNMP sont
SNMPServices, pl ac® dan Kkavdlnas:sesvercshmpd du fichier de
configuration kavdlms.conf. Ce param tre peut prendre | e

1 config i informations configuration de l'application ;

i statistics i statistiques de fonctionnement (section 9.2 " | &4 ppur
plus de d®tails sur ;l es statistiques g

 admin i informations administratives contenant :

i Status.StartedOn i la date de lancement de I'application, au
format ISO 8601 ;

i Status.UpTimeit emps (en secondes) ®coul
d®marrage de; | "application
f wupdateii nf ormati ons de mise ° jour de |
T LastCheckedi date de | a derni re rechercl

format ISO 8601 ;



Configuration avanc®e 99

f Last.Resulti ®t a't de | a derni re mise j o
0 updated i mi se ° jour reussi e, de nou\
ont ®t ® jinstall ®es
0 not-neededi mi se 7 | o ucorredteenentnimais@ecun
fichier n'®tait n®cessaire
o errori®chec du processus de mise 7 |
o rolled-backi mi se © jour r®ussie mais |
endommag®e, et un retour I ' ®t
effectu®
o unknowni | ' ®t at derkbamdeen”™ jour n'a
d®t er mi n®.
Current.Loaded 7T dat e de |l a derni re mi s e
format 1ISO 8601 ;
1 Current.Records i nombre de signatures actuellement en cours
dans la base antivirus ;
1 Current.Released i date au format ISO 8601 de publication de la
derni re mise © jour.
1 alitoutes Il es infodesawsti on d®crites ci
1 none’i pas de publication d'informations par SNMP.
Kaspersky Anti-Vi rus f ait a pagentl SNMP paoun interamio avec
l'agent principal SNMP via le protocole AgentX. Les param tres du
AgentX sont les suivants :
1 Socket i socket de communication ; vous pouvez utiliser un fichier local
ou un socket r®seau comme dans | ' exemg
Socket=local:/var/agentx/master
ou
Socket=inet: 705@127.0.0.1
Attention !
Si vous utilisez un socket Unix local, assurez-vous que le sous-agent et I'agent
principal y ont acc s. Ceci peut i
RunAsUser et RunAsGroup, ainsi gue des droits
fichiers de donn®e utilis®s par | e s
se trouvent sur | a m°me machine).
T Timeouti d®I ai (en secondes) d'"une requ°

d®f aud est


mailto:705@127.0.0.1
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1 Retriesinombre de tentatives Heurepaftd®A
t

est 10. Si ce param tre n'est pas 5d®fini,
Attention !

Le nombre r ®el de tentatives peut

Retries. Ceci s'explique en raison de Il'action de I'horloge de surveillance
(fwatchdogd et ne pose pas de probl  me.

1 Pinginterval i intervalle de temps (en secondes) entre deux tentatives
du sous-agent pour s e connecter " I "'age
d®connexi on.

Vous pouvez utiliser nimporte quel agent SNMP prenant en charge le protocole

Agent X en tant qu'agent principal. La sect
configuration d'un agent NET-SNMP, dans lequel I'application sous-agent utilise

un socket local pour se connecter au NET-SNMP.

Attention !

I est comnesNET-SN®PdVvetsl os 5.1.2 ou s
correctement le protocole AgentX.

Pour configurer | 'agent: principal, suivez
1. Ajoutez les lignes suivantes au fichier de configuration snmpd.conf :
master agentx
AgentXSocket /var/agentx/ma ster
AgentXPerms 770 770 root klusers
rocommunity public localhost
trapsink localhost
ou, S i un a socket r®seau est empl oy ®,
AgentXSocket tcp:127.0.0.1:705
2. Ajoutez les lignes suivantes au fichier de configuration snmp.conf :
Sous Linux:
mibdirs +/opt/kaspersky/kav4ims/share/snmp - mibs
mibs all
Sous FreeBSD:
mibdirs +/usr/local/share/kav4lms/snmp - mibs/
mibs all

0% | e c/dpekaspensky/kavdlms/share/snmp-mibs s p®c i f i e I
r®pertoire par d®&f aut delBpourKasperskyc e me nt






