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CHAPITRE 1.  INTRODUCTION  

Kaspersky Anti-Virus
È
 5.6 for Linux Mail Server (d®sign® par la suite par 

Kaspersky Anti-Virus ou par l'application) est con­u pour le traitement antivirus 
du trafic de courrier et des syst¯mes de fichiers de serveurs sous syst¯mes 
d'exploitation Linux ou FreeBSD, utilisant les logiciels de messagerie Sendmail, 
Postfix, qmail, Exim MTA. 

Cette application offre les fonctionnalit®s suivantes : 

¶ Recherche de menaces sur tous les syst¯mes de fichiers serveurs ainsi 
que des messages entrants et sortants. 

¶ D®tection des fichiers infect®s, suspects, endommag®s et prot®g®s par 
mot de passe, y compris les fichiers qui ne peuvent °tre analys®s. 

¶ Neutralisation de menaces d®couvertes dans les fichiers ou les 
messages de courrier. D®sinfection d'objets infect®s. 

¶ Sauvegarde de s®curit® des messages ®lectroniques avant traitement 
et filtrage antivirus. 

¶ Traitement du trafic des messages conform®ment ¨ des r¯gles 
pr®d®finies pour des groupes d'exp®diteurs ou de destinataires. 

¶ Assure le filtrage par contenu du trafic de courrier par nom et type de 
pic̄e jointe, et fait appel ¨ des r¯gles de traitement individuelles sur les 
objets filtr®s. 

¶ Informe l'administrateur, les exp®diteurs et les destinataires de la 
d®tection de messages contenant des objets infect®s, suspects ou 
prot®g®s par mot de passe, ou de messages qu'il n'est pas possible 
d'analyser. 

¶ G®n®ration de statistiques et de rapports sur l'activit® de l'application. 

¶ Mise ¨ jour des bases antivirus, de mani¯re planifi®e ou ¨ la demande, 
en t®l®chargeant les mises ¨ jour depuis les serveurs sp®cialis®s de 
Kaspersky Lab. 

La base antivirus est utilis®e pour rechercher et nettoyer les objets 
infect®s. Pendant l'analyse, chaque fichier est analys® ¨ la recherche 
de menaces, en comparant son code avec le code typique de 
diff®rentes menaces.  

¶ Configuration et administration de Kaspersky Anti-Virus ¨ la fois en local 
(avec les moyens standard du S.E., comprenant l'utilisation d'options en 
ligne de commande, de signaux et la modification du fichier de 
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configuration de l'application) et ¨ distance gr©ce ¨ l'interface Web 
fournie par le programme Webmin.  

¶ Utilisation de SNMP pour l'obtention d'informations sur la configuration 
et les statistiques d'activit® du produit, et configuration de l'application 
pour g®n®rer des pi¯ges SNMP quand des ®v®nements sp®cifi®s se 
produisent. 

1.1.  Nouveaut®s 

La version 5.6 de Kaspersky Anti-Virus for Linux Mail Server combine les 

caract®ristiques de Kaspersky Anti-Virus 5.5 for Linux Mail Server et FreeBSD et 
de Kaspersky Anti-Virus 5.6 pour Sendmail avec l'API Milter, auxquelles 
s'ajoutent les am®liorations suivantes : 

¶ L'int®gration de la file d'attente en amont et en aval est prise en charge 
pour Exim. Dans le cas de l'int®gration en amont de la file d'attente, le 
message est transf®r® pour analyse avant d'°tre ajout® ¨ la file d'attente 
du syst¯me de messagerie, tandis que l'int®gration en aval signifie que 
les messages sont analys®s apr¯s leur ajout ¨ la file d'attente. 
L'int®gration automatique par un script de configuration de l'application 
est d®sormais disponible. Voir Chapitre 4 ¨ la p. 30 pour plus de d®tails 
sur la proc®dure d'int®gration.  

¶ Les possibilit®s de configuration des fonctions d'analyse du courrier ont 
®t® am®lior®es : deux m®thodes d'analyse sont maintenant disponibles. 
Un message peut °tre analys® en tant qu'objet simple ou par une 
approche combin®e ï d'abord comme un simple objet puis comme la 
collection de ses parties. Ces m®thodes diff¯rent quant au niveau de 
protection assur®. Reportez-vous ¨ la section 5.2 ¨ la p. 50 pour plus de 
d®tails. 

¶ La configuration de l'application a chang®. La configuration s®par®e de 
groupes d'exp®diteurs et de destinataires est maintenant prise en 
charge. Reportez-vous ¨ la section 5.1 ¨ la p.48 pour plus de d®tails sur 
la configuration de groupes. 

¶ La liste des actions applicables aux messages a ®t® enrichie. Ajout d'un 
nouveau type d'actions, d®pendant du logiciel malveillant d®couvert. 
Reportez-vous ¨ la section 5.4 ¨ la p. 54 pour plus de d®tails. 

¶ Les prestations de filtrage par contenu ont ®t® am®lior®es par l'ajout de 
crit¯res de filtrage par taille de pi¯ce jointe. Reportez-vous ¨ la section 
5.3.2 ¨ la p. 53 pour plus de d®tails. 



Introduction 9 

¶ La biblioth¯que de mod¯les de notifications a ®t® enrichie par de 
nouveaux mod¯les administrateurs. Les mod¯les sont d®sormais 
conserv®s dans un r®pertoire s®par®.  

¶ La possibilit® de placer les objets infect®s dans une zone de 
sauvegarde n'est plus impl®ment®e.  

¶ Les fonctions de sauvegarde ont ®t® am®lior®es ï des fichiers 
d'information peuvent °tre cr®®s pour chacune des entr®es de 
sauvegarde. Reportez-vous ¨ la section 5.6 ¨ la p.59 pour plus de 
d®tails. 

¶ La g®n®ration de rapports a ®t® am®lior®e en augmentant les niveaux 
de consignations. Reportez-vous ¨ la section 9.1 ¨ la p.91 pour plus de 
d®tails. 

¶ Les fonctions statistiques ont ®t® ®tendues par l'ajout de statistiques par 
message. Reportez-vous ¨ la section 9.2 ¨ la p.94 pour plus de d®tails. 

¶ Des requ°tes SNMP sur la configuration, des statistiques et des 
indicateurs d'®tat de l'application sont d®sormais pris en charge. Des 
pi¯ges SNMP sont ®galement prises en charge. Reportez-vous ¨ la 
section 10.1 ¨ la p. 98 pour plus de d®tails. 

¶ Un outil d'administration sur la ligne de commande est compris dans le 
paquet de l'application. Il est capable de g®rer plusieurs aspects du 
fonctionnement de l'application. Reportez-vous ¨ la section 10.3 ¨ la p. 
105 pour plus de d®tails. 

1.2.  Sp®cifications requises 

Les sp®cifications syst¯me pour Kaspersky Anti-Virus sont : 

¶ Sp®cifications mat®rielles pour un serveur de messagerie avec un trafic 
journalier d'environ 200 mo : 

¶ Intel Pentium IV, processeur 3 GHz ou sup®rieur ; 

¶ 1 Go RAM ; 

¶ 200 mo d'espace disque disponible (non compris l'espace 
n®cessaire ¨ la conservation des copies de sauvegarde des 
messages). 

¶ Configuration logicielle : 

¶ L'un des syst¯mes d'exploitation 32 bits suivants : 

o Red Hat Enterprise Linux Server 5.2 ; 

o Fedora 9 ; 
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o SUSE Linux Enterprise Server 10 SP2 ; 

o openSUSE 11.0 ; 

o Debian GNU/Linux 4.0 r4 ; 

o Mandriva Corporate Server 4.0 ; 

o Ubuntu 8.04.1 Server Edition ; 

o FreeBSD 6.3, 7.0. 

¶ L'un des syst¯mes d'exploitation 64 bits suivants : 

o Red Hat Enterprise Linux Server 5.2 ; 

o Fedora 9 ; 

o SUSE Linux Enterprise Server 10 SP2 ; 

o openSUSE Linux 11.0.  

¶ L'un des syst¯mes de messagerie suivants : Sendmail 8.12.x ou 
sup®rieur, qmail 1.03, Postfix 2.x, Exim 4.x ; 

¶ Facultatif ï le logiciel Webmin (www.webmin.com) pour 
l'administration ¨ distance de Kaspersky Anti-Virus ; 

¶ Perl version 5.0 ou sup®rieur (www.perl.org). 

1.3.  Services aux utilisateurs 

enregistr®s 

Kaspersky Lab offre ¨ ses utilisateurs l®galement enregistr®s un ®ventail de 
prestations compl®mentaires leur permettant d'utiliser plus efficacement le 
logiciel Kaspersky Anti-Virus. 

En vous enregistrant, vous devenez utilisateur agr®® du programme et durant 
toute la p®riode de validit® de votre souscription, vous b®n®ficiez des prestations 
suivantes : 

¶ mises ¨ niveau du logiciel d'application ; 

¶ assistance t®l®phonique et par messagerie sur l'installation, la 
configuration et l'utilisation de ce logiciel antivirus ; 

¶ communications sur les nouveaux produits de Kaspersky Lab, et les 
nouvelles attaques virales. Ce service est offert aux utilisateurs ayant 
souscrit un abonnement ¨ la liste de diffusion de Kaspersky Lab. 

http://www.webmin.com/
http://www.perl.org/


Introduction 11 

Remarque : 

Kaspersky Lab n'assure pas de service sur le fonctionnement ou l'utilisation de 
votre syst¯me d'exploitation, de logiciels d'autres fabricants ou d'autres 
technologies. 



 

CHAPITRE 2.  STRUCTURE ET 

ALGORITHME DE 

FONCTIONNEMENT DE 

L'APPLICATION  

Kaspersky Anti-Virus comprend les composants suivants : 

¶ Filtre ï le service de connexion au syst¯me de messagerie, c'est un 
programme s®par® qui assure l'interaction entre Kaspersky Anti-Virus et 
un agent de transfert de messages (MTA, message transfer agent) 
sp®cifique. Le paquet de distribution comprend des modules pour 
chaque syst¯me de messagerie pris en charge : 

¶ kav4lms-milter ï service Milter pour la connexion avec Sendmail et 
Postfix via l'API Milter. 

¶ kav4lms-filter ï service SMTP pour la connexion ¨ Postfix et Exim. 

¶ kav4lms-qmail ï gestionnaire de file d'attente de messages pour 
qmail. 

¶ kavmd ï service central de l'application, ¨ l'®coute des requ°tes de filtre 
et impl®mentant les fonctions antivirus de l'application prot®geant le 
trafic de messagerie. 

¶ kav4lms-kavscanner ï assure la protection antivirus des syst¯mes de 
fichiers serveurs. 

¶ kav4lms-keepup2date ï assure la mise ¨ jour de la base antivirus en 

t®l®chargeant les nouvelles donn®es depuis les serveurs de mises ¨ 
jour de Kaspersky Lab ou d'un r®pertoire local. 

¶ kav4lms-licensemanager ï composant gestionnaire des cl®s de 

produit : installation, suppression, affichage d'informations statistiques. 

¶ kav4lms.wbm ï compl®ment logiciel pour Webmin pour la gestion ¨ 
distance de l'application ¨ travers une interface Web (optionnelle), qui 
permet de configurer et de lancer la mise ¨ jour de la base antivirus, 
d'afficher des informations statistiques, de d®finir des actions sur les 
objets en fonction de leur ®tat, et de surveiller les donn®es d'activit® des 
applications. 
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¶ kav4lms-cmd ï utilitaire de gestion de l'antivirus depuis la ligne de 
commande. 

L'application utilise l'algorithme suivant pour contr¹ler les messages : 

1. Le filtre re­oit un message depuis l'agent de transfert de messages ou 
MTA. Si le filtre et le service central s'ex®cutent sur le m°me ordinateur, 
ce sont les noms des fichiers de messages qui sont transmis pour 
analyse, au lieu des messages r®els. 

2. Le filtre d®termine les groupes auxquels le message appartient, 
s®lectionne celui avec la priorit® la plus haute (section 5.1 ¨ la p. 48) 
puis transmet pour analyse le message au service central de 
l'application. Si le groupe n'existe pas, l'application applique au 
message les r¯gles du groupe Default compris dans le paquet de 

distribution. 

Le service central examine le message en fonction des param¯tres 
pr®cis®s par le fichier de configuration du groupe. En fonction de la 
m®thode d®finie par la strat®gie, l'application peut analyser le message 

comme un seul objet compact ou utiliser une approche combin®e, en 
analysant d'abord l'objet comme un tout, puis ses parties 
individuellement (section 5.2 ¨ la p. 50). 

L'analyse combin®e est plus approfondie et assure un meilleur degr® de 
protection, au prix de performances un peu inf®rieures, par la 
v®rification du message dans son ensemble ou par celle du message et 
de chacune de ses parties (strat®gie combin®e).  

3. Si l'analyse antivirus du courrier est activ®e (section 5.3 ¨ la p. 50), le 
service central v®rifie un message en tant qu'objet simple. 
Conform®ment ¨ l'®tat attribu® apr¯s cette v®rification (section 5.3.1 ¨ la 
p. 51) le service central peut interdire la r®ception du message, le 
refuser ou l'autoriser, le remplacer par un avertissement ou modifier ses 
en-t°tes (section 5.4 ¨ la p. 54). Si un traitement sp®cial est d®fini pour 
certains types de logiciels malveillants individuels (option 
VirusNameList), les actions sp®cifi®es sont ex®cut®es quand les types 
en question sont d®tect®es(option VirusNameAction). L'ordre de 

traitement des messages est pr®cis® dans le fichier de configuration du 
groupe. 

L'application cr®e une copie de sauvegarde du message original avant 
de lui appliquer un traitement, si cette op®ration est activ®e dans les 
param¯tres de groupe. 

4. Apr¯s l'analyse antivirus du message, l'application ex®cute le filtrage, si 
cette op®ration est activ®e dans les param¯tres de groupe. 

Le filtrage peut °tre ex®cut® en fonction du nom, du type ou de la taille 
de la pi¯ce jointe (section 5.3.2 ¨ la p. 53). L'examen se traduit par 
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l'application des actions d®finies par les param¯tres de filtrage du fichier 
de configuration du groupe. Parmi les objets trait®s, ceux qui 
correspondent aux crit¯res de filtrage sont transmis pour analyse 
avanc®e pi¯ce par pi¯ce, si la m®thode d'analyse combin®e est activ®e 
dans les param¯tres du groupe. 

5. Pendant l'inspection pi¯ce par pi¯ce du courrier, l'application 
d®compose sa structure MIME et traite les composants du message. 

Dans le message, les objets sont trait®s conform®ment ¨ l'®tat qui leur 
est attribu® individuellement, sans tenir compte de l'®tat attribu® au 
message dans son ensemble. 

Si un message consid®r® comme un objet simple est identifi® comme 
®tant infect®, mais qu'aucune menace n'est trouv®e apr¯s l'examen de 
ses parties, l'application applique ¨ l'ensemble du message l'action 
d®finie pour un courrier infect® (option InfectedAction). Si le nombre 

d'imbrications d'un objet en pi¯ce jointe, dans un message non infect®, 
d®passe la limite sp®cifi®e dans les param¯tres du groupe (option 
MaxScanDepth), l'application applique au message dans son 

ensemble l'action d®finie pour les messages qui provoquent une erreur 
au cours de leur analyse (option ErrorAction). 

Pendant son traitement des objets dans les messages, le service 
central peut renommer, supprimer ou remplacer un objet par un 
avertissement, ajouter des en-t°tes d'information ou autoriser la 
transmission du message (section 5.4 ¨ la p. 54). Les messages 
infect®s sont r®par®s. L'application cr®e une copie de sauvegarde du 
message original dans son ensemble avant d'appliquer un traitement ¨ 
son objet (sauf si c'est d®j¨ fait), si cette op®ration est activ®e dans les 
param¯tres de groupe. 

6. Apr¯s analyse et traitement du message, le service central renvoie de 
nouveau le message vers le filtre. Le message trait®, accompagn® de 
notifications sur le r®sultat de l'analyse et de la d®sinfection, est 
transmis au MTA, qui d®livre ¨ son tour le message aux utilisateurs 
locaux, ou le redirige vers d'autres serveurs de messagerie. 



 

CHAPITRE 3.  INSTALLATION ET 

DESINSTALLATION DE 

L'APPLICATION  

Avant d'installer Kaspersky Anti-Virus, nous vous recommandons de pr®parer 
votre syst¯me de la mani¯re suivante : 

¶ Assurez-vous que votre syst¯me est conforme aux sp®cifications 
mat®rielles et logicielles minimales requises, d®crites dans la section 
1.2 ¨ la page 9. 

¶ R®alisez des copies de sauvegardes des fichiers de configuration du 
syst¯me de messagerie install® sur votre serveur. 

¶ Configurez votre connexion Internet. 

¶ Connectez-vous au syst¯me avec des droits d'acc¯s root, ou sous tout 

autre compte disposant des privil¯ges d'un super-utilisateur.  

Attention ! 

Nous vous conseillons d'installer l'application pendant les heures de faible trafic, 
lorsque le trafic de courrier est au plus bas. 

3.1.  Installation de l'application sur 

un serveur Linux  

Pour les serveurs exploit®s sous Linux, Kaspersky Anti-Virus est distribu® dans 
deux paquets d'installation diff®rents, en fonction du type de votre distribution 
Linux. 

Pour installer l'application sous Red Hat Enterprise Linux, Fedora, SUSE Linux 
Enterprise Server, openSUSE et Mandriva Linux, utilisez le paquet rpm. 

Pour d®marrer l'installation de Kaspersky Anti-Virus ¨ partir du paquet .rpm, 
tapez ce qui suit sur la ligne de commande : 

# rpm - i <package_name>  
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Pour les versions Debian GNU/Linux et Ubuntu, l'installation est assur®e par un 
paquet .deb. 

Pour d®marrer l'installation de Kaspersky Anti-Virus ¨ partir du paquet .deb, 
tapez ce qui suit sur la ligne de commande : 

# dpkg - i <package_name>  

Apr¯s envoi de cette commande, l'application sera install®e automatiquement. 
Une fois installation termin®e, des informations sur la configuration de post-
installation sont affich®es (section 3.4 ¨ la p. 21). 

3.2.  Installation de l'application sur 

un serveur FreeBSD  

Le fichier de distribution pour l'installation de Kaspersky Anti-Virus sur des 
serveurs sous S.O. FreeBSD est fourni sus la forme d'un paquet pkg. 

Pour d®marrer l'installation de Kaspersky Anti-Virus ¨ partir du paquet pkg, tapez 
ce qui suit sur la ligne de commande : 

# pkg_add <package_name>  

Attention ! 

Apr¯s avoir install® l'application ¨ partir du paquet rpm, vous devez ex®cuter le 
script postinstall.pl pour la configuration post-installation. L'emplacement par 
d®faut des scripts postinstall.pl se trouve dans le r®pertoire 
/opt/kaspersky/kav4lms/lib/bin/setup/ (sous Linux) et dans le r®pertoire 
/usr/local/libexec/kaspersky/kav4lms/setup/ (sous FreeBSD) ! 

Attention ! 

La proc®dure d'installation de l'application pour les distributions Mandriva 
pr®sente quelques particularit®s. 

Pour permettre le d®marrage correct de Kaspersky Anti-Virus apr¯s son 
installation, vous devez vous assurer que le r®pertoire /root/tmp/ est bien utilis® 
pour stocker les fichiers temporaires du syst¯me d'exploitation et que le compte 
utilis® pour lancer l'application (kluser, par d®faut) poss¯de des droits d'®criture 
dans le r®pertoire. 

Vous devrez peut-°tre modifier les droits d'acc¯s du r®pertoire, red®finir ou 
supprimer les variables d'environnement TMP et TEMP, pour permettre au 

syst¯me d'utiliser un autre r®pertoire (tel que /tmp/) avec les droits n®cessaire 
pour le fonctionnement de l'application. 
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Apr¯s envoi de cette commande, l'application sera install®e automatiquement. 
Une fois installation termin®e, des informations sur la configuration de post-
installation sont affich®es (section 3.4 ¨ la p. 21). 

3.3.  Emplacement des fichiers de 

l'application  

Pendant l'installation de Kaspersky Anti-Virus, l'installateur du produit recopie les 
fichiers d'application dans les r®pertoires du programme, sur le serveur. 

Attention !  

Pour que les pages du manuel de l'application soient disponibles par une 
commande man <nom_de_page_man>, les op®rations suivantes sont 
n®cessaires :  

¶ pour les distributions Debian Linux, Ubuntu Linux, SUSE Linux, ajoutez 
la ligne suivante au fichier /etc/manpath.config :  

MANDATORY_MANPATH /opt/kaspersky/kav4lms/share/man   

¶ pour les distributions Red Hat Linux et Mandriva Linux, ajoutez la ligne 
suivante au fichier /etc/man.config :  

MANPATH /opt/kaspersky/kav4lms/share/man  

¶ pour les distributions FreeBSD distributions, ajoutez la ligne suivante au 
fichier /etc/manpath.config :  

MANDATORY_MANPATH /usr/local/man  

Si votre syst¯me utilise la variable MANPATH, ajoutez ¨ sa liste de valeurs le 

chemin du r®pertoire contenant les pages du manuel de l'application, en 
ex®cutant la commande suivante :  

# export MANPATH=$MANPATH:<chemin du r®pertoire des pages 

du manuel>  

3.3.1.  Emplacement des fichiers sur un 

serveur Linux  

Les emplacements par d®faut des fichiers Kaspersky Anti-Virus sur un serveur 
exploit® sous Linux sont les suivants : 

/etc/opt/kaspersky/kav4lms.conf ï fichier de configuration principal de 

l'application ; 
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/etc/opt/kaspersky/kav4lms/ ï r®pertoire des fichiers de configuration de 
Kaspersky Anti-Virus : 

groups.d/ ï r®pertoire des fichiers de configuration des groupes ; 

default.conf ï fichier de configuration, avec les param¯tres du groupe 

par d®faut ; 

locale.d/strings.en ï fichier de cha´nes, utilis®es par l'application ; 

profiles/ ï r®pertoire de profils de configuration pr®d®finis : 

default_recommand®/ ï r®pertoire des fichiers de configuration par 

d®faut ; 

high_overall_security/ ï r®pertoire des fichiers de configuration du profil 
de s®curit® maximum ; 

high_scan_speed/ r®pertoire des fichiers de configuration du profil de 

vitesse maximum ; 

mod¯les/ ï r®pertoire des mod¯les de notifications ; 

templates-admin/ ï r®pertoire des mod¯les de notifications pour 
l'administrateur ; 

kav4lms.conf ï le fichier de configuration principal de l'application ; 

/opt/kaspersky/kav4lms/ ï r®pertoire principal de Kaspersky Anti-Virus, 
contenant :  

bin/ ï r®pertoire des fichiers ex®cutables de tous les composants de 

Kaspersky Anti-Virus : 

kav4lms-cmd ï fichier ex®cutable de l'outil de ligne de commande ; 

kav4lms-setup.sh ï script d'installation de l'application ; 

kav4lms-kavscanner ï fichier ex®cutable du composant analyseur du 
syst¯me de fichiers ; 

kav4lms-licensemanager ï fichier ex®cutable du composant 
gestionnaire des cl®s ; 

kav4lms-keepup2date ï fichier ex®cutable du composant 
d'actualisation ; 

sbin/ ï r®pertoire contenant les fichiers ex®cutables des services de 
l'application ; 

lib/ ï r®pertoire des fichiers de biblioth¯que de Kaspersky Anti-Virus ; 

bin/avbasestest ï outil de validation des mises ¨ jour de bases antivirus 
t®l®charg®es, utilis® par le composant kav4lms-keepup2date ; 

share/doc/ ï r®pertoire contenant l'accord de licence et la documentation de 
d®ploiement ; 

share/man/ ï r®pertoire contenant les fichiers du manuel ; 

share/scripts/ ï r®pertoire des scripts d'application ; 

share/snmp-mibs/ ï r®pertoire de Kaspersky Anti-Virus MIB ; 
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share/webmin/ ï r®pertoire du compl®ment logiciel pour Webmin ; 

/etc/init.d/ ï r®pertoire des scripts de contr¹le des services de l'application : 

kav4lms ï script de contr¹le du service central de l'application ; 

kav4lms-filters ï script de contr¹le pour le filtre Kaspersky Anti-Virus ; 

/var/opt/kaspersky/kav4lms/ ï r®pertoire contenant des donn®es variables de 
Kaspersky Anti-Virus : 

backup/ ï r®pertoire des copies de sauvegarde des messages et des 
fichiers d'information ; 

bases/ ï r®pertoire des bases antivirus ; 

bases.backup/ ï r®pertoire des copies de sauvegarde des bases antivirus ; 

licenses/ ï r®pertoire des fichiers de cl®s ; 

nqueue/ ï r®pertoire des files d'attente de messages ; 

patches/ ï r®pertoire des correctifs des modules d'application ; 

stats/ ï r®pertoire des fichiers de statistiques ; 

updater/ ï r®pertoire du fichier d'informations de la mise ¨ jour pr®c®dente. 

Attention ! 

La sp®cification Linux des chemins d'acc¯s est utilis®e dans la suite de ce 
document. 

3.3.2.  Emplacement des fichiers sur un 

serveur FreeBSD  

Les emplacements par d®faut des fichiers Kaspersky Anti-Virus sur un serveur 
exploit® sous FreeBSD sont les suivants : 

/usr/local/etc/kaspersky/kav4lms.conf ï fichier de configuration principal de 
l'application ; 

/usr/local/etc/kaspersky/kav4lms/ ï r®pertoire des fichiers de configuration de 

Kaspersky Anti-Virus : 

groups.d/ ï r®pertoire des fichiers de configuration des groupes ; 

default.conf ï fichier de configuration, avec les param¯tres du groupe 
par d®faut ; 

locale.d/strings.en ï fichier de cha´nes utilis®es par l'application ; 

profiles/ ï r®pertoire de profils de configuration pr®d®finis : 

default_recommand®/ ï r®pertoire des fichiers de configuration par 
d®faut ; 
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high_overall_security/ ï r®pertoire des fichiers de configuration du profil 
de s®curit® maximum ; 

high_scan_speed/ ï r®pertoire des fichiers de configuration du profil de 
vitesse maximum ; 

mod¯les/ ï r®pertoire des mod¯les de notifications ; 

templates-admin/ ï r®pertoire des mod¯les de notifications pour 
l'administrateur ; 

kav4lms.conf ï le fichier de configuration principal de l'application. 

/usr/local/bin/ ï r®pertoire des fichiers ex®cutables de tous les composants de 
Kaspersky Anti-Virus : 

kav4lms-cmd ï fichier ex®cutable de l'outil de ligne de commande ; 

kav4lms-setup.sh - script d'installation de l'application ; 

kav4lms-kavscanner ï fichier ex®cutable du composant analyseur du 
syst¯me de fichiers ; 

kav4lms-licensemanager ï fichier ex®cutable du composant gestionnaire 
des cl®s ; 

kav4lms-keepup2date ï fichier ex®cutable du composant d'actualisation ; 

/usr/local/sbin/ ï r®pertoire des fichiers ex®cutables des services de 
l'application ; 

/usr/local/etc/rc.d/ ï r®pertoire des scripts de contr¹le pour les services de 

l'application : 

kav4lms.sh ï script de contr¹le du service central de l'application ; 

kav4lms-filters.sh ï script de contr¹le pour le filtre Kaspersky Anti-Virus ; 

/usr/local/lib/kaspersky/kav4lms/ ï r®pertoire des fichiers de biblioth¯que de 
Kaspersky Anti-Virus ; 

/usr/local/libexec/kaspersky/kav4lms/avbasestest ï outil de validation des mises 
¨ jour de bases antivirus t®l®charg®es, utilis® par le composant kav4lms-
keepup2date ; 

/usr/local/share/doc/kav4lms/ ï r®pertoire contenant l'accord de licence et la 

documentation de d®ploiement ; 

/usr/local/man/ ï r®pertoire des fichiers du manuel ; 

/usr/local/share/kav4lms/scripts/ ï r®pertoire de scripts de l'application ; 

/usr/local/share/kav4lms/snmp-mibs/ ï r®pertoire des fichiers MIB pour 

Kaspersky Anti-Virus ; 

/usr/local/share/kav4lms/webmin/ ï r®pertoire du compl®ment logiciel pour 
l'application Webmin ; 

/var/db/kaspersky/kav4lms/ ï r®pertoire contenant des donn®es variables de 

Kaspersky Anti-Virus : 

backup/ ï r®pertoire des copies de sauvegarde des messages et des 
fichiers d'information ; 
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bases/ ï r®pertoire des bases antivirus ; 

bases.backup/ ï r®pertoire des copies de sauvegarde des bases antivirus ; 

licenses/ ï r®pertoire des fichiers de cl®s ; 

nqueue/ ï r®pertoire des files d'attente de messages ; 

patches/ ï r®pertoire des correctifs des modules d'application ; 

stats/ ï r®pertoire des fichiers de statistiques ; 

updater/ ï r®pertoire du fichier d'informations de la mise ¨ jour pr®c®dente. 

3.4.  Configuration post®rieure ¨ 

l'install ation  

Imm®diatement apr¯s avoir recopi® les fichiers d'application dans le serveur, le 
processus de configuration du syst¯me d®marre. La proc®dure de configuration 
d®marre automatiquement ou bien, si le gestionnaire de paquets (rpm, par 
exemple) ne permet pas l'usage de scripts interactifs, vous devez la lancer 
manuellement. 

Pour lancer la configuration du produit manuellement, tapez ce qui suit sur 
l'invite de commande : 

Sous Linux : 

# /opt/kaspersky/ kav4lms /lib/bin/setup/postinstall.pl  

Sous FreeBSD : 

# /u sr/local/libexec/kaspersky/kav4lms/setup/postinstall.pl  

Une invite vous pr®sente au choix les op®rations suivantes : 

1. Si des fichiers de configuration de Kaspersky Anti-Virus 5.5 for Linux 
Mail Server ou de Kaspersky Anti-Virus 5.6 for Sendmail avec l'API 
Milter sont retrouv®s dans l'ordinateur, l'application propose ¨ cette 
®tape de choisir le fichier ¨ convertir et ¨ enregistrer dans le format de 
la version courante du produit. En s®lectionnant l'un des fichiers, vous 
aurez la possibilit® de remplacer le fichier de configuration par d®faut 
compris dans le paquet de distribution par le fichier restaur® et converti. 

Pour remplacer le fichier de configuration du paquet de distribution par 
le fichier restaur®, tapez la r®ponse yes. Pour annuler le remplacement, 
tapez no. 

Par d®faut, les fichiers de configuration convertis sont enregistr®s dans 
les r®pertoires suivants : 
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kav4mailservers -  

/etc/opt/kaspersky/kav4lms/profiles/kav4mailservers5.

5- converted  

kavmilter -  

/etc/opt/kaspersky/kav4lms/profiles/kavmilter5.6 -

converted  

2. Sp®cifiez le chemin au fichier cl®. 

Notez que si la cl® du produit n'est pas install®e, l'antivirus ne fera pas 
la mise ¨ jour des bases de donn®es et ne cr®era pas la liste des 
domaines prot®g®s au cours de l'installation. Dans ce cas, vous devrez 
r®aliser ces ®tapes manuellement apr¯s l'installation d'une cl®. 

3. Sp®cifiez les param¯tres du serveur proxy utilis® pour la connexion ¨ 
Internet avec la mise en forme suivante : 

http://<IP - proxy_server_address>:<port>  

ou  

http://<user_name>:<password>@<p roxy_server_IP_addres

s>:<port>  

if the proxy server requires authentication. 

Si aucun serveur proxy n'est utilis® pour se connecter ¨ Internet, tapez 
la r®ponse no. 

Le composant kav4lms-keepup2date pour la mise ¨ jour utilise cette 
valeur pour se connecter ¨ la source des mises ¨ jours. 

4. Mettre ¨ jour les bases antivirus. Pour ce faire, tapez la r®ponse yes. 
Pour ignorer les mises ¨ jour pendant cette ®tape, tapez no. Vous 

pourrez ex®cuter la proc®dure de mise ¨ jour par la suite ¨ l'aide du 
composant kav4lms-keepup2date (section 7.2 ¨ la p. 83 pour plus de 
d®tails). 

Remarque : 

Les bases antivirus ne peuvent °tre mises ¨ jour que si une cl® de 
produit est install®e. 

5. Configurez les mises ¨ jour automatiques des bases antivirus. Pour ce 
faire, tapez la r®ponse yes. Pour ignorer la configuration des les mises 
¨ jour automatiques pendant cette ®tape, tapez no. Vous pourrez 
configurer les mises ¨ jour plus tard, ¨ l'aide du composant kav4lms-
setup (section 7.1 ¨ la p. 82) ou manuellement (section 10.2 ¨ la p. 102 
pour plus de d®tails). 
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Attention ! 

Dans le cas de l'int®gration du produit avec qmail, il convient de 
configurer les mises ¨ jour automatiques comme ceci : 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh  \  

-- install - cron=updater -- user=root  

6. Installez le module Webmin afin de pouvoir g®rer Kaspersky Anti-Virus 
¨ l'int®rieur de l'interface Web de l'outil Webmin. 

Le compl®ment logiciel du gestionnaire ¨ distance ne sera install® que 
si Webmin est install® dans le r®pertoire par d®faut. Apr¯s l'installation 
du plug-in, des instructions appropri®es s'afficheront pour configurer 
l'interaction avec l'application. 

Tapez yes pour installer le module Webmin ou no pour annuler son 

installation. 

7. D®terminez la liste des domaines dont le trafic de messagerie doit °tre 
prot®g® contre les virus. La valeur par d®faut est localhost, 
localhost.localdomain. Pour l'utiliser, tapez Entr®e. 

Pour pr®ciser la liste des domaines manuellement, entrez-les sur la 
ligne de commande. Vous pouvez d®finir plusieurs valeurs s®par®es 
pas des virgules ; les caract¯res g®n®riques et les expressions 
r®guli¯res sont ®galement accept®es. Les points doivent °tre pr®c®d®s 
par un caract¯re barre-invers®e. 

Par exemple : 

re:.* \ .example \ .com  

8. Int®gration de Kaspersky Anti-Virus avec MTA. Vous pouvez accepter la 
m®thode sugg®r®e par d®faut pour l'int®gration avec le MTA localis® sur 
l'ordinateur ou annuler et effectuer manuellement l'int®gration. 
Reportez-vous ¨ Chapitre 4 ¨ la p. 30 pour une description d®taill®e de 
l'int®gration avec MTA. 

Par d®faut, l'int®gration aval de la file d'attente avec Exim fait appel ¨ la 
modification du routage (section 4.1.1 ¨ la p. 31). 
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Attention ! 

Pendant l'int®gration automatique avec Sendmail, le script essaie 
toujours de modifier le fichier .mc parce que les mises ¨ jours 
post®rieures ne d®truiront pas les modifications introduites. Si le 
fichier .mc contient des adressages ñincludeò faisant r®f®rence ¨ des 
fichiers .mc qui n'existent pas, il n'est pas alors possible d'utiliser ce 
fichier pour l'int®gration de Kaspersky Anti-Virus. Dans ce cas, installez 
le paquet sendmail-cf pour faire l'int®gration ¨ partir du fichier .cf. 

Si le fichier .mc ne peut pas °tre utilis®, l'int®gration de l'application fait 
alors appel au fichier .cf. 

3.5.  Configuration des r¯gles 

d'acc¯s dans les syst¯mes 

SELinux et AppArmor  

Pour cr®er un module SELinux contenant les r¯gles n®cessaires au 
fonctionnement de Kaspersky Anti-Virus, effectuez les ®tapes suivantes apr¯s 
l'installation et l'int®gration de l'application avec le syst¯me de messagerie : 

1. Basculez SELinux en mode permissif : 

# setenforce Permissive  

2. Envoyez un ou plusieurs messages de test et assurez-vous qu'il sont 
pass®s par l'analyseur antivirus et ont ®t® remis ¨ leurs destinataires. 

3. Cr®ez un module de r¯gles, ¨ partir des enregistrements sur les 
blocages appliqu®s : 

Pour Fedora : 

# audit2allow - l ïM kav4lms - i /var/log/messages  

Pour RHEL : 

# audit2allow - l - M kav4lms ïi \  

/var/log/audit/audit.log  

4. Chargez le module de r¯gles ainsi obtenu : 

# semodule - i kav4lms.pp  

5. Basculez SELinux en mode restrictif : 

# setenforce Enforcing  
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Si de nouveaux messages d'audit appartenant ¨ Kaspersky Anti-Virus 
apparaissent, il convient de mettre ¨ jour le fichier module des r¯gles : 

Pour Fedora : 

# audit2allow - l ïM kav4lms - i /var/log/messages  

# semodule - u kav4lms.pp  

Pour RHEL : 

# audit2allow - l - M kav4lms - i /var/log/audit/audit.log  

# semodule - u kav4lms.pp  

Pour des informations compl®mentaires, reportez-vous ¨ : 

¶ RedHat Enterprise Linux: ñRed Hat Enterprise Linux Deployment 

Guideò, chapitre 44 ñSecurity and SELinuxò. 

¶ Fedora: Fedora SELinux Project Pages. 

¶ Debian GNU/Linux: manuel ç Configuring the SELinux Policy è du 

paquet selinux-doc ç Documentation for Security Enhanced Linux è. 

Pour mettre ¨ jour les profils AppArmor n®cessaires au fonctionnement de 
Kaspersky Anti-Virus, effectuez les ®tapes suivantes apr¯s l'installation et 
l'int®gration de l'application avec le syst¯me de messagerie : 

1. Basculez toutes les r¯gles d'application en mode audit (ñcomplainò) : 

# aa - complain /etc/apparmor.d/*  

# /etc/init.d/apparmor reload  

2. Red®marrez le syst¯me de messagerie : 

# /etc/init.d/postfix restart  

3. Red®marrez kav4lms et kav4lms-filters : 

# /etc/init.d/kav4lms restart  

# /etc/init.d/kav4lms - filters restart  

4. Envoyez un ou plusieurs messages de test et assurez-vous qu'il sont 
pass®s par l'analyseur antivirus et ont ®t® remis ¨ leurs destinataires. 

5. Lancez l'outil de mise ¨ jour des profils : 

# aa - logprof  

6. Rechargez les r¯gles pour AppArmor : 

# /etc/init.d /apparmor reload  

7. Basculez toutes les r¯gles d'application en mode restrictif : 
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# aa - enforce /etc/apparmor.d/*  

# /etc/init.d/apparmor reload  

Si de nouveaux messages d'audit appartenant ¨ Kaspersky Anti-Virus 
apparaissent, les ®tapes 5 et 6 doivent °tre r®p®t®es. 

Pour des informations compl®mentaires, reportez-vous ¨ : 

¶ OpenSUSE et SUSE Linux Enterprise Server: ñNovell AppArmor 

Quick Startò, ñNovell AppArmor Administration Guideò. 

¶ Ubuntu: ñUbuntu Server Guideò, chapitre 8, ñSecurityò. 

3.6.  Installation du module Webmin 

pour g®rer Kaspersky Anti-

Virus  

Il est possible de contr¹ler ¨ distance l'activit® de Kaspersky Anti-Virus depuis un 
navigateur Web browser utilisant Webmin. 

Webmin est un programme qui simplifie l'administration des syst¯mes 
Linux/Unix. Le logiciel poss¯de une structure modulaire, prenant en charge les 
connexions de nouveaux modules ou de modules personnalis®s. Vous trouverez 
des informations compl®mentaires sur Webmin et ses paquets distribution 
t®l®chargeables depuis le site Web officiel du logiciel, ¨ l'adresse : 
www.webmin.com. 

Le paquet de distribution de Kaspersky Anti-Virus contient un module pour 
Webmin qu'il est possible de connecter soit ¨ l'®tape de configuration post®rieure 
¨ l'installation de l'application (section 3.4 ¨ la p. 21) si le syst¯me est d®j¨ 
®quip® de Webmin, soit ¨ tout moment apr¯s l'installation de Webmin. 

La partie suivante de ce manuel d®crit en d®tail la proc®dure requise pour 
connecter le module Webmin afin d'administrer Kaspersky Anti-Virus. 

Si les param¯tres par d®faut ont ®t® s®lectionn®s lors de l'installation de 
Webmin, vous pouvez alors acc®der au logiciel apr¯s avoir configur® un 
navigateur Web pour se connecter au port 10000 via HTTP/HTTPS. 

Pour installer le module Webmin pour la gestion de Kaspersky Anti-Virus : 

1. Utilisez votre navigateur Web pour acc®der ¨ Webmin avec des 
privil¯ges d'administrateur. 

2. S®lectionnez l'onglet Webmin Configuration dans le menu puis 
dirigez-vous ¨ la section Webmin modules. 
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3. S®lectionnez l'option From Local File dans la section Install module 

puis cliquez sur (Figure 1). 

 

Figure 1. Section Install Module 

4. S®lectionnez le chemin du module Webmin du produit et cliquez sur 
OK. 

Remarque : 

Le module Webmin est le fichier mailgw.wbm, install® par d®faut dans le 
r®pertoire /opt/kaspersky/kav4lms/share/webmin/ (pour les distributions Linux), 
ou /usr/local/share/kav4lms/webmin/ (pour les distributions FreeBSD). 

Un message confirmera ¨ l'®cran l'installation r®ussie du module Webmin. 

Pour acc®der aux param¯tres de Kaspersky Anti-Virus, vous pouvez cliquer sur 
son ic¹ne, dans l'onglet Others (Figure 2). 
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Figure 2. L'ic¹ne de Kaspersky Anti-Virus dans l'onglet Others 

3.7.  Suppression de l'application  

La suppression de Kaspersky Anti-Virus dans le serveur exige des privil¯ges de 
super-utilisateur (root). Si vous ne disposez pas de ces privil¯ges au moment de 

la d®sinstallation, vous devez d'abord ouvrir une session en tant qu'utilisateur 
root. 

Attention ! 

La proc®dure de suppression arr°te l'application sans autre intervention de 
l'utilisateur ! 

Pendant la d®sinstallation, l'application est arr°t®e, les fichiers et les r®pertoires 
cr®®s lors de l'installation du produit sont supprim®s. Cependant, les fichiers et 
r®pertoires cr®®s ou modifi®s par l'administrateur (fichier de configuration de 
l'application, fichiers de configuration des groupes, fichiers mod¯le de 
notification, r®pertoires de sauvegarde, fichier cl®) seront conserv®s. 

Il est possible de lancer la proc®dure de suppression de l'application par 
diff®rentes m®thodes, en fonction du gestionnaire de paquets du syst¯me. Nous 
allons examiner ces m®thodes de plus pr¯s. 

Pour supprimer une installation de Kaspersky Anti-Virus r®alis®e ¨ partir d'un 
paquet rpm, tapez le texte suivant dans une ligne de commande : 

# rpm - e <package_name>  
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Pour supprimer une installation de Kaspersky Anti-Virus r®alis®e ¨ partir d'un 
deb, tapez ce qui suit sur la ligne de commande : 

# dpkg - P <package_name>  

si vous souhaitez supprimer l'application en m°me temps que ses fichiers de 
configuration, ou bien : 

# dpkg - r <package_name>  

si vous souhaitez d®sinstaller l'application mais en gardant ses fichiers de 
configuration. 

Pour supprimer une installation de Kaspersky Anti-Virus r®alis®e ¨ partir d'un 
pkg, tapez ce qui suit sur la ligne de commande : 

# pkg_delete <package_name>  

Un message confirmera ¨ l'®cran la suppression r®ussie de l'application. 

Si un compl®ment logiciel est install® pour la gestion ¨ distance de l'application 
(module Webmin), il doit °tre supprim® manuellement ¨ l'aide des outils standard 
de Webmin. 



 

CHAPITRE 4.  INTEGRATION 

AVEC MTA  

Apr¯s son installation, l'antivirus doit °tre int®gr® au syst¯me de messagerie de 
l'h¹te. Pour ce faire, les param¯tres des fichiers de configuration de l'application 
et du MTA doivent °tre modifi®s. L'int®gration peut se faire avec le script de 
configuration du produit compris dans le paquet de distribution (section 3.4 ¨ la 
p. 21 et 10.2 ¨ la p. 102), ou en modifiant les fichiers de configuration de 
Kaspersky Anti-Virus et du MTA manuellement. 

Pour Exim et Postfix, l'antivirus prend en charge l'int®gration aussi bien en amont 
qu'en aval de la file d'attente. Dans le cas de l'int®gration en amont de la file 
d'attente, les messages sont transf®r®s pour analyse avant d'°tre ajout®s ¨ la file 
d'attente MTA, tandis que l'int®gration en aval signifie qu'ils sont contr¹l®s apr¯s 
leur ajout ¨ la file d'attente des messages. 

Remarque : 

Le MTA ne permet pas le rejet des messages en cas d'int®gration en aval de la 
file d'attente. Cependant, si l'action de rejet des objets est s®lectionn®e dans les 

param¯tres de Kaspersky Anti-Virus, l'exp®diteur recevra une notification sur le 
rejet du message. Le texte de la notification est d®fini par l'option RejectReply 
dans la section [kav4lms: groups. <group_name>.settings] du fichier de 

configuration du groupe. 

Les sockets utilis®s pour l'®change des donn®es entre le MTA, le filtre et le 
service central de Kaspersky Anti-Virus sont attribu®s d'apr¯s les r¯gles 
suivantes : 

¶ inet:<port>@<adresse_ip>  ï pour un socket r®seau 

¶ local:<socket_path>  ï pour un socket local. 

Attention ! 

Deux r¯gles sont ¨ respecter pour utiliser un socket : 

¶ Le num®ro du port, qui fait partie de la d®finition du socket r®seau, doit 
°tre sup®rieur ¨ 1024.  

¶ Le service de filtrage et le service central doivent avoir des privil¯ges 
d'acc¯s suffisants au socket local utilis®. 
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4.1.  Int®gration avec Exim 

L'antivirus peut suivre deux m®thodes pour son int®gration avec Exim : 

¶ int®gration aval de la file d'attente par la modification des 
routages: tout le trafic de messagerie qui traverse le serveur prot®g® 

est alors transf®r® pour analyse apr¯s avoir ®t® ajout® ¨ la file d'attente 
du MTA (filtrage en aval). 

¶ int®gration amont de la file d'attente moyennant le chargement de 
biblioth¯ques dynamiques: les messages seront transf®r®s pour 

analyse avant qu'ils ne soient ajout®s ¨ la file d'attente du MTA queue 
(filtrage en amont). 

4.1.1.  Int®gration aval de la file d'attente 

en modifiant les routages  

L'int®gration par modification des routages implique que les messages vont °tre 
envoy®s pour analyse dans le cas de tous les transferts de courrier. Pour ce 
faire, kav4lms_filter doit figurer en tant que valeur de l'option pass_router de 

chaque routage Exim. 

Dans le cas d'une int®gration aval de la file d'attente correcte, le courrier est 
transf®r® vers l'antivirus et son retour au MTA exige que soient respect®es les 
conditions suivantes : 

1. Le filtre doit °tre configur® pour intercepter les messages provenant du 
MTA. L'extr®mit® de la connexion ñfiltre ï MTAò est le socket d®fini par 
l'option FilterSocket dans la section [kav4lms:filter.settings] du fichier 

de configuration de l'application principale. 

2. Le filtre doit transmettre les messages au service central de 
l'application, pour analyse. L'extr®mit® de la connexion ñfiltre ï service 
centralò est le socket d®fini par l'option ServiceSocket dans la section 
[kav4lms:server.settings] du fichier de configuration de l'application 

principale. 

Attention ! 

Dans le cas d'une int®gration du filtre avec Exim (en tant que filtre 
interm®diaire) les options FilterSocket, ServiceSocket et 
ForwardSocket doivent pointer sur le socket r®seau. 

3. Le filtre doit renvoyer les messages vers le MTA. L'extr®mit® de la 
connexion ñapplication ï MTAò est le socket d®fini par l'option 
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ForwardSocket dans la section [kav4lms:filter.settings] du fichier de 

configuration de l'application principale. 

Pour int®grer Kaspersky Anti-Virus avec Exim avec le script de configuration de 
l'application : 

ex®cutez la commande suivante : 

Sous Linux : 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh  \  

-- install - filter=exim  

Sous FreeBSD : 

# / usr / local /bin/kav4lms - setup.sh  \  

-- install - filter=exim  

Pour int®grer l'application avec Exim manuellement : 

1. Faites une sauvegarde des fichiers de configuration Exim. 

2. Ajoutez les lignes suivantes ¨ la section main configuration settings 

du fichier de configuration Exim : 

#kav4lms - filter - begin - 1 

local_interfaces=0.0.0.0.25:<forward_socket_ip>. \  

<forward_socket_port_number>  

#kav4lms - filter - end - 1 

o½ <forward_socket_ip>.<forward_socket_port_number>  est 

l'adresse IP et le port du socket vers lequel le courrier est rerout® par 
l'application, apr¯s analyse.  

3. Ajoutez les lignes suivantes ¨ la section routers du fichier de 

configuration Exim : 

#kav4lms - f ilter - begin - 2 

kav4lms_dnslookup:  

  driver = dnslookup  

  domains =  ! +local_domains  

  ignore_target_hosts = 0.0.0.0 : 127.0.0.0/8  

  verify_only  

  pass_router = kav4lms_filter  

  no_more  

 

kav4lms_system_aliases:  

  driver = redirect  
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  allow_fail  

  allow_defer  

  data = ${lookup{$local_part}lsearch{/etc/aliases}}  

  verify_only  

  pass_router = kav4lms_filter  

 

kav4lms_localuser:  

  driver = accept  

  check_local_user  

  verify_only  

  pass_router = kav4lms_filter  

 

failed_address_router:  

  driver = redirect  

  verify_onl y 

  condition = "{0}"  

  allow_fail  

  data = :fail: Failed to deliver to address  

  no_more  

 

kav4lms_filter:  

  driver = manualroute  

  condition = "${if or {{eq {$interface_port} \  

{<forward_socket_port_number>}} \  

      {eq {$received_protocol}{spam - scanned}}  \  

      }{0}{1}}"  

  transport = kav4lms_filter  

  route_list = "* localhost byname"  

  self = send  

#kav4lms - filter - end - 2 

o½ <forward_socket_port_number>  est le num®ro de port vers 

lequel le courrier est rerout® par l'application apr¯s analyse. 

4. Ajoutez les lignes suivantes ¨ la section de d®finition des transports 
pour Exim : 

#kav4lms - filter - begin - 3 

kav4lms_filter:  
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  driver = smtp  

  port = <filter_socket_port_number>  

  delay_after_cutoff = false  

  allow_localhost  

#kav4lms - filter - end - 3 

o½ <filter_socket_port_n umber>  est le num®ro du port, sur 

lequel le service de filtrage de l'application est ¨ l'®coute. 

5. Renseignez le param¯tre ForwardSocket avec la 

<forward_socket_ip>.<forward_socket_port_number>  valeur 

d®finie ¨ l'®tape 2. Le param¯tre ForwardSocket se trouve dans la 
section [kav4lms:filter.settings] du fichier de configuration 
kav4lms.conf. 

6. Arr°tez le service kav4lms-filter. 

7. Ajoutez la ligne suivante ¨ la section [1043] du fichier de configuration 
/var/opt/kaspersky/applications.setup (sous Linux) 
/var/db/kaspersky/applications.setup (sous FreeBSD) file : 

FILTER_SERVICE=true  

FILTER_PROGRAM=kav4lms - filter  

8. Lancez le service kav4lms-filter. 

9. Red®marrez Exim : 

4.1.2.  Int®gration amont par chargement 

d'une biblioth¯que dynamique 

Le filtre doit transmettre les messages au service central de l'application, pour 
analyse. L'extr®mit® de la connexion ñfiltre ï service centralò est le socket d®fini 
par l'option ServiceSocket dans la section [kav4lms:server.settings] du fichier 

de configuration du produit principal. 

Pour int®grer Kaspersky Anti-Virus avec Exim avec le script de configuration de 
l'application : 

ex®cutez la commande suivante : 

sous Linux: 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh  \  

-- install - filter=exim - dlfunc  



Int®gration avec MTA 35 

sous FreeBSD : 

# / usr / local /bin/kav4lms - setup.sh  \  

-- install - filter=exim - dlfunc  

Pour int®grer Kaspersky Anti-Virus avec Exim manuellement : 

1. Assurez-vous qu'Exim prend en charge la fonction dlfunc, charg®e du 
filtrage par contenu. Pour ce faire, ex®cutez la commande suivante : 

exim - bV 

Une r®ponse positive ressemble ¨ ceci : 

Expand_dlfunc  

2. Faites une sauvegarde des fichiers de configuration Exim. 

3. Ajoutez les lignes suivantes ¨ la section main configuration settings 

du fichier de configuration Exim : 

#kav4lms - filter - begin  

acl_smtp_data = acl_check_data  

#kav4lms - filter - end  

4. Ajoutez les lignes suivantes ¨ la section ACL du fichier de configuration 

Exim : 

acl_check_data:  

#kav4lms - dlfunc - begin  

warn set acl_m0 = \  

${dlfunc {<libkavexim.so>}{kav}{<socket>}  \  

{/var/tmp//.kav4lms - exim}}  

accept condition = ${if match{$acl_m 0}{ \ N^kav4lms: \  

continue \ N}{yes}{no}}  

logwrite = kav4lms returned continue  

deny condition = ${if match{$acl_m0}{ \ N^kav4lms: \  

reject.* \ N}{yes}{no}}  

logwrite = kav4lms returned reject  

message = Kaspersky Anti - Virus rejected the mail  

discard condition = ${i f match{$acl_m0} \  

{ \ N^kav4lms: drop.* \ N}{yes}{no}}  

logwrite = kav4lms returned drop  

message = Kaspersky Anti - Virus dropped the mail  

defer condition = ${if match{$acl_m0} \  

{ \ N^kav4lms: temporary failure.* \ N}{yes}{no}}  

logwrite = kav4lms returned temporary f ailure  
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message = Kaspersky Anti - Virus returned \  

temporary failure  

accept  

#kav4lms - dlfunc - end  

o½ <socket> correspond au socket utilis® pour les communications 
entre le filtre et le service central de Kaspersky Anti-Virus d®fini par 
l'option FilterSocket dans la section [kav4lms:filter.settings] du fichier 

de configuration principal de Kaspersky Anti-Virus; <libkavexim.so>  

- le chemin de la biblioth¯que libkavexim.so : 

pour les distributions Linux pour 32 bits : 

/opt/kaspersky/kav4lms/lib/libkavexim.so  

 

pour les distributions Linux pour 64 bits : 

/opt/kaspersky/kav4lms/lib64/libkavexim.so  

 

sous FreeBSD: 

/usr/local/lib/kaspersky/kav4lms/libkavexim.so  

5. Arr°tez le service kav4lms-filter. 

6. Ajoutez la ligne suivante ¨ la section [1043] du fichier de configuration 
/var/opt/kaspersky/applications.setup (sous Linux) 
/var/db/kaspersky/applications.setup (sous FreeBSD) : 

sous Linux : 

FILTER_SERVICE=false  

FILTER_PROGRAM=/opt/kaspersky/kav4lms/lib/libkavexim \  

.so  

 

in FreeBSD: 

FILTER_SERVICE=false  

FILTER_PROGRAM=/usr/local/ lib/ kaspersky / kav4lms/ \  

li bkavexim.so  

7. Red®marrez Exim. 
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4.2.  Int®gration avec Postfix 

Il est possible de suivre trois m®thodes pour int®grer l'antivirus avec Exim : 

¶ int®gration en aval : tout le trafic de courrier qui passe ¨ travers le 

serveur prot®g® est transf®r® pour analyse apr¯s avoir ®t® ajout® ¨ la 
file d'attente du syst¯me de messagerie; 

¶ int®gration en amont : le courrier est transf®r® pour analyse avant qu'il 

ne soit ajout® ¨ la file d'attente du syst¯me de messagerie; 

¶ int®gration avec l'API Milter : les messages sont transf®r®s pour 

analyse moyennant l'interfacce de programmation Milter. 

4.2.1.  Int®gration en aval de la file 

d'attente  

Pour que le transfert des messages vers l'antivirus et leur retour vers le MTA se 
fasse correctement, les conditions suivantes doivent °tre respect®es : 

1. Le filtre doit °tre configur® pour intercepter les messages provenant du 
MTA. L'extr®mit® de la connexion ñfiltre ï MTAò est le socket d®fini par 
l'option FilterSocket dans la section [kav4lms:filter.settings] du fichier 

de configuration de l'application principale. 

2. Le filtre doit transmettre les messages au service central de 
l'application, pour analyse. L'extr®mit® de la connexion ñfiltre ï service 
centralò est le socket d®fini par l'option ServiceSocket dans la section 
[kav4lms:server.settings] du fichier de configuration de l'application 

principale. 

Attention ! 

Dans le cas d'une int®gration avec Postfix, les options FilterSocket, 
ServiceSocket et ForwardSocket peuvent pointer sur un socket 

r®seau ou local. 

3. Le filtre doit renvoyer les messages vers le MTA. L'extr®mit® de la 
connexion ñapplication ï MTAò est le socket d®fini par l'option 
ForwardSocket dans la section [kav4lms:filter.settings] du fichier de 

configuration de l'application principale. 
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Remarque : 

Quand vous recopiez des lignes du manuel vers le fichier de configuration, 
supprimez les caract¯res "\" suivis de retours ¨ la ligne. 

Pour int®grer Kaspersky Anti-Virus avec Postfix avec le script de configuration de 
l'application : 

ex®cutez la commande : 

# /opt/kaspersky/kav 4lm s/bin/kav4lms - setup.sh  \  

-- install - filter=postfix  

sous FreeBSD : 

# / usr / local /bin/kav4lms - setup.sh \  

-- install - filter=postfix  

Pour int®grer l'application avec Postfix manuellement : 

1. Ajoutez les lignes suivantes au fichier master.cf : 

#kav4lms - filter - beg in  

kav4lms_filter        unix    -         -         n\  

        -      10     smtp  

    - o smtp_send_xforward_command=yes  

<forward_socket_ip_address>:<forward_socket_port> \  

        inet    n        -         n        -         

10\  

     smtpd  

    - o content_filte r=  

    - o receive_override_options= \  

no_unknown_recipient_checks,no_header_body_checks, \  

no_address_mappings  

Remarque : 

Si des sockets locaux sont utilis®s avec Postfix 2.3 ou sup®rieur, 
ajoutez ®galement la ligne pr®c®dente ¨ l'option ñno_miltersò, comme 
ceci : 

- o receive_override_options= \  

no_unknown_recipient_checks,no_header_body_checks, \  

no_address_mappings,no_milters  

    - o smtpd_helo_restrictions=  

    - o smtpd_client_restrictions=  

    - o smtpd_sender_restrictions=  
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    - o smtpd_recipient_restrictions =\  

permit_mynetworks,reject  

    - o mynetworks=127.0.0.0/8,[::1]/128  

    - o smtpd_authorized_xforward_hosts= \  

127.0.0.0/8,[::1]/128  

#kav4lms - filter - end  

o½ <forward_socket_ip_address>:<forward_socket_  

port>  est l'adresse et le port du socket vers lequel le courrier est 

rerout® par l'application, apr¯s analyse. 

2. Ajoutez les lignes suivantes au fichier main.cf : 

#kav4lms - filter - begin  

content_filter = \  

kav4lms_filter:<filter_socket_ip_address>: \  

<filter_socket_port>  

#kav4lms - filter - end  

o½ <filter_socket_ip_addre ss>:<filter_socket_port>  est 

l'adresse et le port du socket, o½ le processus du filtre est ¨ l'®coute.  

3. Arr°tez le service kav4lms-filter. 

4. Ajoutez la ligne suivante ¨ la section [1043] du fichier de configuration 
/var/opt/kaspersky/applications.setup (sous Linux) 
/var/db/kaspersky/applications.setup (sous FreeBSD) : 

FILTER_SERVICE=true  

FILTER_ PROGRAM=kav4lms - filter  

5. Lancez le service kav4lms-filter. 

6. Red®marrez Postfix. 

4.2.2.  Pre -queue  integration  

Pour que le transfert des messages vers l'antivirus et leur retour vers le MTA se 
fasse correctement, les conditions suivantes doivent °tre respect®es : 

1. Le filtre doit °tre configur® pour intercepter les messages provenant du 
MTA. L'extr®mit® de la connexion ñfiltre ï MTAò est le socket d®fini par 
l'option FilterSocket dans la section [kav4lms:filter.settings] du fichier 

de configuration de l'application principale. 

2. Le filtre doit transmettre les messages au service central de 
l'application, pour analyse. L'extr®mit® de la connexion ñfiltre ï service 
centralò est le socket d®fini par l'option ServiceSocket dans la section 
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[kav4lms:server.settings] du fichier de configuration de l'application 

principale. 

Attention ! 

Dans le cas d'une int®gration avec Postfix, les options FilterSocket, 
ServiceSocket et ForwardSocket peuvent pointer sur un socket 

r®seau ou local. 

3. Le filtre doit renvoyer les messages vers le MTA. L'extr®mit® de la 
connexion ñapplication ï MTAò est le socket d®fini par l'option 
ForwardSocket dans la section [kav4lms:filter.settings] du fichier de 

configuration de l'application principale. 

Remarque : 

Quand vous recopiez des lignes du manuel vers le fichier de configuration, 
supprimez les caract¯res "\" suivis de retours ¨ la ligne. 

Pour int®grer Kaspersky Anti-Virus avec Postfix avec le script de configuration de 
l'application : 

ex®cutez la commande : 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh  \  

-- install - filter=postfix - prequeue  

sous FreeBSD : 

# /usr/local/bin/kav4lms - setup.sh \  

-- install - filter=postfix - prequeue  

Pour int®grer l'application avec Postfix manuellement : 

1. Ajoutez les lignes suivantes au fichier master.cf : 

#kav4lms - filter - begin  

kav4lms_filter        unix    -         -         n\  

        -      10     smtp  

    - o smtp_send_xforward_command=yes  

<forward_socket_ip_address>:<forward_socket_port> \  

        in et    n        -         n        -         

10\  

     smtpd  

    - o content_filter=  

    - o receive_override_options= \  

no_unknown_recipient_checks,no_header_body_checks, \  

no_address_mappings  
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Remarque : 

Si des sockets locaux sont utilis®s avec Postfix 2.3 ou sup®rieur, 
ajoutez ®galement la ligne pr®c®dente ¨ l'option ñno_miltersò, comme 
ceci : 

- o receive_override_options= \  

no_unknown_recipient_checks,no_header_body_checks, \  

no_address_mappings,no_milters  

    - o smtpd_helo_restrictions=  

    - o smtpd_client_restri ctions=  

    - o smtpd_sender_restrictions=  

    - o smtpd_recipient_restrictions= \  

permit_mynetworks,reject  

    - o mynetworks=127.0.0.0/8,[::1]/128  

    - o smtpd_authorized_xforward_hosts= \  

127.0.0.0/8,[::1]/128  

#kav4lms - prequeue - end  

o½ <forward_socket_ip_addr ess>:<forward_socket_  

port>  est l'adresse et le port du socket vers lequel le courrier est 

rerout® par l'application, apr¯s analyse. 

2. Ajoutez les lignes suivantes au fichier master.cf : 

smtp inet n -  n -  20 smtpd  

Ajoutez le param¯tre : 

#kav4lms - prequeue - beg in  

- o smtpd_proxy_filter=:<filter_socket_port>  

#kav4lms - prequeue - end  

3. Arr°tez le service kav4lms-filter. 

4. Ajoutez la ligne suivante ¨ la section [1043] du fichier de configuration 

/var/opt/kaspersky/applications.setup (sous Linux) 
/var/db/kaspersky/applications.setup (sous FreeBSD) : 

FILTER_SERVICE=true  

FILTER_ PROGRAM=kav4lms - filter  

5. Lancez le service kav4lms-filter. 

6. Red®marrez Postfix. 
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4.2.3.  Integration avec Milter  

Pour que le transfert des messages vers l'antivirus et leur retour vers le MTA se 
fasse correctement, les conditions suivantes doivent °tre respect®es : 

1. Le filtre doit °tre configur® pour intercepter les messages provenant du 
MTA. L'extr®mit® de la connexion ñfiltre ï MTAò est le socket d®fini par 
l'option FilterSocket dans la section [kav4lms:filter.settings] du fichier 

de configuration de l'application principale. 

2. Le filtre doit transmettre les messages au service central de 
l'application, pour analyse. L'extr®mit® de la connexion ñfiltre ï service 
centralò est le socket d®fini par l'option ServiceSocket dans la section 
[kav4lms:server.settings] du fichier de configuration de l'application 

principale. 

Attention ! 

Dans le cas d'une int®gration avec Postfix, les options FilterSocket, 
ServiceSocket peuvent pointer sur un socket r®seau ou local. 

 

Remarque : 

Quand vous recopiez des lignes du manuel vers le fichier de configuration, 
supprimez les caract¯res "\" suivis de retours ¨ la ligne. 

Pour int®grer Kaspersky Anti-Virus avec Postfix avec le script de configuration de 
l'application : 

ex®cutez la commande : 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh  \  

-- install - filter=postfix - milter  

sous FreeBSD : 

# /usr/local/bin/kav4lms - setup.sh \  

-- install - filter=postfix - milter  

Pour int®grer l'application avec Postfix manuellement : 

1. Ajoutez les lignes suivantes au fichier main.cf : 

smtpd_milters = inet:127.0.0.1:10025,  

#kav4lms - milter - begin  

milter_connect_macros = j _ {daemon_name} {if_name} \  

{if_addr}  
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milter_helo_macros = {tls_version} {cipher} \  

{cipher_bits} {cert_subject} {cert_issuer}  

milter_mail_macros = i {auth_ type} {auth_authen} \  

{auth_ssf} {auth_author} {mail_mailer} {mail_host} \  

{mail_addr}  

milter_rcpt_macros = {rcpt_mailer} {rcpt_host} \  

{rcpt_addr}  

milter_default_action = tempfail  

milter_protocol = 3  

milter_connect_timeout=180  

milter_command_timeout=180  

milter_content_timeout=600  

#kav4lms - milter - end  

2. Arr°tez le service kav4lms-milter. 

3. Ajoutez la ligne suivante ¨ la section [1043] du fichier de configuration 

/var/opt/kaspersky/applications.setup (sous Linux) 
/var/db/kaspersky/applications.setup (sous FreeBSD) : 

FILTER_SERVICE=true  

FILTER_ PROGRAM=kav4lms - milter  

4. Lancez le service kav4lms-milter. 

5. Red®marrez Postfix. 

4.3.  Int®gration avec qmail 

The MTA de qmail n'offre pas de prise en charge pour des extensions de filtrage. 
Le filtrage est impl®ment® par l'ex®cutable  
/opt/kaspersky/kav4lms/lib/bin/kav4lms-qmail  
(/usr/local/libexec/kaspersky/kav4lms/kav4lms-qmail pour FreeBSD), fourni avec 
l'application, et qui remplace l'ex®cutable qmail-queue originaire. Le fichier de 
remplacement impl®mente le filtrage et transf¯re le trafic de messagerie au 
binaire original qmail-queue pour distribution. Les messages sont transf®r®s pour 
analyse avant d'°tre ajout®s ¨ la file d'attente du MTA (filtrage amont de la file 
d'attente). 

Attention ! 

Dans le cas d'une int®gration avec qmail, l'option ServiceSocket peut pointer 

sur un socket r®seau ou local. 



44 Kaspersky Anti-Virus 5.6 for Linux Mail Server 

Pour int®grer Kaspersky Anti-Virus avec qmail avec le script de configuration de 
l'application : 

ex®cutez la commande : 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh \  

-- install - filter= qmail  

sous FreeBSD : 

# / usr / local /bin/kav4lms - setup.sh  \  

-- install - filter=qmail  

Pour int®grer l'application avec qmail manuellement : 

1. Renommez le fichier qmail-queue dans le r®pertoire /var/qmail/bin ¨ 
qmail-queue-real. 

2. Copiez le fichier /opt/kaspersky/kav4lms/lib/bin/kav4lms-qmail  
(/usr/local/libexec/kaspersky/kav4lms/kav4lms-qmail for FreeBSD) dans 
le r®pertoire /var/qmail/bin et renommez-le ¨ qmail-queue. 

3. D®finissez les permissions suivantes pour les fichiers qmail-queue et 
qmail-queue-real : 

- rws ðx-- x 1 qmailq qmail  

4. Arr°tez le service kav4lms-filter. 

5. Changez le propri®taire et le groupe ¨ qmailq:qmail , pour les 

r®pertoires suivant, y compris leurs contenus : 

¶ pour Linux : 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh  \  

-- switch - credentials=qmailq,qmail  

¶ pour FreeBSD :  

# /usr/local/bin/kav4lms - setup.sh  \  

-- switch - credentials=qmailq,qmail  

6. Ajoutez la ligne suivante ¨ la section [1043] du fichier de configuration 

/var/opt/kaspersky/applications.setup (sous Linux) 
/var/db/kaspersky/applications.setup (sous FreeBSD) : 

sous Linux : 

FILTER_SERVICE=false  

FILTER_PROGRAM=/opt/kaspersky/kav4lms/lib/bin \  

/ kav4lms - qmail  
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in FreeBSD: 

FILTER_SERVICE=false  

FILTER_PROGRAM=/ usr/local/libexec/ kaspersky/ kav4lms \  

/kav4lms - qmail  

7. Red®marrez qmail. 

4.4.  Int®gration avec Sendmail 

Sendmail offre l'API Milter pour impl®menter l'int®gration de filtres personnalis®s. 
Le trafic de messagerie doit °tre transmis de Sendmail ¨ Kaspersky Anti-Virus, 
puis °tre renvoy® moyennant des appels ¨ l'interface Milter. Les messages sont 
transf®r®s pour analyse avant d'°tre ajout®s ¨ la file d'attente du MTA 
(int®gration amont de la file d'attente). 

En r¯gle g®n®rale, quand le produit est int®gr® avec Sendmail, si des 
modifications sont apport®es au fichier de configuration MTA au format mc, alors 
le fichier cf est automatiquement modifi®. Si cette fonctionnalit® n'est pas prise 
en charge, alors apr¯s la modification du fichier mc appropri®, le fichier cf 
correspondant doit °tre ®galement modifi®. 

Remarque : 

Si vous modifiez le fichier cf uniquement, les modifications seront perdues quand 
la prochaine g®n®ration du fichier cf ¨ partir du fichier mc se produira. 

 

Attention ! 

Dans le cas d'une int®gration avec Sendmail, les options FilterSocket et 
ServiceSocket peuvent pointer sur un socket r®seau ou local. 

4.4.1.  Int®gration avec Sendmail par un 

fichier  .cf  

Pour int®grer Kaspersky Anti-Virus avec Sendmail avec le script de configuration 
de l'application : 

ex®cutez la commande : 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh \  

-- install - filter=sendmail - milter  
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sous FreeBSD : 

# / usr / local /bin/kav4lms - setup.sh \  

-- install - filter=sendmail - milter  

Pour int®grer l'application avec Sendmail manuellement : 

1. Faites une sauvegarde du fichier sendmail.cf. 

2. Ajoutez les cha´nes suivantes au fichier sendmail.cf : 

#kav4lms - milter - begin - filter  

O InputMailFilters=kav4lms_filter  

O Milter.macros.connect=j, _, {daemon_name}, \  

{if_name}, {if_addr}  

O Milter.macros.helo={tls_version}, {cipher}, \  

{cipher_bits}, {cert_subject}, {cert_issuer}  

O Milter.macros.envfrom=i, {auth_type}, \  

{auth_authen }, {auth_ssf}, {auth_author}, \  

{mail_mailer}, {mail_host}, {mail_addr}  

O Milter.macros.envrcpt={rcpt_mailer}, {rcpt_host}, \  

{rcpt_addr}  

#kav4lms - milter - end - filter  

3. Ajoutez les lignes suivantes au fichier sendmail.cf : 

a) si l'int®gration se fait via un socket r®seau : 

#kav4lms - milter - begin - socket  

Xkav4lms_filter, 

S=inet:<filter_port>@<filter_address>,F=T, \  

T=S:3m;R:5m;E:10m  

#kav4lms - milter - end - socket  

o½ <filter_port>  est le num®ro du port du socket r®seau, sur 

lequel le service de filtrage est ¨ l'®coute, et <filter_address>  

est le nom ou l'adresse IP du serveur sur lequel est ex®cut® le 
service de filtrage. 

b) Si le socket local est n®cessaire pour la connexion, modifiez la 
section de d®finition du socket comme ceci : 

#kav4lms - milter - begin - socket  

Xkav4lms_filter , 

S=unix:<filter_socket_file_path>,F=T,T=S:3m; \  

R:5m;E:10m  

#kav4lms - milter - end - socket  

o½ <socket_file_path>  est le chemin d'acc¯s au socket local. 
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4. Arr°t du service kav4lms-milter. 

5. Ajoutez la ligne suivante ¨ la section [1043] du fichier de configuration 
/var/opt/kaspersky/applications.setup (sous Linux) 
/var/db/kaspersky/applications.setup (sous FreeBSD) : 

FILTER_SERVICE=true  

FILTER_PROGRAM=kav4lms - milte r  

6. D®marrage du service kav4lms-milter. 

7. Red®marrez Sendmail. 

4.4.2.  Int®gration avec Sendmail par un 

fichier  .mc  

Pour int®grer l'application avec Sendmail via le fichier .mc : 

1. Faites une sauvegarde du fichier .mc. 

2. Ajoutez les cha´nes suivantes au fichier .mc : 

dnl kav4lms - milter - begin dnl  

define(`_FFR_MILTER', `true')dnl  

INPUT_MAIL_FILTER(`kav4lms_filter', \  

`S=inet:1 0025@127.0.0.1,F=T,T=S:3m;R:5m;E:10m')dnl  

dnl kav4lms - milter - end dnl  

3. Compilez le fichier .cf configuration suivant la proc®dure de votre 
syst¯me d'exploitation. 

4. Arr°tez le service kav4lms-filter. 

5. Ajoutez la ligne suivante ¨ la section [1043] du fichier de configuration 

/var/opt/kaspersky/applications.setup (sous Linux) 
/var/db/kaspersky/applications.setup (sous FreeBSD) : 

FILTER_SERVICE=true  

FILTER_ PROGRAM=kav4lms - milter  

6. Lancez le service kav4lms-filter. 

7. Red®marrez Sendmail. 



 

CHAPITRE 5.  PROTECTION 

ANTIVIRUS DE LA 

MESS AGERIE  

5.1.  Configuration de groupes  

Un group consiste en plusieurs adresses d'exp®diteurs et de destinataires dont 
les messages sont trait®s en fonction des m°mes param¯tres de Kaspersky Anti-
Virus. 

Il est possible d'utiliser des param¯tres personnalis®s d'analyse des messages 
pour chaque groupe d®fini, par exemple : 

¶ M®thode d'analyse du courrier (section 5.2 ¨ la p. 50). 

¶ Mode d'analyse du courrier (section 5.3 ¨ la p. 51). 

¶ Actions sur les messages et leurs objets (section 5.4 ¨ la p. 54). 

¶ Copie de sauvegarde des messages avant leur traitement (section 5.6 ¨ 
la p. 59). 

¶ Notifications sur les objets trouv®s (section 5.7 ¨ la p. 60). 

Chaque groupe de param¯tres est conserv® dans un fichier de configuration 
s®par® (section A.2 ¨ la p. 137). Tous les fichiers de configuration des groupes 

doivent °tre sp®cifi®s par une directive _include  dans la section 

[kav4lms:groups] du fichier de configuration principal de l'application 

kav4lms.conf. Il est possible d'inclure les configurations de groupes en indiquant 
le nom d'un fichier de configuration, ou d'un r®pertoire contenant tous les fichiers 
de configuration de groupes. 

Par d®faut, les fichiers de configuration de groupes doivent se trouver dans le 
r®pertoire /etc/opt/kaspersky/kav4lms/groups.d/. 

Le paquet de distribution du produit inclut le fichier de configuration du groupe 
Default, ïdefault.conf. Apr¯s l'installation du produit, il figure dans le r®pertoire 
/etc/opt/kaspersky/kav4lms/groups.d/. Les valeurs d®finies dans ce fichier sont 

utilis®es par d®faut, ¨ moins d'°tre sp®cifi®es dans le fichier de configuration du 
groupe correspondant. Les param¯tres du fichier de configuration du groupe 
Default sont utilis®s en l'absence de groupe. 
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L'antivirus analyse un message en fonction de param¯tres du groupe auquel 
appartiennent son exp®diteur ou son destinataire (d'apr¯s les commandes MAIL 
FROM et RCPT TO). Si l'exp®diteur et tous les destinataires appartiennent ¨ des 
groupes diff®rents, l'application s®lectionne le groupe avec la priorit® la plus 
haute. Si aucun groupe n'a pu °tre trouv®, les messages seront trait®s en 
appliquant les param¯tres sp®cifi®s dans le fichier de configuration du groupe 
Default, qui poss¯de la priorit® la plus basse de 0. Par cons®quent, il est 

recommand® de sp®cifier un niveau de protection plus ®lev® pour les groupes de 
plus grande priorit®. 

La priorit® est un identificateur de groupe unique. Il est d®fini par l'option Priority 
de la section [kav4lms:groups.<group_name>.definition] du fichier de 

configuration du groupe. 

Les exp®diteurs et destinataires sont d®finis par les options Exp®diteurs et 
Destinataires de la section [kav4lms:groups.<group_name>.definition] d'un 

fichier de configuration de groupe.  

Pour cr®er un nouveau groupe, 

1. Cr®ez un fichier de configuration du groupe dans le r®pertoire sp®cifi® 
dans la section [kav4lms:groups] du fichier de configuration du produit 

principal. Le r®pertoire par d®faut est  
/etc/opt/kaspersky/kav4lms/groups.d/ 

Remarque : 

Il est conseill® d'utiliser le fichier default.conf comme mod¯le pour la 

cr®ation d'un fichier de configuration de groupe. Ex®cutez les 
commandes suivantes pour remplacer rapidement le nom de groupe : 

# cd /etc/opt/kaspersky/kav4lms/groups.d  

# sed 's|groups.default|groups.<group_name>|' 

default.conf > <group_name>.conf  

2. D®finissez la priorit® du groupe dans ses fichiers de configuration avec 
l'option Priority dans la section  
[kav4lms:groups.<group_name>.definition]. Tous les nombres 

naturels sont admis. Les groupes avec la m°me priorit® ou avec une 
priorit® 0 ne sont pas autoris®s. 

3. D®finissez les adresses des exp®diteurs et destinataires dans le fichier 
de configuration du groupe avec les options Exp®diteurs et 
Destinataires dans la section  
[kav4lms:groups.<group_name>.definition]. 

Les caract¯res g®n®riques "*" et "?" sont accept®s pour cr®er des 
masques, ainsi que les expressions r®guli¯res pr®fix®es avec "re:". 
Pour sp®cifier plusieurs adresses (ou masques d'adresses), chaque 
nouvel enregistrement doit commencer sur une nouvelle ligne : 
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Senders=reporter@*.mydomain.com  

Recipients=re:office \ d+@central \ .mydomain \ .com  

Au moins une des options Destinataires ou Exp®diteurs doit °tre 
d®finie. Si l'option Destinataires ou Exp®diteurs manque dans la 

d®finition du groupe, l'application la renseigne avec la valeur par d®faut 

sp®cifi®e dans default.conf ï "*@*" (toutes adresses). 

Attention ! 

Les expressions r®guli¯res ne sont pas sensibles ¨ la casse. 

4. Si n®cessaire, sp®cifiez les options d'analyse du courrier dans les 
sections correspondantes du fichier de configuration du groupe (section 
A.2 ¨ la p. 137 pour plus de d®tails). Si une option n'est pas d®finie 
dans le fichier de configuration du groupe, l'application utilise la valeur 
correspondante sp®cifi®e dans le fichier de configuration du groupe 
Default ï default.conf. 

5.2.  D®finition d'une strat®gie 

d'analyse du courrier  

L'antivirus prend en charge les m®thodes d'analyse du courrier suivantes : 

¶ Analyse de l'ensemble du message comme un seul objet simple ï les 
en-t°tes et le corps du message sont analys®s comme un tout.  

¶ Approche combin®e ï l'application analyse d'abord un message en tant 
qu'objet simple, puis le d®compose en parties (corps du message, 
pi¯ces jointes, etc.) et analyse chacune d'elles s®par®ment. Cette 
m®thode offre un meilleur niveau de protection et une plus grande 
fiabilit®.  

Remarque : 

Si une action applicable ¨ une partie du message est choisie pour s'appliquer ¨ 
l'ensemble du message (section 5.4 ¨ la p. 54), alors ce message sera 
examin® partie par partie, sans tenir compte de la m®thode d'analyse choisie. 

La m®thode d'analyse du courrier est d®termin®e par la strat®gie et d®finie par 
l'option ScanPolicy de la section [kav4lms:groups.<group_name>.settings] 

du fichier de configuration du groupe. 

Pour analyser des messages en tant qu'objets simples, 

d®finissez l'option ScanPolicy ¨ message. 
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Pour utiliser l'approche combin®e lors de l'analyse des messages, 

d®finissez l'option ScanPolicy ¨ combined. 

5.3.  Mode d'analyse du courrier  

L'®tape suivante de la configuration du groupe est la s®lection du mode 
d'analyse du courrier. Kaspersky Anti-Virus offre les modes d'analyse suivants : 

¶ Analyse de la pr®sence de logiciels malveillants. 

¶ Filtrage du contenu. 

La sp®cification du mode d'analyse pour un groupe se fait avec l'option Check 
de la section [kav4lms:groups.<group_name>.settings] du fichier de 

configuration du groupe. Il est possible d'utiliser les valeurs suivantes : 

¶ antivirus ï ex®cute une analyse antivirus du courrier ; 

¶ content-filter ï filtrage par nom, par type et par taille de pi¯ce jointe ; 

¶ all ï ex®cute ¨ la fois un examen antivirus et un filtrage par contenu ; 

¶ none ï d®sactive l'analyse du courrier. 

Si les deux fonctions d'analyse antivirus et de filtrage par contenu son activ®es, 
l'analyse est ex®cut®e dans l'ordre suivant : 

1. analyse antivirus d'un message consid®r® comme un tout ; 

2. filtrage des pi¯ces jointes ; 

3. analyse des messages pi¯ce par pi¯ce (si la m®thode d'analyse 
combin®e est s®lectionn®e avec ScanPolicy=combined). 

5.3.1.  Analyse antivirus  

L'analyse antivirus est activ®e en renseignant l'option Check dans la section 
[kav4lms:groups.<group_name>.settings] du fichier de configuration du 
groupe, avec la valeur antivirus ou all.  

Suite ¨ l'analyse antivirus d'un objet, l'application attribue un certain ®tat au 
message ou ¨ ses objets : 

¶ clean ï le message ne contient pas de code malveillant ; 

¶ infected ï le message (ou l'une de ses parties) contient des objets 

malveillants ;  
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¶ suspicious ï le message (ou l'une de ses parties) contient un objet 

suspect (attribu® uniquement quand un analyseur heuristique est 
activ®) ; 

¶ protected ï le message (ou l'une de ses parties) est prot®g® par un 

mot de passe ou chiffr® ; 

¶ error ï le message est endommag® ou le processus d'analyse a 

g®n®r® une erreur.  

L'®tat attribu® apr¯s l'analyse est utilis®e pour dans le traitement post®rieur des 
messages et de leurs objets (section 5.4 ¨ la p. 54). 

Pour des messages infect®s (infected), il est possible de d®finir une proc®dure 

de traitement sp®cifique, en fonction du nom de la menace d®tect®e (option 
VirusNameAction dans la section [kav4lms:groups.<group_name>.actions] 

du fichier de configuration du groupe). Kaspersky Anti-Virus renvoie les noms 
des menaces identifi®es, en utilisant la notation de Kaspersky Lab d®crite sur 
www.viruslist.com. La liste des noms de virus qui sont passibles d'actions est 
pr®cis®e par le param¯tre VirusNameList dans la section 
[kav4lms:groups.<group_name>.contentfiltering]. Ce param¯tre reconna´t 

les noms de virus not®s litt®ralement ou par une expression r®guli¯re (standard 
POSIX). 

Il est possible de personnaliser les possibilit®s d'analyse de l'application pour 
augmenter la pr®cision ou la vitesse de l'analyse. Les param¯tres li®s ¨ la 
performance du moteur d'analyse se trouvent dans la section 
[kav4lms:groups.<group_name>.settings] du fichier de configuration du 

groupe. Ces param¯tres indiquent : 

¶ s'il faut analyser les archives (param¯tre ScanArchives) ; 

¶ s'il faut analyser les ex®cutables comprim®s (param¯tre ScanPacked) ; 

¶ s'il faut effectuer une analyse heuristique (param¯tre 
UseCodeAnalyzer) ; 

Remarque : 

La valeur yes de ce param¯tre active le verdict suspicious, qui n'est 

pas disponible autrement. 

¶ le temps maximum autoris® pour l'analyse d'un message ou d'un de ses 
objets (param¯tre MaxScanTime). Si la dur®e d'analyse d®passe la 
limite sp®cifi®e, l'analyse conclut sur le verdict error ; 

¶ si l'application doit d®coder les objets MIME qui ne sont pas conformes 
aux normes RFC, au moyen d'algorithmes heuristiques (option 
MIMEEncodingHeuristics) ; 

http://www.viruslist.com/
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¶ quels types de logiciels malveillants sont d®tect®s (param¯tre 
UseAVBasesSet dans la section [kav4lms:server.settings] du fichier 
de configuration kav4lms.conf).  

5.3.2.  Filtrage du contenu  

Le service de filtrage par contenu est activ® en renseignant le param¯tre Check 
dans la section [kav4lms:groups.<group_name>.settings] du fichier de 
configuration du groupe avec les valeurs content-filter ou all. 

L'antivirus peut utiliser les crit¯res suivants pour le filtrage par contenu : 

¶ type MIME des pi¯ces jointes (s'applique aux en-t°tes ñContent-Typeò) ; 

Attention ! 

Dans certaines situations, le contenu r®el ne correspond pas au type 
MIME d®clar®. L'application n'effectue pas une identification du 
contenu. 

¶ nom de pi¯ce jointe (s'applique aux noms et aux extensions des pi¯ces 
jointes) ; 

¶ taille de la pi¯ce jointe (s'applique ¨ la taille des parties du message, 
calcul®e apr¯s d®compression de chaque pi¯ce jointes). 

Remarque : 

Si les deux fonctions d'analyse antivirus et de filtrage par contenu son activ®es, 
le filtrage par contenu pr®c¯de l'analyse. 

Les crit¯res de filtrage sont d®finis dans la section  
[kav4lms:groups.<group_name>.contentfiltering]du fichier de configuration 

du groupe. 

Chaque crit¯re peut °tre associ® ¨ deux r¯gles : 

¶ R¯gle d'inclusion. Cette r¯gle sp®cifie que les objets sont soumis au 
filtre et sa description utilise les param¯tres suivants : 

¶ IncludeMime ï sp®cifie la liste des types MIME ; 

¶ IncludeName ï sp®cifie la liste des noms de pi¯ces jointes ; 

¶ IncludeSize ï sp®cifie la liste de tailles des objets. 

¶ R¯gle d'exclusion. Cette r¯gle sp®cifie que les objets ne sont pas 
soumis au filtre et sa description utilise les param¯tres suivants : 

¶ ExcludeMime ï sp®cifie la liste des types MIME ; 
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¶ ExcludeName ï sp®cifie la liste des noms de pi¯ces jointes ; 

¶ ExcludeSize ï sp®cifie la liste de tailles des objets. 

Attention ! 

Si la r¯gle d'inclusion est vide, mais pas la r¯gle d'exclusion, alors tous les objets 
qui ne v®rifient pas la r¯gle d'exclusion sont inclus dans le filtrage.  

Si les deux r¯gles sont vides, le filtrage par contenus n'est pas ex®cut®, quelle 
que soit la valeur du param¯tre Check. 

Les r¯gles de filtrage des types MIME et des noms de pi¯ces jointes doivent °tre 
pr®cis®es comme une liste de : 

¶ cha´nes ; 

¶ caract¯res g®n®riques (normalis®s UNIX) ; 

¶ expressions r®guli¯res (au standard POSIX). 

Attention ! 

Les expressions r®guli¯res ne sont pas sensibles ¨ la casse ; elles doivent 
commencer par le pr®fixe "re:". 

Les r¯gles pour la taille des objets doivent °tre pr®cis®es comme : 

¶ le nombre d'octets ; 

¶ des nombres avec indicateur de taille ('KB' ou 'MB' en anglais) ; 

¶ des signes de comparaison. 

5.4.  Actions sur les objets  

Suite ¨ l'analyse et au filtrage des contenus, Kaspersky Anti-Virus ex®cute des 
actions sp®cifiques sur les messages et leurs parties. Certaines actions sont 
applicables aux messages dans leur ensemble, tandis que d'autres ne 
s'appliquent qu'aux parties des messages. Les param¯tres qui d®terminent les 
actions de l'application peuvent avoir les valeurs suivantes : 

¶ warn ï le message est compl¯tement remplac® par un texte 

d'avertissement sur la pr®sence d'un objet dangereux ; 

¶ drop ï le message est accept®, mais ®cart® sans plus, sans le remettre 

au destinataire ; 

¶ reject ï la d®livrance du message est rejet®e (cette action n'est pas 

effectu®e quand l'application est utilis®e avec Postfix (int®gration aval 
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de la file d'attente) ou avec Exim (l'action bounce se produit dans ce 
cas). Si cette action est choisie. l'exp®diteur re­oit une notification 
d®finie par l'option RejectReply ; 

¶ skip ï le message ou sa partie est autoris®e ¨ passer sans 

modification, le r®sultat de l'analyse est consign® dans le registre de 
l'application ; 

¶ cure (disponible uniquement apr¯s l'analyse antivirus des parties du 

message) ï l'application tente de r®parer les objets infect®s. Si la 
r®paration ®choue, l'action delete est appliqu®e ; 

¶ rename (disponible uniquement pour le filtrage par contenus des 

parties du message) ï l'application ajoute au nom de la pi¯ce jointe la 
valeur du param¯tre RenameTo. Si la valeur d®finit une extension 

(.vir , par exemple), alors cette valeur est ajout®e au nom de la pi¯ce 

jointe. Autrement, cette valeur est interpr®t®e comme le nom complet, 
de sorte que le nom tout entier de la pi¯ce jointe est remplac® ; 

¶ delete ï la partie du message est supprim®e et (si le param¯tre 
UsePlaceholderNotice est d®fini ¨ yes) remplac® par une notification. 

Le texte de la notification est pris dans un fichier mod¯le appel® 
part_<action>. 

Les actions r®alis®es apr¯s l'analyse antivirus sont sp®cifi®es par les param¯tres 
InfectedAction, SuspiciousAction, ProtectedAction, ErrorAction et 
VirusNameAction. Les actions r®alis®es apr¯s le filtrage sont sp®cifi®es par les 
param¯tres FilteredMimeAction, FilteredNameAction et FilteredSizeAction.  

Les param¯tres li®s aux actions sont disponibles dans la section 
[kav4lms:groups.<group_name>.actions] du fichier de configuration du 

groupe. 

Attention ! 

Le fait que le filtrage par contenus intervienne avant l'analyse peut conduire ¨ 
une situation dans laquelle le r®sultat d'une analyse du message correspond au 
verdict infected, alors que l'analyse pi¯ce par pi¯ce indique qu'aucune partie 
n'est infect®e. Ceci peut se produire si l'action delete est choisie en r®ponse au 

filtrage des contenus, et la partie du message est supprim®e apr¯s le filtrage. 

5.5.  Profils de s®curit® pr®d®finis 

Le paquet de distribution de Kaspersky Anti-Virus est fourni avec des profils de 
configuration pr®d®finis pour diff®rents niveaux de protection du courrier : 
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¶ recommand® ï sauvegard® dans le r®pertoire default_recommended 

(section 5.5.1 ¨ la p. 56 pour plus de d®tails) ; 

¶ protection maximum ï sauvegard® dans le r®pertoire 
high_overall_security (section 5.5.2 ¨ la p. 57 pour plus de d®tails) ; 

¶ performance maximum ï sauvegard® dans le r®pertoire 

high_scan_speed (section 5.5.3 ¨ la p. 58 pour plus de d®tails). 

Chaque profil consiste en deux fichiers de configuration: kav4lms.conf et 
default.conf (plac® dans le sous-r®pertoire groups.d). Les profils sont conserv®s 

dans les sous-r®pertoires du m°me nom, sous le r®pertoire   
/etc/opt/kaspersky/kav4lms/profiles. 

Vous pouvez s®lectionner l'un des profils pr®d®finis ou configurer manuellement 
les param¯tres de protection du courrier dans les fichiers de configuration de 
l'application.  

Pour utiliser un profil pr®d®fini : 

1. Sauvegardez les fichiers de configuration de l'application (kav4lms.conf 
et groups.d/default.conf). 

2. Copiez le contenu du r®pertoire du profil requis vers le r®pertoire 
/etc/opt/kaspersky/kav4lms. 

3. Appliquez la nouvelle configuration en ex®cutant la commande 
suivante : 

/etc/init.d/kav4lms reload  

5.5.1.  Profil Recommand® 

Ce profil offre un ®quilibre optimum entre le degr® de protection antivirus et la 
vitesse d'analyse. Les caract®ristiques du profil sont les suivantes : 

¶ Les messages sont analys®s conform®ment ¨ la strat®gie d'analyse par 
message : chaque message consid®r® comme un tout est analys® ¨ la 

recherche de virus. 

¶ Des bases antivirus ®tendues sont utilis®es pour l'analyse. 

¶ Le nombre d'imbrications d'objets MIME autoris® est de 10 maximum par 
message. 

¶ Une copie de sauvegarde et un fichier d'informations sont cr®®s pour 
chaque message soumis ¨ un traitement antivirus. 

¶ Les messages infect®s sont r®par®s. 
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¶ Le filtrage des pi¯ces jointes par type MIME est activ®. L'application 
®limine des messages les liens aux objets externes (type 
message/external-body) et les pi¯ces jointes avec des 
extensions .pif, .com, .bat et .exe. 

¶ Des avertissements sont ®mis pour tous les messages identifi®s comme 
suspects, prot®g®s par un mot de passe, erron®s, filtr®s par leur type 
MIME et par le nom de pi¯ce jointe. Si une menace sp®cifique est 
d®couverte, le message est ®cart®.  

¶ L'application ajoute ¨ l'en-t°te et au corps du message des informations 
sur le r®sultat du traitement. 

¶ L'application envoie des notifications sur le traitement du message ¨ ses 
destinataires. Aucune notification n'est d®livr®e ¨ l'exp®diteur ni ¨ 
l'administrateur. 

¶ Tous les messages de l'application (¨ l'exception des informations de 
mise au point) sont consign®s dans le rapport. 

¶ Des statistiques sont collect®es sur tous les aspects op®rationnels de 
l'application. 

5.5.2.  Profil de s®curit® maximum 

Ce profil offre la protection la plus compl¯te du trafic de courrier. Le profil 
dispose des fonctions suivantes : 

¶ Le courrier ®lectronique est analys® conform®ment ¨ une strat®gie 
d'analyse combin®e : chaque message est d'abord analys® comme un 

tout puis chaque objet du message est analys® s®par®ment, que des 
objets infect®s soient trouv®s ou pas. 

¶ L'application interpr¯te les messages non conformes aux normes RFC ¨ 
l'aide d'algorithmes heuristiques ; les messages sont renvoy®s pour 
analyse apr¯s un d®codage r®ussi. 

¶ Des bases antivirus ®tendues sont utilis®es pour l'analyse. 

¶ Les messages sont filtr®s par type MIME. L'application filtre les messages 
contenant des r®f®rences ¨ des objets de type externe 
(message/external-body) et les supprime. En outre, les pi¯ces 
jointes .pif, .com, .bat et .exe sont supprim®es. 

¶ Le nombre d'imbrications par message est illimit®. 

¶ Un fichier d'informations est cr®® pour chaque message soumis ¨ un 
traitement antivirus ou ¨ un filtrage. 
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¶ Les objets infect®s sont r®par®s. 

¶ L'application supprime tous les objets suspects, prot®g®s ou filtr®s dans 
les messages. Les messages contenant des menaces recens®es dans 
une liste sp®cifi®e sont ®cart®s. 

¶ Si un message contient des objets ayant caus® une erreur lors de 
l'analyse, son contenu est remplac® par une notification. 

¶ L'application envoie des notifications sur le traitement du message ¨ ses 
destinataires. Aucune notification n'est d®livr®e ¨ l'exp®diteur ni ¨ 
l'administrateur. 

¶ Tous les messages de l'application (¨ l'exception des informations de 
mise au point) sont consign®s dans le rapport. 

¶ Les statistiques ne sont pas pr®serv®es. 

5.5.3.  Profil de performance maximum   

Ce profil offre une performance maximum de l'application, en ®change d'une 
certaine perte de fiabilit® dans la protection antivirus. Les caract®ristiques du 
profil sont les suivantes : 

¶ Les messages sont analys®s conform®ment ¨ la strat®gie d'analyse par 
message : chaque message consid®r® comme un tout est analys® ¨ la 

recherche de virus. 

¶ Le filtrage des objets dans le message est d®sactiv®. 

¶ L'application enregistre une copie de sauvegarde pour chaque message 
qui se trouve ®cart® ou g®n¯re un avertissement suite ¨ une action. 
Aucun fichier d'informations n'est cr®®. 

¶ Des avertissements sont ®mis pour tous les objets infect®s, suspects, 
prot®g® et erron®s dans les messages de courrier. Si une menace 
recens®e dans la liste sp®cifi®e est d®couverte, le message est ®cart®. 

¶ L'application ajoute ¨ l'en-t°te les informations sur le r®sultat du 
traitement. 

¶ L'application envoie des notifications sur le traitement du message ¨ ses 
destinataires. Aucune notification n'est d®livr®e ¨ l'exp®diteur ni ¨ 
l'administrateur. 

¶ L'application consigne des informations dans le rapport d'activit® sur tous 
les aspects de son fonctionnement ; niveau de d®tail : erreurs fatales ou 
autres, ainsi que les messages d'information importants. 

¶ Des statistiques sont collect®es sur les virus d®tect®s. 
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¶ Le nombre maximum de p®titions client adress®es au service central est 
doubl®, par rapport aux profils recommand® et de protection maximale. 
Le nombre maximum de p®titions d'analyses simultan®es est illimit®. 

5.6.  Copies de sauvegarde  

L'application prend en charge la copie de sauvegarde des messages avant leur 
traitement. Les param¯tres de sauvegarde sont sp®cifi®s dans la section 
[kav4lms:groups.<group_name>.backup] du fichier de configuration du 

groupe. 

Le mode de sauvegarde du courrier est d®termin® par l'option Policy, qui peut 
prendre les valeurs suivantes : 

¶ message ï seule une copie du message est cr®®e ; 

¶ info ï le fichier d'informations est cr®® en m°me temps que la copie du 

message. Ce fichier contient les informations suivantes : 

¶ adresse IP (ou h¹te si disponible) du client MTA ; 

¶ adresse IP (ou h¹te si disponible) du connecteur MTA ; 

¶ l'exp®diteur du message, indiqu® par le connecteur MTA ; 

¶ l'adresse du serveur de traitement ; 

¶ le nom du groupe correspondant, sous lequel le message a ®t® 
analys® ; 

¶ la liste des destinataires du message, indiqu®e par le connecteur 
MTA ; 

¶ la cause de l'action de sauvegarde (r®par®, supprim®, rejet®, filtr®, 
etc.) ; 

¶ le chemin vers le fichier d'origine, relativement ¨ la cible de la 
sauvegarde ; 

¶ informations sur l'instance de l'application (process id et thread id). 

¶ none ï pas de sauvegarde du message. 

Le param¯tre Options sp®cifie l'activit® de l'application qui est la cause de la 

sauvegarde : 

¶ cured ï quand l'objet du message original a ®t® r®par® ; 

¶ deleted ï quand l'objet du message original a ®t® supprim® ; 
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¶ rejected ï quand le message original a ®t® rejet® (le client MTA re­oit 

le code d'erreur), mais l'administrateur a d®cid® de sauvegarder le 
message infect® ; 

¶ dropped ï quand le message original a ®t® ®cart® ; 

¶ warning ï quand le message original a ®t® remplac® par un 

avertissement ; 

¶ renamed ï quand le message contient au moins un objet (partie MIME) 

qui a v®rifi® les r¯gles de filtrage et qui a ®t® renomm® ; 

¶ all ï toutes les options mentionn®es ci-dessus. 

Le param¯tre Options peut prendre une des valeurs pr®c®dentes ou une liste de 

ces valeurs, s®par®es par des virgules. 

Les sauvegardes de messages et les fichiers d'information sont conserv®s sous 
un r®pertoire sp®cifi® par le param¯tre Destination.  

5.7.  Notifications  

Une notification est un message ®lectronique contenant un message trait® et 
transmis ¨ son destinataire, ¨ l'exp®diteur ou ¨ l'administrateur du serveur. 

Outre le texte de la notice proprement dite, une notification contient ®galement la 
description des objets qui ont ®t® supprim®s du message pour une raison ou 
pour une autre. 

L'application se charge ®galement d'annexer le message d'origine ¨ la 
notification. Cependant, ceci n'est possible que pour des notifications adress®es 
au destinataire. Dans le cas des administrateurs et des exp®diteurs, l'application 
g®n¯re de nouveaux messages ne contenant que le texte de la notification. 

5.7.1.  Configuration des notifications  

Les param¯tres de l'application associ®s aux notifications sont conserv®s : 

¶ dans la section [kav4lms:server.notifications] du fichier de 
configuration kav4lms.conf de l'application ; 

¶ dans la section [kav4lms:groups.<group_name>.notifications] de 

chacun des fichiers de configuration de groupe. 

La mise en place des notifications se fait en deux ®tapes. 
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Etape 1.   Qui doit recevoir la notification ? 

Les destinataires de notifications peuvent °tre : 

¶ l'exp®diteur du message (param¯tre NotifySender dans le fichier de 

configuration du groupe) ; 

¶ les destinataires du message (param¯tre NotifyRecipients dans le 

fichier de configuration du groupe) ; 

¶ les administrateurs de la s®curit® (param¯tre NotifyAdmin dans la 

configuration du groupe). La liste des adresses ®lectroniques des 
administrateurs de la s®curit® est sp®cifi®e par le param¯tre 
AdminAdresses dans la configuration du groupe ; 

¶ les administrateurs du produit (d®finis par le param¯tre ProductNotify 
du fichier kav4lms.conf). La liste des adresses des administrateurs du 
produit est sp®cifi®e par le param¯tre ProductAdmins dans le fichier 
kav4lms.conf. 

Les notifications ¨ l'exp®diteur du message sont activ®es en renseignant ces 
param¯tres avec une valeur diff®rente de none. Autrement, les notifications sont 

d®sactiv®es. 

Etape 2.   Quel doit °tre le sujet de la notification ? 

Les exp®diteurs et destinataires du message et les administrateurs de la s®curit® 
peuvent recevoir une notification sur : 

¶ la valeur InfectedAction (section 5.4 ¨ la p. 54 pour plus de d®tails) 

appliqu®e (au moins un objet ®tait infect®). Ce type de notification est 
activ® en renseignant le param¯tre obligatoire avec la valeur infected ; 

¶ la valeur ProtectedAction (section 5.4 ¨ la p. 54 pour plus de d®tails) 

appliqu®e (au moins un objet ®tait prot®g®). Ce type de notification est 
activ® en renseignant le param¯tre obligatoire avec la valeur 
protected ; 

¶ la valeur ErrorAction (section 5.4 ¨ la p. 54 pour plus de d®tails) 

appliqu®e (au moins un objet ®tait erron®). Ce type de notification est 
activ® en renseignant le param¯tre obligatoire avec la valeur error ; 

¶ la v®rification d'un r¯gle de filtrage (section 5.3.2 ¨ la p. 53 pour plus de 
d®tails). Ce type de notification est activ® en renseignant le param¯tre 
obligatoire avec la valeur filtered ; 

¶ toutes les options mentionn®es. Ce type de notification est activ® en 
renseignant le param¯tre obligatoire avec la valeur all. 
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Les administrateurs du produit peuvent recevoir une notification sur : 

¶ le t®l®chargement d'une nouvelle mise ¨ jour des bases antivirus. Ce 
type de notification est activ® en renseignant le param¯tre 
ProductNotify avec la valeur update ; 

¶ une d®faillance critique de l'application (r®cup®rable ou pas). Ce type 
de notification est activ® en renseignant le param¯tre ProductNotify 
avec la valeur fault ; 

¶ des notifications li®es ¨ la gestion des licences. Ce type de notification 
est activ® en renseignant le param¯tre ProductNotify avec la valeur 
license ; 

¶ toutes les options mentionn®es. Ce type de notification est activ® en 
renseignant le param¯tre ProductNotify avec la valeur all. 

Les notifications associ®es ¨ la licence sont des cas exceptionnel qui ne peuvent 
°tre exclus de la liste. Ces sortes de notifications sont toujours ®mises et quand 
les notifications sont d®sactiv®es, elles sont consign®es dans les registres. 

Les notifications sur la licence sont envoy®es en cas de : 

¶ expiration de la cl® ï la premi¯re notification est ®mise 14 jours avant la 
date d'expiration, puis quotidiennement jusqu'¨ cette derni¯re. Le jour 
suivant, une notification sur l'expiration de la cl® est ®mise ; 

¶ violation des restrictions de licence ï en cas de d®passement du 
nombre d'utilisateurs ou du trafic autoris® par la cl®. 

5.7.2.  Mod¯les de notifications 

Les mod¯les suivants peuvent °tre utilis®s pour cr®er des notifications (les 
mod¯les sont stock®s dans le r®pertoire d®finit par le param¯tre Templates dans 

le fichier de configuration de l'application) : 

¶ Mod¯les de notifications sur des objets supprim®s ï texte ajout® au 

message original si l'une de ses parties a ®t® supprim®e pendant le 
traitement antivirus ou par filtrage. Ce texte peut inclure une macro 
d®crivant les raisons de la suppression. Les mod¯les suivants sont 
disponibles : 

¶ part_infected ï texte de remplacement de l'objet supprim® apr¯s 

une tentative ®chou®e de d®sinfection ; 

¶ part_filtered ï texte de remplacement de l'objet MIME supprim® 
suite au filtrage des objets MIME ; 
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¶ part_suspicious ï texte de remplacement de l'objet identifi® comme 

suspect et supprim® ; 

¶ part_filtered ï notice rempla­ant objet de courrier original, 
renomm® apr¯s le filtrage ; 

¶ part_protected ï notice rempla­ant objet prot®g®, qui a ®t® 

supprim® car il ne pouvait °tre soumis ¨ l'analyse antivirus ; 

¶ part_error ï texte de remplacement de l'objet supprim® pour avoir 
g®n®r® une erreur d'analyse. 

¶ Mod¯le standard de notification ï texte de la notification envoy®e ¨ 

l'exp®diteur, au destinataire et ¨ l'administrateur ¨ travers le filtre ou 
nouveau message automatique envoy® par le composant SMTP. Ce 
texte peut inclure une macro d®crivant les raisons de la suppression. 
Les mod¯les suivants sont disponibles : 

¶ notify_common ï texte envoy® par d®faut au destinataire, ¨ 
l'exp®diteur et aux administrateurs au sujet des actions appliqu®es 
au message ; 

¶ notify_infected ï notice rempla­ant le message infect® ; 

¶ notify_suspicious ï notice rempla­ant le message contenant des 
objets suspects ; 

¶ notify_filtered ï notice rempla­ant le message exclu par le filtre ; 

¶ notify_error ï notice rempla­ant message ayant g®n®r® une erreur 
d'analyse ; 

¶ notify_protected ï notice rempla­ant message prot®g® contre 

l'analyse ; 

¶ disclaimer ï texte ajout® ¨ tous les messages trait®s ou 
automatiques. Par d®faut, ce mod¯le inclut une notice en anglais 
indiquant que le message a ®t® analys® par Kaspersky Anti-Virus, 
signifiant : ñCe message a ®t® analys® par Kaspersky Anti-Virus. 
Pour plus d'informations sur la s®curit® des donn®es, visitez 
http://www.kaspersky.com et http://www.viruslist.com". 

¶ Mod¯le de notification d®taill®e ï texte d'information adress® ¨ une 

personne d®sireuse d'en savoir plus sur le traitement antivirus d'un 
message de courrier. Il existe des mod¯les de notifications s®par®s 
pour le destinataire, l'exp®diteur et l'administrateur. D®finissez le 
param¯tre UseCustomTemplates ¨ yes pour pouvoir utiliser ces 

mod¯les. Les mod¯les suivants sont disponibles : 

http://www.kaspersky.com/
http://www.viruslist.com/
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¶ notifications pour l'exp®diteur : 

o notify_ sender_common ï texte de la notification envoy®e au 
l'exp®diteur sur les actions appliqu®es au message original ; 

o notify_sender_infected ï notice rempla­ant le message 
infect® ; 

o notify_sender_suspicious ï notice rempla­ant le message 
contenant des objets suspects ; 

o notify_sender_filtered ï notice rempla­ant le message exclu 
par le filtre ; 

o notify_sender_error ï notice rempla­ant message ayant 
g®n®r® une erreur d'analyse ; 

o notify_sender_protected ï notice rempla­ant message prot®g® 
contre l'analyse ; 

¶ notifications aux destinataires : 

o notify_recipients_common ï texte de la notification envoy®e au 
destinataire sur les actions appliqu®es au message original ; 

o notify_recipients_infected ï notice rempla­ant le message 

infect® ; 

o notify_recipients_suspicious ï notice rempla­ant le message 
contenant des objets suspects ; 

o notify_recipients_filtered ï notice rempla­ant le message exclu 

par le filtre ; 

o notify_recipients_error ï notice rempla­ant message ayant 
g®n®r® une erreur d'analyse ; 

o notify_recipients_protected ï notice rempla­ant message 

prot®g® contre l'analyse ; 

¶ notifications pour administrateurs : 

o notify_admin_common ï texte de la notification envoy®e au 
l'administrateur sur les actions appliqu®es au message 
original ; 

o notify_admin_infected ï notice rempla­ant le message infect® ; 

o notify_admin_suspicious ï notice rempla­ant le message 
contenant des objets suspects ; 

o notify_admin_filtered ï notice rempla­ant le message exclu par 
le filtre ; 
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o notify_admin_error ï notice rempla­ant message ayant g®n®r® 

une erreur d'analyse ; 

o notify_admin_protected ï notice rempla­ant message prot®g® 
contre l'analyse. 

¶ Mod¯le de notification sp®ciale pour l'administrateur ï texte ajout® 

aux notifications sp®cialis®es, envoy® en cas d'®v®nements graves qui 
exigent l'attention particuli¯re de l'administrateur. Les mod¯les des 
administrateurs sont conserv®s dans un r®pertoire sp®cifi® par le 
param¯tre Templates dans la section [kav4lms:server.notifications] 

du fichier de configuration de l'application. Les mod¯les suivants sont 
disponibles :  

¶ product_update ï texte informant l'administrateur de la r®ception 
des mises ¨ jour des bases antivirus de l'application ; 

¶ product_fault ï notification pour l'administrateur qu'une erreur 
critique s'est produite pendant l'ex®cution de Kaspersky Anti-Virus ; 

¶ product_license ï notification ¨ l'administrateur d'une violation de 

l'accord de licence ou de la fin de la p®riode de validit®. 

Attention ! 

Quand l'application est lanc®e, la pr®sence de tous les mod¯les ci-dessus est 
v®rifi®e. Il suffit qu'un seul de ces mod¯les soit absent pour que l'application 
retourne une erreur.  

L'application v®rifie ®galement que la taille de chaque mod¯le ne  
d®passe pas 8 Ko. 

5.7.3.  Personnalisation des mod¯les de 

notification  

Kaspersky Anti-Virus est suffisamment flexible pour permettre aux utilisateurs de 
personnaliser les mod¯les de notification envoy®s aux administrateurs, aux 
exp®diteurs et aux destinataires. La personnalisation des mod¯les fait appel ¨ un 
langage sp®cialis® pour les notifications. 

Le langage des mod¯les est un ensemble d'instructions de contr¹le et de 
macros. 

Nous pr®sentons ci-apr¯s les r¯gles du langage, sa syntaxe et des exemples 

d'utilisation d®taill®s. 
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Attention ! 

La premi¯re ligne d'un mod¯le ne doit pas contenir le signe ":", qui est interpr®t® 
comme une en-t°te. Vous pouvez commencer par un saut de ligne (appuyez sur 
Entr®e) pour ®viter que ce caract¯re ne soit interpr®t® par erreur comme une en-

t°te de notification. 

5.7.3.1.  Macros  

Une macro est un ®l®ment de substitution utilis® dans les mod¯les de notification 
par courrier. Dans le texte d'une notice cr®®e ¨ partir d'un mod¯le, la macro est 
remplac®e par une certaine valeur.  

La syntaxe des macros est %macro_name%. 

Si un nom de macro contient le signe "%", celui-ci doit °tre pr®c®d® d'un 
caract¯re d'®chappement (section 5.7.3.5 ¨ la page 70). 

Plusieurs valeurs peuvent °tre associ®es ¨ une macro. Dans ce cas, la simple 
interpr®tation de " %macro_name%" renverra la derni¯re valeur attribu®e. 

Pour attribuer plusieurs valeurs ¨ une m°me macro, utilisez des instructions 
it®ratives. 

5.7.3.2.  Constructions it®ratives 

Une construction it®rative (CI) est l'®l®ment central du langage des mod¯les. 

La syntaxe d'une instruction it®rative est : 

<FOR INAME IOP IVALUE>BODY</FOR> 

o½ : 

<FOR ï d®but de la d®finition de la CI. Un symbole "<", s'il n'ouvre pas sur 

la d®finition d'une CI, doit °tre ®chapp® (section 5.7.3.5 ¨ la page 70). 

INAME ï nom de la CI sous la forme 1*(nchar)*(nchar); la longueur 

maximale est de 64 octets. 

IOP ï op®ration de comparaison sous la forme == | !=; la longueur 

maximale est de 2 octets. 

IVALUE ï valeur de la CI sous la forme 1*(vchar)*(vchar); la longueur 

maximale est de 4096 octets. Les valeurs de CI ne sont accept®es 
qu'entre guillemets. Pour des comparaisons avec une valeur contenant 
elle-m°me des guillemets, faites pr®c®der ceux-ci du caract¯re 
d'®chappement (section 5.7.3.5 ¨ la page 70). Exemple : 

<FOR _macro_name_parent_ == " \ " _value_1 \ " " > 
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> ï fin de la d®finition de la CI et d®but du corps de l'it®ration. Un caract¯re 

<, s'il n'est pas la fin de la d®finition d'une CI, doit °tre pr®c®d® d'un 

caract¯re d'®chappement (section 5.7.3.5 ¨ la page 70). 

BODY ï corps de l'it®ration sous la forme *(char). 

</FOR> ï fin de la d®finition du corps de l'it®ration. Le caract¯re < qui n'est 

pas le caract¯re final de la d®finition du corps de l'it®ration doit °tre 
pr®c®d® d'un caract¯re d'®chappement (section 5.7.3.5 ¨ la page 70). 

...  ï s®parateur sous la forme *( )*(\t) 

nchar  ï caract¯res appartenant ¨ l'ensemble a-z, A-Z, 0-9, -, _ 

vchar  ï caract¯res appartenant ¨ l'ensemble nchar, *, ? 

char  ï caract¯res appartenant ¨ la plage de valeurs 32 ï 255 

Exemple de construction it®rative : 

<FOR _macro_name_ == "*">%_macro_name_%</ FOR> 

Quand il ex®cute la construction, l'analyseur syntactique (le ñparseurò) 
transforme la commande ci-dessus en structures conditionnelles : 

<FOR _macro_name_ == " _value_1" >%_macro_name_%</FOR> 

<FOR _macro_name_ == " _value_2" >%_macro_name_%</FOR> 

<FOR _macro_name_ == " _value_3" >%_macro_name_%</FOR> 

<FOR _macro_name_ == " _value_N" >%_macro_name_%</FOR> 

Ces structures conditionnelles sont interpr®t®es de mani¯re s®quentielle. 

De cette mani¯re, les constructions it®ratives sont capables de diff®rencier une 
macro avec une valeur unique et la m°me macro, avec des valeurs multiples. 

Par exemple, si la macro %FILTERNAME% poss¯de les valeurs KAVFilter1 , 

KAVFilter2 , KAVFilter3  et SimpleFilter , alors  

la construction : 

<FOR FILTERNAME == " KAVFilter1" >%FILTERNAME%</FOR> 

produira le texte :  

KAVFilter1  

 

la construction : 

<FOR FILTERNAME = " KAVFilter?" >%FILTERNAME%, </FOR> 

produira le texte :  

KAVFilter1, KAVFilter2, KAVFilter3  
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la construction : 

<FOR FILTERNAME ! = " KAVFilter2" >%FILTERNAME%, </FOR> 

produira le texte :  

KAVFilter1, KAVFilter3, SimpleFilter  

 

la construction : 

<FOR FILTERNAME ! = " KAV*" >%FILTERNAME%, </FOR> 

produira le texte :  

SimpleFilter  

5.7.3.3.  Limites de visibilit® d'une instruction 

it®rative 

Une construction it®rative peut contenir des sous-macros, dont les valeurs ne 
sont accessibles (ñvisiblesò) qu'¨ l'int®rieur de la construction parente. Des 
instructions it®ratives peuvent °tre utilis®es non seulement pour retourner les 
valeurs particuli¯res de macros concr¯tes, mais aussi pour circonscrire la 
visibilit® des sous-macros. 

La visibilit® d'une sous-macro est d®termin®e par les balises de d®but et de fin 
de la structure conditionnelle : 

<FOR _macro_name_parent_ == 

" _value_1 " >%_macro_name_child_% </FOR> 

Dans l'exemple pr®c®dent, la macro %_macro_name_parent_% est visible pour 
tous les sous-niveaux (entre les balises FOR), pour le cas o½ sa valeur serait 

modifi®e. 

5.7.3.4.  Variables  

Les variables offrent une meilleure flexibilit® pour personnaliser des mod¯les en 
utilisant le langage des mod¯les. 

Une variable peut °tre d®finie ¨ l'int®rieur de certaines limites de visibilit®, de la 
mani¯re suivante : 

<DEF _var_name_ = "_ const_value_ "/ > 

Cette variable peut °tre utilis®e par la suite comme une macro normale, sans 

aucune limitation. 
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La syntaxe d'une instruction de d®finition d'une variable est la suivante : 

<DEF VNAME VOP VVALUE/>  

o½ : 

<DEF ï d®but d'une instruction de d®finition d'une variable. Le caract¯re "<", 

s'il n'introduit pas une instruction, doit °tre pr®c®d® d'un caract¯re 
d'®chappement (section 5.7.3.5 ¨ la page 70) ; 

VNAME ï nom de variable sous la forme 1*(nchar)*(nchar); la longueur 

maximale est de 64 octets ; 

VOP ï op®ration d'affectation sous la forme =, d'une longueur de 1 octet ; 

VVALUE ï valeur de variable sous la forme 1*(vchar)*(vchar); la longueur 

maximale est de 4096 octets. La valeur n'est accept®e qu'entre 
guillemets. Pour des comparaisons avec une valeur contenant elle-
m°me des guillemets, pr®c®dez ceux-ci du caract¯re d'®chappement 
(section 5.7.3.5 ¨ la page 70). Exemple : 

<DEF _value_name_ = " \ " _value_1 \ " "/ > 

> ï fin de l'instruction de d®finition d'une variable. Le caract¯re > qui n'est 

pas la fin de la d®finition d'une variable doit °tre pr®c®d® d'un caract¯re 
d'®chappement (section 5.7.3.5 ¨ la page 70). ê la diff®rence d'une 
instruction FOR, l'instruction DEF n'a pas de corps. Par cons®quent, la 
balise cl¹tur®e permet d'indiquer au parseur que la balise de fin est 
absente. 

...  ï s®parateur sous la forme *( )*(\t) 

nchar  ï caract¯res appartenant ¨ l'ensemble a-z, A-Z, 0-9, -, _ 

vch ar  ï caract¯res appartenant ¨ l'ensemble nchar, *, ? 

Si une variable est red®finie ¨ l'int®rieur de ses limites de visibilit®, elle prend une 
nouvelle valeur ¨ chaque red®finition. Par cons®quent, l'instruction :  

<DEF __NAME__= " NAME_1"/> Voici la premi¯re 

valeur: %__NAME__%.   

<DEF __NAME__= "  NAME _2"/ >Voici la seconde  

valeur: %__NAME__%.   

aura pour sortie : 

Voici la premi¯re valeur: NAME_1. 

Voici la seconde valeur: NAME_2.  

Il est possible de renseigner une variable avec une macro. 

<DEF _var_name_ = " %_macro_name_%"/ > 
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Dans ce cas, le parseur substitue en premier lieu la macro par sa valeur puis 
renseigne la variable avec cette valeur, qui sera effective ¨ l'int®rieur des limites 
courantes de visibilit®. 

5.7.3.5.   Syntaxe du langage  

Symboles sp®ciaux 

% signale une macro. La macro doit figurer entre deux symboles "%". 

Exemple : %VIRUSNAME% 

< crochet ouvrant d'une balise.  
Exemple : <FOR FILTERNAME == "KAVFilter1">  

> crochet fermant d'une balise.  
Exemple : <FOR FILTERNAME == "KAVFilter1">  

</ crochet ouvrant d'une balise de fermeture.  
Exemple : </FOR> 

/> crochet fermant d'une balise, dans le cas d'une structure ne 
poss®dant pas de corps.  
Exemple : <DEF __NAME __= "NAME_1"/>  

\ caract¯re d'®chappement. Indique au parseur de traiter le caract¯re 
sp®cial qui le suit comme un simple caract¯re normal. Exemple : 
\ %VIRUSNAME\ % 

== signe ®gal : coµncidence dans un masque ou dans une valeur. 
Exemple : <FOR FILTERNAME == "KAVFilter1">  

Exemple : <FOR FILTERNAME == "KAVFilter*">  

!= signe non ®gal : non-coµncidence dans un masque ou dans une 

valeur.  
Exemple : <FOR FILTERNAME != "KAVFilter1">   

Exemple : <FOR FILTERNAME != "KAVFilter*">  

* Nombre illimit® de caract¯res quelconques. Utilis® uniquement ¨ 
l'int®rieur d'une balise, pour des comparaison avec des mod¯les.  

Exemple: <FOR FILTERNAME == "KAV*">  
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? Un seul caract¯re quelconque. Utilis® uniquement ¨ l'int®rieur d'une 
balise, pour des comparaison avec des mod¯les.  
Exemple: <FOR FILTERNAME == "KAVFilter?">   

# Commentaire ; le parseur ignore tous les caract¯res qui suivent le 
signe "#" jusqu'¨ la fin de la ligne. 

Mots-cl®s r®serv®s 

FOR D®finition d'une construction it®rative.  

Exemple : <FOR FILTERNAME = "KAVFilter1">  

DEF D®finition de variable (instruction sans balise finale). Exemple : 
<DEF __NAME__= "NAME_1"/>  

Macros pr®d®finies 

%CRLF% Retour chariot et saut de ligne (CR+LF) 

%TAB% Tabulation 

Le traitement est ex®cut® ʘ l'int®rieur d'une section globale (aucune instruction 
n'est n®cessaire) ou ʘ l'int®rieur d'une structure conditionnelle : 

<FOR KAV_LANGUAGE == "5.0">... </FOR>  

S®quences d'®chappement 

Les s®quences suivantes sont disponibles pour afficher des caract¯res sp®ciaux 
dans le langage des mod¯les :  

¶ Pour afficher le symbole " \ "  dans le texte du mod¯le, tapez "\ \ ". 

¶ Si une ligne se termine sur un caract¯re "\ ", elle sera interpr®t®e 

comme une cha´ne qui se poursuit sur la ligne suivante. En outre, un 
symbole d'®chappement ¨ la fin d'une ligne permet d'ignorer le 
caract¯re de fin de ligne (EOL) qui autrement serait ins®r® dans le 
message g®n®r®. Une telle ligne est concat®n®e avec la suivante 
pendant le traitement avant que le parseur ne r®alise d'autres actions. 
Cette situation est g®r®e ind®pendamment, que la s®quence 
d'®chappement figure ¨ l'int®rieur ou ¨ l'ext®rieur d'une balise. Voir 
l'®l®ment 1 ci-dessus si vous souhaitez placer un caract¯re "\ " ¨ la fin 

de la ligne. 

¶ Pour afficher le symbole "%" dans le texte du mod¯le, utilisez "\ %". 

¶ Pour afficher le symbole "/ " dans le texte du mod¯le, utilisez "\ / ". 
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¶ Pour afficher le symbole "<" dans le texte du mod¯le, utilisez "\ <". 

¶ Pour afficher le symbole ">" dans le texte du mod¯le, utilisez "\ >". 

¶ Pour afficher le symbole "#" dans le texte du mod¯le, utilisez "\ #". 

Remarque : 

Le langage des mod¯les est sensible ¨ la casse. Le nombre d'espaces ou de 
tabulations (qu'ils soient pr®sents ou absents) n'est pas normalis®. Les mots-cl®s 
r®serv®s doivent °tre s®par®s par des caract¯res d'espacement ou par des 
caract¯res sp®ciaux. 

5.7.3.6.  Macros de notifications pour 

l'application  

Il est possible d'utiliser des macros dans des mod¯les de notifications pour g®rer 
le message en entier ou par parties. Les macros permettent de personnaliser les 
notifications pour inclure des informations compl®mentaires sur les propri®t®s du 
message ou de l'objet d'origine, ou sur les actions qui vont leur °tre appliqu®es. 

L'administrateur peut utiliser dans les notifications les macros suivantes, 
associ®es aux messages en entier : 

%VERSION% ï num®ro de version de l'instance de Kaspersky Anti-Virus 
install®, utilis® pour analyser le message. 

%PRODUCT% ï nom complet du produit de Kaspersky Anti-Virus. 

%CLIENT% ï adresse IP distante du client de messagerie. 

%SERVER% ï adresse IP du serveur ex®cutant le service central de 
l'application. 

%SENDER% ï adresse de l'exp®diteur. 

%RECIPIENTS% ï adresse du destinataire. 

%HEADERS% ï en-t°te du message. 

%MSGID% ï num®ro d'identification du message. 

%SUBJECT% ï contenu du champ Sujet du message d'origine. 

%DATE% ï date de traitement du message. 

%TIME% ï heure de traitement du message. 

%BK_ACTION% ï actions appliqu®es au message ayant entra´n® la 

cr®ation d'une copie de sauvegarde (si l'application est configur®e pour 
sauvegarder les messages). 
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%BK_LOCATION% ï chemin complet du dossier de sauvegarde (si la zone 

de stockage existe). 

%ACTION_LIST% ï liste contenant des informations sur le message et les 
pi¯ces jointes, ainsi qu'une liste d'actions appliqu®es. Les informations 
en sorties ont la forme suivante : 

<status> <action> <information>  

pour chaque partie trait®e du message. 

Dans les notifications en rapport avec les objets supprim®s d'un message, la 
macro suivante est disponible :  

%INFO% ï information associ®es aux actions suivantes ex®cut®es :  

¶ liste des virus (logiciels malveillant) d®tect®s ï dans le cas 
d'objets infect®s ; 

¶ Description du code d'erreur ï dans le cas d'objets ayant 
provoqu® une erreur d'analyse ; 

¶ type MIME ou nom de pi¯ce jointe ï dans le cas d'objets filtr®s. 

Les macros doivent °tre sp®cifi®es dans le texte des mod¯les de notification. 



 

CHAPITRE 6.  PROTECTION 

ANTIVIRUS DU SYSTEME  

DE FICHIERS  

La protection antivirus du syst¯me de fichiers est assur®e par le composant 
kav4lms-kavscanner qui analyse les fichiers de l'ordinateur et traite les objets 
infect®s ou suspects conform®ment ¨ ses param¯tres. 

Remarque : 

Tous les param¯tres du composant kav4lms-kavscanner figurent group®s dans 
les options de la section [scanner.*] du fichier de configuration de l'application. 

Attention ! 

Par d®faut, uniquement les utilisateurs root et kluser peuvent lancer une 

analyse ¨ la demande. 

Vous pouvez analyser le syst¯me de fichiers complet ou seulement un r®pertoire 
ou fichier individuels. Tous les param¯tres de protection peuvent °tre divis®s en 
groupes qui d®finissent :  

¶ La couverture de l'analyse (section 6.1 ¨ la p. 75). 

¶ Comment les objets vont °tre analys®s et d®sinfect®s (section 6.2 ¨ la 
p. 76). 

¶ Les actions ¨ ex®cuter sur les objets (section 6.3 ¨ la p. 77). 

L'analyse du syst¯me de fichiers de votre ordinateur peut °tre lanc®e : 

¶ Comme une t©che ex®cut®e une seule fois depuis la ligne de 
commande (section 6.4 ¨ la p. 78). 

¶ En fonction d'une planification programm®e avec l'application cron 

(section 6.5 ¨ la p. 79). 
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Attention ! 

Une analyse antivirus de l'ordinateur tout entier est un processus qui mobilise 
des ressources consid®rables. Il convient de noter qu'apr¯s avoir d®marr® la 
t©che, le rendement de votre ordinateur se r®duira : c'est pourquoi nous 
conseillons de ne pas ex®cuter une autre application lourde pendant le m°me 
temps. Pour contourner cet inconv®nient, nous vous conseillons ¨ la place de 
lancer l'analyse sur des catalogues s®lectionn®s individuels. 

6.1.  Couverture de l'analyse  

La couverture de l'analyse se d®compose grossi¯rement en deux parties :  

¶ chemin de l'analyse ï la liste des r®pertoires et des objets dans 
lesquels l'analyse ex®cute sa recherche antivirus ; 

¶ objets de l'analyse ï types des objets sur lesquels s'ex®cute l'analyse 

antivirus (comprim®s, etc.). 

Par d®faut tous les objets de tous les syst¯mes de fichiers disponibles sont 
analys®s, en commen­ant par le r®pertoire courant. 

Remarque : 

Pour analyser l'ensemble du syst¯me de fichiers de l'ordinateur, remontez au 
r®pertoire racine ou, sur la ligne de commande, sp®cifiez la couverture d'analyse 
sous la forme "/". 

Vous pouvez red®finir le chemin de l'analyse avec l'une des m®thodes 
suivantes : 

¶ Indiquer sur la ligne de commande la liste (avec un espace s®parateur) 
de tous les r®pertoires et de tous les fichiers ¨ analyser, avec des 
chemins absolus ou relatifs (relatifs au r®pertoire courant).  

¶ Recenser dans un fichier texte tous les chemins d'analyse et sp®cifier ce 
fichier avec le param¯tre -@<filename> sur le ligne de commande. 

Chaque objet dans ce fichier doit figurer sur une ligne s®par®e, avec un 
chemin d'acc¯s absolu. 

Attention ! 

Si la ligne de commande utilise les deux m®thodes (chemins ¨ analyser 
et fichier avec la liste d'objets), l'analyse s'effectuera uniquement sur la 
liste des chemins indiqu®s dans le fichier. Les chemins saisis 
directement sur la ligne de commande seront ignor®s. 
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¶ D®sactivez l'analyse r®cursive des catalogues (section 
[scanner.options], option Recursion ou param¯tre -r sur la ligne de 

commande). 

¶ Cr®ez un fichier de configuration alternatif et sp®cifiez ce fichier sur la 
ligne de commande, avec le param¯tre -c <filename> au lancement du 

composant. 

Le chemin de l'objet ¨ analyser ne doit pas d®passer 4096 octets. Les objets 
situ®s ¨ des niveaux d'imbrications plus profonds ne seront pas analys®s. 

Les objets ¨ v®rifier par d®faut sont d®finis dans le fichier de configuration 
kav4lms.conf (section [scanner.options]) et peuvent °tre red®finis : 

¶ directement dans ce fichier ; 

¶ par des param¯tres de ligne de commande au d®marrage du composant ; 

¶ en utilisant un fichier de configuration alternatif.  

6.2.  Mode d'analyse et de r®paration 

des objets  

Les param¯tres de ce mode sont tr¯s importants, car ils d®terminent si 
l'application devra r®parer les fichiers infect®s qui seront d®couverts. 

Par d®faut, la r®paration est d®sactiv®e : le comportement par d®faut est 
d'analyser les objets et d'alerter de la pr®sence de virus d®tect®s et d'autres 
fichiers suspects ou endommag®s par l'®criture de messages ¨ l'®cran et dans le 
rapport. 

Suite ¨ l'analyse antivirus, chaque objet se voit attribuer un indicateur d'®tat, 
parmi la liste suivante : 

¶ Clean ï aucun virus d®tect® (l'objet n'est pas infect®). 

¶ Infected ï l'objet est infect®. 

¶ Warning ï le code de l'objet ressemble ¨ celui d'un virus connu. 

¶ Suspicious ï l'objet est suspect® d'°tre infect® par un virus inconnu 
(non attribu® si l'option UseCodeAnalyzer=no). 

¶ Corrupted ï l'objet est endommag®. 

¶ Protected ï l'objet ne peut °tre analys® car il est chiffr® (ou prot®g® par 

mot de passe). 
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¶ Error ï une erreur est survenue pendant l'analyse de l'objet. 

En activant le mode de r®paration (section [scanner.options], param¯tre 
Cure=yes) seuls les fichiers avec l'®tat Infected sont envoy®s pour r®paration. 

Apr¯s traitement, l'objet se voit attribuer un indicateur d'®tat, parmi la liste 
suivante : 

¶ Cured ï r®paration r®ussie de l'objet. 

¶ CureFailed ï l'objet n'a pas pu °tre r®par®. Les fichiers avec cet ®tat 

seront trait®s conform®ment aux r¯gles sp®cifi®es pour les fichiers 
infect®s. 

6.3.  Actions ¨ ex®cuter sur les 

objets  

Les actions ¨ r®aliser sur un objet d®pendent de l'®tat de l'objet. L'action par 
d®faut est uniquement d'informer de la d®tection d'objets infect®s ou d'objets 
suspects. Cependant, dans le cas d'objets avec l'®tat Infected, Suspicious, 
Warning, Error, Protected et Corrupted, il est possible de configurer des 

r®ponses suppl®mentaires, y compris : 

¶ d®placement vers un r®pertoire ï d®placement d'objets avec l'®tat 
indiqu® vers un r®pertoire (des d®placements simples et r®cursifs sont 

pris en charge) ; 

¶ suppression de objet du syst¯me de fichiers ; 

¶ ex®cution d'une commande ï les fichiers sont trait®s par des fichiers de 
script au standard Unix ou similaire. 

Il convient de noter que Kaspersky Anti-Virus fait la diff®rence entre les objets 
simples (un fichier) et les conteneurs (compos®s de plusieurs objets, un fichier 
comprim®, par exemple). Les actions effectu®es sur ces objets sont ®galement 
diff®renci®es ; dans les fichiers de configuration ces actions sont plac®es dans 
diff®rentes sections, la section [scanner.object] pour les objets simples et la 
section [scanner.container] pour les conteneurs. 
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Attention ! 

Les actions ex®cut®es sur des archives auto-extractibles peuvent °tre 
diff®rentes : si le fichier d'archive est lui-m°me infect®, il sera consid®r® comme 
un objet simple, mais si ce sont les objets qui se trouvent ¨ l'int®rieur de l'archive 
qui sont infect®s, le fichier d'archive sera alors consid®r® comme un conteneur. 
Par cons®quent les actions ¨ r®aliser sur les archives seront d®termin®es, selon 
le cas, par des param¯tres sp®cifi®s dans des sections diff®rentes du fichier de 
configuration. 

Pour s®lectionner les actions ¨ r®aliser sur un objet, vous pouvez employer 
plusieurs m®thodes comme les suivantes : 

¶ D®finir ces actions dans le fichier de configuration kav4lms.conf, si elles 
seront utilis®es comme actions par d®faut (sections [scanner.object] et 
[scanner.container]). 

¶ Sp®cifier les actions dans un fichier de configuration alternatif que vous 
indiquez lors du lancement du composant. 

Remarque : 

Si au lancement du composant, aucun fichier de configuration n'est 
sp®cifi® sur la ligne de commande, alors les param¯tres d'op®ration sont 
lus dans le fichier kav4lms.conf. Il n'est pas n®cessaire de pr®ciser ce 
fichier au lancement. 

¶ Sp®cifier les actions applicables pendant la session courante en utilisant 
des param¯tres de ligne de commande lors du lancement du composant 
kav4lms-kavscanner. 

Les actions effectu®es ¨ la fois sur des objets simples et conteneurs utilisent la 
m°me syntaxe (sections [scanner.object] et [scanner.container]). 

6.4.  Analyse ¨ la demande d'un 

r®pertoire individuel 

L'une des t©ches les plus communes impl®ment®e par Kaspersky Anti-Virus est 
l'analyse antivirus et r®paration d'un r®pertoire individuel. 

Ex®cuter une analyse antivirus avec les conditions suivantes : 

1. Analyse antivirus du r®pertoire /tmp avec r®paration automatique de 
tous les objets infect®s. Suppression de tous les objets qui ne peuvent 
°tre r®par®s. 
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2. Cr®ation des fichiers infected.lst, suspicion.lst, corrupted.lst et 
warning.lst pour enregistrer les noms de tous les objets infect®s, 

suspects ou endommag®s, pendant l'analyse. 

3. Le r®sultat du fonctionnement de l'op®ration du composant (date de 
d®marrage, informations sur tous les fichiers ¨ l'exception des fichiers 
sains) sera consign® dans le rapport kavscanner-date_courante-pid.log 
cr®® dans le r®pertoire courant. 

Pour mettre en îuvre cette t©che, tapez sur l'invite de commande : 

# /opt/kaspersky/kav4lms /bin/kav4lms - kavscanner - \  

rlq - pi/tmp/infected.lst - ps/tmp/suspicion.lst - \  

pc/tmp/corrupted.lst - pw/tmp/warning.lst - o /tmp/ \  

kav4lms - kavscanner - `date "+%Y - %m- %d- $$"`.log - i3 \  

6.5.  Planification de l'analyse  

Les t©ches de Kaspersky Anti-Virus peuvent °tre programm®es ¨ l'aide de 
l'application cron. 

Ex®cuter une analyse antivirus du r®pertoire /home tous les jours ¨ 0:00, avec 
les param¯tres d'analyse sp®cifi®s dans le fichier de configuration 
/etc/kav/scanhome.conf. Pour ex®cuter cette t©che, proc®dez comme ceci : 

1. Cr®ez le fichier de configuration /etc/kav/scanhome.conf et sp®cifiez les 

param¯tres d'analyse requis dans ce fichier. 

2. Modifiez le fichier qui d®finit les r¯gles de fonctionnement du processus 
cron (crontab -e) en tapant la ligne suivante : 

0 0 * * *  /opt/kaspersky/kav4lms /bin/kav4lms - \  

kavscanner - c /etc/kav/scanhome.conf /home  

6.6.  Notifications ®mises vers 

l'administrateur  

Les outils standard d'Unix vous permettent de sp®cifier que les notifications 
doivent °tre envoy®es ¨ l'administrateur en cas de d®tection d'objets infect®s, 
suspects ou endommag®s dans les syst¯mes de fichiers de l'ordinateur. 
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Configurer la notification adress®e ¨ l'administrateur sur la d®tection de fichiers 
ou d'archives infect®s pendant l'analyse des syst¯mes de fichiers, avec les 
param¯tres sp®cifi®s dans le fichier de configuration kav4lms.conf. 

Attention ! 

Cet exemple est pour un Linux ! 

Pour ex®cuter cette t©che, proc®dez comme ceci : 

Sp®cifiez les r¯gles suivantes pour le traitement d'objets simples ou 
d'objets conteneurs dans le fichier de configuration kav4lms.conf : 

[scanner.object]  

OnInfected=exec echo %FULLPATH%/%FILENAME% is \  

infected by %VIRUSNAME% |  

mail - s kav4lms - kavscanner admin@localhost  

[scanner.container]  

OnInfected=exec echo arch ive %FULLPATH%/%FILENAME% \  

is infected, viruses list is in the attached file \  

%LIST% | mail - s kav4lms - kavscanner - a %LIST% \  

admin@localhost  

Attention ! 

Avant de lancer cet exemple, assurez-vous que l'outil mail se trouve sur le 

chemin d'installation standard dans le syst¯me d'exploitation. 

 

mailto:admin@localhost.com


 

CHAPITRE 7.  MISE A JOUR DES 

BASES ANTIVIRUS  

La mise ¨ jour de la base antivirus, ex®cut®e par le composant kav4lms-
keepup2date, joue un r¹le essentiel pour une protection antivirus compl¯tement 

efficace. Les serveurs de mises ¨ jour de Kaspersky Lab sont la source par 
d®faut utilis®e pour le t®l®chargement des bases antivirus. La liste de ces 
serveurs comprend : 

http://downloads1.kaspersky-labs.com/ 

http://downloads2.kaspersky-labs.com/ 

ftp://downloads1.kaspersky-labs.com/, etc.  

La liste des liens URL sur lesquels vous pouvez t®l®charger les mises ¨ jour 
figure dans le fichier updcfg.xml, compris dans le kit de distribution de 

l'application. Pour consulter cette liste de serveurs de mises ¨ jour, tapez ce qui 
suit sur l'invite de commande : 

# /opt/kaspersky/kav4lms/bin/kav4lms - keepup2date - s 

Au cours de la mise ¨ jour, le composant kav4lms-keepup2date s®lectionne la 
premi¯re adresse de cette liste et tente de t®l®charger les bases antivirus ¨ partir 
du serveur correspondant. L'emplacement courant de l'ordinateur (correspondant 
au code du pays avec deux lettres, conform®ment ¨ la norme ISO 3166-1) peut 
°tre pr®cis® avec le param¯tre RegionSettings dans la section 
[updater.options] du fichier de configuration de l'application. Dans ce cas, le 

composant kav4lms-keepup2date choisit en premier les serveurs de mises ¨ jour 
appartenant ¨ la r®gion sp®cifi®e. Si la mise ¨ jour ¨ partir de l'adresse 
s®lectionn®e ®choue, le composant essaie ¨ nouveau ¨ partir de l'adresse URL 
suivante.  

Remarque : 

Des mises ¨ jour des bases antivirus sont mises ¨ disposition sur les serveurs 
de Kaspersky Lab toutes les heures. 

Apr¯s une mise ¨ jour r®ussie, la commande indiqu®e par le param¯tre 
PostUpdateCmd dans la section [updater.options] du fichier de configuration 

est ex®cut®e. Par d®faut, cette commande recharge automatiquement la base 
antivirus. Si une modification invalide est faite sur ce param¯tre, l'utilisation par 
l'application de la base mise ¨ jour peut ®chouer ou fonctionner incorrectement.  

http://downloads/
http://downloads/
ftp://downloads/
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Remarque : 

Tous les param¯tres du composant kav4lms-keepup2date sont regroup®s dans 
les options de la section [updater.*] du fichier de configuration. 

Si la structure de votre r®seau local est plut¹t complexe, nous vous 
recommandons de t®l®charger d'heure en heure les mises ¨ jour de la base 
antivirus depuis les serveurs de mises ¨ jour, de les placer dans un r®pertoire 
partag®, puis de configurer les autres ordinateurs du r®seau local pour qu'ils 
utilisent ce r®pertoire comme leur source de mises ¨ jour. Pour plus d®tails sur la 
cr®ation d'un r®pertoire r®seau, reportez-vous ¨ la section 7.3 ¨ la p. 84. 

La mise ¨ jour peut °tre programm®e ¨ l'aide de l'outil cron (section 7.1 ¨ la p. 

82) ou ex®cut®e ¨ la demande par l'administrateur, en lan­ant manuellement 
cette t©che depuis la ligne de commande (section 7.2 ¨ la p. 83). 

7.1.  Mise ¨ jour automatique de la 

base antivirus  

Vous pouvez programmer la mise ¨ jour automatique de la base antivirus en 
modifiant le fichier de configuration.  

Configurer la mise ¨ jour automatique de la base antivirus toutes les heures. 
Seules les erreurs de l'application doivent °tre consign®es dans le journal 
syst¯me. G®rer un journal g®n®ral de toutes les t©ches d®marr®es, sans 
imprimer d'informations sur l'®cran. Pour ex®cuter cette t©che, proc®dez comme 
ceci : 

1. Sp®cifiez ces valeurs dans le fichier de configuration de l'application, par 
exemple : 

[updater.options]  

KeepSilent=yes  

[updater.report]  

Append=yes  

ReportLevel=1  

2. Modifiez le fichier de configuration du processus cron (crontab -e) en 
tapant la ligne suivante : 

0 0 - 23/1 * * * /opt/kaspersky/kav4lms/bin/kav4lms - \  

keepup2date - e 



Mise ¨ jour des bases antivirus 83 

Configurer le composant kav4lms-keepup2date pour s®lectionner 
automatiquement dans la liste fournie par l'application l'adresse URL du serveur 
de mises ¨ jour. Pour ex®cuter cette t©che, proc®dez comme ceci : 

Affectez la valeur No au param¯tre UseUpdateServerUrl dans la section 
[updater.options] du fichier de configuration de l'application.  

Configurer le composant keepup2date pour t®l®charger les mises ¨ jour depuis 
l'adresse URL sp®cifi®e par l'administrateur. Si le t®l®chargement ne peut pas se 
faire ¨ partir de cette adresse URL, interrompre le processus de t®l®chargement. 
Pour ex®cuter cette t©che, proc®dez comme ceci : 

Affectez la valeur Yes ¨ la fois aux param¯tres UseUpdateServerUrl et 
UseUpdateServerUrlOnly de la section [updater.options]. En outre, le 
param¯tre UpdateServerUrl doit contenir l'adresse URL du serveur de 

mises ¨ jour.  

Configurer le composant keepup2date pour t®l®charger les mises ¨ jour depuis 
une adresse URL sp®cifi®e. Si le t®l®chargement ne peut pas se faire ¨ partir de 
cette adresse URL, mettre ¨ jour la base antivirus depuis les adresses URL 
sp®cifi®e par la liste comprise dans le composant keepup2date. Pour ex®cuter 
cette t©che, proc®dez comme ceci : 

Affectez la valeur Yes au param¯tre UseUpdateServerUrl de la section 
[updater.options], et la valeur No au param¯tre 
UseUpdateServerUrlOnly. En outre, le param¯tre UpdateServerUrl doit 

contenir l'adresse URL du serveur de mises ¨ jour. 

7.2.  Mise ¨ jour ¨ la demande de la 

base antivirus  

Vous pouvez d®marrer la mise ¨ jour de la base antivirus depuis la ligne de 
commande ¨ tout moment. Pour ce faire, tapez la commande suivante : 

# /opt/kaspersky/kav4lms/bin/kav4lms - keepup2date  

Lancer la mise ¨ jour de la base antivirus et enregistrez les r®sultats dans le 
fichier /tmp/updatesreport.log. Pour impl®menter cette t©che, tapez sur l'invite de 
commande : 

# /opt/kaspersky/kav4lms/bin/kav4lms - keepup2date - l \  

/tmp/updatesreport.log  

La mani¯re la plus appropri®e de mettre ¨ jour la base antivirus sur plusieurs 
ordinateurs est de t®l®charger une seule fois les mises ¨ jour depuis les serveurs 
de mises ¨ jour, de les placer dans un r®pertoire du r®seau, puis de configurer 
les autres ordinateurs pour qu'ils utilisent ce r®pertoire comme leur source de 
mises ¨ jour.  
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Organiser la mise ¨ jour de la base antivirus depuis un r®pertoire r®seau 
ftp://10.10.10.1/home/bases et uniquement si ce r®pertoire n'est pas disponible, 
ou s'il est vide, faire la mise ¨ jour de la base ¨ partir des serveurs de mises ¨ 
jour de Kaspersky Lab. Consigner les r®sultats dans le fichier report.txt.  

Pour ex®cuter cette t©che, proc®dez comme ceci : 

1. Sp®cifiez les valeurs des param¯tres correspondants dans le fichier de 
configuration de l'application : 

[updater.options]  

UpdateServerUrl=ftp://10.10.10.1/home/bases  

UseUpdateServerUrl=yes  

UseUpdateServerUrlOnly=no  

2. Tapez ¨ la ligne de commande : 

# /opt/kaspersky/kav4lms/bin/kav4lms - keepup2date - l \  

/tmp/report.txt  

7.3.  Cr®ation d'un r®pertoire r®seau 

pour entreposer les mises ¨ 

jour  

Pour s'assurer que la base antivirus est correctement mise ¨ jour depuis le 
r®pertoire r®seau, ce dernier doit reproduire ¨ l'identique la structure de fichiers 
des serveurs de mises ¨ jour de Kaspersky Lab. Voici une description d®taill®e 
de cette t©che.  

Cr®er un r®pertoire r®seau depuis lequel les ordinateurs du r®seau local peuvent 
recopier les mises ¨ jour de la base antivirus. Pour ex®cuter cette t©che, 
proc®dez comme ceci : 

1. Cr®ez un r®pertoire local. 

2. Lancez le composant kav4lms-keepup2date comme ceci : 

# /opt/kaspersky/kav4lms/bin/kav4lms - keepup2date - u 

<dir>  

o½ <dir>  est le chemin complet au r®pertoire local. 

3. Autorisez l'acc¯s en lecture seule des ordinateurs r®seau ¨ ce 
catalogue. 

ftp://192.168.1.1/home/bases
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Configurer la mise ¨ jour de la base antivirus pour qu'elle s'ex®cute via un 
serveur proxy. Pour ex®cuter cette t©che, proc®dez comme ceci : 

1. Affectez la valeur Yes au param¯tre UseProxy de la section 
[updater.options]. 

2. V®rifiez que le param¯tre ProxyAddress de la section 
[updater.options] du fichier de configuration contient l'adresse URL du 

serveur proxy. L'adresse doit °tre indiqu®e sous la forme 
http://nom_utilisateur:mot_de_passe@adresse_ip:port. Les valeurs 
adresse_ip et port sont obligatoires, tandis que nom_utilisateur et 
mot_de_passe ne sont n®cessaires que lorsque le proxy requiert une 

authentification. 

ou : 

1. Renseignez avec la valeur Yes le param¯tre UseProxy de la section 
[updater.options]. 

2. Sp®cifiez la variable d'environnement http_proxy sous la forme 
http://nom_utilisateur:mot_de_passe@adresse_ip:port. Notez que 

la variable d'environnement ne sera prise en compte que si le 
param¯tre UseProxy de la section [updater.options] est absent ou s'il 

poss¯de la valeur Yes. 



 

CHAPITRE 8.  GESTION DES 

CLES DE LICENCE  

Le fichier-cl® vous donne l'autorisation d'utiliser l'application, e contient toutes les 
informations relatives ¨ la licence que vous avez achet®e, y compris le sch®ma 
de licence, la date de p®remption de la cl® et les d®tails du distributeur. 

Outre le droit d'utiliser l'application, pendant la p®riode d'activit® de la licence 
vous b®n®ficiez de : 

¶ service d'assistance technique 24/7 ; 

¶ nouvelles mises ¨ jour de la base antivirus heure toutes les heures ; 

¶ mises ¨ jour de l'application (correctifs) ; 

¶ r®ception de nouvelles versions de l'application (mises ¨ niveau) ; 

¶ derni¯res informations r®centes sur les nouveaux virus. 

L'expiration de la cl® vous fait perdre automatiquement le b®n®fice des services 
pr®c®dents. Kaspersky Anti-Virus continue de r®aliser les traitements antivirus 
mais il n'utilise que la base antivirus dans l'®tat o½ elle se trouvait ¨ la date 
d'expiration de la cl®. La fonction de mise ¨ jour de la base antivirus ne sera plus 
disponible. Si la base antivirus est mise ¨ jour manuellement, sa date de 
renouvellement sera sans doute post®rieure ¨ la date d'expiration de la cl®. Dans 
ce cas, l'application perdra ses fonctionnalit®s antivirus et une notification 
correspondante est ®mise.  

Par cons®quent, il est extr°mement important d'examiner avec r®gularit® les 
fichiers de rapport contenant les d®tails de la licence et de surveiller la date de 
p®remption de la cl®.  

L'application prend en charge plusieurs sch®mas de licence : 

¶ par trafic.  

Ce sch®ma de licence assure la protection d'un certain volume de trafic 
journalier sp®cifi® par la cl®. Seul le trafic trait®, dont l'®tat est clean ou 
notchecked, est pris en compte. Si le trafic quotidien d®passe les 

limites de licence, la notification pour l'administrateur est ®mise pour 
tous les messages ¨ compter du premier qui d®passe cette limite.  

¶ par adresses.  

Ce sch®ma de licence assure la protection d'un certain nombre 
d'adresses de messagerie. Ceci s'applique ¨ la liste des domaines 
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sp®cifi®e par le param¯tre LicensedUsersDomains dans la section 
[kav4lms:server.settings] du fichier de configuration kav4lms.conf, et 

aux adresses du serveur sur lequel l'application s'ex®cute.  

Les noms de domaines sous licence peuvent °tre pr®cis®s : 

o en tant que cha´ne litt®rale 

o par des expressions avec caract¯res g®n®riques (syntaxe 
UNIX) 

o par des expressions r®guli¯res (syntaxe POSIX). 

Attention ! 

Les expressions r®guli¯res ne sont pas sensibles ¨ la casse. 

Si le nombre d'adresses de messagerie dans un domaine d®passe les 
limites de licence, l'administrateur sera invit® ¨ acqu®rir une cl® pour la 
quantit® de trafic suppl®mentaire.  

8.1.  Affichage des d®tails de la cl® 

En outre, Kaspersky Anti-Virus incorpore un composant sp®cial, le composant 
kav4lms-licensemanager, qui permet non seulement d'afficher des informations 
compl¯tes sur les cl®s, mais de recevoir ®galement des informations analytiques. 

Toutes les informations seront imprim®es ¨ l'®cran. 

Pour afficher des informations sur toutes les cl®s, tapez sur l'invite de 
commande : 

# /opt/kaspersky/kav4lms /bin/kav4lms - licensemanager - s 

Des informations similaires aux suivantes seront imprim®es ¨ l'®cran : 

Kaspersky license manager for Linux. Version 

5.6/RELEASE #68  

Copyright É Kaspersky Lab, 1997- 2007.  

Portions Copyright É Lan Crypto 

 

License info:  

Product name: Kaspersky Anti - Virus BO for SendMail / 

Qmail / Postfix Milter API International Edition. 10 -

14 MailAddress 1 month Beta Licence  

Expiration date: 01 - 09- 2007, e xpires in 28 days  
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Active key info:  

Key file:        00BEA0DB.key  

Install date:    02 - 08- 2007  

Product name:    Kaspersky Anti - Virus BO for SendMail 

/ Qmail / Postfix Milter API International Edition. 

10- 14 MailAddress 1 month Beta Licence  

Creation date:    02- 02- 2007  

Expiration date: 03 - 03- 2008  

Serial:         0038 - 000413 - 00BEA0DB 

Type:            Beta  

Count:            10  

Lifespan:        30  

Objs:            7:10  

Le param¯tre Objs  repr®sente l'objet de licence. Sa valeur est 

compos®e des parties 
<type_of_o bjects>:<number_of_objects> . La partie 

<type_of_objects>  peut avoir les valeurs suivantes : 

o 3 ï repr®sente le trafic journalier ; 

o 7 ï repr®sente les adresses de courrier. 

La partie <number_of_objects>  poss¯de la m°me valeur que le 

param¯tre Count . 

Pour afficher des informations sur une cl® en particulier, tapez sur l'invite de 
commande : 

# /opt/kaspersky/kav4lms /bin/kav4lms - licensemanager \  

 - k <key filename>  

o½ <key filename>  est le nom du fichier-cl®, par exemple, 

0003D3EA.key . 

Les informations suivantes seront imprim®es ¨ l'®cran : 

Kaspersky license manager for Linux. Version 

5.6/RELEASE #68  

Copyright É Kaspersky Lab, 1997- 2007.  

Portions Copyright É Lan Crypto 

Product name:    Kaspersky Anti - Virus BO for SendMail 

/ Qmail / Postfix Milter API International Edition. 

10- 14 MailAddress 1 month Beta Licence  

Creation date:    02 - 02- 2007  

Expiration date: 03 - 03- 2008  
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Serial:         0038 - 000413 - 00BEA0DB 

Type:            Beta  

Count:            10  

Lifespan:        30  

Objs:            7:10  

8.2.  Renouvellement de la cl® 

Le renouvellement de votre cl® vous donne le droit de restaurer les 
fonctionnalit®s compl¯tes de l'application : c'est ¨ dire. de mettre ¨ jour la base 
antivirus et de r®activer les services suppl®mentaires ®num®r®s ¨ la section 1.3 
¨ la p. 10. 

La dur®e de validit® de la cl® d®pend du type de licence s®lectionn® lors de 
l'achat de l'application.  

Pour renouveler votre cl® : 

Contactez la soci®t® qui vous a vendu l'application et achetez un 
renouvellement de la licence d'utilisation de Kaspersky Anti-Virus.  

ou : 

Renouvelez directement la cl® sur le site de Kaspersky Labs, par une 
commande directe ¨ notre D®partement commercial 
(sales@kaspersky.com), ou en remplissant un formulaire sur notre site Web 
(http://www.kaspersky.com), section eStore -> Renewal. Apr¯s r®ception de 

votre paiement, vous recevrez une nouvelle cl® ¨ l'adresse de messagerie 
pr®cis®e sur votre commande. 

Remarque : 

Kaspersky Lab Ltd. r®alise r®guli¯rement des promotions qui vous permettent 
d'obtenir des r®ductions consid®rables lors du renouvellement de la licence de 
nos produits. Pour °tre inform® sur nos offres, visitez le site de la soci®t® 
Kaspersky Lab et suivez les liens Products Ą Sales and special offers 

(Produits, Ventes et offres sp®ciales). 

Vous devez installer la cl® que vous avez achet®e.  

Pour installer votre nouvelle cl®, tapez sur l'invite de commande : 

# /opt/kaspersky/kav4lms /bin/kav4lms - licensemanager \  

 - a <key filename>  

Apr¯s ceci, nous vous conseillons de mettre ¨ jour votre base antivirus 
(section Chapitre 7 ¨ la p. 81). 

mailto:sales@kaspersky.com
http://www.kaspersky.com/
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Pour supprimer une cl®, tapez sur l'invite de commande : 

# /opt/kaspersky/kav4lms /bin/kav4lms - licensemanager \  

 - da 

pour supprimer la cl® active,  

ou  

# /opt/kaspersky/kav4lms /bin/kav4lms - licensemanager \  

 - dr  

pour supprimer la cl® suppl®mentaire. 



 

CHAPITRE 9.  GENERATION DE 

RAPPORTS ET DE 

STATISTIQUES  

9.1.  Fichier -journal de l'application  

Remarque : 

L'application peut consigner des informations sur l'activit® de ses deux 
composants : le serveur et le filtre. Les options de consignation figurent 
respectivement dans les sections [kav4lms:server.log] et [kav4lms:filter.log] 

du fichier de configuration kav4lms.conf. 

Les r®sultats de l'activit® des composants de l'application sont conserv®s soit 
dans le journal du syst¯me, soit dans un fichier journal propre. La destination est 
pr®cis®e par le param¯tre Destination. La syntaxe de la destination est : 

¶ syslog:<name>@<facility>  ï s'inscrit en tant qu'application 

<name>, dans la cat®gorie <facility>  

¶ file:<log_file_path>  ï les messages sont enregistr®s dans le 

fichier indiqu®. 

Attention ! 

N'utilisez pas le m°me fichier destination pour le journal du serveur et pour celui 
du filtre ï un seul processus peut acc®der ¨ la fois au fichier journal. 

Le type et la pr®cision des informations consign®es sont sp®cifi®es par le 
param¯tre Options. Le param¯tre Options est la liste des options de 

consignation. L'option de consignation est divis®e en deux parties, s®par®es par 
un point : 

1. Module de journalisation. Cette partie repr®sente le module des 
fonctionnalit®s de l'application, dont l'activit® est consign®e. Les valeurs 
accept®es sont : 

¶ all ï inclut tous les groupes ; 

¶ config ï messages en rapport ¨ la configuration ; 

¶ app ï ®v®nements li®s ¨ la logique commerciale du produit ; 
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¶ scan ï ®tat de l'analyse, actions ; 

¶ cfilter ï ®tat du filtrage des contenus, actions ; 

¶ backup ï message li® aux copies de sauvegarde ; 

¶ notif ï messages provenant du syst¯me de notifications ; 

¶ admin ï ®v®nements li®s aux caract®ristiques administratives (par 

exemple : SNMP, commandes) ; 

¶ smtp ï dialogue SMTP d'information entre le MTA et l'application. 

2. Niveau d'information des rapports. Cette partie d®crit l'importance des 
informations consign®es. Il peut °tre sp®cifi® par nom, par un lettre ou 
par un nombre. Voir le tableau des options disponibles avec leurs 
descriptions. 

Symbole de niveau 
Nom du 
niveau 

Description 

0, F fatal Erreurs critiques uniquement. Par 
exemple, le composant est infect® ou 
une erreur s'est produite pendant une 
v®rification ou lors du chargement de 
la base de donn®es ou des cl®s de 
licence. Les informations li®es aux 
erreurs critiques sont signal®es par un 
caract¯re "F" dans le fichier journal. 

1, E error Autres erreurs, y compris celles qui 
provoquent la fermeture du 
composant : par exemple, informations 
sur l'erreur d'analyse d'un objet. Les 
informations non critiques sont 
signal®es par un caract¯re "E" dans le 
fichier journal. 

2, W warning  Erreur pouvant causer la fermeture de 
l'application : par exemple, espace 
disque insuffisant ou expiration de la 
cl®. Ces messages sont signal®s par 
un caract¯re "W" dans le fichier 
journal. 
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Symbole de niveau 
Nom du 
niveau 

Description 

3, I info Message important : par exemple, 
pour indiquer si le composant est en 
ex®cution, le chemin du fichier de 
configuration, la couverture d'analyse, 
des informations sur la base antivirus, 
les cl®s de licence et des informations 
statistiques sur les r®sultats. Les 
messages d'information sont signal®s 
par un caract¯re "I" dans le fichier 
journal. 

4, A activity Messages sur l'activit® courante des 
applications (par exemple, le nom de 
l'objet analys®). Ces messages sont 
signal®s par un caract¯re "A" dans le 
fichier journal.  

9, D debug Messages de d®bogage ou mise au 
point. Ces messages sont signal®s par 
un caract¯re "D" dans le fichier 
journal. 

Les options de consignation peuvent °tre sp®cifi®es des mani¯res suivantes : 

¶ une combinaison du groupe et du niveau (par exemple, scan.info) ; 

¶ une combinaison niveau-groupe pr®c®d®e par "-" d®termine l'exclusion 
de l'option sp®cifi®e. 

Exemple : 

[kav4lms:server.log]  

Options = backup.all, config.error, scan.all, - scan.debug  

Options = backup.all, config.E, scan.all, - scan.9  

Ceci active tous les messages de sauvegarde, tous les messages de 
configuration et tous les messages d'analyse, ¨ l'exception des messages de 
mise au point. Le second exemple est identique au premier et montre comment 
utiliser les options de s®lection du niveau. 

Attention ! 

Les niveaux de reporting ne contiennent pas les niveaux inf®rieurs. Pour 
s®lectionner plusieurs niveaux, tous doivent °tre recens®s ou les niveaux non 
souhait®s doivent °tre exclus. 
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Les fichiers journaux peuvent grandir tr¯s rapidement, mais il est possible de 
limiter leur taille en activant la rotation des journaux. Cette caract®ristique est 
activ®e en renseignant les param¯tres RotateSize et RotateRounds avec des 

valeurs non-nulles.  

Si la rotation des journaux est activ®e, un fichier journal grandit jusqu'¨ ce qu'il 
atteigne la taille sp®cifi®e par RotateSize. Il est alors renomm® en lui ajoutant le 

suffixe ".1". Si un fichier avec ce suffixe existe d®j¨, des fichiers avec suffixes 
".2", ".3", etc. sont cr®®s, jusqu'¨ ce que leur nombre (en suffixe) atteigne la 
valeur RotateRounds. Si cette valeur est atteinte, un fichier avec suffixe ".1" est 

utilis® de nouveau. 

9.2.  Statistiques d'application  

Remarque : 

Les options de collecte des statistiques d'application figurent dans la section 
[kav4lms:server.statistics] du fichier de configuration principal. 

Pendant l'ex®cution de l'application, des statistiques de deux sortes sont 
collect®es : 

¶ Statistiques g®n®rales collect®es de temps en temps, qui refl¯tent 

l'activit® d'ensemble de l'application. 

¶ Statistiques d®taill®es collect®es ¨ partir chaque message trait®. 

Le type des statistiques conserv®es est pr®cis® par le param¯tre Options. La 

liste des valeurs disponibles est donn®e par le tableau ci-apr¯s. 

Cat®gorie statistique Valeur des 
options 

Informations collect®es 

Messages messages Nombre de messages entrants, 
nombre de messages analys®s, 
nombre de messages prot®g®s, 
nombre de messages infect®s, 
nombre de messages erron®s 
(endommag®s), moyenne des 
tailles de tous les message (en 
octets), dur®e moyenne investie 
dans la v®rification d'un (en 
millisecondes) 
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Cat®gorie statistique Valeur des 
options 

Informations collect®es 

Ressources syst¯me resources Dur®e en secondes depuis la 
derni¯re requ°te de statistiques, la 
taille totale du trafic (en kilo-octets), 
usage total de l'UC par utilisateur, 
usage total de l'UC par le syst¯me 

Menaces d®tect®es virus 10 derniers virus d®tect®s, 10 
premi¯res adresses IP qui envoient 
le plus grand nombre de virus 

Filtrage du contenu filters Nombre de messages filtr®s par 
type MIME, nombre de messages 
filtr®s par pi¯ce jointe, nombre de 
messages filtr®s par taille, nombre 
de messages filtr®s par nom de 
virus 

Tout all Toutes les options ci-dessus 

Statistiques par 
message 

raw Statistiques compl¯tes (brutes) par 
message 

Sans statistiques none Sans de collecte statistique 

La valeur du param¯tre Options est la liste des valeurs mentionn®es, s®par®es 

par des virgules. 

Exemples : 

Options = all  

Collecte uniquement des donn®es r®capitulatives (messages, ressources, virus, 
filtres) 

Options = all, raw  

Collecte ®galement les statistiques par message. 

Options = none, raw  

Collecte uniquement des donn®es par message, sans r®capitulatifs. 

Pour activer la collecte de statistiques, renseignez le param¯tre Options avec 
unevaleur diff®rente de none. 
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Attention ! 

Renseigner le param¯tre Options avec la valeur all ne permet pas d'activer les 

statistiques brutes (raw) ! Ce type de statistiques doit °tre explicitement d®fini. 

£chantillon d'enregistrement du fichier de statistiques brutes : 

1210247100     1208    from@exmaple.com      

rcpt@example.com  infected        EICAR - Test - File 127.0.0.1        

1Ju4YW- 000Du9- 0U Default  

o½ : 

¶ 1210247100 ï heure de traitement du message (au format UNIX) ; 

¶ 1208 ï taille du message ; 

¶ from@example.com ï adresse de l'exp®diteur du message ; 

¶ rcpt@example.com ï adresse du destinataire du message ; 

¶ infected ï ®tat attribu® au message apr¯s analyse ; 

¶ EICAR-Test-File ï nom de la menace d®tect®e dans le message ; 

¶ 127.0.0.1 ï adresse IP utilis®e pour l'envoi du message ; 

¶ 1Ju4YW-000Du9-0U ï Id. du message dans la file d'attente du syst¯me 
de messagerie ; 

¶ Default ï nom du groupe associ® aux param¯tres utilis®s pour le 
traitement du message. 

Pour ®crire des statistiques dans un fichier, ex®cutez la commande suivante : 

# /opt/kaspersky/kav4lms/bin/kav4lms - cmd - m statistics - x \  

write  

Cette commande ®crase ®galement le fichier de statistiques existantes avec de 
nouvelles informations. 

Pour r®initialiser les compteurs statistiques internes, ex®cutez la commande 
suivante : 

# /opt/kaspersky/kav4lms/bin/kav4lms - cmd - m statistics - x \  

reset  

Remarque : 

Le fichier de statistiques doit °tre ®cras® pour refl®ter les modifications apr¯s la 
r®initialisation des compteurs. 

Les param¯tres de fonctionnement des statistiques sont regroup®s dans la 
section [kav4lms:server.statistics] du fichier de configuration kav4lms.conf. 

mailto:from@exmaple.com
mailto:rcpt@example.com
mailto:from@example.com
mailto:rcpt@example.com
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Il existe deux types de statistiques : 

¶ r®capitulatives ï accumul®es dans le temps, pour refl®ter l'activit® 

g®n®rale du produit ; 

¶ par message ï ®crites pour chaque message trait®, affichant des 

informations d®taill®es sur son traitement ; elles sont ®galement 
d®sign®es statistiques brutes (raw). 

Les statistiques r®capitulatives sont conserv®es dans un fichier sp®cifi® par le 
param¯tre Destination. Les statistiques brutes sont conserv®es dans le fichier 
sp®cifi® par le param¯tre RawDestination. 

Attention ! 

Quand un message contient plusieurs types d'objets avec diff®rents verdicts 
d'analyse, le m°me message est comptabilis® par chacun des compteurs 
correspondants. Par cons®quent, les compteurs ne sont pas cumulatifs, c'est ¨ 
dire que leur somme ne correspond pas forc®ment au total des messages 
analys®s. 

Prenons par exemple un m°me message avec trois pi¯ces jointes : l'une est 
infect®e, une autre est prot®g®e par un mot de passe et la derni¯re est du type 

application/msword . Il peut °tre comptabilis® (selon la configuration) par : 

¶ total_messages ï il fait partie des messages transf®r®s ; 

¶ scanned_messages ï il a ®t® analys® ; 

¶ protected_messages ï une partie est prot®g®e ; 

¶ infected_messages ï une partie est infect®e ; 

¶ filtered_mime ï il poss¯de un type MIME ®num®r®. 

Les statistiques peuvent °tre collect®es en 2 formats : 

¶ fichier txt  

¶ fichier xml.  

Le format du fichier de statistiques est pr®cis® par le param¯tre Format.  



 

CHAPITRE 10.  CONFIGURATION 

AVANCEE  

10.1.  Surveillance de l'®tat de la 

protection via SNMP  

ê partir de la version 5.6, l'application offre un acc¯s en lecture seule aux 
informations suivantes via le protocole SNMP :  

¶ configuration du produit ï param¯tres de toutes les sections des fichiers 
de configuration de l'application, y compris les fichiers de configuration de 
groupes ; 

¶ statistiques de fonctionnement ï statistiques compl¯tes sur le 
fonctionnement de l'application. 

Remarque : 

L'application fonctionne avec des agent qui prennent en charge le protocole 
SNMP, v1, v2 et v3. Il convient de noter que le produit envoie des pi¯ges v2, il 
faut donc configurer en cons®quence le r®cepteur de pi¯ges (ñtrap sinkò).  

Les information accessible par SNMP sont d®termin®es par le param¯tre 
SNMPServices, plac® dans la section [kav4lms:server.snmp] du fichier de 
configuration kav4lms.conf. Ce param¯tre peut prendre les valeurs suivantes : 

¶ config ï informations configuration de l'application ; 

¶ statistics ï statistiques de fonctionnement (section 9.2 ¨ la p. 94 pour 

plus de d®tails sur les statistiques publi®es) ; 

¶ admin ï informations administratives contenant : 

¶ Status.StartedOn ï la date de lancement de l'application, au 

format ISO 8601 ; 

¶ Status.UpTime ï temps (en secondes) ®coul® depuis le 

d®marrage de l'application ; 

¶ update ï informations de mise ¨ jour de l'application, comprenant : 

¶ Last.Checked ï date de la derni¯re recherche de mise ¨ jour, au 

format ISO 8601 ; 
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¶ Last.Result ï ®tat de la derni¯re mise ¨ jour, qui peut °tre : 

o updated ï mise ¨ jour r®ussie, de nouvelles bases antivirus 

ont ®t® install®es ; 

o not-needed ï mise ¨ jour termin®e correctement, mais aucun 

fichier n'®tait n®cessaire ; 

o error ï ®chec du processus de mise ¨ jour ; 

o rolled-back ï mise ¨ jour r®ussie mais la base antivirus ®tait 

endommag®e, et un retour ¨ l'®tat ant®rieur a donc ®t® 
effectu® ;  

o unknown ï l'®tat de la derni¯re mise ¨ jour n'a pas pu °tre 

d®termin®. 

¶ Current.Loaded ï date de la derni¯re mise ¨ jour r®ussie, au 

format ISO 8601 ; 

¶ Current.Records ï nombre de signatures actuellement en cours 

dans la base antivirus ; 

¶ Current.Released ï date au format ISO 8601 de publication de la 

derni¯re mise ¨ jour. 

¶ all ï toutes les information d®crites ci-dessus ; 

¶ none ï pas de publication d'informations par SNMP. 

Kaspersky Anti-Virus fait appel ¨ un sous-agent SNMP pour interagir avec 
l'agent principal SNMP via le protocole AgentX. Les param¯tres du protocole 
AgentX sont les suivants :  

¶ Socket ï socket de communication ; vous pouvez utiliser un fichier local 

ou un socket r®seau comme dans l'exemple : 

Socket=local:/var/agentx/master  

ou 

Socket=inet: 705@127.0.0.1  

Attention ! 

Si vous utilisez un socket Unix local, assurez-vous que le sous-agent et l'agent 
principal y ont acc¯s. Ceci peut impliquer la modification des param¯tres 
RunAsUser et RunAsGroup, ainsi que des droits d'acc¯s du socket et des 

fichiers de donn®e utilis®s par le service (et pas le service central, si tous deux 
se trouvent sur la m°me machine). 

¶ Timeout ï d®lai (en secondes) d'une requ°te AgentX. La valeur par 
d®faut est 5. 

mailto:705@127.0.0.1
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¶ Retries ï nombre de tentatives de requ°te AgentX. La valeur par d®faut 
est 10. Si ce param¯tre n'est pas d®fini, l'application utilise la valeur 5. 

Attention ! 

Le nombre r®el de tentatives peut °tre diff®rent de la valeur sp®cifi®e pour 
Retries. Ceci s'explique en raison de l'action de l'horloge de surveillance 
(ñwatchdogò) et ne pose pas de probl¯me.  

¶ PingInterval ï intervalle de temps (en secondes) entre deux tentatives 

du sous-agent pour se connecter ¨ l'agent principal, en cas de 
d®connexion. 

Vous pouvez utiliser n'importe quel agent SNMP prenant en charge le protocole 
AgentX en tant qu'agent principal. La section suivante pr®sente un exemple de 
configuration d'un agent NET-SNMP, dans lequel l'application sous-agent utilise 
un socket local pour se connecter au NET-SNMP. 

Attention ! 

Il est conseill® d'utiliser NET-SNMP version 5.1.2 ou sup®rieur, qui impl®mente 
correctement le protocole AgentX. 

Pour configurer l'agent principal, suivez ces ®tapes : 

1. Ajoutez les lignes suivantes au fichier de configuration snmpd.conf : 

master agentx  

AgentXSocket /var/agentx/ma ster  

AgentXPerms 770 770 root klusers  

rocommunity public localhost  

trapsink localhost  

ou, si un a socket r®seau est employ®, modifiez la seconde ligne par : 

AgentXSocket tcp:127.0.0.1:705  

2. Ajoutez les lignes suivantes au fichier de configuration snmp.conf :  

Sous Linux: 

mibdirs +/opt/kaspersky/kav4lms/share/snmp - mibs  

mibs all  

Sous FreeBSD: 

mibdirs +/usr/local/share/kav4lms/snmp - mibs/  

mibs all  

o½ le chemin /opt/kaspersky/kav4lms/share/snmp-mibs sp®cifie le 

r®pertoire par d®faut de l'emplacement des fichiers MIB pour Kaspersky 




