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OBTENTION D 'INFORMATIONS SUR
L'APPLICATION

Si vous avez des questions sur le choix de I'application, I'achat de celle-ci, son
installation ou son wutilisation, VOUS pou\

Kaspersky Lab propose de nombreuses sources d'informations sur I'application
et vous pouvez choisir celle qui vous convient le mieux en fonction de
I'importance et de I'urgence de la question.

SOURCES D 'INFORMATIONS POURLE S
RECHERCHES INDEPENDA NTES

Vous pouvez utiliser |l e syst me d'aide en

L'aide contient des informations sur la gestion de la protection de l'ordinateur :

consultation de | '®tat de | a protection, 1
|l " ordinateur, ex®cution d'autres tO©Oches.
Pour ouvrir l'aide, cliguez sur le lien Aide dans la fen°tre pri

I'application ou appuyez sur la touche <F1> du clavier.
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CONTACTER LE SERVICE = COMMERCIAL

Si vous avez des questions sur le choix, sur I'achat d'une application ou sur le
renouvell ement de Il a |licence, vous pouvez
ce num®r o

0.825.888.612

Vous pouvez ®g al e meservice commédrcéalc pag rcourriere
®l ectr oni qu einfe@rkaBmersky.comn.t

CONTACTERLE SERVICE  D'ASSISTANCE

TECHNIQUE

Si vous avez d®] " achet® | "'"application, v
sur celleci aupr s des op®rateurs du service C
t ® ®phone ou via Internet.

Les experts du service d'assistance techn
l'installation et [l'utilisation de I'application et, en cas d'infection de votre

ordinateur , il s Vous aideront : surmonter | e
programmes malveillants.

Assistance Technique en ligne

Vous pouvez retrouver toutes nos option:
de support : http://support.kaspersky.fr/kav2009

Vous pouvez ®gal ement acc®der " notr e b a
rendant sur ce site : http://kb.kaspersky.fr/lkav2009

Requ°te ®l ectroni gue a distancede@hmiqua (pouslesr vi ce |
utilisateurs enregistr®s)

Vous pouvez poser vos questions aux experts du service d'assistance
technique via le formulaire en ligne : http://support.kaspersky.fr/requete

Vous pouvez envoyer vos messages en russe, en anglais, en allemand, en
fran-ais ou en espagnol


info@fr.kaspersky.com
http://support.kaspersky.fr/kav2009
http://kb.kaspersky.fr/kav2009
http://support.kaspersky.fr/requete
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Pour envoyer une requ°te par voi e ®l ec
num®r o deobtenl loms we I'enregistrement sur le site Internet du
service d'assistance technique ainsi que le mot de passe .

Remarque
Si vous n' °tes pas un wutilisateur
Lab, vous pouvez rempl ir I e for

https://support.kaspersky.com/fr/PersonalCabinet/Reqistration/Form/.  Lors
de l'enregistrement, saisissez le code d'activation de l'application ou le
num®r o de s ®r i(repriddans le aomldu ficheende kcence).

L' op®rateuce dd' s®egsivstance technique vou

| "adresse ®l ectroniqgqgue que vousspaceez i n
personnel.
D®crivez |l e plus exactement possible |

Dans les champs obligatoires, indiquez :

1 Letypede requteses questions |l es plus sc
utilisateurs sont reprises dans des sujets distincts, par exemple
"Probl me d'installation/de suppres

de recherche/de neutralisation de virus". Si vous ne trouvez pas un
sujet qui se rapproche le plus de votre situation, choisissez
"Question g®n®ral e"”

T Nomet n um@e&awersidnede 'application .

i Texte de la demande . D®crivez | e probl me rer
de d®tail.s possibles

T Num®ro de client asimeezdéepasm®r o
et le mot de passe que vous avez obtenu lors de I'enregistrement
sur le site du service d'assistance technique.
1 Adresse de messagerie . (| s'agit de I *'adres
experts du service d'assistance technique enverront lar®p o n s e
votre question.


https://support.kaspersky.com/fr/PersonalCabinet/Registration/Form/
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DISCUSSION SURLES AP  PLICATIONS DE
K ASPERSKY LAB SUR LE FORUM

Si votre question n'est pas urgente, vous pouvez en discuter avec les
sp®cialistes de Kaspersky Lab et d'autres
http://grandpublic.kaspersky.fr/forum.

Sur | e forum, Vvous pouvez consul ter | €
commentaires, cr®er une nouvelle discussi (

N OUVEAUTES DANS K ASPERSKY
ANTI -VIRUS 200 9

Kaspersky Anti-Vi rus 2009 repr®sente une approch

domaine de | a protection des donn®es. L' ®
la restriction des privil ges d'acc s d
syst me. Ceci eperlmetx®du ®ivo d'"actions i
programmes dangereux ou suspects. Les pos
de protection des donn®es confidentielle

L'application propose des Assistants et des instruments qui facilitent
consi d®r abl ement | " ex®cution de t©Oches sp

ordinateur.

Exami nons en d®t ai | s | es nouveautV®s i ntr
20009.

Nouveaut ®s au niveau de | a protection

1T La recherche ®s Bulenmn®uabilkist dans
d'exploitation et dans les applications suivie de leur suppression
mai ntient un niveau de protection ®I e
I'apparition de programmes malveillants sur I'ordinateur.

1 Les nouveaux Assistants (analyse de | a s®curit® et co
navigateur) facilitent la recherche et la neutralisation des menaces sur
la s®curit® et des vuln®rabilit®s dan

du syst me d'exploitation et du navi gée


http://grandpublic.kaspersky.fr/forum
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T La vitesse de pre®aktyi drmbdeukasnouvelles
augment ®e gr ©ce ° | " ut iKasperskyt Security d e | :
Network g u i recueille des donn®es sur | "

les transmet aux serveurs de Kaspersky Lab.

1 Le nouvel Assistant Restauration apr ~ s pemétele tupponmer

|l es s®quelles de | '"attaque d'un progr:
Nouveaut ®s dans | a protectiton | ors de | " ut
T Am®l ioration de | a protection contre

I'enrichisseme n t des bases de sites d' hame-or

T La s®cdwrilt't@utilisation des cl i eestt s de

garantie gr©ce © |l 6éanalyse du trafic |
Nouveaut ®s au niveau de | '"interface

1T La nouvelle interface du progr amme

| "approche adopt ®e pour prot®ger | es i

T Les bo " tes de dialogue riches en i nf

prendre rapidement | es bonnes d®ci si or

1 Les fonctions de rapports et de statistiques sur le fonctionnement de
| "applicatiaongi @est ®R@® p®Issi bilit® d'u
configuration flexible lors de la consultation des rapports fait de ce
logiciel une application incontournable pour les professionnels.

CONCEPTION DE LA PROT ECTION DE
L'APPLICATION

Kaspersky Anti-Virus prot "' ge votre ordinateur contre |
nouvell es ai nsi gue <contre d'autres donn
menaces est trait®e par un composant p ¢
conception du syst me de pr muplessa étade pern
configurer chaque composant en fonction des besoins d'un utilisateur particulier

ou de I'entreprise dans son ensemble.
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Kaspersky Anti-Virus inclut :

T Le contrt*le de | '"activit® des applic
| " ex®cuti oangerkusesct i ons d

1 Des composants de protection contre les programmes malveillants qui
prot gent tous |l es canaux de transf el
ordinateur en temps r ®el

1 Laprotectionenlignevous prot ge contre | es atta

1 Des t ©c hreesc he e c he de virus qui proc’
d'"®ventuels virus dans | '"ordinateur ol
des di sques ou des secteurs parti ct
®gal ement °tre configur®es pour i dent
applications install ®es.

T La mise 7 jour, garantit | 6actualit®
et des bases wutilis®es pour | a recher

| 6identification des attaques de r ®:
ind®sirabl e.

f Assist ants et instruments qui facilitent
fonctionnement de Kaspersky Anti-Virus.

1 Des services qui garantissent le soutien information dans le cadre de
Il "utilisation du | ogiciel et qui per me

ASSI STANTS ET OUTILS

Garantir |l a protection de | "ordinateur e s
connai ssances sur | es particularit®s de f
et sur les moyens d'exploiter ses points faibles. De plus, le volume important des

informations sur |l a protecti on-cicompligggy st me

l'analyse et le traitement.

Pour faciliter | " ex®cution de t©O©ches sp®c
Kaspersky Anti-Virus contient plusieurs assistants et outils :



Introduction 11

T Assistant d'analyse de |l a s®curit® qu
de Il " ordinateur et qgui recherche [
d'"exploitation et des programmes inste

T L6Assistant de configuration du navig

dunavigateur Microsoft I nternet Expl or
vue de |l a s®curit®.

f L' Assistant de restauration apr s inf
de | a pr®sence d'objets malveill ants ¢

T Le disque de d®marlam@gaearatidnadestfongiangdmet t r e
syst me apr s une attaque de virus qu
de fichiers du syst me d'exploitatio
chargement initial.

FONCTIONS DE SERVICE

L'application propose diverses fonctions de service. Ceux-ci vi sent = mai 1
protection de Il " ordinateur " jour, " ® 1
programme et ° fournir de | 'aide pendant |

Kaspersky Security Network

Kaspersky Security Network e st un seytransfertnaetomatique des

rapports sur |l es menaces d®couvertes 0
donn®es centralis®e. Cette base de donn
vite aux menaces | es plus r®pandues et
utilisateurs.

Licence

Lorsque vous achetez I'application, vous entrez dans un contrat de licence
entre vous et Kaspersky Lab. Ce contrat vous permet d'utiliser I'application

et d'"acc®der aux mises ° jour de | " app
technique pendant une cer t ai ne p®ri ode. La dur ®e d
d'autres informations indispensables au

de l'application sont reprises dans la licence.
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Gr ©c e h | alicehce n eotisi monvez obtenir des informations
d®t ai | | ®e encesquer vouk atiliséziamsi qu'acheter une nouvelle
licence ou renouveler la licence en cours.

Assistance technique

Tous |l es utilisateurs enregistr ®s de |
service d'assistance technique. Utilisez la fonction Assistance technique

pour savoir 0% vous pouvez obtenir I ' as
besoin.

A | 6daide des liens pr®vus 7 cet effet,

utilisateurs des logiciels de Kaspersky Lab et envoyer des commentaires au
ser vi ce ncedeahmique sut des erreurs ou sur le fonctionnement de
| 6application via |l e formulaire en | igneé

Le service dbéassistance techniqgque est :
service d'espace personnel de 1 6utilisa
pr°ts®pondr e " VoS guestions sur I " ut
t ® ®phone.

ANALYSE HEURISTIQUE

Les m®t hodes d' analyse heuristique inter\
certains composants de | a protection en t
[Ant i virus Courrier et I " Antivirus Interne
de virus.

Comme vous | e savez, I “analyse sur Il a ba:
constitu®es ant®rieurement et contenant |
ainsi que les m®t hodes de r ®paration, indi que cl ¢
mal vei l |l ant et la cat®gorie 7 laquell e il
contraire de | a m®t hode qui repose sur | e
signature d'un code malveilla n t mai s bien |l es s®quences

qui permettent de tirer, avec une certaine dose de certitude, des conclusions sur
la nature d'un fichier.

L'avantage de | a m®t hode heuristique tient
pas l'existence de bases. Ainsi, Il es nouvelles men
avant que |l eur activit® ne soit remarqu®e
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Toutefois, il existe des m®t hodes qui pe
heuristiques. L'une d'entre elles consiste ° gel er | "activit® du
mo me nt de | a d®couverte de I "applicati ol
l'analyse.
Remarque

L a combinai son de di ff®rentes m®t ho
protection.

En cas de doute vis-"-vis d'une menac e , Il "anal yseur heur i
| " ex®cution de | '"objet dans wun environnem
des actions suspectes sont identifi ®es pe
comme suspect et soi t, son kEIx®cw®ea ,0ns siutr
message s'affiche et invite | '"utilisateur

1 placer la menace en quarantaine en vue d'une analyse et d'un
traitement ult®rieur “; | "'"aide de base:c

1  supprimer l'objet ;

9 ignorer l'objet,sivous °t es absolument convaincu

pas °tre malveill ant.
Pour utiliser I a m®t hode Utéserr l'amalyseuq u e , C
heuristique . Vous pouvez, en plus, s®l ectionner
curseur : superficielle, moyenn e o u en profondeur . Le ni
| "analyse garantit | "®quilibre entdl | a m
gualit®, et Il a charge impos®e aux Tressou
dur ®e de | '"analyse. Plsuts ®lee vn&,v epaluu sd el els' ar
syst me seront sollicit®es et plus |l ongtert
Attention !
Les nouvell es menaces, d®couvertes
®t udi ®es par |l es sp®cialistes de Kas
propos®s dans | es bases actuali s®es t
Si vous proc®dez r ®g uldesbasesae lrapplication| vatre 1
ordinateur jouira du niveau de protection optimal.
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CONFIGURATION MATERIE  LLEET
LOGICIELLE REQUISES

Pour garantirlef oncti onnement nor mal de | "applica
aux exigences minimales suivantes :

Recommandati ons :d'"ordre g®n®r al
1 75 Mo d'espace disponible sur le disque dur.
T C®dI®rom (pour installer | '"application
1 P®r i p h @rsaisieetele manipulation (souris).

f Microsoft I nternet Explorer 5.5 ou sui
et des modules de l'application via Internet).

T Microsoft Windows Installer 2.0.
Microsoft Windows XP Home Edition (service pack 2 ou suivant), Microsoft
Windows XP Professional (service pack 2 ou suivant), Microsoft Windows XP
Professional x64 Edition:

1  Processeur Intel Pentium 300 Mhz minimum (ou similaire)

1T 256 Mo de m®moire vive disponible.
Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Processeur Intel Pentium 800 Mhz 32 bits (x86) / 64-bit (x64) minimum
(ou similaire).

T 512Mode m®moire vive disponible.



MENACES SUR LA SECUR ITE
INFORMATIQUE

Les programmes-menaces constituent la majeure partie du danger qui plane sur

la s®curit® informatique. Qutre ~ces prog
attaques de pirates informatiques et |l es banni res public
®gal ement pr®senter un certain danger. Ce
d'Internet.

DANS CETTE SECTION

ProgrammeS MENACES ........euuuuiiiiiiiiieiiiieeeeieueaeeeeeaeeasseeeseeesaesesesesseseersesssssssssssnnes 15

PROGRAMMES MENACES

L'application de Kaspersky Lab est capable d'identifier des centaines de milliers
de programmes dangereux sur l'ordinateur. Certains de ces programmes
constituent une grande menace pour les ordinateurs des utilisateurs tandis que
d'autres sont dangereux uniquement dans certaines conditions. Une fois que
| "application a d®couvert un programme da
un niveau de danger (®l ev® ou moyen).

Les experts antivirus de Kaspersky Lab di
les programmes malveillants et les programmes potentiellement malveillants.

Les Programmes malveillants (cf. page.16) ( Mal ware) sont cr ®®s

pour nuire © | '"ordinateur et “ son utilis
ou d®truimre®edses pkatur ber Il e fonctionneme
r ®s eau.

Les Programmes potentiellement malveillants (cf. page 30) (PUP, potentially
unwanted programs) ° la di ff ®reemsonepades pr
d®vel opp ®butde auiresmalies il s peuvent mal gr® tou
l'ordinateur.
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LEncycl op®di e (laittp:Awww.wiriislistucem/friviruses/encyclopedia)
propose une des dercésprogrammesd ®t ai | | ®e

PROGRAMMES MALVEILLAN TS

Les programmes malveillants s on't cr ®®s sp®ci al ement

ordinateurs et “: lveou resr , uthilloiqsueetreurmodi f i
donn®es, perturber |l e fonctionnement des
Les programmes mal veill ant s:lesvirusetlesweris,nd ®s

les chevaux de Troie et les utilitaires malveillants.

Les Virus et vers (cf. page 17) (Viruses_and_Worms) peuver

capable de se propager vers d' autres machines. Cert
intervention de I "utilisateur tandi s g u
Il "utilisateur. Ces programmes commencent
lancement.

Les Chevaux de Troie (cf. page20) ( Tr oj an_programs) ne cr @

la diff® rence des vers. I'l's s"infiltren
ou via | e navigateur |l orsque | '"internaut
requiert l'intervention de l'utilisateur ; ils entament leur action malveillante au
d®marrage.

Les utilitaires malveillants (cf. page 27) (Malicious_tool s)
sp®ci al ement pour nuire. Mai s " | a di f
mal veil |l ants, pass dhaek®Poosemtal veill antes

peuvent °tre pr®serv®s et ex®cut ®s sans d
Ces programmes poss dent des fonctions qu
de virus, de vers et de chevaux de Troie, 'organi sati on d' attaques
des serveurs distants, l'intrusion dans des ordinateurs ou d'autres actions
malveillantes.


http://www.viruslist.com/fr/viruses/encyclopedia
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VIRUS ET VERS

Sous-c at ® g:wirus et vers (Viruses_and_Worms)

Niveau de danger :®1 e v ®

Les virus et | es v dsuslordina@wy des getioassqui@'en®c ut e n
pas ®t ® autoris®es par | '"utilisateur et pe¢

| a capac-epr@®uctdon.aut o

Virus classique

Une fois que | e virus <classique s'est in
fichi er qguel conque, s'y active, ex®cute so
copie " d'autres fichiers.

Le virus classigue se multiplie uniqguement sur les ressources locales de

l'ordinateur ; il est incapable de s'introduire lu-m°® me dans un arult re or
peut p®n®t rer dans d'autres syst mes unigq
fichier enregistr® dans un r®pertoire par
envoie un message avec |l e fichier infect®

Le code du virus classique peut s'introduire dans divers secteurs de I'ordinateur,

du syst me d'exploitation ou de | '"applic:
d'ex®cution, on dfichset, lesmvgus de dl®sa r vlesrgitas ded e

script et les virus de macro.

Lesvius peuvent infecter des f i chi®ecrrsasdeeurdsi \
(overwriting) remplace | e code du fichier
ainsi Il e contenu du fichier. Le fichier i

°tre rlepwus@arasites (Parasitic) modifient les fichiers, mais ceux-ci
demeurent totalement ou partiellement fonctionnels. Les virus compagnons

(Compani on) ne modifient pas | es fichiers
fichier infect® elseé ex®clba®c®son daubir
®g al e me nvitus-lidne ¢Link), des virus qui infectent les modules objets

(OBJ), des virus q u i infectent | es bi b(LIB)oldskiruggues 0

qui infectent les textes source des programmes et d'autres.
Ver

Le code du ver, : Il "instar de cel ui du virus cl
action malveillante d s qu'il s'est intro
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son nom ° s a capacit® 7 “"ramper"” d'"ordi
l'utilisateur n'autorise cette diffusion des copies via divers canaux d'informations.

La principale caract®ristique qui di sting
di ffusi on. Le tableau suivant reprend une

en fonction du mode de diffusion.

Tableau 1. Vers en fonction du mode de propagation

TYPE Nowm DESCRIPTION

Email- | Vers de lI'ls se diffusent via I
Worm messagerie
Le message infect® con
la copie du ver ou un lien vers ce fichier sur un
site compromis. Quand
ex®cut ®e, | plorsgue wousscliqaee t
sur | e |ien, t® ®charg
Il e ver entame ®gal emen
malveillante. Ensuite, il continue™ di f f us
copies apr s avoir tro
®l ectroni ques, il envo

IM- Vers de lIs se propagent via les messageries

Worm messagerie instantan®es telles qu
i nstant an( AOL Instant Messenger, Yahoo Pager ou
Skype.

En r g ®h ®ycaverenvoie un message
aux contacts. Ce message contient un lien vers
la copie du ver sur un site. Quand l'utilisateur

t ® ®charge | e fichier

IRC- Vers de chats lIs se diffusent via les canaux IRC, ces
Worm syst mes qui permetten
r ®e | avec d'autres per

Ce ver publie un fichier avec sa copie ou un lien
vers celle-ci dans le chat. Quand I'utilisateur
t ® ®charge | e fichier




Menacessur | & ® @®onuroir mati que 19

TYPE Nowm DESCRIPTION
Net- Vers de r®s|lls se diffusent via I
Worm (vers de

informatiques) A la diff®rence des au

de r®seau se propage s
l'utilisateur. Il recherche une application
vul n®r able ®ursl|l dsa o®d
Pour ce faire, il envo
sp®ci al (un code d' exp
code du ver ou une partie de celui-ci. Si le
r®seau abrite un ordi-cn
acceptera |l e paquet® U
dans cet ordinateur, le ver s'active.

P2P- Vers de r{lls se diffusent via I
Worm d' ®c han g e | fichiers (P2P) tels que Kazaa, Grokster,
fichiers EDonkey, FastTrack ou Gnutella.

Afin d'infiltrer |l e l®
r®pertoire d' ®change d
normalement sur l'ordinateur de l'utilisateur. Le
r®seau d' ®change de fi
informations relatives

peut "trouver" Il e fich
quelautref i chi er , l e t ® ®ch
Les vers plus sophi sti
d'"un r®seau d' ®change:
ils r®pondent positive
proposent | eur copie p
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TYPE Nowm DESCRIPTION

Worm Autres vers Parmi ces autres vers, citons :

1 les vers qui diffusent leur copie via les
ressources de r®seau.
du syst me d'exploita
r®pertoires de r®seau
connectent aux ordina
mondial et tentent d'ouvrir leur disque en libre
acc s. A la diff®renc
informatique, I'utilisateur doit ouvrir le fichier
contenant la copie du ver afin de l'activer.

1 Les vers qui n'adoptent aucun des moyens
de propagation d®crit
exemple, diffusion vialest ® ®p hon e 3
mobiles).

CHEVAUXDE TROIE

Sous-c at ® g:achevaex de Troie (Trojan_programs)

Niveau de danger :®1 e v ®

A la diff®&rence des vers et des virus, (I
propre copie. lls s'infiltrent sur les ordinateurs via le courrier Internet ou via le
navigateur |l orsque | '"internaute visite wun
ex®cut ®s sur i nt er yileentameatheur dation maluweilanté aus at e u |
d®marrage

Le comportement des chevaux de Tr oi e sur | "ordinateur i ni

fonctions principales des chevaux de Troie, citons le blocage, la modification ou
la suppression d'informations, la perturbation du fonctionnement des ordinateurs

ou des r®seaux. De p lepevent teeewir aulererayerdes de T
fichiers, | es ex®cuter, afficher des me
t ® ®charger des programmes et |l es install e
Les individus mal intentionn®s wutilisent

divers chevaux de Troie.

Le tableauci-apr s offre une description des che
leur comportement.
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Tableau2. Types de chevaux de Troie selon | e
TYPE Nowm DESCRIPTION
Trojan - Chevaux de Troie Il s'agit d'archive qui, au moment du
ArcBomb (bombes dans les d ®c o mp a atteigng en,tel poids
archives) guobdel | e legoactiannemdntede
| " ordinateur. D s gl
d®compacter une ar ch
lordinateur peut commenc g
voire © s'arr°ter et
remplir de donn®es "
sont particuli remen
les serveurs de fichiers et de messagerie.
Si |l e serveur utili g
traitement automatique desdo n n ®e s
entrantes, ce genre de "bombe d'archive"
peut entra’'ner | 'arH
Backdoor Chevaux de Troie Consi d®r ®s comme | es
d' admi ni s t| lesplus dangereux ; leurs fonctions
distance rappellent celles des programmes
d'administr at i on ~ di st an
dans les magasins. Ces programmes
s'installent ~° | "inf¢g
|l " ordinateur et pern
intentionn® d' admini
distance.

comgp
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TYPE

Nowm

DESCRIPTION

Trojan

Chevaux de Troie

Cette cat ®g or iogrammesp T
malveillants suivants :

1 Chevaux de Troie traditionnels ;ils
ex®cutent uni queme
fondamentales des chevaux de Troie :
blocage, modification ou suppression
des informations, perturbation du
fonctionnement des ordinateurs ou des
r ® auz informatiques ; ils ne
poss dent pas | es
compl ®mentaires ca
d'"autres chevaux d
ce tableau ;

1 Chevaux de Troie multicibles ;ils
poss dent des fonc
compl ®mentaires ap
types de chevaux de Troie.

Trojan -
Ransom

Chevaux de Troie
exigeant le
versement d'une
ran-on

Ces programmes "prennent en otage" les

donn®es de | '"ordinat
modi fi ®es ou bl oqu®sg
fonctionnement de l'ordinateur de telle

mani ~r e guundstplusten | i g
mesure d'exploiter |
ma | intentionn® exi g
somme d' argent en ®dg
d'un programme qui r

fonctionnement de l'ordinateur et les
donn®es qu'il abrit g
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TYPE

Nowm

DESCRIPTION

Trojan -
Clicker

Chevaux de Troie
qui cliquent

I'l's acc dent ~ des
l'ordinateur de la victime : ils envoient des
instructions au navigateur ou remplacent
|l es adresses | nterne€g
fichiers syst mes.

Gr ©ce ° ces progr amrn
individus ma | intentionn®
attagques de r®seau (
nombre de visites sur le site afin
d'augmenter le nombre d'affichage de
publicit®.

Trojan -
Downloader

Chevaux de Troie
qgui t ® ®ch

lls contactent la page Web de l'individu
malintentit onn®, y t ®| ®ch
programmes malveillants et les installent
sur l'ordinateur de la victime ; ils peuvent
conserver le nom du programme

mal veill ant 7 t®l ®cHh
sur la page Web qu'ils contactent.

Trojan -
Notifier

Chevaux de Troie
qui envoient des
notifications

I'l's signalent ~ | 'in
gue la communication avec l'ordinateur
infect® etdransmetteat s i e

informations relati\

adresse | P, num®r o du po
adr esse deectooique. Hsi er
contactent I “individ

courrier ®lectroniqgld
site de ce dernier) ou par d'autres
moyens.

Ces programmes sont
dans |l es s®lections
de Troi e. I | svidumadl i g (
intentionn® que | es
Troi e ont nbi suhlbr@mt@ur

de l'utilisateur.
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TYPE

Nowm

DESCRIPTION

Trojan -
Dropper

Chevaux de Troie
gui proc d
installations

lls enregistrent sur le disque puis
installent d'autres chevaux de Troie
p r @nss dans le corps de ces
programmes.

Les individus mal i1
utiliser ce genre de chevaux de Troie
pour :

fIlnstaller un progr
I'insu de I'utilisateur : ces chevaux de
Troie n'"affiche au
fictif (parexempl e, message
une erreur dans wun
version incorrecte
d'exploitation) ;

T Prot ®ger un autre
malveillant connu : tous les antivirus ne
sont pas en mesure d'identifier un
programme malveillant au sein d'un
chevalde Tr oi e qui r ®3
installations.

Trojan -
Proxy

Chevaux de Troie
faisant office de

proxy

I'l's permettent = | "
de contacter anonymement des pages
Web via l'ordinateur de la victime ; le plus
souvent, ils sonetduut

courrier ind®sirabl g
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TYPE

Nowm

DESCRIPTION

Trojan -PSW

Chevaux de Troie
qui volent des mots
de passe

Il s'agit de chevaux de Troie qui volent

des mots de passe (Password Stealing
Ware); il s volent | es
comptes des wutilisat
d'enregistrement d'un logiciel. lls
recherchent | es donr
dans |l es fichiers sy
de registres et | es
"ma'tre" via courri g
FTP sur la page Web de l'individu mal
intentionn® ou par d

Certains de ces programmes
appartiennent ° des
d®crits dans ce tabl
chevaux de Troie qui
d'"acc s aux services
(Trojan-Banker), les chevaux de Troie qui
volent 1 es donnRdes
services de messager
(Trojan-IM) et les chevaux de Troie qui
volent |l es donn®es (g
en ligne (Trojan-GameThief).

o

Trojan -Spy

Chevaux de Troie
espions

I'ls m nent un espior
l'utilisateur : ils recueillent des
informations sur se
l'ordinateur ; par exemple, ils interceptent
|l es donn®es saisies
r®al i sent des captur
dressent des listes des applications

actives. Une fois qu'ils ont obtenu ces
informations,ils | es tr ans me
I "individu mal i nten
®l ectronique ou vVvia
dernier) ou par d'autres moyens.

n
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TYPE Nowm DESCRIPTION

Trojan - Chevaux de Troie I'l's envoient de nomk

DDoS pour l'attaque de un serveur distantau d®part de
r®s eaux l'ordinateur de la victime. Le serveur ne

dispose pas de ressources suffisantes
pour traiter |l es redqd
fonctionner (Denial-of-s er vi ce (O
de service). Ces programmes infectent
g®n®r al ement plusi el
attaquer simultan®me

Trojan -IM Chevaux de Troie I'l's volent | e num®r g
qui volent les des utilisateurs de messagerie
donn®es dgi nst andlaquel@Q, MSN
utilisateurs de Messenger, AOL Instant Messenger,
messagerie Yahoo Pager ou Skype. lIs transmettent
instantanqces informations 7 |

intentionn® par cour
via FTP (vers le site de ce dernier) ou par
d'autres moyens.

Rootkit Outils de lls cachent les programmes malveillants
dissimulation et |l eurs activit®s ¢g
d'activitg@prolongent | a gid@slenrn

s y s t ;ilmgeuvent dissimuler des
fichiers, des procefg
de | "ordinateur inf g
base de registres qui lancent des
programmes malveillants ; dissimulent

| " ®change de donn®e s
applications de l'ordinateur de la victime

et d' autres ordinat g

Trojan -SMS | Chevaux de Troie I'l's infectent des t @
qui envoient des utilisent pour envoyer des SMS vers des
SMS num®r os payants.

Trojan - Chevaux de Troie I'l's volent | es donngd

GameThief qui volent les adeptes de jeux en ligne ; ils transmettent

donn®es de
adeptes de jeux en
ligne

|l es donn®es ° | 'ind
cour r i emgueRMiad-TPt(sur le site
de | "individu mal i
d'autres moyens.

f
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TYPE Nowm DESCRIPTION
Trojan - Chevaux de Troie l'l's volent | es donngd
Banker qui volent les banqueou | es donn®es d
donn®es dgsyst me -themnpbet ® ect
comptesenbanque [i | s transmettent | efg
mal veil l ant par cour

FTP (sur le site de l'individu mal
intentionn®) ou Vi a

Trojan - Chevaux de Troie s recueillent les adresses de courrier
Mailfinder qui r ®col tf®l ectronique sur | 'd
adresses envoient 7 I '"individ
®l ectroni dcourrier ® ectroni qy(
de | "individu mal in

d'autres moyens. Les individus mal
i nt ent i omtredsite ce$ ddledses ¢
pour diffuser des meg

U TILITAIRES MALVEILLA NTS

Sous-c a t ® g :atilitaires malveillants (Malicious_tools)

Niveau de danger : moyen

Les utilitaires mal veil |l ants ont ®ta® cr ®
di ff®rence des autres programmes malveil |
mal veill antes d s Il e |l ancement et peuven
danger sur | '"ordinateur de | '"utilisateur.
qui interviennent dans| a pr ®par ation de virus, de ver

|l " organi sation d'attaques de r®seau sur (
des ordinateurs ou d'autres actions malveillantes.

Les wutilitaires malveill ant s etabteautci-arpeagrso up ¢
fournit une description des diff®rents ty]
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Tableau 3. Utilitaires malveillants selon les fonctions

TYPE Nowm DESCRIPTION

Constructor Constructeurs l'l's permettent de cr
vers ou chevaux de Troie Certains
constructeurs sont d

standard qui per met,
s®l ectionner |l e type
mal veil |l ant : cr ®er ,

face aux d®bogueurs
propri ®t ®s .

Dos Attaques de Is envoient de nombr g
r®seau un serveur distant a
de la victime. Le serveur ne dispose pas de
ressources suffisantes pour traiter les

requ°tes et il arr-°-
ofservice (DoS), d®ni

Explo it Codes Le code d'exploitation est un ensemble de
d'exploitation donn®es ou de code q
vul n®rabilit® de | "' a

est ex®cut® et r ®ali
malveillante quelconque sur l'ordinateur.
Par exemple, un code d'exploitation peut
®crire ou |lire des f
pages Web "infect®es

Divers codes d'exploitation exploitent les

vul n®rabilit®s de di
services de r®seau.
sous | a forme d'un p
transmetvi a | e r®seau ve
ordinateurs™ | a recherche

poss®dant des servic
v ul n ®r L& badesd®exploitation d'un

i er DOS wutilise
' teur de test. I
ter |l es fmnctio
i vidu mal i nten
|l i sateur ouvr e
"exploitation int®g
®l ectronique recherc
dans un client de messagerie quelconque ;
il peut commencer 7
malveillant e d s que |

3> 0 Q>

fic
| ' ®
ex®
[
I " u
d

ut i




Menacess u r

I a

s®curit®

informatique 29

TYPE

Nowm

DESCRIPTION

message infect® dans

Les vers deWo®seau (
di ffusent gr ©ce aux
Les codes d'exploitation nuker sont des
paquets de r ®seau
hors service.

qu

FileCryptor

Encodeurs

lls encodent d'autres programmes
malveillants afin de les cacher pour les
logiciels antivirus.

Flooder

Programmes de
"pollution” du
r ®s eau

Is envoient une multitude de messages via
canaux de r®seau
i s®s poanauxiR€Il | ue
ernet Relay Chat
e

e
t
I
e cat ®gori e.

S

il
nt
tt

o —~c —

it ®gal ement
nt" | e courri
ries instanta
m . Ces program
en di ff ®r ent e stesdanstc®g
tableau (Email-Flooder, IM-Flooder et
SMS-Flooder).

m

PQ C ®
nw ®© 0 Q

S
I
s a
il

o ®T —
o wo

HackTool

Outils de piratage

lls permettent de s'emparer de I'ordinateur
sur | equel ils sonun
autre ordinateur (par exemple, ajout

d" autres utilisan$eur
l'autorisation de la victime, purger des
journaux du syst me
traces de | eur pr ®se
quel ques sniffers qu
fonctions malveillantes telles que
l'interception des mots de passe. Les
sniffers sont des programmes qui
permettent de consul

not -
virus:Hoax

Blagues de
mauvai s

g

Effrai Il "utilisat
sembl a " ceux qu
virus: i ls peuvent d®caog
un fichier sain ou annoncer le formatage du

disque alors qu'il n‘aura pas lieu.
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TYPE Nom DESCRIPTION

Spoofer Utilitaires l'l's envoient des mes
d'imitation de r®seau au d®part

Les individus mal in
pour se faire passer

VirTool Instruments pour lls permettent de modifier d'autres
la modification des | programmes malveillants afin de les rendre
programmes invisibles pour les logiciels antivirus.
malveillants

Email - Programmes qui lIs envoient de nombreux messages aux

Flooder "inondent" le adresses du carnet d'adresses ("pollution
courrier du courrier"). Ce flux important de
®l ectroni|messages emp°®°che | 'u

courrier utile.

IM-Flooder Programmes de lIs envoient de nombreux messages aux
"pollution” des utilisateurs de mess
messageries que ICQ, MSN Messenger, AOL Instant
i nst ant an| Messenger, Yahoo Pager ou Skype. Ce

flux i mportant de me
l'utilisateur de lire les messages utiles.

SMS- Programmes de lIs envoient de nombreux sms vers les

Flooder "pollution” par t ® ®phones portables
SMS

PROGRAMMES POTENTIELL EMENT

MALVEILLANTS

Les programmes potentiellement malveillants " | a di

programmes malveillants n e sont pas d®vel opp®s.

Toutefois, i S peuvent contribuer au vi ol de

Les programmes potentiellement malveillants regroupent les logiciels

publicitaires, les pr ogr amme s caract a des ausesnogr a
applications potentiellement ind®si

Les logiciels publicitaires (cf. page31) ( Adwar e) sont Il i ®s
publicit®s sur | ' ®cran de | "util]i

ff®r ence

rabl

sateur .
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Lesl ogici el s caract re3lpoPoogwapbd) gseni{ c
| "affichage darmatormat ponsographique sur |
lesautres applications pr®sentantpage82) ri squ
(Ri skware) sont | e pl us souvent des pro
Toutefois, si les individus ma |l intentionn®s mettent |
programmes ou les infiltrent dans l'ordinateur de I'utilisateur, ils peuvent exploiter

|l eur fonction pour compromettre | a s®curi-t
Les programmes potentiell ement mal vei l |l an

m®t hodes suivantes

T ils peuvent °tre install ®s par | "util
progr amme (ainsi, |l es d®vel oppeur s d
contribution volontaire y int grent de

T I'I's peuvent °tdes i hsadabvi @ss panl i nt
exemple,i | s |l es int grent ~ des paquets c
mal veil |l ant s, exploitent | es vuln®rahb

chevaux de Troie de t® ®chargement et

PROGRAMMES A CARACTER  E PUBLICITAIRE

Sous-c at ®g:orpreogrammes ~ contenu publicitair

Niveau de danger : moyen

Les programmes ~ caract re publicitaire m
affichent des bandeaux publicitaires dans l'interface d'autres programmes ou

r®ori entent |l es demandes vers |l es sites ¢
d'entre eux recueillent ®gal ement des inf
exempl e, sujets des sites visites, mots ¢
transmettent " l eur auteur (" la di ff®renc

transmettent ces informations avec l'autorisation de I'utilisateur).

PROGRAMMES A CARACTER E PORNOGRAPHIQUE

Sous-c at ®g:orpreogramme ~ caract re pornograph

Niveau de danger : moyen



32 Kaspersky Anti-Virus 2009

En g®n®r al , | " utmi° Imies alteedre |l isn ptr dlglr @ mmeis af
de t® ®charger du contenu pornographique.

Les individus mal intentionn®s peuvent ®g
l'ordinateur de la victime afin d'affi c her |, sans son consent eme
pour des sites et des services pornographiques payants. lls s'installent en

exploitant des vuln®rabilit®s du syst me

| "' aide de chevaux de Tr oi eanunesdin®dlla®@ianh ar ge me

On distingue trois types de programmes
fonction. Le tableauci-apr s fournit une description d:
Tableau4d. Type de programmes ~ gearact
selon les fonctions
TYPE Nowm DESCRIPTION

Porn-Dialer Num®r ot e ur | Etablissent une connexion avec des
automatiques services pornograph
(il's renferment | esg
t ® ®phohe)a diff ®r e
de Troie, ils informent I'utilisateur de

leurs actions.

Porn - Programmes pourle (I | s t ® ®chargent du
Downloader t ® ®c h ar g e | pornographique surl'ordinateur ; " |
fichier depuis di ff®rence des chey
Internet num®r otation aut omg
pr ®vi e ntilsateut. | ' u
Porn-Tool Ouitils lls permettent de rechercher et

d'afficher du contenu pornographique ;
par exemple, les barres d'outils
Ssp®ci ales pour 1| es
|l ecteurs vid®o part

AUTRES PROGRAMMES POT  ENTIELLEMENT
INDESIRABLES

Sous-cat ®gorawtres programmes potentiell emen

Niveau de danger : moyen
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"~y

La majorit® de <ces programmes sont des
nombreux d'entre nous. Parmi ceux-ci, nous retrouvons les clients IRC, les
num®r otuwomatiqguesadialers), les programmes pour le chargement des
fichiers, l es dispositifs de surveillance
les utilitaires de manipulation de mots de passe, les serveurs Internet de

services FTP, HTTP ou Telnet.

Toutef oi s, S i | es indi vidus ma | intentionrt
programmes ou les infiltrent dans I'ordinateur de I'utilisateur, ils peuvent exploiter
certaines de |l eur fonction pour compromet:t

Les autres progr amme ssiraijes seedistinguerit pae lawesn t i n
fonctions. Le tableauci-apr s fournit une description d

Tableau 5. Types d'autres programmes potentiellement
ind®sirables selon |

TYPE Nowm DESCRIPTION

Client-IRC Clients de chats Les utilisateurs installent ces
programmes afin de pouvoir
communiquer dans les canaux IRC
(Internet Relay Chats). Les individus
ma | intenti onn®s |
diffuser des programmes
malveillants.

Dialer Programmes de I'l's peuvent ®tabli
num®r ot ati qt ® ®phoni ques par
automatique l'utilisateur.

Downloader Programmes de I'ls peuvent t ® ®clt
t ® ®c h ar g e r depuis des pages Web en mode

cach®.

Monitor Programmes de Ispermet t ent de suryv
surveillance sur l'ordinateur sur lequel ils sont

install ®e (observsg
qui fonctionnent, comment elles
®changent |l es donr
applications sur d'autres ordinateurs).
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TYPE Nowm DESCRIPTION
PSWTool R®c up®r at e | lls permettent de consulter et de
mots de passe r@cup®rer | es mot g
C' est cette fin
intentionn®s | es i
utilisateurs.
RemoteAdmin | Programmes I'l's sont wutilis®s
d' admi ni st rl administrateursde sy s tils me
distance permettent d' acc®d

I'ordinateur distant afin de l'observer
et de I'administrer. Les individus mal
intentionn®s | es
utilisateurs afin d'observer les
ordinateurs distants et de les
administrer.

Les programmes potentiellement
ind®sirables d'ad
distance se distinguent des chevaux
de Troie de type Backdoor. Ces
chevaux de Troie
fonctions qui leur permettent de
s'introduire dans
installer ; les programmes
potentiellementi nd ®s inea b |
poss dent pas de

m

Server-FTP

Serveurs FTP

lls remplissent les fonctions d'un
serveur FTP. Les individus mal
intentionn®s | es
I'ordinateur de la victime afin d'ouvrir
| "'acc s d pratotoéen c
FTP.

Server -Proxy

Serveurs proxy

lls remplissent les fonctions d'un
serveur proxy. Les individus mal
intentionn®s | es
l'ordinateur des victimes afin de

di ffuser du courr
nom.




Menacessur | a s®curit® informatique 35
TYPE Nowm DESCRIPTION
Server-Telnet Serveurs Telnet lls remplissent les fonctions d'un
serveur Telnet. Les individus mal
intentionn®s | es i
I'ordinateur de la victime afin d'ouvrir
| "acc s di st anc g
Telnet.
Server-Web Serveurs Web lls remplissent les fonctions d'un
serveur Web. Les individus mal
intentionn®s | es i
l'ordinateur de la victime afin d'ouvrir
| "'acc s di st anc ¢
HTTP.
RiskTool Instrument dll s offrent des pqd
sur l'ordinateur local compl ®ment ai ruedans”
le cadre de l'utilisation de I'ordinateur
(permettent de dissimuler des fichiers
ou des fen°tres ad
processus actifs).
NetTool Instruments de Une fois install ®g
r®seau Il "utilisateur d' eX
compl ®mentaires ef
d'"autres ordinatey
(red®marrage, i der
ouverts, ex®cuti or
install ®s) .
Client -P2P Clients de |lls permettent auX
d' ®c hange dfonctionner. Les individus mal
intenti onn®s peuvs
diffuser des programmes
malveillants.
Client-SMTP Clients SMTP lls envoient des messages
®l ectroniques en
individus mal i nt ¢

introduisent sur I'ordinateur des
victimes afin de diffuser du courrier
ind®sirable en | el
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TYPE Nowm DESCRIPTION

WebToolbar Barre d'outils Web Ajout d'une barre d'outils dans
l'interface d'autres applications en
vue d'une utilisat
recherche.

FraudTool Pseudo-programme IIs se font passer pour d'autres

programmes. Par exemple, il existe
des pseudo-antivirus ; ils affichent
des messages sur |
programmes malveillants alors qu'en
r®alit® ils sont i
ou de r®parer quoi

METHODE SUIVIEPARL 'APPLICATIO N POUR
DECOUVRIR LES OBJETS INFECTES ,
SUSPECTS ET POTENTIE  LLEMENT
DANGEREUX

L'"application de Kaspersky Lab peut d®cou
objets de deuxserhami unee®ant@tihvoédd'eai de de ba
sel on unepraaditeli 6dé ' ai de de | ' analyse heuri.

Les bases sont des fichiers contenant des signatures qui permettent d'identifier

des centaines de milliers de programmes m
Ces signatures contiennent des informations sur les segment s de contr?
code des programmes malveillants et des a

qui contiennent ces programmes. Les experts antivirus de Kaspersky Lab
d®couvrent chaque jour des centaines de 1
cr ®e nt ndtuees quispermettent de les identifier et les incluent dans les

mi ses " jour des bases.
Si | "application de Kaspersky Lab d®couvr
code qui correspond parfaitement " un s e€

programme malveillant quelconque selon les informations reprises dans la base,

il consid re ceti ntheett &Ecomm®q®i aat ence du
partielle (dans des <circonstances d®finie
suspect.
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Gr ©ce © |l a m®&tilveede Ipragpel i cati on peut d®
mal veillants |l es plus r®cents qui ne figur
L'"application de Kaspersky Lab reconna’t

programmes malveillants sur la base de leur comportement. Il est impossible de
dire si le code de cet objet correspond parfaitement ou partiellement au code

d'un programme malveillant connu mais il contient une s ®r i e d'instru
propres aux programmes malveill antsetell e
dans un fichier ou linterception des vecteurs d'interruption. Dans ce cas,

| "application peut d®cider que | e fichier
inconnu.

Les objets d®couverts par |l a m®t hode pro

potentiellement dangereux.



INSTALLATION DE
L'APPLICATION

L'"installation de | "application se d®roul
d'installation de I'application.

Attention !

Avant de |l ancer Il "install ati on, icatidns ea
cours d'ex®cution.

Pour installer I'application, lancez le fichier de distribution (extension *.exe) sur le
c®d®rom du | ogiciel

Remarque
L'"installation de | "application au
I nternet eslt iindsetnatlilgastei oon depui s | e ¢
Vient ensuite | a recherche du paquet d'in:
| " extension *.msi). Si l e fichier est pr®
version plus r®cente s kyrlLa Viaerdernst.eStle fechier s  d e
du paquet d'installation est introuvabl e
L'installation de | "'"application sera | anc
refus du t ® ®chargement , | ' ursuivre @nl rhodd i o n C
normal.
Le programme d'installation se pr®sente s
fen°tre contient une s®l ection de bout o
processus d'installation. Voicii une br ve
 Suivant : ex®cute | "action et passe 7 | ' ®t
T Pr®c®denevient ~ | ' ®tape pr®c®dente d

1 Annule : annule l'installation du logiciel.
Terminer : termine |l a proc®dure d'installa

Examinons ehadwWtei Hes ®t apes de Il a procd
paquet.
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DANS CETTE SECTION

Etapel. Recherche doOupkuser ®cenme..de..l.0.3%
Etape 2. V®r i f idelad & xoindes eonditians minimales pour| 6 i n srnt48
Etape 3. Accueil de I'Assistant d'installation ..............ccocovee e 40
Etape 4. Lecture du contrat de lICENCE ..........eeveiieeiiiiiiiiiiee e 41
Etape 5. S®lection..du..t.y.pe..d'.i.ns.t.al.4lc
Etape 6. S®lection du..r.®p.eur.t.oi.r.e..d.!.42r
Etape 7. S®lection de.s..c.amp.o.s.a.nt.s...42i
Etape 8. Recherche d'autres logiciels antivirus ............ccccovveeiniiieninieee e 43

Etape 9. Derniers pr®parati f.s..p..u.r..44"

Etape 10. Fin de | a..pr.ac®dur.e..d. .i.ns45¢

ETAPE 1. RECHERCHE D 'UNE VERSION
PLUS RECENTEDEL 'APPLICATION

Avant de Il ancer |l 6installation de | dappl
contacte | es ser wWeKaspsrskglab. mi se ~ jour

Si |l es serveurs de Kaspersky Lab n' h®ber
|l " Assistant d'installation de | a version

es serveurs de mises ° jour h®bergent
t® - | aett ®l ®lc'hiamgteal | er sur votre or
staller |l a version plus r®cent e, I " As
nce®. Si vous d®cidez d'installer
uti on S eordinatéur et BAssistRrg d'isstallation| de la

e ver sion ser a |l anc® automati quen
installation de |l a version plus r®cent
correspondante de I'application.
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ETAPE 2. VERIFICATION DE LA
CONFORMITE DU SYSTEM  E AUX
EXIGENCES MINIMUM PO  UR
L'INSTALLATION

Avant de proc®der ~ | '"installation de | "' a
d'"exploitation et |l esr ®Bendent Rargk ekhgert
linstallation (cf. section "Conf i gurati on mat®riellé ¢ I
page 13) . Le syst me v®rifie ®gal ement si I '«
reqguis et si vous jouissez des mlhatovi |l ges
Si une des conditions n'est pas remplie,

Il est conseill ® d'installer t oWisdowmses Se

Update ainsi que les programmes requis avant de lancer linstallation de
l'application de Kaspersky Lab.

ETAPE 3. ACCUEILDEL 'A SSISTANT
D'INSTALLATION

Si votre syst me r ®pxgendes (xfasedtiani'Goefigueation a u X
mat ®ri el |l e et "l ogi ka3 pihngeeste pap wne yasion plus
|

r®cente de "application sur | es serveurs
vous avez d®cid® de ne pas installer cet
d'installation de | a version actuetdnt e s' ¢
d'installation s'ouvr e. Ell e contient | €

l'installation de I'application sur votre ordinateur.

Pour poursuivre l'installation, cliquez sur Suivant. Pour annuler linstallation,
cliguez sur le bouton Annuler .
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ETAPE 4. LECTURE DU CONTRAT DE
LICENCE

Cette fen°tre de | '"Assistant d'install ati
conclu entre vous et Kaspersky Lab. Lisez-le attentivement et si vous n‘avez
aucune objection ° f or mudceepte le sst@mesat i onne:

contrat de licence puis cliqguez sur Suivant . L'installation se poursuit.

Pour arr°ter | '"instalAnmuei.on, <c¢liquez sur |

ETAPE 5. SELECTION DU TYPE
D'INSTALLATION

Cette ®tape correspond “ | a s ®3omuwientlen du
mieux :

1 Installation rapide . Si vous choisissez cette option, I'application sera

install ®e en entier sur |l " ordinateur
recommand®s par |l es experts de Kasp
configur ati onfinselindallatioa.nc® ~ | a
T Installation .pebasnsnncael icsa®se de figur e,

s®l ectionner |l es composants de I " apry
installer, repe®siogmer dlaems | equel I " ap
(cf. section "Et ape 6 . S®l ecti on du" r ®pelrat o
page42) , ©° activer | "'"application et " | ¢
sp®ci al

Si vous choisissez I a premi re opti on,

i mmP®Pdt e me@&tta pief. $8ttion "Recherche d'autres logiciels antivirus"

la page 43) . Dans | e deuxi me <cas, vous devr ez

donn®es " chaque ®tape de | installation.
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ETAPE 6. SELE CTION DU REPERTOIRE
D'INSTALLATION

Remarque

Cette ®t ape de I " Assi stant appara’t
i nstall at i on(cfpection tEn mplei HS®e S®l ect i on"
| a 4p)age

Vous devez d®signer |l e r®pertoire dans
chemin propos® par :d®f aut est | e suivant

1 <Disque> \ Program Files \ Kaspersky Lab \ Kaspersky Anti -Virus
2009pour |l es syst mes 32 bits.

i1 <Disque> \Pr ogr am F ) \IKasperskyd&b6 \ Kaspersky Anti -
Virus2009 pour | es syst mes 64 bits.

en°tre standard de s®lection de dossier

Vous pouvez choisir un autPareourid g cuirela
f
c

hamp pr®vu ~ cet effet.

Attention !

N'"oubliez pas que si vous saisissez
dossier d'installation, Il e nom ne po
contenir des caract res sp®ciaux.

Pour poursuivre l'installation, cliquez sur Suivant .

ETAPE 7. SELECTION DES
COMPOSANTS AINSTALL ER

Remar que Cette ®t ape de I " Assistant
s®l ectioan®l| Il at i on(cfpsection OEntnaaplei s8®.e S®I| g
dinstallation” “ | d4l).page
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En cas d'installation personnali s®e, V OuUS¢S
I'application que vous souhaitez installer. Tous les composants de I'application

sont d®si gn®s cpoanp os@fnawt de | a protection,
mi se 7 jour.

Les br ves informations fournies pour chai
les composants que nous ne souhaitonspas i nstaller. 11 suf fi
composant dans la liste et de lire les informations qui apparaissent dans le

champi nf ®r i eur . Il s'agit d'une br ve descr

de I'espace requis sur le disque.

Si vous d®cidez de ne pas installer un <co
contextuel en <cliquant sur I "iclneuissi tu®
s ®l ect i onn kezconipesantpsera maccessible . N'oubliez pas qu'en
annulant linstallation d'un composant quelconque, vous vous privez de la
protection contre toute une s®rie de progt

Afin de s®l ectionner ,lowrezdeomepw coraxtuel en i nst
cliquant sur | '"icltne situ®e " c¢c!t® du nonm
Le composant sera install® sur un disque ¢
Une fois que | a s®l ection des composants
Suivant.Pourrevenir ° la |iste des composants 7

le bouton Abandon .

ETAPE 8. RECHERCHE D 'AUTRES
LOGICIELS ANTIVIRUS

Cette ®tape correspond 7 la recherche d'
compris d'autres logiciels de Kaspersky L a b, dont I "utilisatior
cette application pourrait entra ner des ¢

Si de tels programmes existent sur l'ordinateur, une liste reprenant leur nom
s'affichera. Vous serez invit® " |l es suppl

Sousl a | iste des |l ogiciels antivirus d®co
supprimer automatiqguement ou manuellement.

Si une application de Kaspersky Lab version 7.0 figure dans la liste, il est

conseill ® de conserver | e fappidatioreavantdde | i c e
la supprimer manuellement. Vous pourrez ensuite utiliser cette licence pour la
nouvelle version de | ' application. (| es

objets de | a quarantaine et de | a sw@uvega
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dans la quarantaine de la nouvelle version de l'application et vous pourrez
continuer 7 | es manipuler.

En cas de suppression automatique d'une application de la version 7.0, les

i nformations relatives " | "activatiton s e
r®utili s®es | ors de | '"installation de | a \
Attention !

L'application est compatible avec les fichiers de licence des versions 6.0 et 7.0.
Les |icences utilis®es pour |l es appl
en charge.

Pour poursuivre l'installation, cliquez sur Suivant .

ETAPE 9. DERNIERS PREPARATIFS
POUR L 'INSTALLATION DE
L'APPLICATION

Lors de cette ®tape, vous °tes invit®

Il "installation de | dapplication.

En cas doéinstal patrtisomniahi sR&ltép®. 51 ulS®il qgu
du type dé&i nstlafdl)paatgleorst d®conseill ® de d
Activer I" Aut od®f ense advanctti vVatinen aldleat |
permet,encas derreurlor s de | 'installation, de r ®al
remi se h | " ®t at ant ®ri eur . En cas de no
conseill ® de d®s®l ectionner cette case.
Remarque

En cas d'"install atBurean distant d il ®4t &onsed® vd
d®s®l ecti omMrcdri viea dashait od®f e n s & cettevcase

est coch®e, Il "installation peut ne p
incorrecte.

Pour poursuivre linstallation, cliquez sur Suivant. Cette actieon en

lancement du processus de copie des fichiers de la distribution de I'application
sur l'ordinateur.
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Attention !

Les connexions de r®seau ouvertes
| "application contient des compoeaa ha
maj orit® des connexions interrompues

ETAPE 10. FIN DE LA PROCEDURE
D'INSTALLATION

L a f eFRirfde Finstallation contient des informations sur la fin du processus
d'installation de I'application.

Silered®marrage de |l " ordinateur est requ
|l "installati on, | e message de circonst g
configuration sera |l anc® automati quement
Si Il e red®marrage duuissdlicaéz suné& boutoreSuivantp a s r e

pour passer “ | '"Assistant de configuratior



INTERFACE DE
L'APPLICATION

L'interface de | "'"application est simple e
ses principaux ® ®ment s.

Outre l'interface princip a | e, | "application poss de des
: Mi crosoft Of fice OQutl ook, The Bat! et
modul es externes ®l argi ssent |l es possib
permettent d'administrer et de configurer, depuis leurint er f ac e, l es pal

des composants de l'application.

DANS CETTE SECTION

l ctne dans | a zane..de..no.t.i.f.i.cat.i.o.n..46
MENU CONEEXLUET ...ttt et e e 47
Fen° t mcipalemle Bpplication ..........ccccooiiiiiiiii e 49
NOITICALIONS ...t e e nbr e 52

Fen°tre de configuration d.e.s..pa.r.am.52r

| CONE DANS LA ZONE DE

NOTIFICATION

Lictne de | ' application appara’t dans | a
t ©ches de Microsoft Windows directement aj
L'"ictne est un indice du fonctionnement d
protection et tildiuseanrsees®gta®emess fondament
I'application.

Si l"ictne Me @n couwdear], icela®sgnifie que la protection de

|l " ordinateur est compl tement actntvSPe et
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I iclne n' eﬁt(noirpeatﬂanc;iaela signifieeque tous les composants
de | a protection sont d®sactiv®s.

L'"ictne de | "application varie en fonctior
E}: | "analyse d'un message ®l ectronique
'gzla mi s e " jour des signatures des r

programme est en cours.
L il faut red®marrer | 6ordinateur pour

H_-*-.:un ®c hec est survenu dans | e fonct
guelconque de I'application.

L'"ictne donne ®gal ement acc s aux ®| ®mer
logiciel : le menu contextuel ( ¢ f . s Menu dormtextuelg =~ | &47) ptdag e
fen°tre ¢ocf ncskertetorne ¢cprinci pale da#@9)paaepl

Pour ouvrir le menu contextuel, cliquez avec le bouton droit de la souris sur
Il "ictne du programme.

Pour ouvri
gauche de

chaque fo

r la fen°tre pr-<xliqgued gexlecdoudre | ' ar
la souris sur | '"ictne de | ' appl
i s Piotecticen . r ubri que

|

Quand Kaspersky Lab diff us—® adpepsarian ft o rdnaantsi

zone de notification de -tliguezlswa cefleeciadeele t ©c h

bouto gauche de | a souris et lisez le co
s

n
qui 6ouvr e.

M ENU CONTEXTUEL

Le menu contextuel per met d' ex®cu®es Tolt
protection.

Le menu de I'application contient les points suivants :

T Mise “"-tji@duwWwrcharge |l a mise ~ jour des
I'application et les installe sur I'ordinateur.
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Analyse compl -tance | '"analyse compl Thme d
recherche d' ®ventuel s objets mal veil
di sques, y compris sur | es disques amc
Recherched evirus -passe ° | a s®l ection des ob

d'"®ventuels virus parmi d®dxaut Lané¢i $IE
d'" objets tels Mgsuwecunests e®p éesobroétes au
Vous pouvez enrichir | a |l i ste, s®l ec
lancer la recherche de virus.

Kaspersky Anti -Virus -ouvrelaf en°tre princimpéle de
sectFen°tre principale dd#@9paaeplicati

Configuration -per met d' examiner et de config
fonctionnement de l'application.

Activation de la licence - pas s e Tatioh deal'application. Pour
obtenir |l e statut d'utilisateur enregi
de | " application. Ce point appara’t L
pas activ®.

A propos du programme - affichage des informati ons r el at i ve
I'application.

Suspension de la protection/ R®t abl i ssement de- I a p
d®sactive temporairement/ active | e f ol
|l a protection. Ce point du menu n'a a
de | " applicati on aecheshedevirus.ex®cuti on de
Quitter -qui tte | " application (lorsque vo
menu, | 6application sera d®charg®e de

Mise & jour

Analyse compléte
Recherche de wvirus. ..

Kaspersky Anti-¥irus
Configuration

Activation de |a licence. ..
& propos du programme

Suspension de la prokection. ..

Quitter

Illustration1 : Menu contextuel
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Si une t ©che quelconque de recherche de v
menu contextuel, son nom appara’t dans | e
progression en pour cent . Aprvoss pauwep i r s G
passer 7 la fen°tre principale avec | e ra

| " ex®cution.

FENETRE PRINCIPALE DE
L'APPLICATION

La fen°tre principale du |l aogiciel se pr ®se

T La partie sup®rieure gleopbraclned duen el '@Rtac
protection de votre ordinateur.

La securite est menacee

Corriger

lllustration2 : Etat actuel de la protection de I'ordinateur

11 existe trois types d' ®tats de | a
indiqu® par une couleur identique "~ ¢
qgue |l a protect i onnwauttandissgeeule j@ee ealee b o
rouge indiquent une menace pour | a s®:
fonctionnement de [l'application. Les menaces regroupent non
seulement les programmes malveillants, mai s ®gal ement I
d®pass®es den,l ' zgpltiac atsi composants

param tres minimum de fonctionnement ¢

1 faut rem®di er aux menaces pour | a
qu' el l es se pr®sentent. Pour obtenir
menaces etsurlesmoyens de | es r®soudre rapid

lien Corriger_(cf. ill. ci-dessus).
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T La partie gauche de |l a fen°tre sert
passer rapi dement " Il "utilisation d e
| "applicationne " réc¢cka®chei d@a di mus ou

=

©

Antivirus
Contrile des applications

Protection Vie Privée

Q Analyse

Analyse compléte

Analyse rapide

Mise a jour
i:‘i Licence

lllustration3 : La partiegauchede | a fen°tre principale




Interface de I'application 51

T La partie droite de la fen°tre conti
fonction de | "application s®l ectionn®:¢
de configurer | es p des fonciiohsr mraposeddes ¢ h a c u
outils pour | "ex®cution des t©O©ches d' e
+" Antivirus Fichiers
Miveau de prokection : Recommandeé %
Reéaction aux menaces Aukornatigue G

- Restauration

+" Antivirus Courrier et "Chat o -
aprés infection

Miveau de probection : Recommands
REaction aux menaces : Auboratique P
" Antivirus Internet '!
Miveau de protection : Recommandé @
Réaction aux menaces ; Aubomatique Disque de
dépannage
Objets/sec analysés Période : 1 minukels)
1
1]
W Ankivirus Fichiers @ B Antivirus Inkernet DD
lllustration4: Vol et d'informations de | a fen°®°t
Vouspouvez ®galement wutiliser | es boutons s
1 Configuration : ouvre | a fen°tre de configur
I'application.
1 Ade: ouvre | e syst me d'aide de | ' appl
T D®t ecit ®gasse ~ la |liste des objets dz¢
composan t guel conque ou par une recherc
affiche des statistiques d®taill ®es s
I'application.
 Journaux : passe h | a |l i ste des ®v ®nemer
fonctionnement de l'application.
§ Assistance :ouvr e |l a fen°tre reprenant | es
syst me et des |liens vers | es source

Kaspersky Lab (site du service d'assistance technique, forum).
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Remarque

Vous pouvez ®gal ement modi fieenr clr’
et en utilisant VoS propres ®1 G
couleurs.

N OTIFICATIONS

Lorsque des ®v®nements se produisent pend
notifications sp®ciales s'afficlnobdes” | ' ®
au dessus de | '"ictne de | "application da
Windows.
En fonction du niveau de gravit® de | ' ®v®
de | "ordinateur), |l e message peut apparterl
T Alertes. Un ®v®nement critigque: ed®c swwevretn
d'un virus ou d'une activit® danger ¢
i mm®di at ement d®ci der de la suite d e

message est de couleur rouge.

1 Attention . Un ®v ®nern®@snegntqeuiunp ri sque potent

par exemple : d®couverte d'un objet potent.
activit® suspecte dans |l e syst me. |
fonction du danger que repr®sente | a

message est de couleur jaune.

1 Informations . Ce message vous signhale un ®\
critique. | s'agit par exempl e des
fonctionnement du composant Filtrage du contenu . Les messages:s
caract re informatdaf ont une coul eur

FENETRE DE CONFIGURAT ION DES
PARAMETRES DE L 'APPLICATION

Vous pouvez ouvrir la fen°tre de configur
depuislaf en®°tre pcincipBbsettienpri ncipalé de
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la page 49) ou via le menu contextuel ( ¢ f . | a Mene contextoete ¢ | a
page 47) de lI'application. Pour ce faire, cliquez sur Configuration dans la partie
sup®rieure de la fenitroptioon s®yecvabenee
contextuel.

La fen°tre de configur:ation contient deux

T |la partie gauche per met d'"acc®der au
t ©ches de recherche de virus, 7 |l a mi:¢

T La parti e droite raprend dese p®nam®
composant, de |l a t©che, etc. s®lectior



PREMIERE UTILISATION

Une des principales t©ches des experts d

d®vel oppement AnheViusdsperdsekweill eroptimalea con
de tous |l es param tres du logiciel. Ai nsi
connai ssances en informatique, peut assur

I'installation du logiciel sans devoir s'encombrer de la configuration.

Afinderendre | "utilisation plus conviviale,
param tres au sein d'une interface wuniaqu
| "application qui d®marre ° la fin de | a
Gr ©c e aux i n s ltAssistant, ivous spouveze activer |'application,
configurer |l es param tres de |l a mise ~ jo
| "aide d'un mot de passe et configurer d':
Votre ordinateur peut °tre i nfetxavant par
Il "installation de | '"application. Afin de

pr ®s ent s analysa ded'@dinatéur (cf. la section"Rec her che d' ®ven
virus" 7 | 86).page

Lesvaleursdespar am tres de votre ordinateur peu\

I "'action de programmes mal vei l |l ants ou
[Assistant d' anal ycb & sedton "Assgistast @'analysé te®la
s®cu'rit ® I ab6) p aagfei n d'"identifier |l es vul n@®
install ®s ainsi gue | es anomalies dans | a
Les bases |livr®es avec | " application peu
l'installation de celle-ci. Lancezlami se ~ j our(paggtb) | ¢ @iucicels o
cel a n'aur ait pas ®t ® r ®alis® -~ I “aide
automatiquement apr s | '"installation de |°'

Une fois que les actionsci-d es sus auront @®pl® ¢ Pailors ®esr, a
fonctionner. Pour ®valuer Il e niveau de p
[Assistant d' admi ni s(frla sectionn"Addhieistrdtien desl®c ur i t
s®cuUu'ri't ®@ &82).page
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DANS CETTE SECTION

Mi se 7 joudr..du..l.o.gi.Ci. el 55
Anal yse de ..l.a.SS®C.UL. . L R 56
Recherche de virus sur 'ordinateur ..............ocvveiiiiiiiiiiee e 56
Administration de 1 lICENCE .........cooiiiiiiiee e 57
Abonnement pour le renouvellement automatique de la licence ...............c.c.... 59
Participation au Kaspersky Security NetwWork ...........ccoccoeeiiiieeiiiiicieee e 61
Admini stration..de..l.a.s®cuUl.i.t.®. ... 62
SUSPENSION de la PrOtECHION ......veieeiiiiie et e e 64

MISE AJOURDU LOGICI EL

Attention !

La mise 7 jour -WerKKaspeqgqekgrAntuhne

Kaspersky Anti-Vi rus est | ivr® avec des bases qui
menaces. Toutefois, au moment de linstallation, les bases de I'application
peuveret d®prass ®es vu que Kaspersky Lab a
bases et les modules de I'application.

L' Assistant de configuration de | "applicat
d'ex®cution des misesVi'rusouw®r ikKfa septda wstkoyma/
pr®sence des mises ~ jour sur |l es serveu
h®berge | es mises ~ jour |l es plus r®cent
installe en arri re plan.

Pour maintenir la protection de votre ordinateur au niveau le plus actuel possible,
il est conseill ® d'-dictualdiscrecKamortr skyr As
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4  Pour actualiser Kaspersky Anti-Virus vous-m° me
1. OQuvrez | a fen°tre principale de | "appl
2. Dans |l a partie gauche de | Mifsentij®ug
3. CliguezsurLancer | a mise ° jour

La mise 7 jour Ve r KK®ds peesrts kayi n/srit il anc ®e. i
processus sont illustr®s dans une fen°tre

ANALYSE DE LA SECURIT E

Les param tres du syst me cdrfompuppaoiuneat i on
activit® ind®sirable sur |l " ordinateur, r
|l "activit® de programmes mal vei l |l ants. L
peuvent abriter des vuln®rabilit®s expl oi
pour nuire © votre ordinateur.
Pour identifier ces probl mes de s®curit
Kaspersky Lab recommandent de lancer [Assi st ant d'analyse d
apr s | "installation de | ' appl i caheichen. L'
l es vuln®rabilit®s dans |l es applications
dans | es param tres du syst me d'exploitat
4 Pour | ancer | " Assi stant, proc®dez comme
1. OQuvrez | a fen°tre principale de | "'"appl
2. Dansla partie gauche de |l a fegcgdhte! ls®Il ¢

des applications .

3. Lancez IlAmatl@cslee de | a s®curit®

RECHERCHEDEVIRUSSU R
L'ORDINATEUR

Les d®veloppeurs de programmes malveillar
di ssi mul e releurs @agrammes et @estda raison pour laquelle il peut
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arriver gQgque vous ne remarquiez pas |l a pr®
votre ordinateur.

Au mo me nt de Il "installation, | "applicati
Analyse rapide de l'ordinat eur . Cette t©che est orient
neutralisation de programmes mal veil |l ant

d®marrage du syst me d'exploitation.

Les experts de Kaspersky Lab conseill en:
Anal yse cdeftgdinateure

4 Pour |l ancer/arr°ter | a:t©che de recherctl
1. Ouvrez |l a fen°tre principale de | "appl
2. Dans | a partie gauche de | a Ahadyse’tr e,

(Anal yse c, Amlysk rapide ).

3. Cliguez sur Lancer | éafinnde llapcerel'analyse. Cliquez sur
Arr°ter Ipéandanysde fonctionnement de
interrompre son ex®cution.

ADMINISTRATION DE LA LICENCE

Kaspersky Anti-Virusf oncti onne gr ©ce ° une cl ®. El I
I'achat du logiciel et vous donne le droit d'utiliser celui-c i d s | "activati
Sans c¢cl ®, si Il a version d' ®valAng-Virusone n' a
proc®dera pas © la mise " jour des bases
mi se 7 jour ‘'applicationases de |

Si Il a version d' ®val uat i dAnt-Viaus eeifoncticBie® act i
plus une fois que |l a cl® sera arriv®e 7~ ®c
Une fois |l a ¢cl® commerciale expir®e, I|e |
qgu'il ne sera plus possibl e de mettra ° jour |l es base
pourrez toujours analyser |l e serveur ~° |
I'Antivirus Fichiers, mais uniquement sur la base des bases de I'application
d'actualit® ~ la énhoe.deParal ¢cdns ®qudentl,a no
pas garantir une protection totale contr e
apr s | '"expiration de |l a |licence.

Afin que votre ordinateur ne soit pas <co
vous conseillons de prolonger | a validit® de | Anti-Miruiscence
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L'"application vous pr®viendra deux semain
message de circonstance appara’tra ° chagqu
un certain temps.

Les informations relatives la cl® install ®e sont re
Licence de | a fen°tre pr i AaiiViua:lneu oK asp ecrl sk, y
type (commerciale, commerciale avec abonnement, commerciale avec

abonnement : J®@&vapruat é oini, ont est b°eta), |
déordinateurs sur | esquels eevdlei il t®® pcaltl
|l e nombre de jour restant avant cette dat
la validit® de | a | i cen dcencenconanemiaer awdcs s ent
abonnement ou une licencec ommer ci al e avec abonae®e®t
install ®e Aborfnemens gourtle renouvellement automatique de la

licence” "~ | &9).page

Pour lire |l es termes du contrat de | icenceée
sur le bouton Lire le contrat de licence . Pour suppri raeliste, une ¢

cliguez sur le bouton Supprimer la licence.

Pour acheter une ¢l ® ou pour prolonger sa
suit :

1. Achetez wune nouvelle cl ®. P o Achete e f ai
une licence ( s i | "applicativi®e ) n'oRengmpwler ®t ®
votre licence . Dans Il a page Web qui sdbouvr
toutes | es informations relatives ° I
|l igne de Kaspersky Lab ou aupr s des |
dbédachat vi aenl al ibgonuet,i quoeus recevr ez, a
pai ement , |l e fichier de ¢l ® ou |l e cod
un message envoy® " | dadresse indi qu®e

2. lnstallez |l a cl|l ®. Pour Achetef la licenece c | i g
dans la rubrique Licence de | a fen°tre principale
utilisez la commande Activer du menu contextuel de I'application. Cette
action entra“ nera | 6éouverture de | dAs:

Remar que. Kaspersky Lab o e adasi &t®ons ‘qui
permettent de renouveler | a |licence (
remi ses consi d®rabl es. Soyez I aff
Lab dans la rubrique Produits A Acti ons et of.fres sp®c
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ABONNEME NT POUR LE
RENOUVELLEMENT AUTOM  ATIQUE DE
LA LICENCE

Pour les licences avec abonnement, Kaspersky Anti-Virus contacte
automati quement | e serveur d'activation
pr®server | 'actualit® de votre licence.

Si |l a dur ®e ldae lviacleindciet ® nd ecour s AatsMirus®c o u |
veri f-memel ée -mlran ~g'ei | existe une | icence
et S i t el est | e cas, el |l e l a t® ®charg
pr®c®dent e. Le r e n caimsi sand otree intérvensoh. oSp lar e
p®ri ode pendant | aquelle | "application r
®gal ement ®coul ®e, il est p 0 s smahuelelesd e r ®:
fonctions de | " application spendant lgguelser v ®
vous pouvez renouveler l'application manuellement. A | a fin de |l a p®
Il icence n' a paslap@itc®atrieonno uavrerl °®@eer a de t ®1 ®
jour des bases (pour la licence commerciale avec abonnement), ainsi que
cessera de r®aliser | a protection de votr e
avec abonnement Sivousane pouhaitezpag utlisear Je service
d'abonnement au renouvellement automatigue de la licence, vous devrez

e
®
®

contacter | e magasin en | i gnAnti-Vris. vous ave:
Attention !

Si Kaspersky Anti-Virus av ai t d®j ~ ®t ® activ®e a

licence commerciale au moment de l'activation de I'abonnement, la licence sera

rempl ac®e par | a | i cepnacre laav e ci caeebnocren ean
protection). Afin de pouvoir utiliser " n g
supprimer | a |icence avec abonnement

du code qui vous avait permis d'obtenir la licence commerciale.

L'abonnement se caract®ri:se par un des ®t ¢

T D®f i niti o.rnademande dactivation de I'abonnement n'a pas
encore ®t® trait®e (le traitement des
certain temps). Kaspersky Anti-Virus fonctionne en mode plein-

fonctionnel . Si | "abonnement n''a pas
d®t er mi n®, vous recevrez un message |
pas ®t ® Lre®albiass&.s de | édapplication ne

(pour la licence commerciale avec abonnement) et la protection de
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ement suspendue

|l 6ordinateur sera ®gal
)J.)la protection

avecabonnement 7

1 Ac t.iL'ab®nnement pour le renouvellement automatique de la licence
a ®t ® activ® pour wune dur ®e ind®ter mi
une dur ®e d®termi n®e (la date de fin
d®f i nie).

T Renouvell® abonnement a @natijueme nooiu v el ®
manuell ement pour une dur ®e i nd®ter mi-
une dur®e d®termi n®e (la date de fin
d®f i nie).

T Erreur. Le renouvell ement de | ' abonnement

1T Expir®a dwra®e dde ® de | ' abonnement est
utiliser un autre code d'activation ou prolonger I'abonnement en
contactant Il e magasin en | ignéntiou Vol
Virus.

T Refus d'abonnement. Vous avez refus® d'uailise
renouvellement automatique de la licence.

1 Actualisation requise. La c¢cl ® pour Il e renouvell e
n''a pas ®t® re-ue © temps pour une r a
bouton Actuali ser | ' ®t at mber rehouvellero n n e me
I'abonnement

Pour la licence commerciale avec abonnement "l al p@toatect

I@bonnementpeut °tre

1 Suspendu. L&@bonnement pour le renouvellement automatique de la
l'icence a @®t(date deufs pde d@beonnement : date de
suspension de I@bonnement)

1 R®t a lhébbnnement pour le renouvellement automatique de la
I i cence a(la@ateRde la fintdal@bonnementn 6 est pas d®fi

Sila dur®e de validit® de | 'abonnement e
compl ®mentaire durant l aquel l e I|IEXxplarm®uv
Kaspersky Anti-Virus vous le signale et cesse de tenter d'obtenir la licence

actual i s®e de ourlalicdnee canmerciake mwec abonnement, la

fonction de | 6 aeppl®ec at ilobne xecsetptpgro®s de | a r
de | 6application. P o ur aboanerhentc¢ é&protection,(ammer c i
mi se ° jour des bases de | dapplication

interrompues.
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Si I a Il icence n' a pas ®t ® renouvel ®e p
Actualisation requise) : t emps (par exempl e, I " ordi
pend ant la p®riode 0% |l e renouvell ement d

pouvez act ua lmasuelemers. dour o® famet cliquez sur le bouton

Actualiser | ' ®t at Tadtegue |llGibanbemeanh  tha ptass ®t ®

r e nou \Kaspegky Avti-Virus ndactual i sera plus |l es b a
(pour la licence commerciale avec abonnement) et i | nbassurera p
|l a protection de | dordinateummbofnementilal a | i
protection).

Si vous utilisez I'abonnement, vous ne pouvez pas installer des licences d'un

autre type ou utiliser un autre code d' ac!
de validit® de | a Il icence. Vo uativatioo u v e z
uni quement apr s | '"expirationExdpe rl@ dur ®e
Attention !

N'"oubliez pas que si vous devez r ®i
'abonnement pour le renouvellement automatique de la licence, vous devrez

actuai ser ° nouveau |l e |l ogiciel manuell

l'achat de I'application.

PARTICIPATION AU K ASPERSKY
SECURITY NETWORK

Chaque jour dans le monde, une multitude de nouveaux virus apparaissent.

Pour acc®l ®rer Istmuesc soirl 1d tgpe tleenoudeles manacesiet

|l eurs origines et pour d®vel opper Il e pl u:
neutralisation, Kaspersky Lab vous propose de participer au nouveau service

Kaspersky Security Network.

L'utilisation de Kaspersky Security Network permet d'envoyer les informations

suivantes ° Kaspersky Lab
f L'identificateur unique attribu® ~ VvV O
identificateur de®finit |l es param tre:

contient aucune information personnelle.

f Les informati ons rel atives aux me n ¢
composants de | pplica on. Le cont el
ent i f

a | ti
type de menace id t i ®e.
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T Informations rel:atveresi oanu dsuy sgy ante me
mi ses 7 jour siemyi @lels®eest pilotes t®I @
navigateurs et des clients de messagerie, modules externes des
navigateur s, num®r o de | a version de
install ®e.

Kaspersky Security Network r®colueequi®gal er
porte sur :

T Iles fichiers ex®cutables et l es appl

l'ordinateur,

T Iles applications ex®cut®es sur | "ordir
L'"envoi des informations statistiques se
l'application.

Attention !

Kaspersky Lab garantit qu' aucune donn
dans le cadre de Kaspersky Security Network.

4 Pour configurer |l es param tres d'envoi
suit :
1. Ouvrez | a fen°tre de configuration de
2. Dans |l a partie gauche de | a Réten°tre

d'informations .

3. Cochez la case Jaccepte de rejoindre le Kaspersky Security
Network pour confirmer votre participation au Kaspersky Security
Network. Cochez la case Jaccepte d'envoyer les  statistiques
®t endues dans |l e cadre de Kaepaurer sky
confirmer votre accord d'envoyer | es ¢

ADMINISTRATION DE LA SECURITE

L'®t at de | a pr ot ec(tfila sectiahe"F el n' °ot r rigpatede ie u r

lapplication” ~ | d9) pasdgegnal e | ' apparition d'un pr
de celui-c i en modi fiant Il a coul eur de | '"ictn
panneau dans | aquell e el |l e osuedrter oluevse .priab |

du syst me de protection d s qu'ils se mat
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La securite est menacee Corriger

lllustration5 : Etat actuel de la protection de I'ordinateur

L 6 o n lgtdt,eatcessible en cliquant sur le lien Corriger (cf. ill. ci-dessus), vous
per met de consulter la liste des probl m
sol utions (@\llechatpurelsl)e s

tat de la protection - Kaspersky Anti-¥irus 2009
Kaspersky

Anti-Virus 2009

lllustration6 : R®s ol ution des probl mes de s®
Vous pouvez consul ter la |iste des probl
pr®sent ®s par ordr e d'-wiengeatnen premicelieulles r ®s o
probl mes | es pidseuxdnpmotrtlan®sat cest rouge
probl mes moi ns i mportants (®t at orange)
Chaque probl me est accompagn® d'une des

sont propos®es
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T R®solutionGi @m®daakebout ovuspouUveéze Sp o n (
passer : | a suppression directe du
recommand®e.

1 Reporter la suppression. S |l a suppression i mm®di e
impossible pour une raison quelconque, vous pouvez la reporter et y
revenir plus tard. Pour ce faire, cliguez sur le bouton Dissimuler le
message .

Sachez toutefois gue cette possi bili
probl mes graves. Un probl me grave p
non neutralis®s, | " ®chec d' un ou de
protection ou la corruption des bases de l'application.

Pour gue des messages dissimul ®s soient
g®n®r al e, c oAkfhfeizc Hear classse messages di ssi mul

SUSPENSION DE LAPROT ECTION

La suspension de la protectionentemps®q ui vaut ~ | a d®sacti va

intervalle de temps donn® de tous | es comj

4 Pour suspendre | a protection de | "ordin:
1. Dans le menu contextuel (cf. la section "Menu contextuel"™ | a 4p)a g e

de | "applicati on,6 Suspédsion detldpoteatienz . | e poi r

2. Dans |l a fen°tre qui s'ouvr e, s®l ectio

|l a protection sera r®activ®e

1 Dans <intervalle de temps> : la protectionseraact i v®e au t el
de | "intervalle indiqu®. Pour s®l ec
d®roul ant e.

1T Apr s | e reed®mar rpargoet ecti on ser a a
red®marrage du syst me (si |l e mode
de | "applicatilbhordilnhal ¢éumage®d® s ®I

1 Manuel : |l a protection sera r®activ®e
d®ci derez. Pour activer | a protec
Lancement de la protection dans le menu contextuel du

programme.
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Cette action suspend le fonctionnement de tous les composants de la protection
en temps. Les ® ®ments suivants permettent

T Le nom des composants d®sactiv®s appa

Protection de | a fen°tre principale.

T Ilctne de | 'inagiiye(giise)dcf. lagestion”l c* ne dans | a
de notification” ~ | 46) pages | a barre d' ®tat

T Il ctne d' ®tat et panneau de la fen°tr

couleur rouge.

Si des connexi ®hai @rt r®Eseant es au mo me nt
protection, un message sur l'interruption des connexions s'affiche.



VERIFICATION DE
L'EXACTITUDE DE LA
CONFIGURATION DE
L'APPLICATION

Une fois qQque vous aurez install ® efiersiconf i
|l a configuration des param tres est optim
modi fications. La v®rification doit °ctre

protection/chaque protocole s®par ®ment .

DANS CETTE SECTION

Virus d'essai EICAR et ses ModifiCationS ..........cocoviivveriiiiiieinieeec e 66
Test de la protection du trafic HTTP ......oooiiiiiiiieecee e 69
Test de la protection du trafic SMTP .........ociiiiiii e 70
V @ification de I'exactitude de la configuration d'Antivirus Fichiers..................... 71
Verification de | 'exactitude de..l.a..%¢lc

VIRUS D 'ESSAI EICAR ETSES
MODIFICATIONS

Cevirus d'essai a ®t ® d®vel opp ®&ICA @hei al e me
European Institute for Computer Antivirus Research) afin de tester les logiciels
antivirus.

I NE S'AGIT PAS D'UN VIRUS etil ne contentaucun code qui pui s:¢
votre ordinateur. N®anmoi ns, Il a majorit®
comme un virus.
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Attention !

N'"utilisez jamais d'authentiques vir
antivirus.

Vous pouvez t"@hus®déssardgpeis le diteofficiel de l'organisation
EICAR : http://www.eicar.org/anti_virus_test file.htm.

Remarque

Avant de | ancer |l e t® ®c har ge me ndtectioni
antivirus car le fichier anti_virus_test fileehtm s er a identi fi
| "application comme un objet infect®
N'"oubliez pas de r®activer |l a protec
virus d'essai serat er mi n ®.

L'"application identifie | e fichieHCAR®I ®ch
en tant qu'objet i nhect ®ec priue¢ neR @ x ®0 o t®Piar
|l "action d®finie pour un tel objet.

Vous pouvez ®gal ementionuadu virdsid'sssar standar@ afiimo d i f i
de v®rifier | e bon fonctionnement de | ' ap
contenu d Virus standard en ajoutant un
crapr  s. Pour cr ®er une maqg dous poavez dtilser du
n'"i mporte quel ®diteur de fichi erBlod-ext e
Notes de Microsoft ou UltraEdit32 , etc.

c ® o

Attention !

Vous pouvez vO®rifier Il e bon foncti on
d'une modification du vi rus EI CAR wuni qguement S
antivirus dont | a date de publicatio
jour cumul ®e, octobre 2003).

La premi re colonne du tableau contient |
laligne duvi rus d' essai traditionnel. La deuxi
val eur s possibles de | ' ®t at attribu® par
troisi me colonne contient | es informatio
l'application aux objets de '®t at i ndi qu®. N'"oubliez pas q
sur |l es objets sont d®finies par | es paral

Apr s avoir ajout® |l e pr®fixe au virus d'
sous le nom : eicar_dele.com. Nommez tous les virus modi fi ®s sel on |
principe.
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Tableau 6. Modifications du virus d'essai

Pr ®f i x| Etat de 'objet Informations relatives au traitement de
I'objet

Pas de I nfect ® L'application identifie cet objet comme un virus

pr ®f i x| L'objet contient qui ne peut °tre r®par

G virus & le code d'un

d'essai virus connu. Une erreur se produit en cas de tentative de

standard R®parati|r®paration Hdeaktobpedd@

impossible. objets qui ne peuvent
appliqu®e.

CORRi Corrompu . L'"application a pu acc
pas pu l'analyser car I'objet est corrompu (par
exempl e, sa structure
format du fichier est invalide) Les informations
relatives au traitement de |'objet figure dans le
rapport sur le fonctionnement de I'application.

WARNi Suspect . L'"analyseur heuristiaqu

L'objet contient |l " objet. Au moment de
le code d'un de l'antivirus ne contenaient pas la description
virus inconnu. de | a r®paration de ce¢
R®parati|de | a d®couverte d'un
impossible.

SUSPT Suspect . L'"application a d®couv

L'objet contient partielle entre un extrait du code de I'objet et

|l e code un extrait du code d'un virus connu. Au

d'un virus moment de | a d®couvert
connu. I'antivirus ne contenaient pas la description de
R®parati|la r®paration de cet o
impossible. |l a d®couverte d'un tel

ERROT Erreur Une erreur s'est produite lors de I'analyse de

d'analyse . |l " objet. L'application
I'objet : Il "int®grit® de |

exemple, il n'y a pas de fin dans une archive
multivolume) ou il n'y a pas de lien avec celui-
ci(silobjetanal ys® se trouve
ressource de r®seau).
relatives au traitement de I'objet figurent dans
le rapport sur le fonctionnement de
I'application.
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Pr ®f i x| Etat de I'objet Informations relatives au traitement de
I'objet
CUREI I nfect® L'objet contientun virus g u i peut °
L'objet contient L'"application r®pare |
le code d'un du vigse est remplac® pa
virus connu. serez averti de | a d®c
R®par abl
DELE; I nfect ® L'application identifie cet objet comme un virus
L'objet contient qui ne peut °tre r®par
le code d'un
virus connu. | Une erreur se produit en cas de tentative de
R®parati|re®paration Heattobpedd
impossible. objets qui ne peuvent
appliqu®e.
Vous serez averti de |
objet.

TEST DE LAPROTECTION DU TRAFIC
HTTP

4 Pour tester | a d®couverte de virus dans
protocole HTTP, prroc®dez comme suit
Essayez de t ® ®charger | e "virus" d' e

I'organisation EICAR : http://www.eicar.org/anti_virus_test file.htm.

Lors de | a tentative de t® ®char g\brusent d
d®couvre | "objet, |l e consid re comme ®tan
|l "action d®finie dans | es param tres de |
d'objet. Par d®f aut , |l a connexion avec | e
de t ® ®chargement du virus d' essai et un

que l'objetenque st i on est i nfecti&tRlar | e virus EI
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TEST DE LA PROTECTION DU TRAFIC
SMTP

Pour v®rifier | '"'"identification des Vvirus
protocole SMTP, vous pouvez utiliser | e s
protocole pour | e transfert des donn®es.

Remarque
1 est conseill ® de v®ri fi er-Vilugesurflearafic
sortant, aussi bien dans |l e corps du

tester l'identification des virus dans le corps du message, placer le texte du virus
d'essai standardouunev er si on mo d icifdan®le coghedu messagei

4 Pour ce faire :

1. Composez le message au format Texte normal | "aide du cl

messagerie install® sur | '"ordinateur.
Remarque

Les messagescont enant l e virus d'essa
HTML ne seront! pas anal ys®s

2. Placez l e texte du virus d' essai Stoé
message ou joignez un fichier contenant le test d'essai.

3. Envoyez ce message ~ |l wuradresse de | ' ac

L'"application d®couvre | identif

messages.

objet, |
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VERIFICATION DEL 'EXACTITUDE DE LA
CONFIGURATION D 'ANTIVIRUS

FICHIERS
4 Pour v®rifier | '"exactitude de |l a confi gl
comme sulit :

1. Cr®ez un r®pertoireylsuirrudse disguai t&®
depuis le site officiel de l'organisation EICAR (http://www.eicar.org/anti
virus test file.htm), ainsiquelesver si ons modi fi ®es du v

2. Autorisez | a consignation de tous | es
de conserver | es donn®es relatives au.
gui n'ont pas ®t ® analys®s suite 7 "'

3. Ex®cutez | e f i c houenededes modificatipss. d' es s ai

Antivirus Fichiers intercepte |l a requ°te
| *action d®finie dans |l es param tres. En
sur l es objets infect®s, v mantsdu pomposaatz v ®r

dans son ensemble.

Les informations compl tes sur |l es r ®s ul
Fichiers sont consultables dans le rapport sur I'utilisation du composant.

VERIFICATION DEL 'EXACTITUDE DE LA
CONFIGURATION DE LA TACHE

1

D ANALY SE

4 Pour ve®rifier | '"exactitude de |l a confi gl
comme suit :

1. Cr®ez wun r®pertoireyslue Vir us sduess aio
depuis le site officiel de I'organisation EICAR
(http://www.eicar.org/anti_virus_test file.htm), ainsi que les versions
modi fi ®es du virus d'essai
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http://www.eicar.org/anti_virus_test_file.htm
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2. Cr®ez une nouvelle tO©che de recherche
anal yser s®l ectionnez | e dogsasdesa., cont

3. Autorisez | a consignation de tous | es
de conserver |l es donn®es relatives au.

qgui n'ont pas ®t ® analys®s suite " |«

4. Lancez | a t©che de recherche de virus.
Lors de l'analyse, les acti ons d®finies dans | es par:
ex®cut ®es au fur et N mesur e que des 0 |
d®couverts. En s®l ectionnant diverses act

vous pouvez v®rifier losmntfaoassentenisemble.e ment du

Toutes |l es informations relatives aux r ®s
consultables dans le rapport de fonctionnement du composant.



REGLEMENT D'UTILISAT ION
DE KASPERSKY SECURIT Y
NETWORK

A. INTRODUCTION

VEUILLEZ LIRE CE DOCUMENT ATTENTIVEMENT. IL CONTIENT DES
INFORMATIONS IMPORTANTES DONT VOUS DEVEZ PRENDRE
CONNAI SSANCE AVANT DE CONTINUER é& UTI LI SE
NOTRE LOGICIEL. LA POURSUITE DE L'UTILISATION DU LOGICIEL ET DES
SERVICES DE KASPERSKY LAB MARQUE VOTRE ACCEPTATION DE
CETTE DECLARATI ON SUR LA COLLECTE DES
KASPERSKY LAB. Nous nous r®servons I e d
d®cl aration sur |l a collecte des donn®es ¢
page. Veuill ez v®rifi er-dessoas afinade evoir diela mo di f
politique a ®t ® amend®e depui s votre d e
Il "utilisation de n'i mporte |l equel des S
publication d'une d®claration actuali s®e
votre acceptation des modifications introduites.

Kaspersky Lab et ses partenaires (ci-a p r ~ Kaspersky Labé) ont redi g®
d®cl aration sur la collecte des donn®es

collecte et de distribut i on-Virdseet Khspersky®e s p
Internet Security.

Propos de Kaspersky Lab

Kaspersky Lab est ouvertement engag®e da|
sup®rieure " tous ses clients et nous acc
pr®occcupations sur | .aNous csbrmmesc domsciemtse desd o n n ® €
guestions gue Vvous pourriez avoir sur [
Net work rassemble et utilise |l es donn®es
d®cl ar atD®&cnl a(rlaat icon sur | aécol|D®atl @gnrédié $ 0 d «
est n®e de notre volont® de vous pr®sente
de donn®es dans | e cadre de Kaspersky Sec!
Cette D®claration sur la collecte des do
g®n®r aux et techni gsweemnous avens rhigesen placepo®d u r

r®pondre ° VoS pr ®occupations en l'a mati
organi s® selon |l es processus et |l es domai
rapidement aux informations qui wutesnes i nt ®)
actions, y compris | a protection de vos d
de r®pondre " vos besoins et " vos attent e
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Les donn®es et |l es informations sont recu
qguestions ou de doutes sur la collecte de donn ®e s apr s la | ect
pr ®sent e d®cl aration, n' h®sitez pas : er

I'adresse support@kaspersky.com.

Qu'est-ce que le Kaspersky Security Network ?

Le service Kaspersky Security Net wor k p €
logi ci el s de s®curit® informatique de Kasp
contribuer aux efforts d'identification d

vos ordinateurs et de r®duire de cette ma
ri poste ad ®dpuwauvod .identdidriles nouvelles menaces et leurs

sources et dans | e but d'am®liorer d'une
part, les fonctions du logiciel, Kaspersky Security Network enregistre des

donn®es particul i  rlessapphcations ¢énarappo® avacrléest ® et
ri sques potentiels Qqui menacent votre ordi
0% elles seront anal ys®es. Ces informat.i
capable d'"®tablir | '"identi o®t @®es | pati Kasa
Lab dans | "unique but d' am®liorer ses | o0f¢
solutions contre | es menaces malicieuses
personnell es seraient recueillies par acc

pr ot ®ger confor m®@ment aux dispositions de
donn®es.

Votre participation au Kaspersky Security Network, conjointement aux autres

utilisateurs des | ogiciels de s®curit® i
monde entier,cont ri bue ®nor m®ment h |l a s®curisati
Questions | ®gal es

Il se peut que Kaspersky Security Network soit soumis aux lois de plusieurs

juridictions dans Il a mesure 0% ses servi
juridictions dift®r é&baes, Kaspeps ky laab d
informations permettant d' ®tablir votre i
situations o% Il a | oi | " exige ou |l orsqu'e
s'"impose dans | e cadre dt'®snequeinqrufitsenstura
aux i nvit®s, aux Visiteurs et aux partena
afin de | es prot®ger contre | es activit®s
Il a | ®gi sl ation applicable aux esadane®es et
cadre du Kaspersky Security Network peut varier selon le pays. Ainsi, certaines

donn®es permettant d' ®t ablir I "identit® ¢
membres de | '"Union europ®enne sont <couver
relatves aux donn®es personnell es, " la confi
®l ectroniques telles que |l a Directive 200
Conseil du 12 juillet 2002 <concernant | e
personnel et la protection delavi e pri v®e dans | e secteur
®l ectroniques et | a Directive 95/ 46/ CE du

24 octobre 1995, relative 7 |l a protection
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traitement des donn®es " a libra cirautation deecesper s or
donn®es et |l es | ®gislations ult®rieures ¢
d®ci sion 497/ 2001/ CE de I a Commi ssi on

contractuelles types (transfert de donn®e
l es i $®gti ons ul t ®ri eures adopt ®es par I

europ®enne.

Kaspersky Security Network informera comme il se doit les utilisateurs

concern®s au d®but de | a c o-tleksascot &antddes i nf
partager ces informations, not a mme n't dans I e cadr e du
commerci al , et donnera |l a possibilit® -~ C
accord (dans |l es £tats membres de | "'"Union
qui requiert une proc®durwr lde c®sddaarad i (op
|l es autres pays) en |ligne pour | "utilisat
transfertdecelles-ci ~ des tiers.

Kaspersky Lab peut °tre oblig®e par Il es
fournir aux autogiin®s daubd®guepercrattt ant
d'"un individu. En cas de demande introdui
police, nous fournirons ces informati ons:¢
documents ad®quats. Kasper s kyeslinfotmatippgu r r a
“ la police pour prot®ger ses biens ainsi
dans les |Iimites d®finies par |l es | ois.

Les divulgations aux autorit®s de protect
des Etats membres mnsfeaoroom@mern®@ala usx®els®gcios | at
dans | es Etats membres de | '"Union europ®e
divulgations seront accessibles dans les services de Kaspersky Security

Network.

B. INFORMATIONS RECUEILLIES

Les donn®es quoms nous recueil/l

Le service Kaspersky Security Network esH
fondamental es et ®t endues sur | es risqu:
ordinateur et de |l es transmettre “: Kasper:¢

Donn®es fondament al es

f Informati ons sur votre mat ®ri el et sur vos
d'exploitation et l es services pack |
pilotes, les services, les extensions Internet Explorer, les extensions
d'impression, les extensions Windows Explorer, les fichiers de
progr amme t ® ®char g®s, | es ®l ®ment s
applets du panneau de configuration,
du registre, les adresses IP, les types de navigateur, les clients de
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messagerie et | en dn logit®Irde Kadpersky lealb gui, o

en g®n®r al , ne permettent pas d' ®t abli
T Un identifiant unique g®n®r ® par | e

identifier des machines individuelles sans identifier I'utilisateur et qui ne

contient aucune informat i on ° caracgt re personnel
f I'nformations sur | ' ®t at de |l a protect

donn®es sur tout fichier ou activit
programme malveillant (exemple : nhom de virus, date et heure de la

d®t ecti onmi nocs Achbes et taille des fi
I P et port de | "attaque de r ®seau, n
d'°tre mal veill ante). Not e-dessug e |l es
contiennent pas d' ® ®ments d'inf.ormati

Donn®es ®tendues

T I'nformations relatives aux applicat
t ® ®charg®es par | '"utilisateur (URL, t
T I'nformations relatives aux applicati ot
de cr ®at i ations sur Ndsoenm ° t e s PE, r ®gi on
empl acement et wutilitaire de compressi
S®curisation de | a transmission et du st ocf
Kaspersky Lab s'engage ° assurer |l a s®cur
informations recueillies s o n t stock®es sur des serveur
l'imit® et contrt!l ®. Kaspersky Lab wutilis
prot ®g ®s p afeu cahferses pux mames du secteur et des mots de
passe. Kaspersky Lab utildlsegiuens |etr gkee ®prec
de s®curit® pour prot®ger |l es information
gue | "'acc” s, Il "utilisation ou la divul ge
s®curit® sont revues " interval hsetseuBgul i e
des individus autoris®s ont acc s aux don
Lab veill e " ce que VOSs donn®es soi ent
confor m®ment aux dispositions de cette D®
transmissies e ¢penmnn®°tre s®curi s®e ~ 100
gue nous entreprenons tout ce qui est el
donn®es, nous ne pouvons garantir |l a s®c

envoyez depuis nos produits ou services, y compris, et sans limite, via le
Kaspersky Security Network, et wvous utili:
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Les donn®es qui sont recueillies peuvent
Kaspersky Lab et Kaspersky Lab a adopt® | ¢
pour veill er " ce que |l es informations rec

jouissent d'un niveau de protection ad®qu:
e

i
recevons comme des donn®e.s ccoonnffoi rdme@ntei netl |
proc®dur es d e s @politiquas td@ntreprise sur lanpootection et
Il "utilisation des donn®es confidentielles
sont arriv®es chez Kaspersky VLab, el l es s
mesures de protection phyelegdarsde secteur, | ect r
compris |l e recours ° des proc®dures d' ouv«

pare-f e u ®l ectroni ques char g®s de bl oquer 1
| " ext®rieur de Kaspersky Lab. Les dtgynn®es
Net work et couvertes par cette D®claratio

Uni s et dans d'autres juridictions et dar
pr ®sent e. Tous |l es employ®s de Kaspersky
s®curit®. Vsoosn t d oancnc®eesss i bl es uni quement au
besoin dans | '"exercice de | eur fonction.
associ ®e des informations permettant d
n'associe pas |l es donn®esy sS3ecclkkr®ietsy phNet w
d' autres donn®es, des | i stes de contact
recueillies par Kaspersky Lab 7 des fins ¢

C. UTILISATI ON DES DONNE£ES RECUEI LLI ES

Utilisation de vos informations ~ caract 1
Kasper sky Lab recueille |l es donn®es afin o
sources de risques pour la s®curit® et d
|l ogiciels de Kaspersky Lab ° d®tecter | es
frauduleux, les programme s cri mi nel s et d' autres menac
afin de pouvoir of frir N I "avenir I e mei

clients de Kaspersky Lab.

Divulgation des informations aux tiers

Kaspersky Lab peut °tre ameo®e feduiueiul lgiue:
une demande d'un repr®sentant de | a polic
une citation " compara’tre ou une autre p
toute bonne foi, que nous devons agir de la sorte pour respecter la loi en
vigueur, des r glement s, une <citation

| ®gal es ou demandes i mpos®es par | es auto
®gal ement d®voiler des informations per

personne lorsque nous avons des raisons de penser que la divulgation de ces
informations s'impose pour identifier un individu, le contacter ou lancer des

poursuites judiciaires contre celui-c i S i il viole cette D®cl g
du contrat avec | ot Ggecri Rta® sO@C wroiutr® pde no.
public ou dans | e cadre d'accord de confi

des tiers qui nous aident : d®vel opper,
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Kaspersky Security Network. Afin de promouvoir la prise de conscience des

risques que pr ®sent e I nternet et -kia dot
Kaspersky Lab peut partager certaines informations avec des organismes de

recherche ou d'autres ®di teurs de |l ogi c i
®gal eméntiser |l es statistiques tir®es des

|l es tendances au niveau des risques et r1 ®c
Vos choix

La participation ° Kaspersky Security Ne
activer et d®saespevekyl SesarvigeNKawor k -
la section Renvoi d'informations dans la page de configuration de votre logiciel
Kaspersky Lab. Notez toutefois que si vous choisissez de ne pas partager les

informations ou | es donn®es pedté ma e d @eass, enr
mesure de vous offrir certains des serviec
donn®es. Une fois que |l a p®riode de serv
arrive " ®ch®ance, certaines des fonctio
foncionner mai s | es informations ne seront p

Kaspersky Lab.

Nous nous r®servons ®gal ement | e droit

messages d'alertes aux utilisateurs afin de les informer des modifications

sp®ci fiques qair pourirmpaat @wr | eur capaci
auxquels ils ont souscrits. Nous nous r®
contacter si une proc®dure | ®gale nous vy

violation des contrats de licence, d'achat ou de garantie.

Kaspersky Lab n'abandonne pas ces droits car en des cas restreints, nous

pensons que nous pourrons avoir besoin de vous contacter pour une question

| ®gal e ou pour d' autres questions qui pou
droitsnenous autorisent pas ~ Vvous contacter pc
services ou des services existants si vou
pour ce genre de communication et ce genre de publication est rare.

D. COLLECTE DE-QUENMNABDNS BRAMATRANSL

Kaspersky Lab pr°te | a plus grande attent.
sur |l a collecte de donn®es. Si -regpectsde e st i m
cette D®claration quant “ vos donn®es ou
questions vVous pouvez envoyer un courriier ®

support@kaspersky.com.
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Veuill ez d®t ailler | e pl us possi bl e dans
demande. Nous ®tudierons votre demande ou
brefs d®I ai s.

L'envo i des informations &est vol ontaire. L'
°tre d®sacti v®e par I "utili sat euRenvoi t out
d'informations & de | a Lendiguratomé  ¢d u |l ogiciel K a
correspondant.

Copyright ErQm@Y8L&hspE&ous droits r®serv®s.



KASPERSKY LAB

mati on. produit

® sky Lab est devenu u
®c it r 1

do ®e i buret daewamc®eust i ®th sc d
d pr s ordinateurs et |l es r

afin r
es courriers ®lectroniques

t
mal vei |l ant s,
les tentatives d'intrusion.

e
u
n

e

I

Kaspersky Lab est une compagnie internat i onal e. Son si ge pri
dans | a F®d®r ation Russe, et Il a soci ®t ® g
uni , en France, en Al | e mngr(CGnadap dansdlesp o n ,

pays du Benelux, en Chine et en Pologne. Un nouveau service de la compagnie,

Il e centre eur op @eiiirugl e ar ed I®e rr ®Bteesmment i nst
Le r®seau de partenaires de Kaspersky Lab
monde entier.

Aujourd' hui , Kaspersky Lab emploie eplus d
des technologies antivirus : 9 d'entre e
doctorat, et deux experts si gent en tant

recherche antivirus en informatique (CARO).

Kaspersky Lab offre | es mei@®,l eapmwy ®eosl uf:
exp®rience uni ¢guae ret accumaV ® mpendant pl u:
combat contre | es virus d'ordinateur. Gr C
virale, nous pouvons pr®voir |l es tendan
programmes mal f ai sants et fournir " t emps

optimale contre | es nouveaux types d'atta
produits et des services propos®s par Kas|
avance sur la concurrence et nous f our ni ssons " nos clier

protection possible.

Gr ©ce ° des ann®es de travail assidu, |
d®vel oppement de syst mes de d®f ense anti
premi res entreprises ‘armst tdree d&®f emsientantt
plus exigeants. Kaspersky® Anti-v i r u s , l e produit phare de
protection de tous |l es objets :dassurcemeti bl e
protection compl te de tousvrellesgostps@ei m t r
travail, |l es serveurs de fichierdeuetl es s
passerelles I nternet, ai nsi gue | es ordi
| 6admini stration permet aux utilisateurs

des ordinateurs et des r®seaux dbéentrepri
utilisent le noyau Kaspersky AntivirusE : Nokia ICG (Etats-Unis), F-Secure
(Finlande), Al addi n-Unis) G baat(Allgmagn®,yDearfield ( Et a
(Etats-Unis), Alt-N (Etats-Unis), Microworld (Inde) et BorderWare (Canada).
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Les clients de Kaspersky Lab b®&n®ficient

garanti ssent |l e fonctionnement i ninterrom
moi ndre de | eurs att e mohsesi u \WNretaaccom@agroisor on s
les dispositifs de protection antivirale pour entreprise. La base antivirus de

Kaspersky Lab est mise ° jour en temps r @

nos utilisateurs une assistance technique en plusieurs langues vingt-quatre
heures sur vingt-quatre.

Si vous avez des questions, vous pouvez les adresser au revendeur ou

directement " Kasper sky Lab. Vous b®n ®f i
d®t ail |l ®es par t ® ®phone ou courrier ®l ec
compl te © vos questions.

Adresse : Si ge social France

2, rue Joseph Monier
92500 Rueil Malmaison

France
Assistance pour les http://support.kaspersky.fr/kis2009
utilisateurs :
Forum de Kaspersky http://grandpublic.kaspersky.fr/forum
Lab :
Laboratoire antivirus : newvirus@kaspersky.com

(uniguement pour I'envoi de nouveaux virus sous
forme d'archive)

I nf or mati ong 0.825.888.612

info@fr.kaspersky.com

WWW : http://www.kaspersky.com/fr

http://www.viruslist.com/fr
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MOZILLA FOUNDATION

A® ® utilis®e dans | e d®v el mpplicatione hat des
bi bl i oGdckoSDke ver. 1.8 a ®t ® wutili s®e dans |l e d
composants de I'application.

Ce progr amme est utilis® sel on | &s t el
http://www.mozilla.opg/MPL.

Pour obtenir de plus amples informations sur la bi bl i o GéckogSDk,
consultez l'adresse : http://developer.mozilla.org/en/docs/Gecko_SDK.

E Mozilla Foundation

Site Web de Mozilla Foundation : http://www.mozilla.org.
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CONTRAT DE LICENCE

NOTE A TOUS LES UTILISATEURS: VEUILLEZ LIRE ATTENTIVEMENT LE
CONTRAT DE LICENCE ("LICENCE") SUIVANT QUI CONCERNE LE
LOGI CI EL ("LOGICIEL") CON¢tU PAR KASPERSKY

SI VOUS AVEZ ACHETE CE LOGICIEL VIA INTERNET EN CLIQUANT SUR LE
BOUTON ACCEPTER, VOUS (SOIT UN PARTICULIER OU UN INDIVIDU
SEUL) ACCEPTEZ DE RESPECTER ET DE DEVENIR PARTIE DE CE
CONTRAT. SI VOUS N'ACCEPTEZ PAS LA TOTALITE DE CES TERMES,
CLIQUEZ SUR LE BOUTON INDIQUANT QUE VOUS N'ACCEPTEZ PAS LES
TERMES DE CE CONTRAT ET QUE VOUS N'INSTALLEZ PAS LE LOGICIEL.

S| VOUS AVEZ ACHETE CE LOGICIEL DE MANIERE PHYSIQUE, EN
UTILISANT LE CD VOUS (SOIT UN PARTICULIER OU UN INDIVIDU SEUL)
ACCEPTEZ DE RESPECTER CE CONTRAT. SI VOUS N'ACCEPTEZ PAS LA
TOTALITE DE CES TERMES, N'UTILISEZ PAS LE CD, NE TELECHARGEZ
PAS, N'INSTALLEZ PAS ET N'UTILISEZ PAS CE LOGICIEL.

CE LOGICIEL KASPERSKY A ETE PREVU POUR DES PARTICULIERS. EN

ACCORD AVEC LA LEGISLATION, SI VOUS ETES UN PARTICULIER ET QUE

VOUS AVEZ ACHETE VOTRE LOGICIEL EN FRANCE, VIA INTERNET, SUR

UNE BOUTIQUE EN LIGNE DE KASPERSKY LAB OU D6 UN DE SE€
PARTENAI RES, VOUS BENEFI ClI EZ DOUNE POSSI B!
REMBOURSEMENT DURANT UN DELAI DE 7 JOURS.
AU RETOUR ET AU REMBOURSEMENT NE S'APPLIQUE QU'A L'ACHETEUR

INITIAL. CONTACTEZ LA BOUTIQUE EN LIGNE SUR LAQUELLE VOUS AVEZ
EFFECTUE VOTRE ACHAT POUR PLUS DE RENSEIGNEMENTS.
KASPERSKY NOEST NI TENU D6OAPPLI QUER, N
CONTENU ET DES CLAUSES CONTRACTUELLES DE SES PARTENAIRES.

Toutes | es r®f ®rences au "Logiciel?” appa
licenceincl uent | a ¢l ® d' activation du | ogiciel
Lab comme faisant partie du Logiciel.

1. Octroi de | a Licence. Sous r®serve que
des droits de |icence et sous con@toesrdee d' a

ce Contrat, Kaspersky Lab vous offre le droit non-exclusif et non-t r ansf ®r abl
d'utiliser cette version du Logiciel et de la documentation jointe (la
"Documentation") jusqgqu' au t er me de ce C
commerciales internes. Vous pouvez installer ce Logiciel sur un ordinateur.
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1.1 Utilisation. Le logiciel est inscrit
sur plus d'"un or di na tdessousdans eetitefsecton.mme d®cr i

1.1.1 Le Logiciel est "en utilisation” sur un ordinateur | orsqu
m®moi re (i -aec.c,essamkeamry ou RAM) ou insta
permanente (e.g., disque dur, CD-R O M, ou autre p®ri ph®ri que
cet ordinateur. Cette licence vous permet d'effectuer autant de copies de

sauvegarde du Logiciel n®cessaires pour u
fins de sauvegarde, pourvu que toutes ces copies contiennent les notes de
propri ® ® du Logiciel. Vous conserverez d
chaque copiedu Logi ci el et de | a Documentation
n®cessaires pour prot®ger | e Logiciel cont
1.1.2 Si vous c®dez | 6ordinateur sur | equ
pr ®al able voest astses eFegucopies du Logici
ainsi que | es ® ®ments associ ®s.

1.1.3 11 est interdit de d®compil er, fai
alt®rer autrement tout ou partie de ce L«
etoudeper mettre ° un tiers de |l e faire Les
pour r®aliser | '"interop®rabilit® du Logic
ind®pendants seront fournies par Kasper sk
rapport avec G@pe ncsoe¥st qeut' ilmpd iquent de tell
0% Kaspersky Lab vous informerait qu' il n
informations pour quelque raison, incluan:
autoris® " r®aliseaondi'tiinarerpp®rabusi n® f a
amont ou ne d®compiliez pas hors |l es | imit

1.1.4 1l est interdit de copier, d'apporter des corrections ou de modifier, adapter

ou traduire I e Logiciel, et v®es poaodudier el
permettre ° un tiers.

1.1.5 11 est interdit de |l ouer ou pr°cter
licence et votre droit d'utilisation “ wun
1.1.6 11 est interdit de transmettre | e
licence - un tiers. Le code d'activation et

informations strictement confidentielles.

1.1.7 Ce logiciel ne peut-° t r e utilis® dans des -outil
automatiques ou manuels con-usdepimgyjde | a c
routines de d®tection de virus ou de ndim
codes servant 7 d®tecter des donn®es ou de
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1.1.8 Vous avez |l e droit de fournir 7 Ka:
menaces potentielles et vul n®r abi | i t ®s d;e vathi e f omr da
coll ect®e est " usage g®n®r al et utilis®e

Kaspersky Lab.

1.1.9 En rapport avec |l e sujet de | a cl
collectera automatiquement | e s checksum é des fichiers ex ®c L
computer, et |l es enverra ~ Kaspersky Lab.

2. Assistance techniquel.

0] Kaspersky peut vous fournir une assistance technique ("Assistance
Technique") comme d®crit sur | e spi@rei owdvwew. |
sp®ci fi ®e et indigu®e dans |l a fen°tre ser
du logiciel ; tout ceci en satisfaisant |l es condi
crapr s :

€) Le paiement tot al du | ogi cieel et

déassistance
(b) Le formul aire de souscription a

correctement rempli. Ce formulaire est disponible sur le site
WEB de Kaspersky Lab et requiert que vous entriez le code

ddéactivati on, l ui aussi fourni p
agr ®ment . I restera ~ ldenti re d
d®t ermi nez si vVous satisfaisiez

recours aux services dobassistance

Les services déassistance seront di sponi
D6autres gnemsents ou enregistrements compl
°tre demand®s pour vous identifier ( Cus
dbassistance.

En utilisant |l es services de | b6assistance
la politique de Kaspersky Lab concernant la vie priv®e
www.kaspersky.com/privacy, et vous consentez explicitement au transfert de
donn®es ~ ddautres pays que |l e vitre coml
priv®e.

! Le support technique, telque pr ®s ent ® en cl ause 2 de cet EUL,
vous wutilisez ce programme en mode de d®monstr
pas |l e droit de vendrreannmees, ®®Iln&neenmbtlse sd eo uc es @praorg®

Vous pouvez utilisez le logiciel po u r des raisons de d®monstrati
p®ri ode sp®ci fi Gea dpa®rsi oldae Ididceesnscae. ou de d®mon
|l dactivation de |l a I|icence ou d®s son install
graphique windows du logiciel.
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(i) Les services sobar r %deranuellenent & gaidment renc
des services et de remplir 7 nouveau | e f
dbassistance.

(i) Services signifie :

(&) Mi ses 7 jour r ®gudiialesr es des bases

(b) Mi ses 7 jour gratuites du nlivogiaai ¢

(sauf OEM),

(c) Support Technique via Internet

(d) D®t ection des virus et d®sinfectic
(iv) Les services sont fournis uniquement
version du logiciel, y compris les maintenance packs disponibles sur le site
officiel de Kaspersky Lab (www.kaspersky.fry , i nst al |l ®e sur votre
3. Droits de Propri ®t®. Le Logiciel est
Kaspersky Lab et ses fournisseurs poss de
et i napdicables au Logiciel, incluant tous les copyrights, brevets, marques

d®pos ®es et autres droits de propri ®t ®
possession, installation ou utilisation du Logiciel ne vous transmet pas le droit de

propri ®t ® i rmrtleelodiceelc ¢t ine Vousedonseuaucun droit sur le
Logiciel sauf si @4@crist daxpr ees Coeant adi.

4 . Confidentialit®. Vous acceptez que | e
applications et | e Fichi er deSlimformations dent i
confidentielles dont Kasper sky Lab reste
fournirez ou ne mettrez en aucun cas |
confidentielles sous quelque forme que ¢
expr esse elKasp@rsky liab. &#ous mettrez en oeuvre des mesures de
s®curit® raisonnables visant " assurer q
d'l dentification soit respect ®e.

5. Limites de Garantie.

0] Kaspersky Lab garantit qgue pour une
premier t ® ®chargement ou | a Haspenmskyer e i
version sur CD-ROM, l e Il ogiciel fonctionner a, en

la documentation fournie, et ce, lors d'une utilisation conforme et selon la
mani r e s p GzDotumémtionl a ns






