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KASPERSKY ADMINISTRA TION KIT

L'application Kaspersky Administration Kita ®t ® d®vel opp®e pour | 'ex®cution centra
d'"administration de | argywesdu om®deal ai sfBecumati®aemtdedes' entr epi
applications reprises dans la suite logicielle Kaspersky Open Space Security. Kaspersky Administration Kit prend en

charge toutes | es configurations r®seau utilisant | e protoco

Kaspersky Administration Kite st un out i | pour |l es administrateurs de r ®seau
s®curit® antivirus.

DANS CETTE SECTION
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DISTRIBUTION

Le |l ogiciel est propos® gratuitement avec toutes | es applica
Security (version vendue en bo te). (| peut ®gal ement °tre t
(http://www.kaspersky.fr).

SERVICES POUR LES UTI  LISATEURS ENREGISTRE S

Kaspersky Lab, Ltd. propose " ses wutilisateurs enregistr®s u
maximum de leur Produits.

Lorsque vous achetez une |icence pour un des |l ogiciels de Ka
Security, vous devenez Kaspersky Adininidraioneit. r Veonurse ghi®nt®&f® cdeer ez des s
pendantlad u r

®e de validit® de |l a |icence
e mise © jour toutes |l es heures des bases de | ' application

e acc s |l a Base de connai ssances sur Il "install qtai on, | a
support t® ®mdilpni que ou e

Lors de tout contact avec |l e service du Support Techniqu
Produits de Kaspersky Lab que vous administrez avec I'Administration Kit.
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e notification surlasortedes nouvelles versions des Produits Kaspersky 1
nouveaux Virus. Ce service est offert aux wutilisateurs a
site du service du Support Technique (http://support.kaspersky.com/fr/subscribe).

Aucun support sur | e fonctionnement et | "utilisation des
Technique.

OBTENTIONDEL 'INFORMATION SURL 'APPLICATION

Si vous avez des questions sur le choix, I'achat, l'installation ou l'utilisation de Kaspersky Administration Kit, vous pouvez
obtenir des r®ponses rapidement.

Kaspersky Lab propose de nombreuses sources d'informations sur I'application. Vous pouvez choisir celle qui vous
convient | e mieux en fonction de | '"urgence et de | a gravit®

DANS CETTE SECTION

Sources d'informations pour..l.es..r.ec.her.ches..i.nd®p.e.n.da.rbt
Contacter le service du SUPPOIT TECHNMIGUE........cciiiiiieiiiie ettt et e e st e e e sttt e e s beeeeeatbeeeeanseeaessnaeeeeaneeeeeannes 7
Forum sur les applications Kaspersky Lab ..........c.oeiiiiiiiii ettt ettt e et e e e nne e e e enneeas 8

SOURCES D 'INFORMATIONS POURLE S RECHERCHES
INDEPENDANTES

Vous pouvez consulter les sources suivantes pour obtenir des informations sur 'application :
e page consacr®e " | '"application sur |l e site Web de Kasper
e page consacr®e " | '"application sur |l e site Web du serviec
e syst me d'aide ®l ectronique ;
e documentation.

Page sur le site Web de Kaspersky Lab

http://www.kaspersky.com/fr/administration kit

Cette page fournit des informations g®n®rales sur | "applic
Page sur le site Web du service du Support Technique (Base de connaissances)

http://support.kaspersky.com/fr/remote_adm

Cette page propose des articles publi ®s .par | es experts du
Ces articles contiennent des informations util es, des reco
souvent pos®es sur | "achat, | "install ation et | "utilisatio
"Administration des licences","Conf i gur ati on des mMbwR®s 6l ygtoiuon dd#edesbmrselsl  me s
articles peuvent r®pondre © des questions qui concernent n

logiciels de Kaspersky Lab ainsi que contenir des nouvelles du service du Support Technique dans son ensemble.

Syst me d' aide ®lectronique
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Une aide compl te est |ivr®e avec | ' application.

Celle-c i propose une description d®taill ®e des fonctions propc
Pour ouvrir | ' ai de Rubsiqdesad@itd dans ie menu Aide®e |Rooresalet

Si vous avez des questions sur une fen°tre en particulier
Pour ouvrir l'aide contextuelle, cliqguez sur le bouton Aidedans | a fen°®resgaj wousRl¥ nta toud
du clavier.

Documentation

La documentation qui accompagne | "application contient | a
cellec i . Elle contient: |l es ® ®ments suivants

e Manuel de I'administrateur d ® c le but, les notions principales, les fonctions et le mode de fonctionnement
g ®n ®r Kdspemky Administration Kit.

e Manuel de d®&pmcaiiamdnrdti nst al | a Kaspersky Administatomiitamsaique s de
Il

I "insta ation tidinst adremes dies ra@®sElaiucd nf or mati que de conf
e D®but du f oncctoinanreenmerutne descri ption des ®tapes qui pernmn
antivirus de | "entrepri se dKasperskyphdministrationKitetutded i d@pl oyagri dlee
protection antivirus dans tout | e r®seau sur | a base des

e Manuel de c®h®renteune de skaspergkyAdroimstratianKite'tl eundee descr i pti orn
pas de ses fonctions.

Cesdocumentssont au for mat PDF et sont | ivr®s avec Kaspersky Adi

Vous pouvez t® ®charger | a documentation depuis | es pages

CONTACTER LE SERVICE DU SUPPORT T ECHNIQUE

Vouspouvez obtenir des informations sur nos produits aupr s de
t ® ®phone ou via Internet. Lors de tout contact avec | e serv
relatives 7 | a | iecskybabguevbusutfisendui t Kasp

Les experts du service du Support Technique r®pondront ° wvos
gui ne sont pas trait®es dans | ' aide. En c asnerddnslaniesucetdi on de
possible | e mal ware ainsi qQque ses cons®quences associ ®es.

Avant de contacter le service du Support Technique, veuillez prendre connaissancesdesCondi ti ons d' acc s al
Technique (http://support.kaspersky.com/fr/support/rules).

Formulaire de soumission de demande du Support Technique

Vous pouvez poser vos questions aux experts du service d'assistance technique en remplissant le formulaire en
ligne du Helpdesk (http://support.kaspersky.ru/helpdesk.htmI?LANG=fr).

Vous pouvez envoyer votre demande en russe, en angl ais, en

Support Technique par t® ®phone

Si |l e pr ob Int, voues poensez toujoursgappeler le Support Technique de votre Partenaire/Revendeur

Kaspersky Lab, ou encore si vous disposez d'un Contrat de Support Kaspersky

(http://support.kaspersky.com/fr/support/details), r ® f &roeuzs aux coor donn®e-6i. Vous ibuvgzu ®e s s u
aussi joindre notre Support International Kaspersky Lab (http:/support.kaspersky.com/support/international) ou

Support Kaspersky Lab en langue russe (http://support.kaspersky.ru) . Ce c i aidera nos experts

le plus vite possible.
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FORUM SUR LES APPLICA TIONS KASPERSKY LAB

Sivotre questionn'estpas urgente, vous pouvez en discuter avec | es sp®c
utilisateurs sur notre forum au http://forum.kaspersky.fr.

Sur |l e forum, vous pouvez codhsxuldemmeéretsaisug £t scpP®dd | ®se @G WW¢
lancer des recherches.

FONCTION DU DOCUMENT

Ce manuel contient la description des notions principales et des fonctions de Kaspersky Administration Kit, ainsi que le
mode de son fonct i omanneuneel ntd ' 'ga®nd®r adle. Klaesper sky Administration
de ses fonctions. Les fonctions, d®crites darsalighemenmanuel d' a

POSSIBILITESDEL 'APPLICATION

Les possibilairt ®s apfpfléctaegs om ~ | ' admini strateur sont |l es suiyv
e |Installation et suppression cart Kalsipe®sky diadt snuace | kss pa
Cette fonction permet ~° | '"administratearsky capi e®céesail
dans un ordinateur pr®d®fini puis de |l es d®ployer sur d'
e Administration cedesr adppsl®ecadt idansst adneceKaspersky Lab. L' adr
syst me de protectiomeankigtrg®reérptostesrbesiapplicatio
travail administratif. Cette particularit® est particul.i
utilisant un r®seau |l ocal avec deb@toimberuUx @OShHhese a ®p as ®|
caract®ristique permet “ | "administrateur de

e cr®er une hi®rarchie des Serveurs d'administration ;

e grouper les postes en tant que groupes d'administration, en fonction de leurs prestations et du nombre

d'applicatonsqui y sont; install ®es
e configurer | es applications de mani re centralis®e en
e configurer des param tres isol®s de | '"application dans
I'application ;
e administrerdef a- on centrali s®e | e fonctionnement de | ' applice
t ©ches de groupe et de t©ches pour une s®lbection d'ord
e cr®er des mod les individuali s®s awed olnxztdro®@ateimemtetd' lu’
t ©ches sur plusieurs postes appartenant ° diff®rents g
e Mettre ~ jour automatiguement | a base etCeltedamctionpainnet es de
d'assurer une aniisek®€ doulra cleandse de toutes | es applicatior
“ se connecter au serveur de mises © jour de Kaspersky L
individuell es. La mise “ jour preRumenst' €f fleac tpul earn iaf ui tcoanta toing
| "administrateur. L'"'administrateur peut surveiller | 'ins

e Sch®ma de a r®ceptCiedn eddonrcapgpar tpser met de r®cup®rer de

I
statst i ques sur toutes | es applications Kaspersky Lab inst:
cr®er des rapports d'apr s les informations obtenues. L'
application, r®capetdbat@®sepourolb’' popeembhaque poste 0% |
e Utiliser le syst me de notification d' ®v®nenmetetfonctionSy st m

permet | admini strateur de cr®e¢e® des lappl écaes oREPNnesme



http://forum.kaspersky.fr/

KASPERSKY ADMINISTRATION K1t

souhaite °tre inform®. La |liste de ces ®v®nements peut ¢
erreur apparue en essayant de mettre ° jour | a base de |
sur | e r®seau.

e Gestion des licences. Cette fonction permet d'installer des licences pour toutes les applications Kaspersky Lab
de mani re centralis®e, de surveiller | e respect du Cont
correspondaun ombr e d' applications en cours d'ex®cution sur | e

COMPOSITIONDE L 'APPLICATION

L'application Kaspersky Administration Kit se pr®sente sous
e Serveur d'administration estunent r ep*t centralis® d'informations sur | es
install ®es sur | e r®seau | ocal de | a soci ® ® et un outil

e Agent d'administration coordonne les interactions entre le Serveur d'administration et les applications

Kaspersky Lab install ®es sur -mfmep ant @ osspg @c idfei gue vdd | r @ue
composant est unique pour toutes les applications Windows de la ligne de produits Kaspersky Open Space
Security. Il existe desversions de | ' Agent d'administration sp®cifiques a

sur Novell ou Unix.

e Consoled'administrationf our nit | "interface utilisateur n®cessaire p
de I'Agent. Le module gestionnaireestc on- u comme une extension MMC (Microsof
Console d'administration permet de se connecter au Serveur d'administration distant via Internet.

CONFIG URATION LOGICIELLEE T MATERIELLE REQUISE

Serveur d'administration
e Configuration logicielle :
¢ Microsoft Data Access Components (MDAC) version 2.8 ou suivante.

e MSDE 2000 avec Service Pack 3, Microsoft SQL Server 2000 avec Service Pack 3 ou suivant, ou MySQL
Enterprise version 5.0.32 ou 5.0.70, ou Microsoft SQL 2005 et suivant ; ou Microsoft SQL Express 2005 et
suivant, Microsoft SQL Express 2008, Microsoft SQL 2008.

11 est recommand® d'utiliser Microsoft SQL Zawed avec S
Service Pack 2 et |l es versions plus r®centes.

e  Microsoft Windows 2000 avec Service Pack 4 ou suivant ; Microsoft Windows XP Professional avec Service
Pack 2 ou suivant ; Microsoft Windows XP Professional x64 ou suivant ; Microsoft Windows Server 2003 ou
suivant ; Microsoft Windows Server 2003 x64 ou suivant ; Microsoft Windows Vista avec Service Pack 1 ou
suivant ; Microsoft Windows Vista x64 avec Service Pack 1 et tous les SP actuels, pour Microsoft Windows
Vista x64 Microsoft Windows Installer 4.5do i t °tre install ® ; Mi dviicosofo f t Wi ndo
Wi ndows Server 2008 d®pl davicr®sofewindoms 8eever 3008 x64avec Seovicee
Pack 1 et tous les SP actuels, pour Microsoft Windows Server 2008 x64 Microsoft Windows Installer 4.5
doit °tre installm® ; Mi crosoft Windows

Pendant e fonctionnement sous Microsoft Windows 2000

I
Serveur d' administration il est n®cessaire d'installer
l)ensemb | e de mises ° jour cumulatives 12)miouue "Wijnadwmsd & 010
s®curit® pour Windows 2000 (KB835732).

e Configuration mat®rielle

e Processeur Intel Pentium Ill, 800 Mhz minimum ;
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256 Mo de m®moire vive

1 Go d'espace disque disponible.

Console d'administration Kaspersky

e  Configuration logicielle :

Microsoft Windows 2000 avec Service Pack 4 ou suivant ; Microsoft Windows XP Professional avec Service
Pack 2 ou suivant ; Microsoft Windows XP Home Edition avec Service Pack 2 ou suivant ; Microsoft
Windows XP Professional x64 ou suivant ; Microsoft Windows Server 2003 ou suivant ; Microsoft Windows
Server 2003 x64 ou suivant ; Microsoft Windows Vista avec Service Pack 1 ou suivant ; Microsoft Windows
Vista x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows Vista x64 Microsoft Windows
I nstall er 4.5 Mtmwsoft Witdows 8erver2G08, Blitrés@&t Windows Server 2008 x64 avec
Service Pack let tous les SP actuels, pour Microsoft Windows Server 2008 x64 Microsoft Windows Installer
4.5 doit °tre install ® ; Mi crosoft Wi ndows

Microsoft Management Console version 1.2 ou suivante.
L'utilisation sous Microsoft Windows 2000 requiert Microsoft Internet Explorer 6.0.

L'utilisation sous 7 E Edition et Microsoft Windows 7 N Edition requiert Microsoft Internet Explorer 8.0 ou
suivante.

nfiguration mat®rielle
Processeur Intel Pentium Ill, 800 Mhz minimum ;
256 Mo de m®moire vive

70 Mo d'espace disque disponible.

Agent d'administration

e Configuration logicielle :

Pourles syst mes Wi ndows

Microsoft Windows 2000 avec Service Pack 4 ou suivant ; Microsoft Windows XP Professional avec Service

Pack 2 ou suivant ; Microsoft Windows XP Professional x64 ou suivant ; Microsoft Windows Server 2003 ou
suivant ; Microsoft Windows Server 2003 x64 ou suivant ; Microsoft Windows Vista avec Service Pack 1 ou
suivant ; Microsoft Windows Vista x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows

Vista x64 Microsoft Windows Installer4.5d o i t °tr e i ns tndolvd Server 2008i; Micrasafto f t Wi
Wi ndows Server 2008 d®pl dvic®sofewindoms 8eever 3008 x64avec Seovicee

Pack let tous les SP actuels, pour Microsoft Windows Server 2008 x64 Microsoft Windows Installer 4.5 doit
°tre inst atWMindows7. Mi cr os o

Pour | es sysit mes Novell
Novell NetWare 6 SP5 ou suivant, Novell NetWare 6.5 SP7 ou suivant.
Pour |l es syst mes Linux

La version du syst me d'exploitation support® est fix®
Kaspersky Lab sur le poste client.

nfiguration mat®rielle
Pour |l es syst: mes Windows

e  Processeur Intel Pentium, 233 Mhz minimum ;
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e 32 Mo de m®moire vive

20 Mo d'espace disque disponible.

e Pour |l es sysit mes Novel
e  Processeur Intel Pentium, 233 Mhz minimum ;

e 32 Mo dareuvn®m

32 Mo d'espace disque disponible.
e Pour |l es syst mes Linux
e  Processeur Intel Pentium, 133 Mhz minimum ;

e 64 Mo de m®moire vive

100 Mo d'espace disque disponible.
Agent des mises ° jour
e Configuration logiciellepour | es syst :mes Wi ndows

Microsoft Windows 2000 avec Service Pack 4 ou suivant ; Microsoft Windows XP Professional avec Service
Pack 2 ou suivant ; Microsoft Windows XP Professional x64 ou suivant ; Microsoft Windows Server 2003 ou
suivant ; Microsoft Windows Server 2003 x64 ou suivant ; Microsoft Windows Vista avec Service Pack 1 ou
suivant ; Microsoft Windows Vista x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows Vista

x64 Microsoft Windows Installer 4.5 doit °ttWiadowsnst al | ® ;

Server 2008 x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows Server 2008 x64 Microsoft

Windows I nstaller 4.5 doit 7°tre install ® ; Mi crosoft Win
e Configuration mat®rielle pour |l es syst mes Windows

e Processeur Intel Pentium Ill, 800 Mhz minimum ;
e 256 Mo de m®moire vive

e 500 Mo d'espace disque disponible.

N OUVEAUTES

Les modi fications apport®es dans |l a version 8.0 de Kaspersky
Kaspersky Administration Kit :

e Modedinstall ati on simplifi ®e.
e Possibilit® d'afficher plusieurs comptes dans | a t©che d

e Le fichier de distribution Microsoft SQL Express 2005 fait partie de I'application. L'installation de Microsoft SQL
Express 2005 s'effectue automatiquementd ans | e cas de s®l ection de | '"install

e Ajout de |l a possibilit® de | a surveillance SNMP des para
l a soci ®t ®.

e La possibilit® de cr®ation du paquiedanaudenkanepar skhytladb a

e L'interface wutilisateur de | ' ap:plpacnante aoun deesst rr@&snualntiates ,c ot
barres d'informations (cf. section"Fen°t re princi pal el ad2pag application
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e Le m®canisme de collecte des informations sur |l es applic
(registre des applications).

e Le syst me des privil ges d'acc s est remani ® et ®Il argi

e Ajout du support des technologies Microsoft NAP.

e Ajout de | a possibilit® de | a permutation des clients no
e Elargissement des crit res de permutation des clients en
e Les possibilit®s de d®&ploacd mearnte uauwt admatsi dees g oupes d' ad
e La possibilit® de cr®ation des groupes d'administration
e Les nouveaux rapports sont ajout®s, mas nsegstanmes |l descomp!
Il "information, affich®e dans | es rapports, est ®l argie.
e Ajout de |l a possibilit® d' exporter |l es rapports dans | es
e Ajout de |l a possibilit® de collceantséeruades ohonrer®es agpPoaitlsl
e R®alisation du m®cani sme de mise en cache de | "informati
contiennent | es donn®es des Serveurs d'administration se

e Le support de deux ensembles des colonnesdans | a console d'administration est
des col onne ¢f s=cdian "RRal nanregaiue d e " rli®es Bf)a caet s

e Les nouveaux colonnes pour | a 'Rsd@marisBesgdr inmttietym sd e oln't (
" Version de I'Agent d'administration ", " Version de la protection ", " Version des bases ", " Heure de
I'activation ".

e Ajout de noruevseaux Icraiitdet sd ecseqsu edrsdileast e®bras sont f or m®s.

e lesnouvel | es s®l ections d'ordinateurs| afpom®sbphit®®flautr ®a
s®l ections d'ordinateurs ©° | '"aide des donn®es des Serveu

e La possibilit® de gestionidérhbaeursesetdasono®es de | ' adm
e La possibilit® de visionnage des sessions et des contact
e L'interface graphique pour | "utilitaire de sauvegarde et

e Llesfichiersdesst r at ®gi es et des t©ches de groupes se propagent

e Le param tre Wake On Lan est en acc s-rPPsbaaxpeturdl EE§®cENn

sous-r ®seau du Serveur d'admihasteménbnmaetteldads | @8 t@sheu
e Vous pouvez d®finir |l es param tres de red®marrage pour |
d'installation © distance.
e Le m®cani sme de restriction du nombre desdnéi ®f i canri abhen
l es restrictions sont compt®es d'un air ind®pendant pour
e La possibilit® de recherche de groupes et de Serveurs d'

Serveurs est ajout ®e.
e Elargissementdes statistt ques des agents des mises ~° jour.

e La t©che de suppression des applications ®trang res perm
la fois.
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e Elaboration de | "utilitaire de pr®paration ~ | "installat

e R®al i sat@®coamnidumem d' obtenti on des mises ° jour n®cessaires
de son paquet d'installation.

e R®alisation des statistiques des applications connect ®es
d' obtenti on udre sn ®@mtiessessai’r g so.

e Instauration du classement des erreurs possiblesdusous-s y st " me de | 'installation 7 di:
ajout des conseils de r®solution des probl mes types.

e Ajout du m®canisme d'application auptoouma tliegsu ec odnepso snainstess d'u

d'administration.
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Cette section contient | es d®Ffiniti onkasper®ky Adminis@aien Kit.das not i on
d®f initions de ces notions, a®snesnit Geuse ddaerGhossbés. gsueecst itoenr mes, s o

DANS CETTE SECTION

Serveur d'administration. Groupes d'adminISIratioN .............ccoiiiiiiiiiii e e e e s e s e e e e e e s s raraeaeas 14
Hi ®r archie des Ser v.eur.s..d . .admi.ni.s.t.r.at. . 0. .., 15
[RLo LS (SR ol [1=T | B ] (o1 o= OO PP P PP PPRRPPPRRPN 15
Poste de travail de I'AMINISITAEU . ......... .. it ettt e e e e e sttt e e e e e e e s ebeeeeaaeeesaasnntaeeeeaesaannebeeeaaeaaanns 16
Plug-in d'administration de I'apPlICALION ...........eiiiiiiie ettt e et e s b e e s b e e s b e e e 17
Strat ®gi es, param tres..de..l.bappl...at.i.on..et..t.@ches..... 17
Corr®l ation de |l a strat®gie et..des..par.am.t.r.e.s..l.o0.c.a.u.xl8c

SERVEUR D 'ADMINISTRATION . GROUPES

1

D ADMINISTRATION

Les composants de Kaspersky Administration Kitp er met t ent de r ®al i s er detdpaichtonsmé st r ati o
Kaspersky Lab dans | e cadre du r®seau de | " entreprise.

On appelleralesordinateur s, sur | esquel s eSetveur disdministdaton, leeSeweunmpos ant
d'administration (ci-apr s aussi Serveurs).

La multitude des ordinateurs du r®seau de | "entreprise peut
la structure. On appellera ces groupes les groupes d'administration. La structure des groupes d'administration est

affich®e dans | '"arborescence de |l a console dans | e niud du S

Le Serveur d'administration s'installe sur l'ordinateurentant que service avec une s®l ection d
e le nom de Kaspersky Administration Server ;
e |l e lancement automatique |l ors du d®marrage du syst me d'

e lecompte utilisateur Sy st ~ me, | oaciatl | e compte uti liiosnat eeufrf eecnt uv®er tluo rdse
l'installation du composant.

Les fonctions du Serveur d' admi ni s$ervaur d'agministnatmon, gaomsisentén: | e ¢ omp
e sauvegarde de la structure des groupes d'administration ;
e sauvegarde de la copie de l'information de configuration des postes clients ;
e organisation des stockages des distributifs des applications de Kaspersky Lab ;
e installation et d ®@dedappicaters bualésiominatelrs;di st anc e

e mise © jour des bdelapplicaton; des modul es
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e administration des strat®gies; et des t©ches sur |l es post
e sauvegarde des informations sur | es ®v®nements
e formation des rapports de fonctionnement des applications ;

e extension des licences sur les postes clients, sauvegarde des informations sur les licences ;

fications sur | ex®cution en cours de | a t

e envoi ti
®s sur | "ordinateur.

des n
virus d®tec

HIERARCHIE DES SERVEURS D 'ADMINISTRATION

Les Serveurs d'administration peuventd®v el opper une h'ls@vearprindipal e sereur sécgngdagre ".

Chaque Serveur d'administration peut avoir plusieurs Serveur
ainsi que sur | es niveaux | miSreirye®@s.s Ise cmindead u ed' infte®gr gtaiso n
postes clients de tous les Serveurs secondaires feront partie des groupes d'administration du Serveur principal. De cette

fa-on, |l es participants du r®seau inhaoatmaesi peaviesbdl ®sr et admd
di ff®rents Serveurs d'administration qui, ° |l eur tour, sont

La possibi-tit®cder souka hi ® archie des Serveurs peut °tre ut

e Limiter la charge surle Serveurd" admi ni stration (par rapport ~ un Serveur
e Diminuer |l e trafic dans |l e r®seau et simplifier | e fonct
n®cessaire d' ® ablir |l a connexion emtsradul e ®Se@aueumqupr pra
situ®s, par exemple, dans d'autres r®gions. Il suffit d°
d'administration secondaire, r®partir | es ordinateurs da

et fournir aux Serveurs secondaires la connexion avec le Serveur principal par les canaux de liaisons rapides.

e R®partir plus clairement |l es responsabilit®s entre |l es a
possibilit®s dentlr aldinsi®e settr adtel olna cseur vei |l |l ance de | a s®cu
seront maintenues.

Chaque ordinateur, inclus dans |l a structure du groupe d' admi
d'administration. L'administrateur doit lui-m°® meonct r 1 | er l a correction de connexion de:¢
d'"administration en utilisant |l a fonction de recherche 'd" ord
d'"administration des diff®rents Serveur s.
POSTE CLIENT . GROUPE
L'"interaction entre | e Serveur d'administration et: Il es ordin
e affichage de | ' i nf adesmagplicitons; sur | ' ®t at actuel
e envoi et r®ception des c¢commandes d' administration
e synchronisation de l'information de configuration ;
e envoi de | "information sur | e Ser veudesapplicatohses ®v®nement s

e fonctionnementdelagent de mise 7~ jour

L' Agent d'administration doit °admisstrationsldsapplicationsde Kasgeskykabl es or d
se r ®al i s eKaspersky Adniinisiatiod Kit.

Ce composant s'installe sur | '"ordinateur en :tant que service
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e nom de Kaspersky Network Agent ;
e lancementautomatique | ors du d®marrage du syst me d'exploitation
e compteSyst me. | ocal

Le plug-in pour le fonctionnement avec Cisco NAC s'installe sur I'ordinateur conjointement avec I'Agent d'administration.

Ce plug-in fonctionne dans le cas, quand l'application CiscoTr ust Agent est install ®e sur | 'or
collaboration avec CiscoNACs ont i Wadingu®es propri ® ®s du Serveur d' admini st
En collaboration avec CiscoNAC, | e Serveur d'administration |j®ugieese(Pébdttude
Validation Server), que | "'"administrateur peut wutiliser pour

fonction des conditions de la protection antivirus).

L'ordinateur, serveur ou poste de travail sur lequel 'Agentd'admini stration est install ® ainsi qi
admini str ®es de Kas pd clehkdu seraenr,d'adnmnistratipne(du ltoat simplement poste client).

En vertu de | a strat®gie de | '"entrepréesx®c|(td®o®s ganidatl 'oen Deml
d'"applications de Kaspersky Lab install ®es, | es postes clien
Ce groupement s'effectue pour permettre I'administration de tous les ordinateurs en tant que groupe unique. Lors du

groupement des postes clients, n'importe quelle association des principesci-d essus peut °tre utilis®e,
crit res selon |le choix de | '"administrateur. Par exemple, |Ie
lenveau sup®rieur. Au niveau suivant, 7 | '"int®rieur de chaque

f oncti ons :ungraupeudior@ieateurs peut contenir toutes les stations de travail, un autre 7 tous les serveurs
fichiers, etc.

Groupe d'administration (cirapr ~ s Gr ow'pegt | ' ensemble des postes clients, r
d'administrer les ordinateurs en tant que groupe unique. Pour tous les postes clients dans le groupe s'installent :

e | es param tres onemeqtuesappltaion§ionclt'daeisdest r at ®gi;es de groupe

e un mode unique de fonctionnement des applicatonsi gr ©ce “ | a cr ®ati on de t©ches de
| " application) avec | 'ensembl:e ®t@dt ilatiwhae paguetd'srdtaltatioe s ( par
uni que, mise ~ jour des bases et des modules d'applicati

en temps r ®el ).
Le poste client peut °tre inclus dans un seul groupe d''admin

L'administrateur peutcr® er une hi ®r archie des Serveurs et des groupes de
simplifie Il a t©che d'administration des applications. On peu
d'administration secondaires, les groupes et les postes clients.

POSTE DE TRAVAILDE L 'ADMINISTRATEUR

On appellera |l es ordinateurs, sur | esquels edespostesst al |l ® | e ¢
administrateurs. A partir de ces ordinateurs, |ldisstaadmieidcdd rmareiurrse pe
la configuration de toutes les applicationsd e Kasper sky Lab install ®s sur | es post es

Apr s avoir install® | a Consol e d' aDdemarnri-pstograntmesn-n Kaspersky ' or di n

AdministrationKit, | " i c*ne de son | ancement s'affiche.

Le poste administrateur n'est pas un objet du groupe d' admin
tant que poste client. Aucune restrict i oateurs.Lespostesi mpos®e sur
admini strateurs peuvent copncider pour diff®rents Serveurs d
d'"administration de n'importe quel Serveur d'administration

Danslecadredesgr oupes d' administration de n'importe quel Serveur d
client du Serveur d'administration, Serveur d'administration et poste de I'administrateur.
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PLUG -IN D 'ADMINISTRATION DEL 'APPLICATION

L'interface pour administ r er | e fonctionnement de | ' application concr te \

un compos anti plagei®®dtadnihistrat®n de I'application. Il est repris dans toutes les applications de

Kaspersky Lab qui pesuvenlt' a’itdree Kaadsnpi enri ssktyr ®fed'administrationrestt i on Ki t .

sp®ci fique " chaque application. Il est install ® sur |l e post
e s®l ection des bo"tes de dialogue (interftoee) pour cr ®er
e s®lection des bo tes de dialogue (interface) pour cr ®er

e s®l ection des bo"tes de dialogue (interface) pour cr ®er

l'application ;
e fourniture desrenseigneme nt s sur | es t ©ches r®alis®es par | "applicati
e fourniture des renseignements sur Jes ®v®nements go®n®r ®s
e prestation de fonctions pour | a Console d'administration
sur | es n®et@nstatistgues de fonctionnement de I'application.

STRATEGIES , PARAMETRES DEL @\PPLICATIONET TACHE S

L'"action concr te, ex®cut®e par | 'laapptl@cHaetl oon | ¢des Kaoggern Dhy e
t ©ches sont tydes.vi s®es par

de param tres daelapplicatidni ommieqme@t pour tout typdespadamseées esOdlRres,
‘application. Les param tres delapplicalionct s p@®oiefmegttes ~ chaque lasype de t
param tres delLé¢és p Ldedapplidcatiomest | es param tres de |l a t©che ne se

L'"ensemble de par am tdekBapplicdtien|foornsc tdieo nsnoenmeenxt®c ut i on correspond
I

La descriipltli®en dde®&t at ypes de t ©ches pour chaque application de

Afin d'activer | " ex®cution de | a fonction n®cessai rde, il est
l'application, de cr ®eruredr dlea cto@dhieg correspondante et | a mettre en
On appell era dedapligaionch@®f it mies pour | e poste client particulier
la Console d'administration:1 es param tres |l ocaux de | "'"application
Laconfiguration centrali s®e dadesapplcatioash ntsrt ead | d®e sf sruat il ®@sn @meTt te ¢
' |l "aide de | a d®finition de strat®gies.

La strat®gie c'est | '"ensembl delapplicaion daasne gtoupe.ta dst rf oth®@dg ii @@ nme ME®
tous | es pedapplication.r e s

Les par aelapplicatiens ont d®finis par | es param tres des strat®gies
Chaque param tre, pr®sent ® dkhmdehas", qitaffiche, SBlgst iaterdit de npdifierrle at t r i bu
param tre dans |l es strat®gies du niveau int®gr® de | a hi®rar
d'"administration secondaires). De m° me pour deétapplicatiam. Sm tres d
dans | a s'tcadenas®gs€ pkac® pour | e param tre, il sera impossibl
"Corr ®l ation de strat®gie et de parldlehgaased ®c b ch@reixt elre déesappl i c
param tres de | a str at Ggnuleladion din'cadenaslip cwip ®re s ustrat ®gi es h®r i f
Une strat ®gi e agpplicafonee it chageed®f i ni e dans | e groupe. Pl usi eu
di ff®destparam tres peuveneapplitatione mM®if $ ni ks P o wlapplicatibrrpaut ®gi e p ol
°tre active
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Il y a |l a possibilit® d'activer | a strat®gie, qui n'lesst pas
parames plus stricts de |l a protection antivirus dans | es p®r
Vous pouvez aussi former |l a strat®gie pour |l es wutilisateurs
d®connect® du r®seau de | "entreprise.

L e s p aresaefonttionnement de I'applicationpeuvent varier en fonction des groupe:
'applicationpeut °tre cr ®®e dans chaque groupe.

Lessous-gr oupes et | es Serveurs d'administration seaonplius e®| &®E
Il a hi®rarchie.

La cr®ation et |l a configuration des t®©ches pour | es objets a
mani re centralis®e. Les t©ches des types suivants peuvent °

e | a t©che del gg ogygid d®f i nit | es par detapdlicators, d en sftcan d t®eo rsnuer me
ordinateurs, inclus dans le groupe d'administration ;

e | a t©che lacalehe pour |I;" ordinateur individuel

e | a t©che pour | a s®l ekdaivbOcidé epdimaltab®»atoire d' ordinate
compris dans le groupe d'administration ;

e | a t©che du Serveur ldad atdowihnei,s tquait ieosnt d®f i nie directement
Une t ©che de groupe peaupe€e,t rmlappieafianid e eKpoper shygktab n' est pas
tous |l es postes clients du groupe. Dans ce cas |l a t©che de g
lesquels l'applicatone st i nstall ®e.

Les sous-groupes et les Serveursd'ad mi ni stration secondaires h®ritent des t ©che

Il a hi®rarchie. La t©che, d®finie pour | e groupe, sera ex®cut
mais aussi sur les postes clients inclus dans les sous-groupes et dans les Serveurs d'administration secondaires aux

niveaux suivants de | a hi®rarchie.

Les t ©ches, cr ®®es pour Il e poste client de mani re |l ocal e, S
synchronisation du clientavecleSer veur d' administration, | es t©O©ches | ocales s
form®es pour | e poste client.

Pui sque | es param t rdelsppltaionsomdc¢t d®fimemenipar | a strat®gie, |es
interdits,rpe®fVients’° taiensi gue |l es param tres, qui peuvent °
de | a t©che Par exemple, pour |l a t©che d'analyse du disque,
etc

La t©che peutofmateqUaeame®e &Gsel on | a programmation) ou manuel
t ©che sont enregistr®s sur | e Serveur d'administration et de
sur | '"ex®cution dei nsil lpueoupdredd wer itr©clhees rapports d®taill ®s.
L'"information sur | es deddpplicatiof, g ileess, tl@csh epsarpaonurt rleess s ®l ecti ons
de groupe est enregistr®e sur | e Ser asynochronsdtionddeld dituess®e sur | es
modi fications | ocales (r®alis®es sur | es postes clients et a
|l es donn®es du Serveur d' addesapglicationmsguifonationnenturt rlee ccelliae n tl ae slti satc
ainsi que |l eur ®tat et |l a |liste des t©ches for mBes.

CORRELATION DE LA STR  ATEGIE ET DES PARAME  TRES
LOCAUX DE L 'APPLICATION

A | '"aide des strat®gies pour

tous |l es ordinateutsesndeus dan
fonctionnement de l'applicatonpeuvent °tre ®tabli

es.
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Vous pouvez red®finir |les valeurs des param tres, d®finies p
groupe | " ai de d e slappligatian.nAvet cela,srous ppicvaarx ®teabl ir | es valeurs de:
modi fication n'est pas lientpeardam et rpearn 'l eadersms [raast ®gerem® par | e
La val eur lapplication suRle pogteaclient (cf.ill.cidessous), est d®dduhdadenap'ahezlea pr ®s
param tre de |l a strat®gie
e si la modification du param tre est interdite,d@fuirniteupar
la strat®gi e
e sice n'est pas interdit, sur chaque poste client I'applicationn'utli se pas | a valeur, indiqgqu®e
mais |l a valeur | ocale du param tre. Cel a dit, Il a valeur

de l'application.

Stratégie

&

S

Poste client

Parameétres locaux
de I'application

llustration 1. Strat®gie et param tres |l ocaux de | " appli
De cette fa-on, |l orsque |l a t©che est en ex®cution sur un pos
deux mani res diff®rentes
e par |l es param tres de | auxte@applieation,t slie sl 'pianrtaemt dtircetsi dnocde mc
n'"®t ait pas ®tab;jlie dans |l a strat®gie
e par |l a strat®gie du groupe, si Il "interdiction de modifie
Les par am tdelamlicitionsenumodi f i ®s apr s | a premi re utilisation de

param tres de |l a strat®gie.




CONCEPTION DU FONCTI ONNEMENT DE
KASPERSKY ADMINISTRA  TION KIT

Cette section d®crit |l es principes de
t ©ches particuli res, ainsi que donne

DANS CETTE SECTION

baseedudéon®sobonnemend
une br ve description

D®pl oi ement du syst me..d.e..p.r.o.t.e.c.t.i.o.n..a.
Compatibilit® avec |l e syst me Ci.s.c.o..Ne.

Compatibilit® avec Microsoft ..Net.wo.ur.k..A.

9 0 A VA0 T O 1 - S 20

t..w.o.r.k....,.Ad.mi..s.s..i..0.20

c.c..e.s.s....R.r.o.t..e.c.t.i.olr

Cr®ation du syst me de gestion ..ent.r.al..s.Re..de..l.a..p.r.0.Rke

Connexion des postes clients au Serveur d'administration .............ccccceeevviieeenieee s,
Connexi on s ®cur i'asMiréstraian....S.e.r.M.e.lU.l...l. i,

Identification des postes clients sur le Serveur d'administration............ccccceeevvcviiieeneenn.

Privil ges d'acc s au Serveu.r..d.'.admi.n..

Conception de l'interface UtIlISAtEUN ............ccoiiiiiiiiiiie e

................................................. 23

s.t.r.a.t.i.o.n...et..... e

DEPLOIEMENT DU SYSTEM  E DE PROTECTION ANTI  VIRUS

1 existe deux types de d®pl oi ement du

de glesKasparsky Adngnistpationt e ct i on

Kit :
e Gr©ce " | '"install at idesapplicatichs surtles postes clientssnQela dit) I'instaltaton des
applicatonset | a connexion au syst me d'administratimen ~ dista
demande aucune intervention de I'administrateur et permet d'installer le logiciel antivirus sur n'importe quel
nombre de postes clients.
e Gr ©ce 7 | 'i n sldsapplicadidns sorrchadue postd ckent. Dans ce cas, l'installation des composants
requis sur |l es postes clients et sur | e poste administra
des clients au Serveur seront d®finis lors de | '"installa
d®pl oi ement est u¥%iilis®eestnpasteposasibbe d' ex®cuter une
L'installation © distance peut °tre utilis®e pour insitaller

ne faut pas oublier que Kaspersky Administration Kit supporte I'administration que par les applications de Kaspersky Lab,
dont |l e distributif c onleplu-mdadmieistrationpartdappdication. s p®ci al i s ®

COMPATIBILITE AVEC LE SYSTEME CISCO NETWORK

ADMISSION CONTROL (NAC)

Kaspersky Admi ni str ati on Ki tind@mfief uneconcadanteents ieddorditions&le la protection antivirus

de | '"ordinates®cerikt®s d@®taystdee Cisco

Net wor k Admi ssion Con



CONCEPTION DU FONCTIONNEME NT DE KASPERSKY ADMINISTRATION K1t

Pour ce faire, il fautsd®feil hies Il @s pocn @i dcal oge®ctu radietn@ v@ias cl oe sN e@
Admission Control (NAC) : Healthy, Checkup, Quarantine ou Infected. Si le poste client ne remplit aucune des

conditions pr ®c ®d eUnknewen, L 'i @Healtteye s ¥ r @ ahiué@ngr@®guand toutes les conditions

sont r empl iGheckup,|Qeasant®e autindectedi sont attri bu®s, si au moins une d

COMPATIBILITEAVEC ~ MICROSOFT NETWORK ACCESS
PROTECTION (NAP)

Kaspersky Administration Kitoffre| a p osd&'iibntl ®dg m®a t i oformalMicnosoft Neswork AcaesseProtection

(NAP). Microsoft(NAP)per met de r ®gl er | ' acc s Mitreseft ((lAPssuppase, que daeset s au r ®s
r®seau | e serveur avec | e ftwindwsSener2808 eskchdisioQue la seivicerPVIMPostur® s o
Validation Server) est install® sur ce syst me. -dmpatihese sur |
sont i nMidroaoft Wiedows Vista, Microsoft Windows XP avec Service Pack 3, Microsoft Windows 7.

» Afin d'int®grer Kaspersky Administration Kit, il est n®ces

1. D®pl oyer Kaspersky Administration Kit dans | e r®seau de

2. Installer sur le PVS Kaspersky Lab System Health Validator (SHV). Pour ce faire, lors de l'installation de
Kaspersky Administration Kit, 7 |'®tape de | a s®l ection
du mode d' anal yse de KaspeoskydtabiSystens Hedlth Vaidater (SHW).e

L' Agent d'administration sera alors install® sur | es pos
du syst me da n sKadderskylLabsSgstemn HadlRgent (SHA), en transmettant 7~ | '
NAP linformation surlesparam™ t res de | a protection antivirus et | eurs

Finalement, Kaspersky Lab System Health Validator (SHV)appar a " tra dans | a | iste des S
console PVS, 0% il sera possibleesdedcon®Pegudes pestesgtle]
I'Agent d'administration.

CREATION DU SYSTEMED E GESTION CENTRALISE E DE LA
PROTECTION ANTIVIRUS

La conception de |l a structure des groupes d'administration e
gestion centralis®e de | a protection anti vi rKkaspersdyu r ®seau de
AdministrationKit. Cett e ®t ape exige de prendre |l es d®cisions suivant

1. S®l ectionner dans

|l e r ®s eau bmebe dpSewaurs dasiminisfadidn®ests et d®f i n
n®cessaire d'install

er .
2. D®finir, quels ordinateurs dans | e r®seau de | " entrepris
principal et des Serveurs secondaires, lesquels - les fonctions des postes administrateurs et des postes clients.
Tous les ordinateurs, sur lesquels on suppose d'installer les applications de Kaspersky Lab, doivent devenir des
postes clients.

3. D®cider, selon quel crit re | e groupeme®tadebfi podteesgcbdu

4. S®l ectionner, quel type de d®pl oiement :dlu'synst ameéadeopr d

ou locale.
A | ' ®tape suivante, | ' administrateur doit cr ®erneinstaflatiant ruct ur
des composant s Kaespensky Admnistr@®mnkKits ur | es ordi nateurs du r®seau de
1. Installer | e Serveur d'administration sur | es ordinateur

2. Installerla Consoledad mi ni stration sur | es ordinateurs, depuis | esgq
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3. Prendre | a d®ci sion de n Kaspeesky AdnenstratodiKiti nd ®f r at euyrgudkl es
d'utilisateurs vont travaillequaveat ®eorsiystl anel,i ette r@®s< rf
Le syst me admet | e travail simultan® des administrateur
param tres selon | '"heure d'application seront consi d®r ®s
ef f eecst upRar | es administrateurs, doivent °tre concert ®es.
4., Former |l es groupes utilisateurs et fournir chaque grou
fonctions, dont | es wutilisateurs sont char g®s.
Apr s cela, il est n®caschircedets Se®eruumse dh administration,
une hi ®rarchie des groupes d'administration et r®partir | es
A | ' ®tape suivante | "installati on ensdelAgent®@admini@mtiosdes | es post e

applicationsn ®cessai res de Kaspersky Lab, ainsii msueapprrodrei @ sde laa
des applications.

Pas toutes les applications de Kaspersky Lab, dont la gestion est accessible via Kaspersky Administration Kit, ne
peuvent °tre install®es ©~ distance sur | es postes clients. C
manuels des applications correspondantes.

Lors de | '"installation " diStmeecenstalAg®ntod]j admiemsenhtaavean
Dans ce cas, | '"installation ° part de | "' Agent d'administrati
Pour compl ®t e r agpplicatonsfi ingsurad 4 ®leess par | a d®f initionupesff. | ' appli ca

section"Admi ni strati o'h” deas4fpatgecat Pgi es®ati on des tORAramn®ressai r
locaux de l'application"™ | a 5B)a g e

L'"application offre |l a possibilit® de cr®er | e syst me de | a
mi ni mum Assistant deeconfigeratibn'initiale (cf. section "Assistant de configuration initiale" ™ | a 3p)d.g e
structure des groupes d'administration, identique ~ |l a struc
syst me de protection anti vi r usVirsseoufWindows \)orkstations teisibni6d M4t Kas pe
Apr s avoir ¢cr®® |l a structure des dossiers du Serveur d' admi
antivirus, il est recommand® aux admini st r gftseaion $Maidtenance®a | i s er
" | a 6fage

CONNEXION DES POSTES CLIENTSAU SERVEUR
D'ADMINISTRATION

La coop®ration des postes clients avec |l es Serveurs d'admini

cients au Serveur. Cette fonction est assur®e par | ' Agent d'a

La connexion est r®alis®e afin d'ex®cuter | es op®rations sui
e synchronisation de | a |iste des applications install ®es
e synchronisation des strat®gies, des param tres deg | " applic
e obtention par | e Serveur des informations en cours sur |
e transmission des i nénentgnquele Berveur deittraiterl e s ®v ®n

Le mode de connexion principal des postes clients au Serveur consiste en la connexion du client au Serveur. Ce type de
connexion est ex®cut® | ors de | a synchroni sat nsbgonelasweéla mati que
transmission sur | e Serveur des infor matdewapplicatonsr | es ®v ®n e me
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La synchronisation automatique s'effectue p®riodi quement, en
exemple,unefoi s toutes |l es 15 minutes). L'"administrateur d®finit |
L'information sur un ®v®nement est envoy®e sur | e Serveur to
L e par aMaintenir & connexion avec le Serveur d'administratione st pro&wu | e poste client. C
de®finit, si l a connexion du client au Serveur ser a-dessast mi n®e
Une connexion permanente est n®ce s deaapplieatiodseest equis,etquedes, 0% | e ¢
Serveur ne peut pas ®tablir | a connexion avec | e client pour

pare-feu, il est interdit d'ouvrir les ports sur le client, I'adresse IP du client est inconnue, etc.).

La synchronisationpeut °tre ex®cut®e par | " administr astymchroniseaduuel | e ment
menu contextuel (cf. section "Menu contextuel"” | a 3p)awgpeste client. Dans ce cas, le mode auxiliaire de

connexi on est utilis®. Le Serveur initie |l a connexion en ce mo
Serveur envoie une demande de connexion sur | e port UDP. En
connexion au clienteste x ®c ut ®e (en vertu de |l a signature num®rique du Se

existence une connexion est ex®cut ®e.

Le deuxi me mode de connexion est aussi utili s®::pourrecegoirr s de
Il es i nfor mat i on sdeseapplications,r sd essurt @c lResatet des st adesiappticatigns.es du f

CONNEXION SECURISEEA U SERVEUR D 'ADMINISTRATION

L'®change d'informations entre | es possquelscorméxioredala €onsmleaul e Ser v
Serveur d'administration peut °tre ex®cut®e en utilisant | e
parties coop®rants, de crypter | es donn®egdetatransnissians es et de
L'"authentification des parties coop®rants et | e cryptage des
utilis® en cours de |l a connexion s®curi s®e.

]
CERTIFICATDU SERVEURD 'ADMINISTRATION
L'"authentification du Serveur d'administration |ors de | a co
d'informations avec les postes clients s'effectue en vertu du certificat du Serveur d'Administration. Le certificat est
utilis® pour | *authentification entre | es Serveurs d'administrat

Le certificat du Serveur d'administration est cr®® en cours
sauvegard® sur | e Se rnyledossierd'ingatlaticn du peogramane daoesie sals-dossier Cert.

Le certificat du Serveur d'administration n'est c¢cr®® qu' une
l'aide de l'assistant d'installation. Dans le cas, si le certificat du Serveur d'administration est perdu, pour le restaurer, il est
n®cessaire de r® i nstaller | e composant du ser veUQopieddleadmi ni st
sauvegarde et rest aur aduidadmindiaton'd oha @pagdu Ser v

AUTHENTIFICATION DU SERVEUR D 'ADMINISTRATION LORS DE
L'UTILISATIONDE L 'ORDINATEUR

Lors de | a premi re connexion du poste client au 1Serveur,
d'administration et le sauvegarde localement.

Si |l "installation de | ' Agent d'admini stration est | ocal e, | e
|'administrateur manuellement.

En vertu de | a copie reewueprdiuviclerged ietatded 'manwv gisres du Ser v
durant | es connexions ult®rieures.
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Par la suite, lors de chaque connexion du poste client au Serveur, I'Agent d'administration demande le certificat du
Serveur d'administrationetlec ompar e avec sa copie |locale. S'"ils ne concorde
au poste client est interdit.

Si |l e Serveur d'administration initie | a connexion, | a deman
d'"admi ni st rfatReondeeslta vn&rme mani r e.

L' AUTHENTIFICATION DU SERVEUR LORS DELACO NNEXION DE LA

CONSOLE

Lors de |l a premi re (apr s | '"installation) connexion au Seryv
Serveur d'administration et le sauvegarde locale ment sur | e poste administrateur. En v
|l ors des connexions suivantes au Serveur d'administration av

Si le certificat du Serveur d'administration ne concorde pasavecl a copi e du certificat, sauvegart
administrateur, | a demande aura |ieu afin de pouvoir confirm
d'"obtenir | e nouveau certificat. Lor s d eaulegardel@copieadxioaveau r ®u s s i
certificat du Serveur d'administration. Elle sera utilis®e p

| DENTIFICATION DES PO  STES CLIENTS SUR LE SERVEUR
D'ADMINISTRATION

L'"identification des po sddesnonside pestes dients.ee nom®dulpaste diensestuniquea b a s

parmi tous | es noms d'ordinateurs, connect®s au Serveur d'ad
Le nom du poste client est transmis au Serveur d'administrat
d®tieen d' un nouvel ordinateur dans ce r®seau, soit lors de | :
sur | e poste client. Par d®faut, | e nom concorde avec | e nom
d®j " enregimdam®s wrv elce ckerveur d'administration, ~ la fin du
num®r o d' or dr esNonpaly<Neme,meie.ISeus ce nom le poste client est inclus dans le groupe

d'administration.

PRIVILEGESD 'ACCESAU SERVEURD 'ADMIN ISTRATION ET
A SES OBJETS

Dans Kaspersky Administration Kitl es types suivants sont pr ®vusdeddpplicatiod: aut or i ¢

e Lecture:

e connexion au Serveur d'administration ;

o affichage de la structure des dossiers du Serveur d'administration ;

e affichage des valeurs des param tres delappledionat ®gi es, d
e £criture

e cr®ation de groupes d' a-groopes étdetpostedclieats;, aj out de sous

e installation du composant Agent d'administration sur les postes clients ;

e mise 7 | our deabepplicaionyviernrsstiaolnl ®es sur | es postes clients ;
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e cr®ation de strat®gies, de t©ches pour | es groupes ou
de l'application ;

e contr!| e desapplicatiank,i sr&®cepti on de rapports d'activit®s " |
d'administration, de I'Agent d'administration et de la Console d'administration.

e Ex®cutibancement et arr°t des t©ches existanstses po®o®r hes
des rapports.

e Modification des patribmionlauxgtdissateuds'eteaaxgroupes d'utilisateurs des droits
d' acc s aux KasperskytAdministeationd Kit.

e Modification des param tres d'enregistrement des ®v®neme

e Modi fication des param tres d'envoi des notifications
e Installation ° distance des .applications de Kaspersky La
e Installation " distancepd®patatsoapgdbescpagoass d'install

sur les postes clientsdesappl i cati ons des ®diteurs tiers.

e Modification des param tres de | a hi®rarchie des Serveur
Apr s avoir install® |l e Serveur d'administrati oKLAdminsed ®f aut ,
KLOperators, qui pdes g@genwvil ges de connexion au Serveur et peuve
Ces groupes sont form®s en cours de | "installation du compos
du compte utilisateur qui lesserdcesdu Se®éuedadninstatio®: af i n de | ancer

e dans le domaine, auquel est inclus le Serveur d'administration, et sur l'ordinateur du Serveur d'administration, si

|l e Serveur d'administration est | anc® sous un compte wuti

e seulement sur | " ordinateur du Serveur d'administration, si

Tous |l es privil ges KlLAdninszaograupe KR3peratarsigreossupper i vi | ges de |l ectu
impossible de modifier I'ensemble de privil ges, accor dRAdmns. gr oupe

On appellera les utilisateurs du groupe KLAdmins - les administrateurs de Kaspersky Administration Kit, les
utilisateurs du groupe KLOperatorsi |l es op®r at eurs de Kaspersky Administration

La consultation des groupes KLAdmins et KLOperatorset | ' i nsertion des modifications nd
des m®t hodes traditionnel | &Admdistaationi/ Utilisateursaldcaus et grdupesWi nd o ws

A part les utilisateurs du groupe KLAdmins, l es prdvadmigei strateuwr sont accord®s au
e administrateurs du domaine, dont les ordinateurs sont inclus dans ce groupe d'administration de ce Serveur ;

e administrateurs | ocaux des ordinateurs, sur | esquels | e

Lesadministrat eur s | ocaux peuvent °tre exclus de |l a liste d'ut
le Serveur d'administration.

Toutes |l es op®rations i ni Kasg@mky AdmaistratiorelSts aedmhhi sk Pat e ®es dwec
pr i v iducommesdu Serveur d'administration. Pour chaque Serveur d'administration un propre groupe KLAdmins

peut °tre form®. Ce groupe poss®dera |l es privil ges unigueme
Si |l es ordinateurs appaetieaonshttaenm®mesdgmaupes d' admini st
I'administrateur est I'administrateur de Kaspersky Administration Kit dans le cadre de tous les groupes. Cela dit, le

groupe KLAdmins est unique pour ces groupes d'administrationetestc r ®® | ors de | '"installation ¢
d'"administration. Son enrichissement peut °tre r®alis® par |
|l es op®rations i niti ®elkaspprsky AdinieistratianKindenonit ext®rc aitt e®lerss ad’beec | es pri v

compte du Serveur d'administration.
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Les privil ges des "Affectation dearis"u r 4 a( Ipfaapelaeplicationdaspersky Administration
Kits ont s®@m\eeruldé I'authentification d'utilisateurs de Windows.

Apr s | ' idelsgpledtiona'admiaistrateur de Kaspersky Administration Kit peut :

e modifier |l,esacpodrvd®s Jgeé@peratprso up e s

- |~

r des puxfonctions deyl'applicaiion Kasmersky Administration Kit aux autres groupes
ateurs et aux wutilisateurs particuliers enregist
e

a bue
d lis
i I 1 ®

tori
ut i
st a

— =

n

e accorder diff®rents pri vtiavallegdass chddquagroope d'admifistrationde pouv oi r

CONCEPTIONDE L 'INTERFACE UTILISATEU R

La consultation, |l a cr®ation, | a modification et | a configur

du fonctionnement de toutes les applicatonsde Kas per sky Lab install ®s sur | es postes

poste administrateur. La Console d'administration assure | "

centralis®, int®gr® dans Mi cr os difterfackl Haspergky Adenimistrati@okitesb | e ( MMC) ,

standard pour MMC.

La Console d'administration permet de se connecter au Serveur d'administration distant via Internet.

Pour travailler localement avec les postes clients,| ' appl i cati on pdr'®vnosittalllae rp ousnsei bciolninte® i c

avec | "ordinateur via | a dedapdicatioestaddard MicnasoftiventiowsaQonnexionen | ' ai de

cours au poste de travail distant.

Afin d'utiliser cette possi Hiel ipto®&,t ei Icldstntn ®@cae scsoaninreex i b'na u't ari

1

CONFIGURATION DE L INTERFACE

Kaspersky Administration Kit permet de configurer l'interface de la Console d'administration.

» Pour modifier |l es param tres demmesiitnt erface d® ° install ®s
1. Passez au menu Affichage —»Configuration de l'interface. Cel a entra’ ne | ' ouverture de

nom (cf.ill.cirapr ~s) .

Configuration de linterface 7| x|

¥ Aificher lez Serveurs d'administration zecondaires
v Afficher lez onglets avec les paramétres de sécurité

¥ Aificher le registre des applications

Mambre maximum d'ordinatewurs affichés dans les noeuds de la console |2|:||:||:| _Ij

Annuler |

I'llTustration 2. Af fgirohugpee GCBafgutatioree Finte®fac®@s du
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2. Dans |l a fen°tre ouverte vous pouvez sp®cifier |l es param_
e Afficher les Serveurs d'administration secondaires.
e Afficher |l es onglets avec. les param tres de s®curit®
e Afficher le registre des applications.
e Nombre maxi mum d'ordinateurs affich®f€edpasamesreid@&sed
nombre d'ordinateurs affich®s sur | e panneau des r ®sul

de groupes et de domai mes .®glad evadl ewWr0Opar d®f aut e

Si |l e nombre d'ordinateurs dans | e groupe d®passe | a v
Pour afficher la liste de tous les ordinateurs, il faut augmenter la valeur.

La d®finition dans |l es paommi hepsdd' ba gabepe @oundmbnedmaxi
afficher entre en vigueur pour tous |l es groupes de tous | es

DEMARRER L 'APPLICATION

Le lancement de I'application Kaspersky AdministrationKits ' ef f ect ue par I|Kaspasky ecti on du poi
Administration Kit dans le groupe d'application Kaspersky Administration Kit du menu standard

D®mar +» Applications. Ce groupe de programme est admm@@®@eusspéndaote ment sur
I'installation de la Console d'administration.

Pour acc®der aux fonctions de Kaspersky Administration Kit,
Admi ni stration Kit soit | anc®.

FENETRE PRINCIPALE DU PROGRAMME

L a f eprificipaleedu programme (cf. ill. ci-dessous) contient le menu, la barre d'outils, la barre de consultation et la
zone d'information, qui peut °tre repr®sent®e par | a barre d

Le menu assure | a gefsteé oln' alecs § el tgest eme od 'Actioh repremdldsi o n . Le
commandes du menu contextuel pour | e nifud actuel ou pour | e

L'ensemble de boutons de | a bar
| e

e d 'sduunenu pricipaldsaomenudelaacc s di
barre d'outils change sel on 7

r
nfud actuel de | "arborescence

La barre de consultati on Kaspdérsky Adeinistraton &iheh gusse dk Easborescents dedae

console (cf. section "Arborescence de laconsole””™ | a 28)a g e

La zone d'information du menu contextuel peut °tre repr®sent
|l eurs combinai sons. P o u r cence detlaxonsoke, larzdne dlirfornthtion d dewux tyfee de e s
pr®sentatBitemdu et standard. Le passage entre ces types est a

La barre des t©ches contient un ou plusileiuerss odh'gded ss mapi d¢e
op®rations principales, envisag®es pour | e nifud s®l ectionn®
travail avec | a barre des t©cheéesl|l d¥dpagea section Barre des t
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Labartredes r®sultats repr®sente |l a |iste des ® ®ments du nifud s

| " ensemble des zones d'information. Cela peut °tre la |liste

requ°tes d' ®v ®nnateussretc.Pounalbtenit deplusdamples informations sur I'utilisation du panneau des

r®sul tats, consultez | a sec3d)ion Panneau des r®sultats (page
I'I'lustrat i ointipak.de Kasperskyt AnteVirys

ARBORESCENCE DELACO NSOLE

L'arborescence de la console (cf.ill.ckd essous) est con-ue pour refl ®ter |l a hi®rar

I'entreprise) des Serveurs d'administration, de la structure de leurs groupes d'administration, ainsi que d'autres objets de
l'applicaton, t el s que stockages, requ°tes, etc.















































































































































































